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Dr. Hasan Ogan
Kisisel Saglk Verileri Calisma Gurubu

Kisisel Saglik Verileri Calisma Gurubu olarak kisisel saglik verilerine yonelik ¢aligmalar
Tiirk Tabipleri Birligi, Tiirk Dishekimleri Birligi, Tiirk Eczacilar1 Birligi ve Tiirkiye Ba-
rolar Birligi olarak 2013 yilinda bagladi. Aslinda gecikmis bir ¢alismaydi. Ciinkii Saglik
Bakanlig1 2003, Sosyal Giivenlik Kurumu ise 2005 yilindan itibaren dijital ortamda veri
toplamaya baglamisti. Saglik Bakanliginin tiim saglik kurumlarindan verileri toplama
istegi caligma gurubunun olusmasi i¢in bir adim oldu ve kurumlar bir araya geldi.

Konunun Tiirkiye i¢in yeni ancak bir o kadar da 6nemli olmasindan dolay1 galismala-
rimiz1 hizlandirmak ve artirmak zorunda kaldik. Kongre 6ncesine kadar bir¢ok ¢alis-
malar, toplantilar yaptik ve bugiine kadar geldik. Bugiin yapilacak olan kongrede bilgi
birikimini ve toplumsal farkindalig1 artirmay1 hedefledik.

Her ne kadar temsil ettigimiz kurumlarin biytklagi, niteligi tartisilmaz ise de gergekten
bugiin bu ise emek veren, goniil veren ¢ok az sayida insan var. Bu agidan herkesin bilgi-
sine, emegine, destegine katkilarina ihtiyacimiz var.

Caligmalarimiz: yiiriitiirken birgok kurum destek oldu, ¢aligmalarin igerisinde yer aldu.
Bu kongre ile birlikte ¢aligma gurubu olarak 6ntimiizdeki giinlerde daha etkin olacag-
miz diigiincesindeyiz.

Siz katilimcilara ve bizi destekleyen tiim kurumlara Kisisel Saglik Verileri Caligma Gu-
rubu adina tesekkiir ederim.



Av. Metin Feyzioglu
Tiirkiye Barolar Birligi

Herkesi Tiirkiye Barolar Birligi adina saygiyla selamliyorum. Konu aslinda herhalde Hi-
pokrat'tan beri giindemde. Hastayla hekim arasindaki sirrin dokunulmazhig konusu...
Tabii aradan gegen zamanda internetin, cep telefonunun ve bilgisayarin hayatimiza gir-
mesiyle de bir miktar iginden ¢ikilmasi zorlagmig durumda. Igin ozeti su: Bilgi giigtiir.
Sorun bu giicii kimin nasil kullanacagina iliskindir.

Degerli dinleyenler, konu dedigim gibi giiclin nasil ve kimin tarafindan kullanilacagy,
nasil ve kim tarafindan denetlenecegi, denetleyenleri kimin denetleyecegidir. Goriin-
digii iizere fevkalade zor bir konu. Afisimizde ‘Onayim olmadan saglik bilgilerime do-
kunma paylagsma’ diyor. Dogru. Ama saglik bilgilerime dokunulmas: iznini vermeden
saglik hizmeti almamu kisitlayan, zorlastiran bir sistem de fiilen uygulanirsa, bizim onay
vermemizin ya da vermememizin ya da boyle bir yetkiye sahip kilinmamizin fazla bir
faydasi ve anlami yok. O halde bir taraftan hukuksal altyapinin hazirlanmasi, diger taraf-
tan da bu hukuksal altyapinin ana fikrinin i¢imize sinmesi, sindirilmesi gerekiyor. Yani,
kisinin dokunulmaz bir alaninin bulundugu, bir 6zelinin bulundugu ve bunun iizerinde
de tasarruf etme hakkinin kisiye ait oldugunu anlamamiz lazim.

Ozetin 6zeti, yapilmasi gereken is, giiciin nasil sinirlanacagi ve nasil denetlenecegine
ilisgkindir. Binlerce yildir siiren bir sorunun gelisen teknoloji karsisinda aslinda yeni bir
boyut kazanmasini masaya yatirtyoruz. Son derece yetkin konusmacilar var. Konunun
icerigine iliskin cebimdeki notu okumaya niyetli degilim. Ben de sizlerle birlikte dinleyip
6grenmeye niyetliyim.

Saygilar sunuyorum.



Prof. Dr. Taner Yiicel
Tiirk Dishekimleri Birligi

Degerli konuklar, degerli katilimcilar Tiirk Dishekimleri Birligi olarak burada bulun-
maktan ve verilerin toplanmast ile korunmasi gibi énemli bir konuyu sizlerle birlikte
masaya yatirmaktan biiyiik bir memnuniyet duyuyorum. Ve de bu organizasyonu ger-
ceklestiren, bu kongreyi gerceklestiren organizasyon komitesine de tesekkiirlerimi sun-
mak istiyorum.

Gelirken New York Times gazetesine baktim. Orada bir makale dikkatimi gekti. Sizlerle
onu paylasmak istiyorum. Ciinkii ¢ok degerli uzman arkadaslarimiz burada. Onlarin ya-
ninda kisisel saglik verilerinin korunmasi hususunda bir seyler sdylemek noktasinda de-
gilim diye diisiniiyorum ama bu makale bana ilging geldi. Sizlerle bu konuyu paylasmak
istedim. ABD'de doktorasini yapan bir Avusturyali hukukgu, avukat olarak memleketine
doniiyor. Donmeden 6nce ABDde okurken bir silikon vadisinden doktora egitimi sira-
sinda konusmacilar geliyor ve bu konu ilgisini ¢ekiyor. Memleketine dondiikten sonra
Facebookia 2008 yilinda kaydini yaptirmis. ABD'nin direktifleri dogrultusunda hazir-
lanmis kurallar var ve Avrupa iilkelerinden ABD’ye bilgi transferi bu sekilde miimkiin
oluyor. “Safe Harbor Agreement” diye bir anlagmalari var. Bu sekilde Avrupa Birligi iil-
kelerinde yasayan vatandaslarin bilgileri de rahatlikla ABD’ye ulasiyor. ABD de zaten bu
isin piri oldugunu biliyorsunuz. Yaklasik 4 binin {izerinde teknolojik firma var. Bunlar
da iste Facebook, Google, Twitter gibi.. Hepsi dahil biitiin bilgilerimiz orada. ‘Ben bu
bilgilerime ulagmak istiyorum’ diyor ve Facebooka yazi yaziyor. Hakikaten birkag ya-
zismadan sonra -kolay olmuyor ama- 2008den bu yana olan bilgileri bir CD’yle beraber
gonderiliyor Avusturyali Beye. Bir bakiyor, inceliyor, bir yer dikkatini ¢ekiyor. Bir ar-
kadagiyla yaptig1 chatlesme sirasina arkadasiyla yaptigi konusma aynen orada duruyor.

Arkadasiyla yaptig1 konusma sagligi tizerinde arkadaginin psikolojik sorunu iizerinde
yaptig1 bir konusma. Hemen o konusmadan sonra iptal ediyor o konusmay: fakat ken-
disine gonderilen CDde biitiin onlar hig bir sekilde silinmeden ayni sekilde muhafaza
edilmis ve kendisine gonderilmis. Bunun iizerine dava agiyor. Daha birkag konuyla bera-
ber ve ‘Benim arkadasimla yaptigim bir konusmanin, istelik saglik konusunu igeren bir
konusmanin ben sildikten sonra sizin kayitlarinizdan da ortadan kalkmasi gerekir’ sek-
lindeki bir savunmayla dava agiyor. Dava hala siiriiyor tahmin ediyorum ama bu konu,
yani bizim her giin Twitter, Facebook, Google iizerinden yaptigimiz tiim konusmalar

7



hakikaten ABDde serverlarda bulunuyor. Bunlar hig bir sekilde ortadan kalkmuiyor ve siz
silseniz bile bunlar uzay boslugunda bir yerlerde duruyor.

Diyecegim, aslinda su: Kigisel verilerin toplanmasi ve korunmasi hususu ¢ok ciddi bir
sorun olarak karsimizda duruyor. Snowden olayini hepimiz biliyoruz, kendisi bir ajan.
Konusmalarini okudum, bu toplanan datalarin korunmasi ve belirli kurallarla saklan-
mast konusundaki miicadele izerine... Bu nedenle arkadaslar herhalde bu kongre, bu
toplanti, bu degerli konusmacilar konuyu ¢ok daha yakindan irdeleyeceklerdir. Kitamiz-
daki en ileri uygulamalari irdeleyeceklerdir. Hukuksal uygulamalar tahmin ediyorum ki
AB'nin direktifleri dogrultusunda AIHM’nin verdigi kararlar dogrultusunda olacaktir.
O bakimdan bizim de ¢ok ihtiyacimiz olan o temel hukuksal diizenlemelerin AB direk-
tifleri dogrultusunda en kisa zamanda hayata gegmesi ve dolayisiyla biraz dnce sevgili
bagkanin ifade ettigi gibi, en azindan kisisel verilerin ve de saglik verilerinin toplanma-
s1, korunmasi hususunda hepimizin i¢ini rahatlatan, hepimizin etik kurallar1 igerisinde
davranmamiza imkan saglayan bir kurallar biitiintinii olustururuz. Sozlerimi bu sekilde
sonlandirmak istiyorum. Hepinize bagarili bir kongre diyorum.

Saygilarimla.



Dr. Bayazit ilhan
Tiirk Tabipleri Birligi

Degerli baskanlarim, degerli dostlar, degerli katilimcilar. Hepinizi TTB adina sayg: ve
sevgiyle selamliyorum. Hekimlikle dogrudan dogruya i¢ ice bir konuyu 2 giin boyunca
tartigacagiz. Hekimligin en temel ilkesinden bahsediyoruz. Sir saklama yiikiimlilagi.
Hekimlere daha tip fakiiltesinden mezun olurken ettirilen bir yeminin i¢inde var bili-
yorsunuz. ‘Hastamin verilerini hi¢ kimseyle paylagsmayacagim. Hastanin sirlarini ken-
dim sakl1 tutacagim’ diye... Boyle bir kural var. Binlerce yillik hekimlik mesleginin da-
mutilarak i¢ine sinmis bir kuraldir bu. Oysa bakiyorsunuz son yillardaki uygulamalarla
pek ¢ok yonden zorlanan, hekimlerin etik dis1 davranmaya zorlandig, hastalarin kendi
haberleri olmadan bilgilerinin paylagildigs, bir takim veri tabanlarinda toplandig, hatta
kimi zaman ticari amaglarla satildig1 akil dis1 bir durumla kars1 karsiyayiz. Buna karsin,
burada bu toplantiy1 diizenleyen orgiitler olarak uzunca bir siiredir miicadele ytiriitii-
yoruz ve bu iilkeyi yonetenlere, bu kurallar1 ¢ikaranlara evrensel insan haklarini, hasta
haklarini hatirlatmaya, ona uygun davranmaya gagirtyoruz.

Biliyorsunuz Saglik Net 2 sistemi iizerinden bir siiredir su anda devlet hastanelerinde,
aile saglig1 merkezlerinde, 6zel hastanelerde, Sosyal Giivenlik Kurumu (SGK) ile anlas-
mal1 6zel hastanelerde muayene oldugunuz zaman sizin saglik verileriniz otomatikman
ikili bir kanalda, bir yandan SGK’nin veri tabaninda bir yandan da Saglik Bakanligrnin
veri tabaninda toplaniyor. Bu toplanan verilerin giivenligine iliskin ciddi kaygilar var. En
son Cumhurbagkanligi Devlet Denetleme Kurulu, Tiirkiyede elektronik verilerin giiven-
ligi konusunda ciddi sorunlar oldugunu belgelemisti. Bu isin bir yonii. Diger yonii de
hastalarimiz bu verilerin toplandigini bilmiyorlar. Hastalardan herhangi bir onay alin-
muyor. Bu itirazi dillendirdigimiz zaman verilen cevap, ‘Hasta, bilgilerinin paylasilmasini
istemiyorsa bunu beyan etsin’ seklindedir. Boyle akil dis1 bir durum olabilir mi? Normal-
de sizin, hastalarin bilgilerinin paylasilmasi i¢in onay almaniz gerekir. Hastalarin hig bir
sekilde bundan haberi yok. En mahrem bilgiler, psikiyatrik hastaliklar, cinsel sorunlar,
akliniza gelebilecek biitiin saglik verileri tanilariyla birlikte bir takim veri tabanlarinda
toplaniyor. Bu hakikaten utang verici bir tablodur. Cok yakin zaman da muayenehanele-
ri de bu sistem igine katmaya calistilar. Hala bu 1srar siiriiyor. Bizim de itirazimiz devam
ediyor. Ancak bu konudaki kararl tavirlar1 ne yazik ki hepimizin hissettigi bir durum.
Bu konulara eminim 2 giin boyunca dikkat ¢ekecegiz. Etik boyutuyla, hukuki boyutuyla
verdigimiz miicadeleyi de anlatma boyutuyla dikkat ¢ekecegiz.



Bir diger mesele ise biliyorsunuz 6zel saglik kuruluslarinda su anda uygulaniyor. Ancak
tiniversite hastanelerinde ve biitiin kamu saglik kurumlarinda yayginlastirilmaya galisili-
yor. Saglik hizmeti alabilmeniz i¢in, kendi kimliginizi ispatlayabilmeniz i¢in biyometrik
verilerinizi verme zorunlulugu... Bu da son derece sorunlu bir uygulamadir. Agtigimiz
davalarda yiiriitmesi durdurulmustu ancak ne yazik ki yiiriitmeyi durdurma kaldirild:
ve uygulama devam ediyor. Ozel saglik kuruluslarinda muayene olabilmeniz igin, kendi-
nizi ispat edebilmeniz i¢in, kendi hakkiniz olan SGK hizmetlerinden yararlanabilmeniz
i¢in parmak izi vermeniz ya da avug i¢i damar tanima sisteminden ge¢meniz gerekiyor.
Bu iilkede resimli kimlik kartinizi gostererek oy kullanabiliyorsunuz, pasaportunuzu
gostererek yurtdigina girip ¢ikabiliyorsunuz degil mi? Ama hastanede géz muayenesi
olamiyorsunuz. Kulak burun bogaz muayenesi olamiyorsunuz. Peki, bu toplanan veriler
giivenli bir sekilde saklaniyor mu? O da son derece kugkulu. Ozel hastaneye gittiginiz
zaman deskte bulunan bir sekreter sizin parmak izinizi aliyor ve bir yerlere gonderi-
yor. Bunun giivenligi konusunda ciddi kugkular ne yazik ki yaganmaya devam ediyor.
Soyle carpici bir sey soyleyebilirim size. Gegtigimiz yil yiiriitmeyi durdurana kadar 10
ay kadar stirmiistii ve bu 10 ay i¢inde 20 milyon yurttasimizin parmak izi ve avug ici
damar tanima bilgileri 6zel hastaneler 6zel saglik kuruluslar1 marifetiyle toplanmist1 ve
SGK’ye gonderilmisti. SGK bu bilgileri nerelerde sakliyor? Gegtigimiz zaman igerisinde
bunlarin sayisinin daha da ¢ok arttigini, yurttaglarimizin biyitik bélimiiniin bu sekilde
biyometrik verilerinin alindigini diisiinmemiz gerekiyor. Durum her yoniiyle hepimiz
agisindan sikintili goziikiiyor. Bunlarin da tartisilacagini goriiyoruz. Ben basta diizen-
leme kurulu olmak iizere bu toplantida emegi gecen herkese ¢ok tesekkiir ediyorum ve
hepimiz i¢in faydal bir toplant1 olmasini diliyorum.
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KISISEL SAGLIK VERILERININ KORUNMASI:
HUKUKSAL VE ETIK YAKLASIMLAR

Prof. Dr. Giircan Altun
Adli Tip Uzmanlar: Dernegi

Adli Tip Uzmanlar1 Dernegi adina sizleri saygi ve sevgiyle selamliyorum. Hekim-has-
ta iligkisi karsilikl1 giivene dayanan bir iliskidir. Ancak giiniimiizde saglik kurumlarina
basvuran hastalarin saglik kurumlarinda kullanilan birtakim yazilim sistemleriyle ve-
rilerinin veri tabanlarinda depolanmasi, bu verilere hastanin tedavisini yiiriiten hekim
haricinde diger saglik ¢alisanlar1 ya da saglik ¢aliganlari olmayan bireyler tarafindan ula-
silmas1 hekim hasta arasindaki giiven iliskisini zedelemektedir. Hastalar kendileri i¢in
en Ozel olan bilgileri hekimleriyle paylasmakta, bu bilgiler veri tabanlarina kayit edil-
mektedir. Dolayisiyla bu verilere ulasan insanlar ya da veri tabanlarindaki bu bilgilere
ulasmaktaki giivenlikle ilgili stkintilar giniimiizde biiyiik bir sorun olusturmaktadir. Bu
konuda ilk sunumu Yrd. Dog. Dr. Elif Kiizeci yapacak. Elif Hanim bize Tiirkiyede saglik
verilerinin korunmasi hakkindaki hukuksal ¢erceveden bahsedecek.
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TURKIYE’DE SAGLIK VERILERININ KORUNMASI:
HUKUKSAL CERCEVE

Yrd. Dog. Dr. Elif Kiizeci
Tiirkiye Barolar Birligi / Bahgesehir Unv. Hukuk Fak.

Bu konugma igerisinde hukuksal alanda kisisel verilerin ve 6zellikle de saglik verilerinin
korunmasina iligkin genel gerceveyi ¢izmeye ¢alisacagim. Ancak bu agiklamalara ge¢-
meden 6nce bu toplant: kapsaminda aslinda ¢ok énemli bir seyin, disiplinler arasi bir
calismanin yapildigini belirtmek isterim. Bizim kimi zaman biraz mesafeyle yaklastig1-
miz ya da ¢ok basarili olamadigimiz bir husus disipliner arasi ¢aligmalar. Nitekim saglik
verilerinin korunmasi hem hukuk, hem etik, hem tip, hem de teknik acidan degerlendi-
rilmesi gereken cesitli sorular1 ve sorunlar: beraberinde getiriyor.

Bu toplant1 kapsaminda Tiirkiyede kisisel saglik verilerinin korunmasina iligkin hukuk-
sal sorunlar baska oturumlarda da degerlendirilecek. O nedenle ayrintiya girmeden,
basligima uygun sekilde genel ¢erceveyi ¢izmeye gayret edecegim. Hukuksal siiregler,
verilen hukuksal miicadeleler, sonraki oturumlarda ve 6zellikle de yarin gergeklestirile-
cek hukuksal siireglere iliskin oturumda degerlendirilecek.

Sunumum igerisinde bu genel ¢ergeveyi ¢izerken {i¢ soruya yonelecegim. Bunlar aslin-
da bizim herhangi bir konuyu degerlendirirken ¢ok aligkin oldugumuz temel sorular.
‘Nedir, ‘neden’ ve ‘nasil’ sorular1. Saglik verilerinin korunmasi agisindan bu sorularin
karsilig1, saglik verilerinin korunmasina neden ihtiya¢ duydugumuz, yani gerekgeler,
saglik verilerinin korunmasina iliskin Tiirkiyede belirlenen kurallarin ve bu konuya ilis-
kin verilen kararlarin neler oldugunun tespit edilmesi ve sorunlar1 saptadiktan sonra
da nagizane bazi 6nerilerin gelistirilmesi yani “nasil korunur” sorusunun yanitlanmas.

Oncelikle kisisel saglik verilerinin korunmasi neden gereklidir? Bu soru aslinda hepimiz
i¢in gok tanidik ve belki ilk agamada yanitlanmaya bile ihtiyag gostermeyecek bir agiklik
tagiyor ama ben yine de bunun tizerinde durulmas: gerektigini diistiniiyorum. Ciinkii ilk
asamada aklimiza gelmeyen pek gok temel hak ve 6zgiirliik alaniyla iligkili bir konuyla
kars1 karstyayiz.

Kisisel veri deyince 6zellikle biz hukukgular agisindan veri kavrami dolayisiyla bir so-
gukluk, bir uzaklik hissi s6z konusu olabiliyor. Once onu belirterek baglamak isterim. Ki-
sisel veri dedigimiz husus biziz. Yani bizim bir birey olarak, bir insan olarak kimligimizi
olusturan ne varsa burada kisisel veri olarak tanimladigimiz sey o oluyor. Bugiin modern
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demokratik sistemlerde sistemin merkezinde birey yer aliyor ve birey biitiin karar alma
stireglerine katilim hakk: dolayisiyla 6zerk, otonom bir varlik olarak kabul ediliyor. Bi-
reyin bu karar alma yetkilerinin elinden alinacag siireglerin muhatabi olmasi ise siste-
min temelindeki bireysel 6zerklik, insan onuru, bizim Anayasamizin 17’nci maddesinde
yer alan ‘kisinin maddi ve manevi varligini gelistirme hakk:’ basta olmak tizere pek ¢ok
temel hak ve 6zgiirliikle ilgili sorunlar1 beraberinde getiriyor. Kisisel veriyi bu anlam-
da biz hukukgu olarak genel tanimlar1 kullanarak tanimlayabiliyoruz. Hem uluslararasi
metinlerde hem de halen yiiriirliige girmemis -birazdan s6z edecegim- kisisel verilerin
korunmasi kanun tasarisinda belirli ya da belirlenebilir bir kisiye iliskin her tiirlii bilgi
olarak tanimlanryor kisisel veri. Ama bunun &tesinde bazen soguk ya da uzak gelebilen
hukuksal tanimlamalarin, tasvirlerin 6tesinde kisisel verilerin bizim kimligimizi belir-
leyen bilgiler oldugunu akilda tutmanin dnemli ve yararli oldugu kanisindayim. Saglik
verileri bu anlamda ¢ok daha 6zellikli bir konumda bulunuyor. Nitekim pek ¢ok ulusla-
raras1 metinde ve bizde kanun tasarisinda saglik verileri ‘hassas, 6zel nitelikli bilgi kate-
gorileri’ icerisinde sayilmistir. Bunun nedeni saglik verilerinin korunmadigi bir ortamda
¢ok daha 6nemli, ¢ok daha ciddi sorunlara neden olabilecek bir potansiyel tasimasidir.
Nitekim saglik verileri diinyada bu konuda etkin hukuksal diizenlemeler, giivenceler ka-
bul etmis olan devletlerde diger veri kategorilerinden ayr1 sekilde 6zel olarak korunmak-
tadir. Saglik verilerinin korunmasi ile 6zellikle iligkili olarak hak ve 6zgiirliikkler arasinda
yasama hakkina, saglik hakkina ve ayrimcilik yasagina o6zellikle isaret etmek isterim.

Saglik verisi hassas veri kategorisinde yer alan tek veri tipi degildir. Bunun yaninda ki-
silerin 1rki, etnik kokeni, cinsel yonelimleri gibi bagka basliklar da bu kapsamda yer al-
maktadir. Bu kategorilerin ortak 6zellikleri ise bu bilgilerin korunmadigy, sinirsiz bir
sekilde toplandigi, kullanildigs, kayit edildigi, islendigi bir ortamda basta ayrimcilik ya-
sag1 olmak iizere gesitli tehlikelerle karsilasma ihtimalinin daha yiiksek olmasi ve bu
tehlikelerin ortaya ¢ikmasi halinde giderilmesinin neredeyse imkansiz sorunlara neden
olabilmesidir. Bunun diginda saglik verilerinin korunmasi1 dogrudan yasam hakkiyla
iligkili bir alandir. Bunu da unutmamak gerekiyor.

Birkag y1l 6nce basina da yansiyan bir haber gergekten konunun 6nemini 6zetleyen aci
bir hikéyeyi anlatiyordu. Tiirkiyede geng bir adam HIV pozitif oldugundan siipheleni-
yor. Bunun igin test yaptirmak i¢in hastaneye gidiyor fakat ¢ok heyecanli ve ¢ok korku-
yor. Onemli bir endisesi var ¢iinkii. Daha sonra hastaneye tekrar gidip hekimini bula-
mamasi lizerine laboranttan sonucunu 6grenmek istiyor ve sonucunun pozitif oldugunu
6grenmesinin ardindan intihar ederek yasamina son veriyor. Daha sonra anlasiliyor ki
deneme testleri hentiz yapilmamis ve aslinda HIV negatif olan bir kisi. Yalnizca heki-
min erisim ve agiklama yetkisi olan bu bilgiye laborantin erisebilmesi, paylasabilmesi bu
konuda gerekli egitimleri almamis olmasi, bir kisinin yasamina son vermesi gibi ciddi
sorunlara yol a¢iyor. Bunu bir gazete haberinden okudum. Gazete haberlerine giiven-
memenin ya da ilk asamada siipheli yaklagmanin 6nemli ve gerekli oldugunu pek ¢ok
vesileyle fark etmis bir kisiyim. Ama mevcut hukuksal diizenlemeleri diisiindiigiimiiz
zaman belki basina da yansimayan buna benzer pek ¢ok bagka olaylarla da karsilasabile-
cegimizi diislintiyorum.
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Saglik hakk: da kisisel verilerin korunmasiyla dogrudan iligkili bir haktir. Biraz once
sayin bagkan saglik kurumlarinda biyometrik verilerin alinmasindan soz etti. Bu konu
tizerinde yillardir ¢alisan ve hassasiyetle bu konunun tizerinde duran bir kisi olarak bi-
yometrik verisi alinan 20 milyon kisinin arasinda ben de varim. Ciinkii saglik hizmeti
almak &yle bir sey ki, acil bir rahatsizlik dolayisiyla poliklinige gittiginizde kapida bunun
alinmamasina iliskin tutanagi tutup onunla miicadele edecek imkaniniz olmayabilir.
Ikincisi, bu asamay1 gegip hizmet almaniz olanakli degil. Saglik hakki temel bir hak ve
bu hakka erisebilmek i¢in bu gibi zorunluluklarla karsilasmak bu nedenle 6nemli bir
sikinti.

Simdi, konunun 6nemine iligkin birka¢ kaynaktan kisa alintilar yapmak istiyorum. Vakti-
mi de agmak istemiyorum o yiizden sadece kisaca belirtecegim. Anayasa Mahkemesinin
(AYM) aslinda dogrudan konumuzla ilgili olmayan ama kisisel verilerin korunmasiyla
ilgili olan bir kararinda -ne yazik ki kararin ana metninde degil ama kars1 oy yazisinda-
bir AYM iiyesi Engin Yildirim Bey, saglik verileri de dahil olmak iizere kisisel verilerin
korunmasinin ne kadar 6nemli oldugunu biraz 6nce bahsettigim hususlara da isaret ede-
rek ok kapsamli bir sekilde deginmis. Bireyin 6zel hayatinin ilke olarak kendi tercihleri
ekseninde sekillenmesi gerekir. Saglik verileri de dahil olmak iizere diger kisisel verilerin
gesitli veri tabanlarinda toplanilmasi, kullanilmasi, iglenmesi, aktarilmasi siiregleri bu
anlamda kisinin 6zerkligin gergeklestirebilmesi, 6zgiirce kisiligini gelistirebilmesi agi-
sindan sorun olusturur. Ciinkii kisi kendisine sunulan bazi kaliplar icerisinde hareket
edebilme zorunlulugunda hissedebilir kendisini. Ya da bu kaliplarin igerisinde bulun-
madig1 bazi durumlarda, yani sosyal baski ile karsilasabilecegini diisiindiigi durumlarda
saglik hakkini almaktan gekinebilir. Bunun en agik 6rnegini ya da degerlendirmesini bir
Avrupa Insan Haklar1 Mahkemesi (AIHM) kararinda yer alan gerekceyle temellendir-
mek istiyorum. ATHM'nin Z Finlandiya karar1 HIV pozitif olan bir kisinin bilgilerinin
paylagilmasina iligkin. Bu kararda ATHM diyor ki: “Saglk verilerinin gizliliginin tutul-
masi, genel sagligin korunmasi agisindan da 6nemlidir. Clinkii 6zellikle kisinin ortaya
¢tkmast halinde sosyal basku ile karsilagabilecegini diigiindtigii durumlarda tani ve tedavi
almaktan kaginmasina neden olabilir ve boylece toplumun salgin hastaliklarla miicadele
edilmesi noktasinda geriye diismesine ve bu miicadelenin aksamasina neden olabilir”
Simdi giivenlik, kamu yararinin kamu sagliginin, genel sagligin korunmasi, 6zellikle 6zel
yasamun gizliligi hakki basta olmak tizere temel hak ve 6zgiirliiklerin sinirlandirilmasin-
da ¢okea kullanilan gerekgeler. Oysaki ikisini bir arada gergeklestirebilmenin kanallarini
bulmamiz gerekir ve bu kanallar1 bulabilmek tespit edebilmek de aslinda diistintildiigi
kadar zor degil. Ote yandan bu kararda isaret edildigi gibi, bu iki alanin birbirini besle-
yen bir yonii de bulunmaktadir.

Sunumumun ikinci baghg1 Tirkiyedeki kurallara ve kararlara iliskin. Zaman sinir1
dolayisiyla ayrintiya girmeyecegim. Ama oncelikle sunu tabii ki tespit etmek gerekir:
Anayasada 2010 degisikliklerinden beri kisisel verilerin korunmasi temel bir hak olarak
diizenlenmistir. Bu hak kapsaminda kiginin rizasinin iistelik de Avrupadaki pek ¢ok dii-
zenlemenin de 6tesinde agik rizasinin temel mesruiyet kaynaklarindan biri olacag: tespit
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edilmistir. Metinde yer aldig1 {izere, kisinin kisisel verileri ancak kanunda ongoriilen
hallerde ve kisinin agik rizasiyla islenebilir. Burada kanunda 6ngoriilen hallerin altini
cizmek gerek. Birazdan birkag karar ve kural tizerinden 6rneklendirmeye ¢aligacagim.
Oncelikle sunu belirtmek isterim: yalnizca bir kanun metninde “kisisel veriler islene-
bilir” ya da su durumda islenir, su durumda toplanilir denilmesi Anayasada 6ngoriilen
kanunla belirleme kosulunun gerceklesmesi icin yeterli degildir. Bu hak ve 6zgiirligiin
yasama ge¢mesini saglayacak mekanizmalarin ve sinirlandirma yontemlerinin tespit
edilmesi gerekir. Anayasanin 20’nci maddesinin 3’tincii fikrasi agik¢a bu hak alanini dii-
zenlemektedir ama Anayasa’nin baslica hiikiimlerinin, 6zellikle temel hak ve 6zgiirliikle-
rin ancak 6zlerine dokunulmaksizin ve orantili 6lgiide sinirlandirilacagini belirten Ana-
yasanin 13’iincii maddesinin, biraz 6nce isaret ettigim yasam hakkina, maddi ve manevi
varlig1 gelistirme hakkinin anayasal temelini olusturan 17’nci maddenin ve milletleraras:
anlagmalarin yasa hitkmiinde oldugunu, i¢ hukukumuzun bir pargas: oldugunu belirten
90’1nc1 maddenin ozellikle dikkate alinmasi gerekir. Ciinkii 90’1nc1 maddeye gore mil-
letleraras: anlagmalar temel hak 6zgiirliiklere iligkin ise yasalarla ¢atismas1 durumunda
onlara éncelik bile taninacaktir. Bu Avrupa Insan Haklar1 Sézlegmesine ve ATHM nin
olusturdugu ictihatlar1 dikkate almamizin, i¢ hukuk sistemimiz agisindan da ne kadar
onemli oldugunun bir gostergesidir.

Bunun yaninda kisisel verileri korumaya yonelik -tabii ki saglik verileri de dahil olmak
lizere- mevzuatimizda cesitli hitkiimlerle kargilasiyoruz. Tiirk Ceza Kanunu'nda (TCK)
yaptirimi son derece agir olan -hapis cezasi olan-kurallar diizenlenmis. Ceza Muhake-
mesi Kanunu'nda hekimin gergeklestirdigi meslek faaliyeti dolayisiyla 6grendigi bilgi-
lere iligkin tanikliktan ¢ekilme hakkinin oldugu belirlenmis. Tiirk Medeni Kanunu'nda
kisilik haklar1 diizenleniyor. Bor¢lar Kanunu'nda is¢inin verilerinin korunmasina iliskin
bazi hitkiimler var. Bunun disinda, bu genel hiikiimlerin disinda ise gergekten etkin kigi-
sel verilerin korunmasi mekanizmalarini saglayacak diizenlemelere ne yazik ki rastlaya-
miyoruz. Etik konusunu degerli meslektaslarim degerlendirecek ve bilgilerini aktaracak.
O konuya girmek o yiizden dogru olmayacaktir ancak hekim etigini, tip etigini belirle-
yen kurallar ¢ergevesinde de somut bazi verilere ya da sinirlamalara erisebiliyoruz. Oysa
bunlarin hukuksal kurallar, yasa kurallar igerisinde ayrintili bir sekilde tespit edilmesi,
bunu da hasta haklar1 yonetmeliginde oldugu gibi -ki ¢cok 6nemli ve degerli bir metindir-
bir yonetmelikle degil, yasayla diizenlenmesi, bunun denetimine ilisgkin mekanizmalarin
ise olusturulmasi gerekir. Bu hiikiimlere ya da Tiirkiyedeki hukuksal ¢ergeveye baktigi-
miz zaman verilerin korunmasina iliskin genel nitelikli bazi hiikiimlerin oldugunu fa-
kat verilerin toplanmasi, arsivlenmesine iliskin daha spesifik saglik verileri konusunda
hitkiimlere rastladigimizi goriiyoruz: Bunlar igerisinde 6zellikle dikkat ¢eken, iki kez
AYM’nin 6niine gitmis, bir hukuk¢u olarak bunun da ilging bir durum oldugunu séy-
leyebilirim, 663 sayili Kanun Hitkmiindeki Kararname’nin (KHK) 47’nci maddesinden
soz edilebilir. Bu hitkiim iki kez iptal edilmistir. Tabii ki KHK sadece 47’nci maddeden
ibaret degildir o nedenle simdi sdyleyecegim sey dogrudan 47’nci maddeyle iliskili degil
ama Oyle bir tepki ¢ekmis ki bizim AYM kararlarinda ¢ok nadir rastladigimiz bir duruma
da karsilik geliyor. Kararda iptal davasi ile itiraz yoluyla yapilan basvurular birlestiril-
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mis. Iptal davasi yoluna belirli gruplar gidebiliyor Anayasamiz uyarinca, Ana Muhalefet
Partisinin bagvurmasi gibi, mecliste bulunan milletvekillerin belirli bir sayida imzasinin
bulunmasi gibi kosullar var ve bunun da bir siiresi var. O siire igerisinde gesitli mahke-
meler de itiraz yoluyla bu KHK’ye kars1 bagvuruda bulunabilmisler. Bu dogrudan 47’nci
maddeyle ilgili degil ama bu bagvurunun 6énemine isaret etmek igin belirtmek istedim.
Iki kez iptal edilen hiikmiin, -birazdan metnine yer verecegim ama zamanin azaldigini
goriiyorum. Sayin Giirkan Bey’in de zamanina miidahale etmek istemem ama- kabaca
saglik verilerinin merkezi bir veri tabaninda tutulmasina iligkin bir diizenleme oldugunu
soyleyebilirim.

5510 sayili Sosyal Sigortalar ve GSS Kanununda konuya iliskin gesitli diizenlemeler ile
karsilagtyoruz. Verilerin yine bir merkeze, SGK’ya aktarilmasina ve biraz dnce de isaret
edildigi gibi biyometrik verilerin saglik hizmetleri 6ncesinde alinmasina yani kisinin
tanimlanmasi, bizim ‘authentification’ dedigimiz islem i¢in kullanilmasina dair. Bun-
lar spesifik olarak belki saglik verileriyle ilgili tartigmali, gesitli mahkeme kararlarina
konu olmus diizenlemeler. Fakat bunun disinda ilk agamada aklimiza gelmeyen bagka
kaynaklardan da saglik verilerinin toplanabildigini belirtmek gerekir. Mesela, yine AYM
oniine gitmis, ama ihlal iddias1 reddedilmis Kimlik Bildirme Kanununun baz: hitkiim-
leri dolayisiyla yine saglik verilerinin aktarilmasi konusu s6z konusu olabiliyor. Ya da ilk
agamada bu konuyla iligkili gibi gelmeyen, TUIK’in kanunu uyarinca Tiirkiyede istatis-
tiki birimlerden herhangi bir konu sinirlanmasi olmaksizin, sadece amaca iliskin bazi
belirlemeler yapmak suretiyle her tiirlii bilginin istenilen sekil, siire ve usulde paylasil-
masina dair hitkmiin de dikkate alinmasi gerekir. Bu durumda saglik verilerine iliskin
sorulan sorulari kisi yanitlamazsa ne olacaktir? TUIK’in herhangi bir istatistiki caligmast
kapsaminda incelenmek iizere bir istatistiki birimi olarak se¢ilmis kisinin buna itiraz
etme hakki yoktur ve bunun cezast 1000 TLnin iizerindedir. Daha sonra dava yoluna
gidilebilir ama asgari ticreti de dikkate aldiginizda bunun ne kadar ytiksek bir idari para
cezast oldugunu zannediyorum kolaylikla tespit edebilirsiniz. Bu hiikiim de iki kez AYM
oniine gitmistir. Ilkinde iptal edilmis, ikincisinde Anayasaya uygun goriilmiistiir. Ya-
pilan kiigiik ve kanimca da sonug agisindan etkili olmayan degisiklik AYM tarafindan
uygun goriildiigi icin su anda bu hitkiim yirtrliiktedir. Daha birkag giin 6nce buna
iliskin gazetelere yansiyan bir haberle karsilastim. Anadoluda bir kadin kapisina gelen
kisinin kim oldugunu bilmiyor. Okuma yazma da bilmiyor ve bu kisileri reddediyor.
Anket ¢alismasini gergeklestirmek tizere gelenleri eve kabul etmek istemiyor ve bunun
tizerine 1000 TTlik bir para cezasiyla karsilasiyor. Genel bir konudur. Pek ¢ok bagka alan
agisindan da tartisilabilir ama saglik verilerini toplanabilecegi kaynaklarda aklimiza ilk
asamada gelmeyen hukuksal temeller agisindan 6rneklendirme i¢in bu hitkiimlere de
yer vermek istedim.

Tabii bunlar zorunlu olarak paylasilan bilgiler. Bir de goniillii olarak paylagilanlar var.
Saatler var, telefonlar var, onlarda gesitli saglik uygulamalar: s6z konusu. Orada ya da
internet tizerindeki saglikla ilgili forumlarda kisiler olduk¢a hassas olabilecek bilgileri
paylasabiliyorlar ve burada anonim olduklarini diistiniiyorlar. Pek ¢ok durumda bu da
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bir yanilsama olabiliyor. Onun igin az sonra sdyleyecegim seyi simdi soyleyeyim. Bu
konuda hukuksal diizenlemelerin yapilmas: yeterli degildir. Onun disinda farkindalik
calismalarinin artirilmasi, teknik 6nlemlerin bireylerin kendilerini korumasi i¢in nasil
alinabilecegine iliskin bilgi paylasimlarinda bulunulmas: da gereklidir.

Siire sinir1 dolayisiyla hiikiimlere ve hiikiimlere iligkin AYM kararlarindan alintilar1 gegi-
yorum ama ATHM'den bir alint1 daha yapmak isterim. Letonya’ya kars1 verilen bir ATHM
kararinda -2014 yilinda agiklanan bir karardir- AIHM bu konunun saglik verilerinin
korunmasinin dénemine isaret ederek saglik bilgilerinin kamu otoritelerince erisimine
iliskin diizenlemelerde hassasiyet gosterilmesinin gerekliliginin altini ¢iziyor. Keyfilige
kars1 gerekli 6nlemlerin alinmasi, verilere ulasan kamu makamlarinin yetkilerinin ge-
nel bir bicimde degil, 6zel ve spesifik olarak sinirlamalar1 belirlenerek tanimlanmasinin
gerekliligi, bu anlamda toplanilabilecek bilgilerin, bilgi kategorilerinin neler oldugunun
sinirlandirmasinin 6nemi tizerinde durmus ve ayrica bu verilerin tutulacag: siireye ilis-
kin baz1 hususlara isaret etmistir. Bu bizim agimizdan da ¢ok 6nemlidir. Pek ¢ok acidan
onemli ama saglik verilerinin korunmas: agisindan daha ¢ok 6nemli. Clinkii saniyorum
bir sonraki oturumda konunun teknik boyutlar1 degerlendirilirken isaret edilecektir, bir
kisisel veriyi ne kadar uzun bir siire tutarsaniz giivenlige iliskin riskiniz de o kadar uzun
stire devam eder ve verilerin hukuksal alanda korunmasini saglarken veri giivenligine
iliskin ilkelerin tespit edilmesine de mutlaka 6nem vermek gerekir. Burada hem bilisim
alanindaki diizenlemeler yani bilisim alaninin kendine has ozellikleri dikkate alinarak
teknik 6nlemler alinmali, hem de organizasyonel 6nlemler alinmalidir.

Kisisel verilerin korunmasi 1970 yilinda ilk kez hukuksal diizenlemelerin konusu ol-
mustur ve 1970 yilindan sonra bir 10 y1l igerisinde Avrupa devletlerinin hemen hemen
tamaminda konuya iliskin diizenlemeler kabul edilmistir. Konunun 1970 yilinda orta-
ya ¢ikmasinin nedeni bilisim ile dogrudan iliskilidir. Oysa Sayin Barolar Birligi Baska-
n1 Metin hocamizin ifade ettigi tizere elbette hasta hekim iliskisinin gizliligi Hipokrat
yeminine, tip etiginin ilk olustugu dénemlere kadar uzanmaktadir ama bugiin bilisim
teknolojileri ile bu verilerin toplanma, kullanilma, islenme imkénlari, kapasiteleri ¢ok
artmig, yayginlasmis, ucuzlasmis ve kolaylagsmistir. Buradan kaynakli teknik sorunlarin
da mutlaka dikkate alinmasi gerekir. Iste bu nedenle de 1970’ten sonra gelismis bir alan
olarak karsimiza ¢ikmaktadir.

Devlet Denetleme Kurulu'nun 2013 Kasim ayinda yayinladig: raporda da hem hukuksal
eksikliklere hem teknik eksikliklere iliskin ¢ok ¢arpici saptamalar oldugunu goriiyoruz.
Ne yazik ki biz bu raporun sadece sonug boliimiine ulagabiliyoruz. 800 sayfalik bir ra-
porda sadece i¢indekiler ve sonug boliimii kamuoyuna agik. Ama bu 30-40 sayfalik bo-
limde bile 6yle carpici veriler yer aliyor ki - 6zellikle saglik verilerine iliskin buradaki
bir saptamaya yer vermek istedim- bazi kurumlarin ¢agri merkezlerinden sadece ad, so-
yad ve T.C. kimlik numarasi beyan edilerek bagka veriler yaninda gidilen saglik kurumu,
muayene olunan doktor, ilag alinan eczane, alinan ilacin adi, 6denen katilim pay1 gibi
birgok kisisel bilgiye ulagilabildigi bu resmi rapor kapsaminda saptanmis. Bu bilgilerin
yaratabilecegi sorunlar ve sonuglar ¢ok a¢ik. Ayrimcilik yasagi, sosyal baski ya da ¢ok
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giindelik olarak nitelendirebileceginiz kisinin esi ile ailesi ile is yasamuiyla iligkili yasaya-
bilecegi sorunlar... Iste bunlarin engellenmesi igin organizasyonel énlemlerin alinmas,
bilgi giivenligine iliskin 6nlemlerin alinmasi da ok énemli.

Son olarak ise, ‘neler yapilabilir’ sorusu tizerinde durmak istiyorum. Buna iliskin genel
birkag hususa isaret edecek olursam, birincisi kisisel verilerin korunmasinda hakim olan
temel ilkelerle uyumlu hukuksal giivenceler mutlaka tespit edilmeli, bunlar yiiriirliige
girmeli. Burada kastettigim yalnizca adi kisisel verilerin korunmasi olan bir diizenleme
degil elbette. Etkin korumayi saglayacak diizenlemelerin yapilmasi ve bu kapsamda da
mesru amag i¢in toplanma, belirli bir siire i¢in tutulma, veri giivenliginin saglanmasi,
asgari miktarda yani gerekli olanin bir fazlasi niteliginde olmayan bir sekilde bilgile-
rin toplanilmasi hususlarina dikkat etmek gerekir. Etkin veri korumasini saglayacak bir
gergeve yasa ihtiyacimiz ¢ok agiktir. Ama onun yaninda saglik verilerinin 6zel niteligi
dolayistyla bunun 6zellikli konumunu belirleyen bir diizenlemenin de yapilmasi gerekir.
Kisisel verilerin korunmasi kanun tasarist uzun siiredir giindemde. 108 sayil1 sozlesme-
nin yakin bir zamanda yiirtirliige girebilecegine iliskin bazi haberlerin basina yansidi.
Umarim 108 sayili sézlesmeyi Tiirkiye onaylar. Once oradan baglayayim, ¢iinkii bu Tiir-
kiye'nin 1981 yilinda imzaladig: fakat gegen 35 y1l iginde onaylamay: gergeklestirmedigi
yani i¢ hukukunun bir pargasi haline getirmedigi bir sdzlesme. $u anda Avrupa Konseyi
tiyesi devletler arasinda bu sozlesmeye taraf olmayan tek devlet Tiirkiye. 47 devletin 46’s1
taraf, Tiirkiye degil. Tek olmak bazi1 konularda kesinlikle iyi bir sey ama zannediyorum
bu konuda degil. Bu konudaki giivencelerin hukuk sisteminin bir pargasi haline getiril-
mesi gerekiyor.

Kisisel verilerin korunmasi kanun tasarisi ise uzun siiredir giindemde. Kisisel olarak,
bu konuyla ilgili veri korumasiyla ilgili 2004 yilindan itibaren ¢ok yogun bir bigimde
calistyorum. Neredeyse her sene katildigim toplantilarda bir haber ¢ikiyor ve diyorum ki
‘bu sene yasalagacak’. Her sene soyledigim i¢in, konu hakkinda bahsederken artik soyle
diyorum: umarim etkin koruma saglayacak bir yasa bu yasama yili icerisinde ytiriirlige
girer. Clinkii mevcut tasarida da tartigilabilecek hitkiimler var. Bunun disinda denetim
organinin ¢ok énemli oldugu unutulmamali. Bagimsiz bir denetim organi veri koruma
ilkelerine uygun hareket edilip edilmedigini denetlemeli ve ayrica da hem bireysel dii-
zeyde hem de mesleki anlamda bu isle ugrasan kisiler agisindan farkindalik ¢alismalari-
nin yapilmasi son derece gerekli.

Bugiin sabah buraya toplantiya gelirken aklima Oguz Atay’in “Tutunamayanlar’ kitabin-
dan bir bolim geldi. Orada okuyanlar biliyorlardir bir ask saglig: enstitiisiinden bahse-
der. Buradaki saglik enstitiisii pek bizim konustugumuz saghk verileriyle iliskili degildir
ama verilerle iligkili niteliktedir. Tutulan veriler ve bilgilerle ve o bolimii Oguz Atay,
“Uzun lafin kisasi soluk aligim bile izleniyor Selim” diye bitirir. Kisisel verilerin korun-
masinin gercekten soluk alisimizla, nefes alisimizla, kim oldugumuzla iliskili oldugu-
nun, bu anlamda bu konudaki eksikliklerin giderilmesinin gerekliliginin bir kez daha
altini gizerek sozlerimi noktalamak isterim.
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TURKIYE’DE SAGLIK VERILERININ KORUNMASI:
ETIK CERCEVE

Dog. Dr. Giirkan Sert
Hasta ve Hasta Yakimi Haklar: Dernegi / Marmara Tip Fak. Tip Tarihi ve Etigi AD

Bu arada, boyle 6nemli bir konuda bu kadar konugun 6niinde, bu kadar dostun, ar-
kadasin 6niinde s6z almis olmaktan ¢ok ¢ok bityiik bir keyif ve mutluluk duydugumu
soylemek istiyorum. Cok memnuniyet verici bir durum benim igin.

Sakin sakin anlatmaya ¢alisacagim. Biraz da tonu bu sekilde yiiriitmeye ¢alisacagim
¢iinkil konuyu ¢alisirken insanin kizmamasi miimkiin degil. Hele bir hukukeu olarak
okudugunuz zaman daha da zor oluyor bu durum. Bir hekim i¢in ya da bir saglik ¢ali-
sant1 icin bu bilgileri ya da bu sekildeki diizenlemeleri okumanin daha da sabir zorlayici
oldugunu disiinityorum. Ciinki ¢ok temel bir hak konusunda ¢ok gerilere diismiis du-
rumday1z. Gergekten sasirtict! Bir yerdeki Vali Yardimcisi, Saglik Mudirliigirnden biri-
lerinin saglik verilerini istiyor. Saglik Mudiirliigii ise vermek istemiyor. Valilik de ‘neye
dayanarak vermiyorsunuz’ sorusunu soruyor. Tersten gidiyoruz. Senin Vali olarak bir
yasaya dayanip istemen gerekiyor. Icra miidiirleri, Aile Sagligi Merkezlerinin kapilari-
na dayanmis durumda. ‘Hastalarin verilerini, adres bilgilerini verin de onlara tebligat
¢ikaralim’ diyor. Bu da ¢ok rahatsiz edici bir durum. Veyahut da eger siz ‘Benim bilgim
paylasilmasin, bu bilgim saga sola gitmesin’ derseniz bilgileriniz koruma altina alinyor.
Tamamen tersten disiiniiyoruz. Tamamen geri bir noktaya diismiis durumdayiz. Oysa
kisisel veriler konusunda durum iyi olmadi ama eskiden en azindan teorik tartigma bag-
laminda daha iyi bir noktadayd: denilebilir. Clinkii fakiiltedeki derslerde fakiiltedeki 6g-
rencilerle biraz daha ileri noktalardan tartisiyorduk kisisel veriler konusunu, hastalarin
bilgilerinin gizliligi konusunu. Saglikta 6zel hayat ya da 6zel yasam sadece gizli bilgilerle
degerlendirilmiyor artik. Paylasima a¢ik olan bilgiler de 6zel hayatin bir parcasi olarak
degerlendiriliyor, bu baglamda tartigiliyor. Ornegin bireylerin kendilerini ifade etme ve
gelistirme haklar1 da 6zel yasamin bir parcasi olarak degerlendiriliyor. Ama ayrica bilin-
meyen, bilinmesi istenmeyen bilgiler de 6zel hayatin bir par¢asi olarak degerlendiriliyor.
Ve saglik durumu agirlikli olarak -tam olarak degil- bilgilerin gizli oldugu alandadir. Biz
saglik hizmetlerinde 6zel hayattan s6z ederken sunu soyliiyoruz. Saglik hizmetlerinden
yararlanma ihtiyaci olan bir Kisinin, bir bireyin bu hizmetten yararlandig: siire icerisinde
6zel hayatinin korunmasindan s6z ediyoruz. Yani 6zel yasaminin korunmasindan séz
ediyoruz. Ve aslinda, ‘diger yasam alanlarimizdan daha da farkl: alandaki bir 6zel ha-
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yatin korunmasindan’ séz ediyoruz. Ozel yagam konusunda &zellikle iilkemiz agisindan
temel problem su: Hi¢ kimse ‘ben insanlarin 6zel hayatina saygisiz biriyim’ demez. Hig
kimse ‘ben bu hakki ihlal ediyorum’ demez. Hig kimse ‘ben bu hakk: takmiyorum’ de-
mez. Sorun bu konuya yaklasim tarzindadir, bu konuyu algilayis seklindedir.

Soyle bir iki not almisim. Bir donem Bag-Kurdaki kagaklari, Bag-Kurdaki 6demeleri
kontrol altina alalim diye bir diizenleme ¢ikarilacakti. Konu tartisiliyordu, hazirlanmaigti.
Bir birey gidip ameliyat oldugu zaman ameliyat yerinden yiiziine kadar fotografi dosyaya
ekleyecek, gonderecek, beyefendiler degerlendirecekler, ‘burada hirsizlik yok, kagak yok’
deyip 6demeyi yapacaklar. ilging, biz bu konuyu fakiiltede arkadasin odasinda tartigir-
ken, odamizin temizlik islerini yapan amca her giin bizi pek dikkatli dinlemez ama bu
konuyu konugsurken ¢ok dikkatli dinledi. Her zaman tarzi, ‘memleketi siz mi kurtaracak-
siniz’ tarzidir. Biz bu konuyu konusurken bizi biraz daha dikkatli dinledi. Ben fark ettim
dikkatini. ‘Bugiin herhalde ilgilendin konuyla’ dedim. ‘Nasil ilgilenmeyeyim’ dedi. “Yarin
basur ameliyat1 olacagim. Ben hangi fotografi gondereyim onlara’ dedi.

Bir kurgu yapiryorsunuz gergekten koca bir kurum olarak, bir SGK olarak olabilir, Ba-
kanlik olarak olabilir ama béyle basit bir soruyu yanitlamaniz aslinda o kadar kolay ol-
mayacak. Veya kagak, yetkisiz hekim ¢aligmasin diye 6zel hastanelerde muayenehanelere
kamera koymak gibi... Bu da basina yansidi. Cok da asilsiz bir iddia degildi. Oyle bir
talep de giindeme gelmisti. Siz istediginiz kadar hasta haklarindan s6z edin, hasta sikdyet
kurullar1 olusturun, istediginiz kadar kurullar olusturun, bu sorunlara yaklagiminiz buy-
sa hastanin 6zel hayat1 konusunda hig bir duyarlilik yok demektir. Saglikta 6zel hayat,
yani 6zel hayata dair bilgilerin elde edilmesi saglik hizmetiyle biitiinlesik bir durumdur.
Hicbir sekilde saglik hizmetinden ayrilabilecek durumda degildir. Ornegin kapidan gir-
diginiz andan itibaren bilgiler bizden ¢ekilmeye baslaniyor. Bir¢ok bilgi bizden alinmaya
baslaniyor. Kapidan girdigimiz ilk andan itibaren... Ve bu bilgiler stirekli olarak akta-
rilmaya devam ediliyor ve biz bu bilgileri verirken aslinda temel bir hakkimizi, yagsam,
saglik hakkimizi elde etmek i¢in veriyoruz. Bu bilgilerin bazilarini kendimiz veriyoruz,
bazilar1 da kendilerinden veriliyor. Ornegin laboratuvara tetkike gidildigi zaman bizimle
ilgili diinya kadar bilgi pek ¢ok yere aktarilmaya, oralardan yayginlasmaya devam edi-
yor. Yani, bu bilgiler bizim keyfi olarak verdigimiz bilgiler degil, sagligimiz, yasamimiz
korunsun diye verdigimiz bilgiler. Daha sonra regeteler mesela... Recetelerin alinmasi,
elde edilmesi, ilaglarimiz1 aldigimiz siire igerisinde paylastigimiz bilgiler... Bu bilgileri
biz elde ederken ya da bu bilgiler bir baska yere aktarilirken ¢ok hassas bilgiler de oraya
verilmis oluyor. Buraya birkag 6rnek yazdim sadece. Alkol, madde bagimlilig: gibi bilgi-
ler... Daha pek ¢ok bilgiyi yaymak miimkiin. Bireylerin bedensel 6zellikleriyle ilgili du-
rumlar, bireylerin saglik durumlari, 6nceden gegirdikleri operasyonlar, girisimler, sosyal
giivencesi, 6deme kaynaklar1 gibi pek ¢ok bilgi alinir. Ama aslinda su soru ¢gok dnemli:
Biz bu bilgileri neden veriyoruz? Cok basit: Yasam hakkimiz i¢in ve saglik hakkimiz i¢in.
Bunlar i¢in bagvurmus bir bireyin bu durumundan yararlanarak bu bilgileri tip etigine
uygun olmadan, insan haklarina uygun olmadan paylagsmak ya da toplamak kabul edi-
lebilir bir durum degildir.
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Biz bu bilgileri verdikten sonra hayatimizin en 6zel alanina iliskin bilgiler baska bir yerde
sistematik olarak toplanmig ve kullanima hazir durumdadir gu anki yaklagimla. Onceki
yaklagim suydu: Bu bilgiler sizdeyken ne kadar gizliyse ne kadar sizin i¢in 6zelse bizde de
o kadar gizli ve 6zeldir yaklasimiydi. Ya da 6yle olmasi gerekiyordu. Onun tizerinde tar-
tistyorduk. Su anda ‘bu bilgileri senden alirim ve istedigim gibi kullanirim’ yaklagimiyla
miicadele etmek durumunda kaldik. Aslinda bireylerin beklentisi ya da beklentisinin
bu oldugu kabul edilmeli. Ciinkii bazen bazi toplantilarda garip bir sekilde biirokratlar,
yetkililer sunu dile getiriyor: “Nasil olsa hastalar gidip herkese soruyorlar, hemsire tani-
diklar1 varsa dosyalarini gosteriyorlar, doktor tanidiklar: varsa dosyalarini gosteriyorlar.
Dolayisiyla bilgilerin gizliliginden bahsetmek miimkiin degil. Dolayisiyla biz neden bu
bilgileri toplamayalim” Boyle bir yaklasim sergiliyorlar. Ama sunu kabul etmek zorun-
dadir her zaman, kisisel saglik verileri gizlidir ve ulagilmazdir. Her bilgiyi boyle kabul
etmek ve daha sonra paylasacaksak ya da bir yere ileteceksek onu bazi siizgeglerden ge-
girmek gerekiyor. Ama su anki sistemde herhangi bir siizge¢ durumu s6z konusu degil-
dir. Herhangi bir degerlendirme s6z konusu degildir.

Biz saglikta 6zel hayattan s6z ederken bilgilerin gizliliginden ve beden dokunulmazligin-
dan s6z ediyoruz. $u anda mesela tilkemizde saglikta 6zel hayat konusunda problemlerin
ne kadar ciddi oldugunu goriiyoruz. As1 meselesi dahi yasal bir ¢erceveye oturtulmus
durumda degil. Bireyleri tibbi miidahaleye zorlama konusu dahi yasal bir ¢erceveye
oturtulmug degil. Tki haftada bir gazetelerde ‘Yargitay agida son noktay1 koydu... AYM
son noktay1 koydu’ gibi bir siirii haber yapilacaktir yoksa. Mesela hastalarin tip egitimine
dahil edilmesi meselesi de 6zel hayatin bir pargasidir. Onun da tartisilmasi gerekiyor. Fa-
kat glintimtizde kisisel verilerin gizliligi konusunda esas bitylimiis olan tartisma meslek
sirr1 ve arsivler konusunda ya da kaydedilen bilgilerin toplanmas: ya da paylagilmasiyla
ilgilidir. Mesela arsivlenen bilgiler daha ¢ok su hususlarda 6nemli oluyor: Yargiya intikal
etmis durumlara 6nemli, tedavilerin yiiriitilmesinde yani 6nceden ne gibi girisimler
gerceklestirilmis, bu konuda 6nemli. Hastanin bagka bir saglik biriminden hizmet alma-
sinda da 6nemli. Yani bilgiler kaydedilmeyecek, toplanmayacak, paylasiimayacak diye
bir sey soz konusu degil. Bu bilgiler toplanabilir, alinabilir ancak bununla ilgili nasil bir
yol izlenecegi konusu en 6nemli husustur.

Bu veriler sadece bireylerin yarari i¢in, yargi i¢in kullanilmaz. Baska pek ¢ok baslik da var.
Mesela sigorta kurullarinin ticretleri takip etmesi i¢in, halk saglig1 agisindan toplumdaki
hastalik dokusunun belirlenmesi i¢in, devletler de saglik planlamalarinda kullanabilirler
hastalara ait bu verileri. Igverenler agisindan da ‘calisanlar1 uygun iste caligtirmak’ icin
kisisel veriler ¢cok onemli olabiliyor. Tip etigindeki tartismada kisisel verilerin gizliligi
konusu soyle bir eksende oturmaktadir: “Esas olan hastaya ait bilgiler paylasilmaz. Ama
su anda béyle bir konu yok. Biitiin bilgileri toplayin ve bize verin.” Ikincisi, bazi hallerde
paylasilabilir ve bu paylasmayla ilgili sinirlar da genelde etik ¢ercevede soyle tartigilir:
Mesela kamu yarari, toplumsal yarar ile bireysel haklar ¢atisirsa, 6rnegin HIV’le yasayan
bir bireyin durumunun esine bildirilmesi, is yerine bildirilmesi gibi konularda tartisma-
lar siirmektedir. Bu alanda kimi goriislerin séylenmesi gerekir, kimisinin séylenmemesi
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gerekir baglaminda tartisir veya bu sekilde yiiriitiiliirdii. Ayni zamanda bazen birey-bi-
rey hakk: ¢atigabilir ya da hastanin yarari i¢in bazen bilgiyi paylasmak gerekir. Ama
bunlar sinirl hallerle paylagilirdi eger paylasim giindeme gelecekse... Mesela bu gibi
bagliklar altinda konuyu tartismaya ¢alisirdik. Ama bence ¢ok yeni bir alan daha dogdu.
Aslinda siirekli olarak var olan bir alandir. Devlet-birey iliskisinde kisisel verileri nereye
konumlandiracagiz? Zannedersem su an devlette, ‘devlet olarak bizden hi¢ bir sekilde
¢ekinmeyin, biz kisisel verilerinizi koruruz ama hepsini bizimle paylagin’ anlayis1 var.
Bu zaten 6zel hayat kavramini kokten reddetmek demektir. Kabul etmemek demektir.
Kisisel veriler konusunda mutlaka yapilmasi gereken konu sudur: Saglik hizmeti sunu-
culari kisisel veriler konusunda kesinlikle siniflamaya gitmek zorundadir. Biitiin kisisel
verileri tek bir potada toplayamazlar. Tek bir potada biitiin kisisel veriler ayn1 noktada
ayn1 degerdeymis gibi degerlendirilemez. Siniflamadan sonra bu bilgilerin nasil topla-
nacagiyla ilgili degerlendirme ya da nasil dagitilacagiyla ilgili degerlendirme yapilmali.
Birincisi, ilke olarak sunu kabul etmek zorundadir: Saglik bilgilerinin gizliligi ve mahre-
miyeti temel bir haktir. Bireyler onay vererek, vermeyerek ya da onaylarini geri gekerek
saglik verilerine ulasilmasini kontrol etme hakkina sahiptir. Bazi hallerde onay verebilir
‘ulagilsin’ diye, bazi hallerde hig¢ onay vermemesi ya da o konuda goriis bildirmemesi
bilginin paylasilmayacagi anlamina gelmelidir. Veyahut da istedikleri zamanda onay-
larini geri gekebilmelidir bireyler. Hastanin onay1 olmadan gizli bilgilerin agiklanmasi
halinde mutlaka bir gereklilik ya da orantililik giindeme getirilmeli. $u anda bizde ¢ikan
yasal diizenlemelerde en énemli eksiklik bu. Hig bir gereklilik ya da orantililik tartismas:
tizerinde durmuyoruz.

Bilgiler arasinda hi¢ bir ayrima gitmiyoruz. Hepsini bir potada eritmeye ¢alistyoruz.
Séyle ki, bazi 6rnekler var. Ornegin agik onam gerekmeyen durumlar, bireylerin bilgile-
rinin paylasilmasi i¢cin, ABde olusturulmus, bizim de i¢inde ¢alistigimiz bir komisyonun
rehberiydi. Bu rehberde sunlara dikkat gekiliyordu: Hasta igin bilgileri saglik hizmetinin
icerisinde kullanacaksaniz burada hasta size miidahale ederek, ‘su bilgiler paylasilmasin,
verilmesin, aktarilmasin’ diyebilir. Ornegin hasta vizitelerinde, nébet devredilmesi si-
rasinda bu gibi gerekli durumlarda kaginilmaz olarak bilginin aktarilacagi durumlarda
tabii ki kigisel verilere ¢ok kat1 bir korumadan s6z etmek miimkiin degil. Clinkii isleyisin
bir par¢asidir. Ancak yine de burada bireylerin taleplerine dikkat etmek gerekiyor. Me-
sela klinik denetlemeler, hastanin bakimini iistlenen kisilerin bilgilendirilmesi, merciler
aras iligkiler, konsiiltasyonlarda tabii ki kisisel veriler konusu biraz daha az bir korun-
ma gergevesi. Cilinkil isleyisin dogas1 bunu gerektiriyor. Ama yine de hastaya burada
miidahale etme ve durdurma hakkinin taninmasi gerekiyor. Bazi hallerde de mutlaka
hastanin agik onami gerekmektedir. Bunlar ikincil durumlar, yani dogrudan hastanin
yarar1 igin olmayan durumlar. Bunlarda da suna dikkat etmek gerekir: Hastanin burada
acik bir sekilde onam vermesi lazim. ‘Evet bunun paylagilmasini istiyorum, ‘evet bunu
sdyleyebilirsiniz, ‘evet bu aktarilabilir’ demesi lazim. Ozellikle ikincil yararlarda buna
dikkat ¢ekiliyor. Ama su anki paylasim durumunda béyle bir sinirlama, béyle bir gergeve
yok. Kisisel veriler toplantilarinda hep konusurduk, yanilmryorsam eger neredeyse 400%e
yakin bir kalemi veri olarak girerek bir yerlerle paylasmak durumundayiz. Bunlarin hig
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birisi, ‘hangisi hastaya sorulur, hangisi sorulmaz, hangisinde hastanin ayrica izni gerekir’
gibi bir stizgegten gecirmeden biitiin bilgiler, biitiin veriler toplaniyor.

Peki, neden boyle oluyor? Hem insan haklariyla ilgili olan yani 6zel hayat konusunda
geriye diigmiis olmaktan, hem de konuyu tip etigine uygun kosullarda tartigmamaktan
gegiyor. ‘Size konan diizenleme su yarari saglayacaktir’ diye 6niimiize diizenlemeler ko-
nuluyor ama bunlarin zararlar1 konusunda ya da yaratacaklari riskler konusunda hig bir
tartisma glindeme gelmiyor. Sunlar séyleniyor: Verilerin anonimlestirilmesi konusu...
Su anda bizde aksine biitiin verilerin tamamen bireyi tanimlayacak sekilde toplanmasi
tizerinden bir sistem olusturulmaya galigiliyor. Mesela 6zel yasam konusunda son do-
nemlerde ciddi tartigmalar var. Ornegin ceza yasasindaki 134, 136, 137’ye kadar devam
eden maddelerde soyle bir karar okudum. Yeni galiba. Bu 6zel yasam hakki nasil ihlal
edilecek? Kanunda yazili olmadig: i¢in bu maddenin iptali gerekir diye bir dava agilmus.
Yani dyle yazacakti kanun: ‘Kapisini agarsan, pencereden igeri bakarsan... ‘Ozel yagami-
n1 ihlal diye 6zel bir eylem su su sekilde ihlal edilir’ diye bir agiklama yapilmasina gerek
yok ama maalesef bu konuyu bile artik tartisir duruma geldik. Bizde Tibbi Deontoloji
Tiiziigi'nde, Tiirk Eczacilar1 Deontoloji Tiiztigii'nde, hasta haklar1 yonetmeliginde ve pek
¢ok yasada bunlarla ilgili ayr1 ayr1 s6z edilmis ama hepsinin beraberinde getirdigi etik
ve yasal tartigmalar bulunuyordu. Ornegin bizdeki su ifade kullanilmigti. ‘Artik saglik
meslegi igin yani hekimlerin sir saklama yiikiimliliigii kaldirildr’ gibi bir ifade, bir bilgi
veriliyordu. Hayir. Genel olarak ihlal edilir ama saglik¢iysan ayrica agirlastirict nedendir.
Clinkii sunu soylityor: Meslegini ifa ederken 6grendigi bilgileri a¢iklamas: agirlastiric
neden olarak tanimlaniyordu. Ama bazi agiklamalarda sanki bu sug ortadan kaldirilmig
gibi degerlendiriliyordu. $u hususlarda dikkat gekmek gerekiyor. Biz hastaya ait bilgilerin
agiklanabilecegi durumlar konusunda, yani su anki diizenlemelerin pervasizlig: diyelim,
buradaki bu etik tartigmalara hi¢ deginmemesinden kaynaklanmaktadir. Ornegin bir
kanun hitkmiinii yerine getirirken eger yasa size bilgi agiklayin diyorsa agiklayabilirsiniz
gibi bir ifade, bir anlam ¢ikabilir, yetkili makamin emrini yerine getirmek, bunlar genel-
likle yarginin talepleri. Ve orada da soyle bir sikint: var. Yarg: ‘hastaya ait biitiin dosyay1
gonderin’ diye talepte bulunuyor. Belki oradaki bilgilerin yiizde 99’u isimize yarama-
yacak. Ama hastaya ait diinya kadar bilgiyi oradan aktarmis olacagiz. Mesru miidafaa
durumlary, 1stirap hali, daha ¢ok birilerinin korunmasi adina bilgilerin paylasiimasi, has-
tanin onay gibi durumlar degerlendirilir. Bizdeki 280’inci madde mesela ¢ok ciddi bir
problem. 279 ve 280’inci maddeler bizde ¢ok ciddi problemler yaratiyorlar. Bildirimde
bulundugunuz zaman hastalar ya size bagvurmayacaklar, belki yasamlar: bile tehlikeye
diisecek veyahut da onlara bir yardim saglamayacagiz. Hele ki ara kurumlarin destek ol-
madig1 ¢ocuklara kadinlara siddet ve istismar durumlarda destek olmadig1 durumlarda
daha da ciddi bir risk altinda kalacaklardir. Yine bildirimi zorunlu hastaliklar konusun-
da damgalama ve ayrimcilik tartigmalar: devam ederken bunu daha genis bir hale tasi-
mak, bunu daha ¢ok tanimlayici bir hale getirmek yine de etik agidan ¢ok ciddi sorunlar
yaratiyor. Belki tartigmali bir husus ama hastaya durumu kétiiyse hastaligini soylememe
konusu da kisisel veriler konusuna ¢ok oénemli bir etik tartigma getirmektedir. Bu defa
bir yakinini bilgilendirmis oluyoruz. Biz yetkili makamin emrini yerine getirme duru-
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munda yani adli taleplerde de bir sinira gidilmesi gerekir diyoruz. Burada zorunlu haller
durumuyla ilgili tartigmalarda yine etik bir siirece, etik bir siizgecten siirecin gegirilmesi
gerektigini diisiiniiyoruz ama ancak giiniimiizde geldigimiz noktada biitiin bu tartigma-
lar saf dig1 edilmis durumda. Her bilgi her gekilde toplanip verilir. Ustelik de yasadis bir
sekilde. Tamamen Anayasa’ya aykuri, uluslararasi sozlesmelere aykiri bir sekilde kendi i¢
hukukumuza aykir bir sekilde kisilerin kisisel verilerini toplar ve paylasir durumdayuz.
Bu en basta hekim-hasta iligkisini hasta-saglik ¢alisani, hasta-saglik kurumu, hasta-SGK
iliskilerini baltalayacak, aradaki giiveni yok edecek bir yaklasimdir. Daha da 6nemlisi as-
linda belki bundan sonraki ¢aligmalarda daha sik giindeme gelmesi gereken bir durum,
ya da anlatilmasi gereken durum, burada duruma duyarls, konu ile ilgili olan bireylerin
haberdar olmasi ile birlikte aslinda haklari ihlal edilen tiim vatandaglarin da bu konuda
bilgi sahibi olmas1 gok daha 6nemli bir ayagini olusturuyor. Ancak bu grupta yaptigimiz
galigmalarda ilk basladigimizda daha yalnizdik, daha sinirliydik ama gittikge daha genis-
leyen, bu alana duyarlilig artan bir yaklasimla kars: karstyayiz. Bu konuda da tilkemizin
degerli meslek orgiitlerinin bagkanlari, yoneticileri aramizda ve bu konuyu da destekler
durumdalar. Hasta haklar1 agisindan da diisiintildiigiinde diger ayagi, hastalarin da bu
konular hakkinda bilgilendirilmesi gerektigi kaginilmaz olarak sdylenmeli.

Su anda saglik sisteminin kendisi biitiin verileri bir araya topluyor ve biitiin verileri kont-
rolsiiz bir sekilde dagitiyor. Ayrica bu konuda da bazen belki ¢uvaldizi kendimize batir-
mamiz gerekiyor. Calisanlarin bir duyarsizlig1 da s6z konusu. Bazen bazi bilgiler bir yer-
de depolaniyor. Ornegin basina yansimisty, ‘alo kiziniz hamile’ diye. Bizim ayrica saglik
¢alisanlarinin da duyarlihiginin artirilmasi, farkindahiginin artirilmasi ¢alismalarini da
yuriitmemiz gerekiyor. Bu konuda onlara destek olmamiz gerekiyor. Sistem istedigi bil-
giyi topluyor. Istedigi veriyi elinde tutuyor ve diledigi gibi bunlar1 dagitabiliyor ama bir
calisan da sistemi sorgulamiyor, kendini diizenlemelere yasliyor ama bir ¢aligan sistemin
yarattig1 bu olumsuzluktan kaynaklanan bilgileri agikladig1 zaman onu ceza yasasindaki
ya da diger yasalardaki maddelerde yargilamak, tazminatla ya da cezai sorumlulukla
kars1 karsiya birakmak miimkiin. Ama bunun sug olabilecegini ona aktarmiyoruz. ‘Bu
kadar veriler toplaniyorsa ve bu veriler siirekli benim 6niime diisiiyorsa ben bunlari il-
gililerle paylasirim’ yaklasimina sahip oluyorlar. Neyse ki 6rnegin icra miidiirlerinin ta-
lepleri konusunda ya da diger talepler konusunda gerekli duyarlilik gésterildi ama ayrica
bire bir hastalarin bilgilerinin bagkalarina aktarilmamasi siiregleriyle de ilgili bilgilerin
calisanlarla paylasilmasi gerekiyor ki daha etik ilkelere yakin, daha insan haklarina uy-
gun, daha duyarli yaklasimlar gelistirilsin.
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SORU - CEVAP

Katilimar

1980°1i yillarda dogmus biri olarak 1990’1 yillarin sonunda bir vakayla karsilasmistik
haberlerde. Hekimler Hipokrat yemini ediyor ama bir hekimle ilgili bir kampanya vardi.
Hekimin hematolojik bir rahatsizlig1 vardi. Ve o yillarda ergenlik doneminde bir insan
olarak ¢ok ilgimi ¢ekmisti bu kampanya. Iyi niyetli oldugunu diisiinmiistiim. Bu kam-
panyada hekime bir grup insan tarafindan yardim edilmisti ve ardindan yardim edenle-
rin kisisel verileri yurtdisina gitmisti.

Ben o donem etik agidan da biraz ikilemde kalmistim. Ciinkii ben de yardim etmek,
kan vermek istiyordum. Zor durumda oldugu ve iyi niyetli oldugunu diisiindiigtim i¢in.
Ama etik olarak ikilemde kaldim ve kan vermedim. Fakat insanlar ¢cok komplo teorileri
gelistirdiler. Bu veriler ABD’ye gitti ya da yurtdisina bir yere gitti, orada ne oldu? Bu etik
sorular halk arasinda da bilgiye ulasma ve dogrulugunu arastirma sorunu ¢ikardi. Her
zaman bu etik sorunlar1 sadece hekimler yasamryor. Gergekten halk da yasiyor. Komplo
teorileri de ugustu o siralarda, bir siirii bilgi kirliligi oldu. Sonug olarak biz gercege ulas-
ma hakkimizi elde edebildik mi, edemedik mi bu soru isaretleri devaml kald1. Belki gok
iyi niyetli bir ¢alismaydi ya da farkli bir ¢alismayd: ama ben sunu séylemek istiyorum.
Biyolojik silah gibi ¢ok biiytik komplo teorileri bile kuruldu. Antropolojik ya da genetik
acidan bir halkin bilgileri alindi. Belki 6rneklem diizeyi ¢ok sinirliyds, belki ¢ok ug bir
noktaydi ama bu etik sorunlar hep kafamda kald1 ve bu da benim ilgi alanimi olusturdu
acikeasi.

Dog. Dr. Giirkan Sert

Bizdeki en 6nemli problemin ya da su anki en biiyiik sorunun insanlarin kendileri ile
ilgili kisisel verilerin akibeti ya da nerede kullanilacag: konusunda hig bir fikir sahibi ol-
mamalar1. Hastaya ‘bize bilgiyi vermezsen seni tedavi etmeyiz, sana bakmayiz’ deniyor.
Sistem yiirtimiiyor. Gergekten kaydiniz da yapilmiyor. Yani bilgiler veriler girilmedigi
zaman o da olmuyor ama su 6nemli bir problem. Bu yaklagimin olmamasi lazim. Birey-
lere bir se¢im hakkinin taninmas: gerekiyor ve bu bilgiler hangi akista nerelere gidiyor
yine bireylerin o konuda bilgi sahibi olmasi lazim. O vaka, insanlarin hig bir fikrinin
olmadig1 bir donem igin ilging bir vakaydi.

Dr. Sevket Aksoy

Isyeri hekimligi alaninda sik¢a karsilastigimiz bir sorunu paylagmak ve bir de soru yo-
neltmek istiyorum. Igyeri hekimlerinin mesleki deneyimleri biraz fazla. Yag ortalama-
s140’1n altinda degil. Bu ortamda meslektaslarimizdan bazilar ise giriste kisilerin 6zel
bilgilerinin rahatlikla elde edilebilecegini ve bunun kisinin yararina oldugu iddiasinda
bulunuyorlar. Hatta bir kisim meslektasimiz eczanelerden ¢alisanlarinin kullandig ilag-
lar1 6grendigini ve kisinin, ¢aliganin kendilerinden bilgi sakladig icin bunlari bir sekilde
uyardiklarini sdyleyebiliyorlar. Isyeri hekimleri genelinde sdylityorum, bu alanda verile-
rin gizliliginin korunmamasi ¢alisan1 dogrudan etkileyebilecek, isten atilmasini kolay-
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lastirabilecek bir ortam. Boyle ortamdaki hekimler verilerin kendileri tarafindan hig bir
sinir olmaksizin elde edilebilecegi kanisina sahipler. Bu konuda Sayin Serte soruyorum,
hekimlerin duyarliligin1 artirmak igin neler yapilabilir?

Dog. Dr. Giirkan Sert

Ozellikle igyeri hekimligi konusunda gercekten ¢ok ciddi sorunlar giindeme geliyor.
Bunlarla ilgili yine meslek orgiitleriyle beraber bir ¢ergeve olusturulmasi lazim. Yine as-
linda burada belki yasalardan daha da 6ne ¢ikan bir durum, bunun dengelenmesi gere-
kiyor. Tabii ki bu sekilde 6rnekleriniz ¢ok giizel. Eczaneye gidip verileri toplama konusu
gercekten etik dig1 ve kabul edilecek durumlar degiller. Insanlara bunlar1 baski unsuru
olarak kullanmak da ayr1 bir sorun bu baglamda ama bizim hangi bilgilerin ne kosulda
ve kimlerle paylasilacagi konusunda hi¢ bir prosediir olusturma 6zelligimiz yok. Ku-
rumsal agidan soyliiyoruz. Ornegin yine bu verdiginiz drnege gore sdyleyelim, HIV’li
bir hastanin bilgilerini kimlerle hangi prosediire gore paylasacagiz? Hangi diizenlemeye
gore paylasacagiz? Ya da isyeri hekimliginde bir hastanin bilgilerini paylagmanin sinir-
lar1 neler, gerceveleri neler? Isyeri hekimleri bunlarin ne kadarindan sorumlu konusu
maalesef yarg1 uygulamalarina kalryor. Onun éncesinde belki bunlar1 olusturacak pro-
sediirler tizerinden gitmek ve bu prosediirlerle arkadaslarimiza duyarlilik kazandirmak
miimkiin olabilir.

Yrd. Dog. Dr. Elif Kiizeci

Ben de bu konuda ufak bir ek yapmak istiyorum. Is Hukuku’'nda kisisel verilerin korun-
mas1 saglik alanina dahil olmak iizere ama sadece onunla sinirli olmadan, 6zel nitelikte
kabul edilen bir alan. Ozellikle siz ise giriste sorulan sorulardan séz edince aklima Al-
manyadan bir federal mahkeme karari geldi. Isverenin sordugu sorularin yalnizca isin
niteligiyle iliskili olmasi gerekiyor. Fakat ise bagvuran kisiyle isveren esit kosullarda de-
giller. Iki kisi arasinda rizaya dayali paylasgimlarin gerceklestirilecegi bir durum degil
ciinkii bir kisi is ararken o6biirti karar verme merciinde bulunuyor. Bu konuda bir Al-
man karar1 benim ¢ok ilgimi ¢ekmigsti. “Bu durumda ise bagvuran kisinin yalan séyleme
hakki vardir. Eger isin niteligiyle ilgili bir soru degilse bunu kabul etmek gerekir” diyor
doktrinde. Daha sonra eger isin niteligiyle ilgili olmayan sorunun dogru yanitlanmadig1
ortaya ¢ikarsa bundan kaynakli bir hakl: fesih olamayacagina isaret ediyor. Tabii sizin
belirttiginiz 6rnekler bu anlamda daha ¢arpici. Bu durumda kisiye dogrudan sormaya
gerek olmaksizin bu kadar hassas bilgilerin toplanacagina iliskin kanallarin varligindan
soz ediyoruz. Bahsettiginiz 6zellikle eczanede tan1 konulmus regetelere ulagilabilmesine
dair ¢ok farkli ve kotii 6rneklerden haberdar olduk ama is hukuku a¢isindan bu konu-
ya Ozellikle dikkat edilmesi gerektigini diisiniiyorum. Bir de Borglar Kanunu 419’uncu
madde isverenin yalnizca is¢inin ise yatkinligryla ilgili bilgileri tutabilecegini belirtiyor.
Evet, cerceve bir yasamiz yok, korumamiz yeterli degil bu konuda. Fakat sunu da unut-
mamak lazim. TCK 135’inci madde ve devami hukuka aykiri olarak verilerin elde edil-
mesi, toplanmasi, ele gegirilmesi konusunda hapis cezasi ongoriiyor. Ne hukuka uygun,
ne de hukuka aykir1. Yoruma dayali olarak bu ¢ok ciddi yaptirimlarla da karsilagilmasina
neden olabilir. Onun i¢in onu da dikkate almak gerektigini diistiniiyorum.

28



Av. Mustafa Giiler

Sevket Bey’in sordugu soru biraz farkli algilandu. Siireci bildigim kadariyla, isyeri hekimi
arkadaslarimiz is¢inin bilgilerine eriselim ve bakalim onu isten attiracak ne tiirlii bilgile-
re erigebiliriz gayretiyle bunu yapmuyorlar. Is-is¢i uyumunu saglayabilmek bakimindan
o kisinin sahip oldugu hastaliklar, ¢alistig1 yerlere bagli olarak o kisinin daha bagka yer-
lerde galigtirilmasini gerektiriyorsa ona uygun bir zemin hazirlayabilelim diye bu gayret
icerisinde ve iyi niyetli olduklarini varsayiyoruz. Boyle baktigimizi zaman da sorunun
tam bir cevabi yok tabii. Bunu Sevket'ler bulamadi, siz de, biz de bulamadik. Sihirli bir
degnege sahip degiliz. Ama belki su sdylenebilir: Isciyle, iscilerle hangi biiyiikliikte, han-
gi 6lgekteki bir isletmede ¢alistigini bilmiyoruz tabii bunu sdyleyenlerin. Onunla baglan-
tili olarak ig¢ilerle bunun paylagilmasiyla bu verilerin ¢alisma ortamu igerisindeki degeri,
onlarin sagliklariyla bagl olarak degerinin paylasilmasi ve tabii ortaya ¢ikan hastaliklar:
sebebiyle ¢alistirilabilecekleri baska yerlerin de bulunabilmesi lazim. Herhangi bir hasta-
lig1 ortaya giktig igin isten atilmama imkényi, atilirsa da sosyal giivence... Biraz daha bii-
yik bir sistemi oturdugumuz zaman bu is daha kolay olacak ama belki de is¢ilerle bunu
paylasiimas: meselesi daha uygun bir yontem olabilir diye bunu paylagsmak istedim.

Dr. Sevket Aksoy

Mustafa Bey’in soylediklerine katiliyorum ama burada niyetten bagimsiz olarak hekim-
lerin de sug isleme hakkinin olmadigina vurgu yapmak istiyorum. Hekimler bazen ¢ok
art niyetli olabiliyorlar. Meslektaslarimi suglamak anlaminda séylemiyorum ama her
zaman niyet yeterli degil. Iyi niyetle yola ¢ikabilirsiniz ama bu eger bir bagkasina zarar
verebiliyorsa onun sonuglarina hekimlerin de katlanmasi gerekir. Hekimler ¢ogu za-
man kendilerinin dokunulmaz oldugunu diisiiniiyorlar. Ve soyle agikliyorlar: Biz burada
kamu yararini diisiiniiyoruz. Ige giriste caliganlarda HIV olup olmadigina bakmanin hig
bir kamu yarar1 yok. Veya psikiyatrik ila¢ kullanan bir insani eger siz isyerinde bagka
kanallarla yakalayamiyorsaniz siz kendi gorevinizi yapmiyorsunuz demektir. Hafiyelik
yaparak bunu elde etmenizin de topluma bir yarar1 yok. Etik degerleri diisiirmek bagka-
larinin, igverenlerin Oniinii agiyor ve ¢alisanlarin kisisel haklarini tahrip ediyor. Bence
bu konuda meslek o6rgiitlerinin, 6zellikle de TTBnin hekimleri bilinglendirme konusun-
da gaba gostermesi lazim ve TTB'nin hekimler hakkinda gerekiyorsa cezai uygulamalara
da destek vermesi gerekiyor. Ciinkii maalesef meslektaslarimizin ¢ok biiyiik bir boliimii
gok onurla ve giizel amaglarla yola ¢ikiyor ama bir béliimii de isverene yaranmak ama-
ctyla bunlari yapabiliyor. Burada dozu ayarlamak lazim.

Prof. Dr. Giircan Altun

Lufthansa u¢ag1 Giiney Amerikadan Almanyaya giderken diigmiistii. Pilotun psikiyatrik
rahatsizlig1 olan bir kisi oldugu ve ugag: bilingli olarak diisiirdiigii daha sonra ortaya
¢tkmisti. O nedenle Almanyada da bunun ¢ok tartisildigini Alman Tabipler Birligimin
genel kurulunda izledim. Bilmiyorum bizim etik¢i arkadaslar bu konuyu tartisiyorlar mu,
pilot da bir hasta, bunun bildirimi zorunlu mudur, isyerine bunun bildirilmesi gerekir
miydi, mesleginin yapilmasi engellenmeli miydi? Hakikaten gok kritik basliklar bunlar.
Boylesi ortamlarda ele alinmasi da ¢ok degerli. Bilimsel ortamlarda da ele alinmasi ¢ok
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degerli. Ciinkii hakikaten kimi zaman toplum yararini etkileyen bir seye doniisebiliyor.
250 kisinin 6ldiigi bir ugak diisiirmeden soz ediyoruz.

Dog. Dr. Giirkan Sert

Sunu soyleyeyim, iki degerlendirme agisindan, belki bu isin sinirlar1 ve ¢ergevesi ne ol-
mal1 konusunda isyeri hekimleri arkadaslarimiza hem ilkesel hem de yol gosterici bir
rehberin 6nlerinde olmasi lazim ve ben sunu sdylerim mesela. ‘Bir bilgi agiklanir m1
agiklanmaz mr’ diye soruldugu zaman ilk soyledigim en kolay muhakeme yontemi o.
Birinci olarak bilginin agiklanmasinin su¢ oldugunu veya etik ihlal oldugunu énce goz
oniinde bulundur, daha sonra kamu yarari dedigin sey ne kadar ciddi bir kamu yarar1 ve
ne kadar yakin bir tehlike ise onlar1 da iyice bir gozden gegir diyorum. Bu konuda belki
ortak bir ¢alisma ¢ok 6nemli olabilir, hukuksal etik ve mesleki yaklasimlar itizerinden
bence bir rehber olusturulmas: 6nemli.

Dr. Murat Firat

Hem isyeri hekimligi hem de halk saglig1 konusunda bu konu gok kritik. $evket’in soy-
ledigi aslinda bir yoniiyle dogru ama biraz tepkisel de buluyorum sevgili Sevket’i. He-
kimlerin tabii ki iki yonli yaklagimi da var. Bu, Beyazit Bey’in de soyledigi olgu ya da bir
bagka olgudan da devam edebiliriz. Mesela, bir tane hekim 6nemli bir hastanede Hepatit
C’li ve cerrah olsun. Caligmaya devam etmeli mi, etmemeli mi? Bu bilgi nereye ne kadar
ulastirilmali? Bunun 6rnegi var. Hasta giivenligi, toplum giivenligi, Giirkan Bey’in de
soyledigi gibi veya biliyoruz ki tiiberkiilozlu bazi vakalar zorunlu gézetime tabi tutulma-
sinin etik olup olmadig1 onlara zorunlu tedavi uygulanip uygulanmadig: toplum saglig
agisindan 6nemli ama isyeri hekimligindeki bu olayin s6yle yonleri de var. Bir kisi ilag
kullandigini veya bazi kronik hastaliklar1 bulundugunu beyan etmediginde beyan esas
-tabi 6nemli olanin bir nokta oldugunu biliyoruz- ama beyan etmediginde riskli bir iste
calisip caligmadigina izim verme noktasinda bir sikint1 var. Yiiksekte bir kulede ¢alisma-
sina izin verip vermeyecegimiz veya verdigimiz zaman bu kisinin diigmesi sonras1 veya
riskli bir makineyi kullanmasi nedeniyle, bunun 6rneklerini daha 6nce yine kazalardan
gormiistiik. Diyabetli bir kisinin kamyon kullanmasi sonrasi birkag kisiyi ezmesiyle or-
taya ¢itkan vakalar topluma yansimis seyler. Burada aslinda biz hekimlere sunu akta-
rabilmeliyiz. Bu felsefik bir konu. Calisan yarari, isveren yarar1 ve hekimin bulundugu
konum ya da oradaki konumunu biraz sorumluluk bilincini farkina vardirarak kritik
roliiniin farkina vardirmaliyiz. Yani, isveren tetik¢isi olmamali ama ¢alisan her kosulda
ise girsin de ne olursa olsun diye de bakmamali. Burada ikili bir vicdani sorumluluk da
var. Problemi ¢alisanin o anda ise girmesine izin verdiginiz durumda kendine, topluma,
cevresindeki kisilere verecegi zarar1 da dikkatten kagirmadan o kritik noktada hareket
edebilmesini saglamaliyiz. Hekimlik aslinda boyle bir sey. Verilen her rapor, hekimin
attig1 her imza aslinda bir sonuca neden oluyor. Ben cezaevi hekimligi yaptigim yillarda
sunu 6grenmistim ki, bir kisinin idam edilebilmesi hekimin diizenleyecegi rapora bagli.
Eger hekim ‘bu kisi sagliklidir’ demezse o kisi idam edilemiyor. Boyle bir mevzuat var
ve hekimin béyle bir rolii var. Bu noktadaki seyi iyi degerlendirmemiz ve attigimiz her
imzanin neye neden olabilecegini iyi diisiindiirmemiz gerekiyor. Buna hem tip egitimi

30



icinde hem sonraki siire¢lerde eklemek gerekir ve siirekliligini saglamak gerekir diye
diistiniiyorum.

Dr. Erdem Birgiil

Medikal gereklilikler ve gergekten tibbi sorunlar ya da hukuki sorunlar olusturabilecek
konulardan 6nce -bence bu isin ¢ok ufak bir ytizdesi- onu daha ayrintili mutlaka tartis-
mak lazim. Daha genel bakmak lazim ve su konuya da ¢ok 6zellikle dikkat etmek lazim.
Bu veriler niye toplaniyor? Bu verilerin kime ne faydas: var? Hastaya ne faydas: var, top-
luma ne faydasi var bu verilerin toplanmasinin? Burada iki ayr1 konu var. Bir tanesi 6de-
me gerekliligi ya da hiikiimliiliigi ile ilgili SGK’nin veri toplama bigimi. Ozel sigortalarin
veri toplamasi da buna dahil edilebilir. Ikincisi ise e-Nabiz projesinde Bakanligin bireyin
hasta dosyasini dijital ortamda olusturarak ona her anlamda faydal olabilecek bir erisi-
lebilir saglik verisi yaratma ¢abasi. Liitfen bunu her seferinde iki ayr1 konu olarak deger-
lendirelim. Cilinkdi bunlar birbirinden farkli. SGK’nin toplama bi¢imine geldigimizde,
bu kurumlarin birbiriyle en azindan aktif bicimde veri paylasmadigin: biliyoruz. Ayri
ayr1 yerlerde toplaniyor biiyiik oranda bu veriler. SGK bu verileri amagsiz ve veri kirliligi
olusturacak boyutlarda topladigini ifade ediyor. Hatta bir SGK yetkilisi 2 y1l 6nceki bir
toplantida ‘Biz bunu 10 yildan fazla saklarsak biriktiremeyiz. O kadar yerimiz yok. Imha
ederiz’ demisti. Burada 6deme konusunu bir tarafta tutmak gerekiyor. Burada ne kadar
veri toplanmali konusu ise hig bir zaman tartigilmiyor. Yine her tiirlii veri biitiin haliyle
ayristirilmadan, kullanima uygun olmadan toplaniyor. Aslinda kullanilmiyor sonucunu
da ¢ikartabiliriz. Bu kadar veriyi bildirmeli miyiz ya da diinyada bunlar nasil toplanir?
Bir kiigiik 6rnek yasadim. Bir konsoloslukta ¢alisan bir hastama rapor yazdim ve oraya
taniyr da yazdim aligkanlik tizerine. ‘Bunu nasil yazarsiniz bu benim 6zel bilgim’ dedi
kendisi. Cok utandim.

Gelelim e-Nabizda ki kisma, yani hasta dosyas: olusturma kismina. Bunu ise diinyada
gelismis devletler yapmiyor. Yapamiyor degil, yapmiyor. Bunu tekrar tekrar vurgulamak
lazim. Clinki biliyorsunuz NASAnin bilgisayarini hacklediler ve Mars aracini kullandi-
lar zevk i¢in bazi hackerlar. Dolayisiyla bu bilgi korunamadig i¢in bir araya getirilmiyor.
Istenerek bir araya getirilmiyor. Peki bizde yapilan sey nedir? Nasil sunuluyor? ‘Bilgisa-
yardan istediginiz anda ulagabileceksiniz saglik dosyasina’ diye... ‘e-Nabiz bunun igin
size sunuluyor’ diyorlar. Halbuki yine Bahcegehir Universitesindeki bir data giivenlik
toplantisinda egitimle ilgili kisminda bir veri agiklanmigti. Ne kadar dogrudur bilmiyo-
rum ama bilgisayar bulunan evlerin {igte birinde bilgisayarin sadece ¢ocugun, 6grenci-
nin odasinda bulundugu ifade edilmisti. Yani Tiirkiye niifusunun yiizde kag1 internete
girerek saglik verilerine ulasabilecek bireysel olarak? Bunu da mutlaka diisinmemiz ge-
rekiyor ve idarenin yaptig1 hukuki diizenlemenin kendine yetki veren maddenin hemen
altinda istedigi tgiincii kisiler paylagir’ maddesinin eklendigini de hatirlamak gerekiyor.
Onun i¢in burada iyi niyet aramamiz pek miimkiin degil. Nasil korunabiliriz Gizerine yo-
gunlasmamiz ya da ‘vermemeyi nasil saglayabiliriz’ diisiincesinde yogunlagmamiz daha
onemli gibi geliyor.
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Dog. Dr. Giirkan Sert

Belki ayrintili olarak bu konu sonraki oturumlarda konusmalar olacag: i¢in biz Elif Ha-
nim’la 6zellikle bu konulara girmeme konusunda konugmustuk. Ciinkii ayrintili deger-
lendirilecek. Sadece fotografi ¢cekmeye calistik. Su anda nasil bir tehlikeyle kars: karsi-
yayiz diye.

Yrd. Dog. Dr. Elif Kiizeci

Gok ufak olarak sunu sdyleyeyim nasil yapilmasina iliskin. Odeme bilgileri gibi sosyal
giivenlik konusunda bazi bilgilerin paylasiimas1 gerekiyor kamu kurumlarinda. Yurtdi-
sindaki uygulamalara iliskin 6rnek verecek olursam M.S.- Isve¢ karari var ATHM nin.
Orada da bir paylasim s6z konusu oradaki giivenlik kurumuyla ilgili olarak. Burada ih-
mal bulmuyor AIHM kararinda. Fakat ihmal bulmadigini gerekgelendirirken bu bilgi-
nin yalnizca bu amagla ve sinirh bir sekilde aktarilacagina iligkin her tiirlii 6nlemin bu
devlette alinmis oldugunu, bilgilerin bagkalariyla paylasilmayacag: ve bagka amaglarda
kullanilmayacagini denetleyecek bagimsiz organlarin belirlendigini ve bu gergevede sa-
dece 6deme gibi konularda degerlendirmek iizere bu paylagimin yapildigini isaret ederek
ihlal karar1 veriyor. Bu aslinda bize ne yapilabilecegine ya da boyle bir derecelendirmede
paylasilmasi zorunlu olan bilgiler konusunda nelerin diistiniilebilecegine iliskin isaret
veriyor. Diinyadaki uygulamalara iliskin olarak ise, diinyada sanirim 197 devlet BM iiye-
si su anda. Yani ciddi bir béliimiinde veri korunmasina iliskin diizenlemeler var. Ve bu
konuda degerlendirmeler yapilirken biz biliyoruz ki AB diizenlemeleri hem bu konunun
ana vatani hem de en geliskin diizenlemeleri yapan yer. Hep ABD elestiriliyor. “ABDde
yeterli veri koruma yapilmiyor, bunun ticari ekonomik nedenleri var” diye. Bence su ¢ar-
pici. Veri korunmuyor diye elestirilen 6zellikle AB tarafindan ABDde bile saglik verileri-
nin korunmasina iliskin 6zel diizenleme var, HIPA (The Health Information Protection
Act). Ve HIPA ozellikle saglik kurumlarinin veri isleme siireglerine iligskin ¢ok ayrintili
diizenlemeleri getiren bir kanun. Dolayisiyla bahsettiginiz sorunlar ve sikintilar &zel-
likle veri giivenligine iliskin sorunlar ve sikintilar konusunda gergekten ¢ok hassasiyetli
duruluyor. Hatta ABDde bile saglik verileri s6z konusu oldugunda yine isaret ettiginiz
veri giivenligine iliskin sikintilar1 6nlemek igin sosyal giivenlik numarasi degil de hasta-
neye has bir numarayla kayit etme usulii pek ¢ok yerde kabul ediliyor. Mesela bir 6nceki
katkiyla da iligkili olabilir, I-Finlandiya kararinda da ATHM’nin degerlendirmesi ve so-
nunda -Finlandiyadaki degisik ilging bir karardir ama ayrintisina girmeyecegim- diyor
ki, HIV pozitif olan kisilerin ya da bunun gibi bulasic1 hastaliklar1 olan kisilerin, daha
dogrusu sosyal bask: gorebilecek nitelikteki uygulamalara maruz kalacak olan kisilerin
uydurma bir sosyal giivenlik numarasiyla kimlik numarasiyla ve uydurma bir isimle kay-
dedilmesine imkan veren diizenlemeler var. Ciinkii veri sizintis1 oldugu durumda bu
‘Delta Bridge’ konusu ciddi bir sorun. Veri ¢alinmasi, veri sizmasi konusu... Bu bilgiler
¢ok daha hassas. Bu kisilerin kim olduguna ulagilamasin diisiincesiyle...

Prof. Dr. Mustafa Sercan

Biitiin bu konugmalardan anladigim, asil sorun bizim iilkemizde devletin ‘benim her
seye gliciim yeter’ kavrayis1 i¢cinde olmasi ve birey haklarini tanimamasi. Buradan ABD,
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AB diye ornekleri dinledigim zaman kisisel veriler, saglik verileri baglaminda da birey
haklarini taniyanlar bu isi sorun etmisler. Halledemedikleri konular:1 da halletmeye ¢ali-
styorlar. Bu elektronik gelismelerle gedik olustugunda da kapatmaya ¢alisiyorlar. Mesele
halloluyor ve ilerliyor. Bizde ise olay tam tersine soyle oldu. Elektronik éncesi duragan
bir dénem vardi. Iyi degildi ama siyahtan griye dogru gidiyordu. Sonra isler karigtu:
Elektronik ortamda uygulama kolaylasirken biz teknolojinin gelistigi ama ayni zamanda
bireysel ozgiirliiklerin de gelistigi bir rahatlama dénemine girdigimizi diisiindiik. ‘Hem
bireysel ozgiirliikler hem de teknoloji gelisiyor aman ne giizel 6zgiirlesiyoruz’ derken
baktik ki devlet kontrolii artiyor. Biz bireysel 6zgiirliik kazaniyoruz sanirken birdenbire
her sey para ediyor hale geldi. $Simdi biz birden bir duvara garpmis vaziyetteyiz. Tam bi-
reysel ozgiirliiklerimizi kazaniyoruz derken tam tersine simdi kisisel verilerimiz de para
ediyor oldu ve biz o6zgiirliiklerimizi kaybeder olduk. Ciinkii bu 663 sayili kararnameyi
aldim elime, kisisel verilerin nasil korunacagini okuyacagimi saniyordum.. Bu kisisel
verilerin nasil paylagilabilecegini, yaztyordu. Nasil paylagacak hiikiimet bu verileri? Ince
ince ¢alismislar nasil paylasacaklar: tizerine. Nasil satar, nasil verir... Biitiin climleler
nasil koruyacak diye kurulmus ama nasil korunmayacagini anlatiyor. Nitekim de uygu-
lamalar 6yle oldu. Birileri sirket kurdular ve bu sirket SGK'den bu verileri nasil alacak
ve satacak diye diisiindii. Biraz da para kazandilar galiba. Iptal edildi falan simdi bunlar1
agtyoruz. “Once Ekmekler Bozuldu” diye bir romani vardi Oktay Akbal'in. Sizleri din-
lerken diistindiim. “Bu is ne zaman bozuldu?” diye. TCK’nin 280’inci maddesi galiba.
O maddenin eski kanundaki karsiliginda tam tersine bir hekim meslek sirr1 nedeniyle
bir hastasini ihbar etmez ise bu bir muafiyet saglardi hekime. Ciinkii saglik daha 6nem-
liydi, meslek sirr1 daha 6nemliydi. Insan hayati daha 6nemliydi. $imdi tam tersine ben
ihbar etmedigim zaman ceza artryor. Nasil aktan karaya dondii insan sagligi1? Bu ne igin
degistirildi bilemiyorum. Bu da 2005’te oldu. 10 yil 6nce yani. Aktan karaya donen sey
neydi bilemiyorum. Bunu hukukgular daha iyi bilir. Tam da aslinda biitiin degisimler
birbiri pesi sira oldu. Bunu hep birlikte sosyolojik olarak da degerlendirmek gerekir diye
diisiiniityorum. Bu degisimin etik yani da su: Bakin, patronluk diye bir meslek yok. Hal-
buki hekimlik diinyanin en eski mesleklerinden biridir. Meslek olmak sudur: Meslek
oldugunda etigi olur. Siz sunu yapacaksiniz, bunu yapmayacaksiniz diye kurallar dizi-
sidir ve bu 6nemlidir ¢linkii elinizi tutar. O beyninizin kivrimlar: arasinda hiicrelerin
sinapslarinda sizin elinizi tutar ya da izin verir. Siz bazi seyleri yapamazsiniz. Dolayisiyla
burada saglik verilerini siz korumak zorundasiniz hekim oldugunuzda. Fakat bir kurum,
isletme, 6zel firma ya da bir saglik kurulusu kisisel verileri korumak durumunda de-
gil. O zaman Sayin Sert’in s6yledigi seyler oluyor. Mekanizma tersten kuruluyor. ‘Nigin
veremezsin, dayanagin nedir’ diye soruyor idareci. Eski idareciler bunu biliyorlard: ve
sormuyorlardi. Bizden istemiyorlardi. Simdi nedir mesele? Polis bizden hastalarimizin
adreslerini istiyor. Yahut Milli Egitim Midiirltigii hastalarimizin adresini istiyor. Neden?
Uyusturucuyla miicadele edeceklermis gibi. Hig boyle bir seyle karsilasmadik yakin za-
mana kadar. Son 3 yildir karsilagiyoruz. Bunlarin hepsi, bu déniisiimiin pargasi. Son 10
yil iginde oluyor ne oluyorsa. Bu devletin ‘ben her seye kadirim' mekanizmasi bugiin ol-
mus bir sey degil. 10 yila 6zgii degil ama 10 yilda bir artis var. Parayla pulla bir baglantist
var mutlaka. Bazen ‘acaba bosuna mi ¢aba gésteriyoruz’ diye disiinmiiyor degilim ama
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bunun miicadelesini vermek zorundayiz herhalde. Saniyorum bu kongre boyunca bunu
aklimizda tutmakta yarar var. Bu cidden parayla miicadele gibi goriiniiyor.

Dr. Arif Hiidai Koken

Telefonuma sabah 9.48 itibariyle gelen bir mesajla konusmama baslamak istedim. “8500
yillik tarihiyle medeniyetlerin bulugsma noktasi tarihi yarimada Fatihe hos geldiniz. Fa-
tih Belediye Bagkan1” 2015 yili icinde ilk defa Istanbula geliyorum. Sabahleyin 6.45te
Eminoénii vapuruyla Eminéniine intikal ettim. Yiiriiyerek de Cerrahpasa Tip Fakiiltesine
gelirken telefonumdan aldigim bir mesaj. Espri olarak mi artik algilasam desem artik
disarida da Giirkan hocamla konusmustuk, trajikomik bir olay, geldigim kongreyle ilgili
mi olarak gordiiler beni onu da bilmiyorum. Eski bir 112ciyim. En son 2013 Haziran
ayinda caligtim. Ozellikle 112’nin ¢agr1 merkezinde bir uygulama var yasal dayanagini
bulamamistim o zaman ¢aligirken. Olagan dis1 durumlarda toplu trafik kazalari, toplum-
sal olaylar, farkli hadiselere tanik oldugum konularda Saglik Bakanligrnin kriz merkezi
bir tiirlit medya yoluyla haberi oluyor ve olaydan etkilenen kisilerin isimlerini soy isim-
lerini hatta TC kimlik numaralarina kadar da bir isteme motivasyonu i¢inde oluyorlar.
Biz de tabii emir alma motivasyonu i¢inde oldugumuz i¢in hastanelerdeki takiplerine
bile giincel durumlarina kadar 6grenme durumunda oluyoruz ve karsidaki arkadasla-
rimiz da hastalarin hekimlere onlar da bilgi verme motivasyonunda oldugu i¢in benim
kurumsal kimligimi teyit etmeden sakir sakir bilgi aktariyorlar. Bunu arastirdigimda,
idarecilere sordugumda basinla ilgili bir sey paylasmak amagcli boyle bir sey oldugunu,
art niyetin aranmamasi gerektigi soyliiyorlar. Benim o zaman etik egitimine baslamadan
onceki dénemimde -etik rahatsizhigimdan ¢ok bahsedemem ama- basinla paylagilmasi
anonim oluyordu gergekten. Benim aktardigim bilgileri isim soy isim T.C. numaralarina
kadar olsa da basinla paylasilan bilgilerin anonim oldugunu gérdiim. Bu da kisisel veri-
lerin paylagilmasi konusunda bir ihlal midir onu da 6grenmek istedim.

Dog. Dr. Giirkan Sert

Durumu ¢ézecek olan bilgiler ne kadar gerekli oldugu miimkiin oldugu kadar gizli tutup
sadece durumu go6zecek, bir karisiklig1 bir yanhs anlasilmay: giderecek bilgilerin veril-
mesi gerekiyor. Siirekli olarak bizde o sikint1 var. Kamu yarari deyip her seyi unutuyoruz
birden. Sadece yarari olacak olan bilgiyi vermek ve o sinirda vermek miimkiin olmali.
Tabii dedigim gibi bu isin bir sistemin dortnala gelip biitiin bilgiyi toplama yaklagimi var,
art1 olarak ¢alisanlarda da bu duyarliligin bu sekilde diizenlemeler uygulamalar ¢iktik¢a
calisanlarda bu duyarliigin da deforme oldugunu goriiyoruz. Bir erozyona ugrama da
var. Mimkiin oldukga az bilgi verilmesi 6nemli.

Katilimar

Ben s6yle bir sey sdylemek istiyorum. Bilgi gii¢tiir ve su anda bunun toplanmasinin se-
bebi gerekli ya da gereksiz ileride ne ise yarayacag: bilinmiyor. Dolayisiyla her sey top-
lanmaya ¢aligiliyor. Su anki mevcut duruma acil toplanmas: gerekli olsa da olmasa da.
Uygulamada soyle bir seyden bahsettiniz: Kisi eger bunu vermek istemiyorsa bildirmesi
ve agtkga soylemesi gerekiyor ki bu bilgiler paylagilmasin. Ben sunu merak ediyorum.
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Ornegin su anda bilisimin ¢ok gelismis olmasi sebebiyle birgok insanin su anda sosyal
medya {iyeligi vardir. Ben mastir 6grencisiyken soyle bir seyle karsilasmistik derste. Ho-
camiz bize ‘sosyal medyaya iliye olmayan var mr’ diye sordu. 100 kisilik sinifta 1 ya da 2
kisi el kaldirdi. Bunun karsisinda gelen cevap neden yok? Bir sey mi sakliyorsun? Neden
agmiyorsun? Orada olmak istemiyor musun? Dolayistyla ben kendi istegimle bu bilgiler
paylasiimasin ya da dediginiz sekilde T.C. kimlik numaram yazmasin ama sifreli olarak 5
yazilsin 6 yazilsin gibi bir sey sdyledigim zaman bu kisi bilgisini neden paylasmryor? Ne
sakliyor gibi diisiince ya da alg1 yaratmis olmaz mi1 bunu merak ediyorum.

Dog. Dr. Giirkan Sert

Zaten buradaki temel stkintimiz o. Bilgi vermek istemeyen insan1 da damgaliyoruz bu
aralar. Geldigi zaman ‘ne ayaksin’ diye bilgi vermedigi zaman ‘ne oldu niye vermiyor’ ya
da ‘neden bilgilerinizi vermekten korkuyorsunuz’ sorusunu yetkililer soruyor. ‘Biz ka-
muyuz, biz devletiz bize vermemek olur mu’ diye. Halbuki 6zel hayatin gizliligi denilen
hak bunun iizerine kuruludur. Temel amaci budur. O anlamda ger¢ekten de su anlamsiz
dengeyi anlatmak ya da ifade etmek gergekten ¢ok zor ¢iinkii ok temel bir bilgi bu ve
bunu siirekli birilerine anlatmak zorunda kaliyoruz. Av. Mustafa Bey’in takip ettigi dos-
yalardaki dilekgeleri okuduk¢a Danistay’'in, AYM'nin kendini bu kadar ¢ok debelemesi,
ugrastirmast da bana anlamsiz geliyor. Ciinkii ¢ok basit ¢ok acik bir sey. Temel hakla
ilgili iki ciimle yazsalar bitirecekler isi. Nasil bu kadar ¢ok bin dereden su getirip yaza-
madiklarina da bir anlam veremiyorum agikgast.

Yrd. Dog. Dr Elif Kiizeci

Sizin dersiniz bizim derslerden biraz farkli olmus. Ciinkii ben de derslerde bu soruyu so-
ruyorum. Hatta son yillarda bunu degistirdim biraz. Artik ‘yok mu’ diye soruyorum ben
de. Ayrica daha ¢ok Facebook'u mu yoksa Twitter'1 mi takip ediyorsunuz diyorum ¢iinkii
cok ilging ve degisen verilerle karsilagtim gectigimiz 6-7 yilda. Ama dersten sonra 6gren-
cilerin bana geri doniisii daha farkli oluyor. Genelde karsilastigim sey su: Derste konus-
tuktan sonra ‘hocam ben kapattim hesabimr’ diye geliyorlar. Ama benim soylemek iste-
digim sey hesaplarinizi kapatin da olmuyor sadece oradaki akisin ne oldugu konusunda
bilin¢lendirmeye ¢alistyorum arkadaslari. Sizin isaret ettiginiz konu ilging ve ¢ok karsi-
lastigimiz bir husus. Saklayacak bir seyin yoksa korkacak da bir seyin yoktur sloganiyla
kisaltiliyor aslinda. Neden saklamak istiyorsun? Bu saglik verisi igin de demek ki gok
mahrem sikintili bir durum var ya da ¢antanizin i¢ini birine gostermek istemiyorsaniz
da s6z konusu oluyor. Demek ki ¢antanizin iginde silah var gibi. Oysa 6zel yasamin giz-
liligi hakki ya da veri korumas iste tam da bu farkli kimliklerle bir seyi saklama ihtiyaci
ya da korkmasak da saklama ihtiyacimizin varligini teyit eden haklar. Onun igin temelde
bir problem var bu yaklasimda. Bunun yaninda bunun tabii hukuki etik vs. boyutlar:
var ama ben kiiltiirel bir farkliliga da dikkat ¢ekmek istiyorum. Bizde ger¢ekten birine
sordugu soruya yanit vermemenin ayip oldugu yoniinde bir genel kiiltiir var hele ki bu
yakin biriyse. Mesela Ingilizcede ¢ok kullanilan bir tabir var. Non of your business diye.
Yani senin igin degil, seni ilgilendirmez. Bu tabirin bizim giinliik dilde karsilig1 yok. Evet,
gevirebiliyoruz ama giinliik dilde kullanamiyoruz. Ciinki bunu kullanmaniz sizin sosyal
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anlamda da pek ¢ok iliskilerinizin bitmesi anlamina geliyor. Onun i¢in kisisel gézlemim
-yaniliyor olabilirim elbette- insanlar bu climleyi kullanmaktansa yalan séylemeyi tercih
ediyorlar. ‘Hayir, seni ilgilendirmez’ degil, ‘bir seyim yok birini ziyarete gelmistim’ gibi
cevaplar veriyorlar hastaneye gittilerse... Dolayisiyla sadece hukuksal konular ya da etik
konular degil, kiiltiirel bir tarafi da var. Bunun da dikkate alinmasi, bagkalarinin 6zel
hayatina saygi konusunda farkindalig1 artiracak galigmalar yapilmasi gerekir.
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37






KIiSiSEL VERILER VE TEKNOLOJI

Prof. Dr. Mutlu Binark
Alternatif Bilisim Dernegi / Hacettepe Unv. Iletisim Fak.

[k sunum Prof. Dr. Melih Kirlidog tarafindan yapilacak. Kendisi ayni zamanda Alterna-
tif Bilisim Dernegi iiyesi ve Nisantas1 Universitesi Ogretim iiyesi. Kisisel verilerde tekno-
loji kullanimi kimin i¢in iyi kimin i¢in kétii...

Ikinci sunumumuz Adil Giines Akbas tarafindan yapilacak. Kendisi ayn1 zamanda Elekt-
rik Mithendisleri Odas1 (EMO) iiyesi. Elektronik teknolojisinin geldigi nokta konusunda
uygulamali bir sunum olacak. Dolayistyla dnce teorik daha sonra da uygulamali bir su-
numla devam edecegiz. Ama su ¢ok 6nemli. Sabahki tartigmalar da bunu gosterdi. Gii-
niimiiz yeni medya ortamlarinda veri tabanlarinin birbiriyle eslestigi ortamlarda kisisel
verilerin korunmasi, sahip ¢ikilmasi veya kisisel verilerin neden korunmas: gerektiginin
farkinda olunmasina sahip olmak 6zellikle 6nemli. Sadece kisisel veriler saglik alaninda
onemli degil. Bir soru sormustu bir katilimci arkadas. Master sinifiyla ilgili, sosyal med-
ya hesap sahipligiyle ilgili. Soyle bir sey soyleyelim. Biitiin veriler aslinda hem devlet
hem de niifus yonetimi amagh kullanilmakta. Toplanma nedenleri bu. Askeri istihbarat
amagli toplanmakta. Ticari amagh toplanmakta. Bir de ¢alisma yagaminin 6rgiitlenmesi
amactyla toplanilmakta. Yani verilerin toplanmasi sadece giiniimiize 6zgii bir olgu degil.
Bu devletlerin var olmasiyla birlikte var olan bir olgu. Dolayisiyla gozetimin sadece di-
jitallestigini ve bedenin sayisallastigini gozlememiz miimkiin bu yeni dénemde. Bir de
tabii teknolojinin birbirine entegre olmasiyla birlikte, veri tabanlarinin entegre olmasiyla
birlikte veri eslesmesi daha hizli ve daha ‘point to point” yapilabilir duruma gelmis du-
rumda. Bu nedenle biraz daha distopya igerisinde, distopik bir bakisa sahibiz. Konuyu,
sorunu sadece kisisel saglik verileri olarak diisiinmememiz gerekiyor.

Bugiin iki sunum da kisisel verilerin her iki alanda birbirine entegre olabildigini gostere-
cek. Ozellikle sosyal medya hesaplarini biz kendimiz goniillii olarak agiyoruz ve ulusla-
rarasi kapitalist firmalarin veri tabanlarina goniillii olarak igerik iiretiyoruz. Ve biz buna
‘gayri maddi emek’ diyoruz. Yani buradaki aslinda herkes kendi verilerini gayri maddi
emek ireticisi olarak iiretmekte biitiin bu firmalar i¢in. Hangi hesaplara sahipseniz...
Bunun bir alt boyutu da tabii ki kisisel saglik verileri. Onlarin da sahipleri biziz. Dolay-
styla verilerin sahipligi, verilerin sahiplerinin kim oldugu temel insan haklariyla ilgili bir
konu. Cok fazla uzatmayacagim, sorularla birlikte zaten bu olgular tartigmaya daha da
agilacak. [lk s6zii Melih Hoca'ya veriyorum.
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KISISEL VERILERDE TEKNOLOJi KULLANIMI:
KIMIN ICIN iYI, KIMIN ICIN KOTU?

Prof. Dr. Melih Kirlidog
Alternatif Bilisim Dernegi / Nisantas: Universitesi

Burada asil olarak mesleki bir toplant1 s6z konusu. Meslek deyince gesitli mesleklerden
insanlar arastiricilar var burada. Hukukgular var gérebildigim kadariyla. Dishekimleri,
eczacilar var, tipgilar var. Bir de nadir olarak teknolojiyle ugrasan insanlar var. Bu oturum
da isin teknolojik yonii. Kisisel verilerden bahsediyoruz. Bu verilerin kaydedilmesinden
bahsediyoruz. Bu kayit islemi teknolojik bir siire¢. Bu siire¢ asil olarak gozetimi igeriyor.
Baska amaglar da s6z konusu olabilir ama asil olarak bizi ilgilendiren amag gozetim. Ben
bu oturumda bu gozetim siireciyle ilgili olarak konusacagim. G6zetim anlaminda neler
yapiliyor? Sadece saglik verileri degil, genel olarak kisisel veriler baglaminda... Benden
sonraki arkadasim EMO'dan Adil Akbas da biraz daha teknige inecek. Ben neler yapili-
yor kismindan bahsedecegim. O nasil yapiliyor kismini irdeleyecek.

Kutsal kitaplardan Yohanna Incili ‘Once s6z vardr’ diye baglar. “Ugan” séze karsin birkag
bin sene 6nce eski ve yeni akitlerle birlikte yazi geldi. Kagit tizerindeki kayit islemi kela-
min “u¢masini” 6nledi, kalic1 hale getirdi. Yaklasik 60 seneden bu yana ise kayit islemi
¢ok degisik bir boyuta eristi. Glintimiizde bu islem asil olarak elektronik ortamda yapi-
liyor. Onemli veriler silinip “ugmalar” énlenecek gekilde sonsuza dek bilgisayarlarda
saklanacak hale getiriliyor. Bu ortamda kagid1 yakip veriyi yok etmek gibi birsey konusu
degil. Yedeklenen elektronik kayitlar1 bir yerde silerseniz bagka bir yerde yine ortaya
¢tkiyorlar. Dolayistyla tiimiiyle farkl: bir diinyadan bahsediyoruz simdi.

Bu degisimi gerceklestiren teknolojiler biitiiniine kisaca Bilgi Iletisim Teknolojileri (BIT)
diyoruz. §imdi isterseniz kisaca bu teknolojilerin tarihsel gelisimden bahsedelim. Bunu
yaparken de BIT’in bireylerle ilgili yoniinii irdelemeye ¢aligalim. Ciinkii BIT’in kurum-
larla ilgili yonii oldugu kadar bireylerle ilgili yonii de var. Tarihsel siire¢ i¢inde BIT sa-
dece kurumsal yoniiyle ortaya ¢ikti, ancak 1980’lerden itibaren bireylerle ilgili yonii de
olaganiistii bir hizla geligiyor. Diger bir deyisle BIT’i 6nceleri sadece kurumlar kullanir-
ken sonradan buna bireysel kullanim da eklendi.

Bilgisayar teknolojisinin ilk olarak 1940’larda basladigini soyleyebiliriz. Bu dénemde
askeri amaglarla hizli matematiksel islemler yapabilecek cihazlara gereksinme 6nem
kazandi. Tiim insanlik tarihi boyunca var olan bu gereksinme bu dénemde teknolojik
gelismenin kritik yogunluga erismesiyle birlikte s6z konusu cihazlarin gergeklestirilebil-
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mesine olanak sagladi. Yani diger bir¢ok konuda oldugu gibi insanoglunun tahrip ve yok
etme motivasyonu BIT’in ortaya ¢tkmasina yol agti.

ABD kaynaklarina gore 1949da Eniac denilen ilk genel amagh bilgisayar ortaya ¢ikti.
(Alman kaynaklar: genellikle daha 6nce bilgisayar olarak adlandirilabilecek bir cihazin
Almanyada gergeklestirildigini soylerler.) Eniac’in asil kullanim alanlar1 top mermileri-
nin diistigii noktay: hesaplamak ve niikleer silah gelistirme siirecindeki karmagik mate-
matiksel islemlerdi.

1950’lere gelindiginde bilgisayarla-.
rin kullanildig ilk ticari uygulama-
lar ortaya ¢ikti. 1950’lerin sonunda
piyasaya sirillen IBM 1401 isimli
bilgisayar rutin ticari islemlerin ha-
tasiz ve hizli bir sekilde gerceklesti-
rilmesini sagladi. Bunu bir dénem
sonra askeri amagl paket iletigimi
aragtirmalarinin baglamasi izledi.
Bu su demek: Soguk savasta niik-
leer bombalarin patlamasinin bek-
lendigi bir ortamda electromagne-
tic pulse denilen fiziksel bir etkiyle
telli ve telsiz iletisim biiytik olgiide
zorlagiyor. Dolayisiyla askeri komu-
ta kontrol biyiik o6lciide kesintiye  ENIAC
ugruyor. Yani -kotii- bir oOrnekle
Boluda patlayan bir niikleer bomba
Ankara ve Istanbul arasindaki iletisimi ortadan kaldirtyor. Boyle bir ortamda iletisimin
nasil saglanabilecegi iizerinde diistiniiliirken tiim cografyada bilgisayarlarin birbirleriyle
iletisim kurabilecekleri bir ag olusturma fikri ortaya ¢ikiyor. Bu ag tizerindeki iletisimin
de paket denilen 150-200 karakterlik (bayt) kii¢iik veri parcaciklariyla yapilmasi 6ngo-
rilityor. Mesaj bu kiigiik paketlere boliiniiyor. Her pakette aslinda bir bilgisayar olan
varis adresi bulunuyor. Bunun avantaji su: Ankaradan Istanbul’a giden bir paket eger
Boludan gidemiyorsa Konya iizerinden, orada sorun varsa Eskisehir tizerinden gidiyor.
Diger bir paket Afyon’u kullanabiliyor. Paketler hedef bilgisayarda birlestirilerek mesaj
tekrar ortaya ¢ikiyor.

Giiniimiiziin Internet’i de paket iletisimine dayaniyor. Ornegin, Internet gazetesinde bir
haber okundugunda haberin fotografinin ¢ok kiigiik bir kismi bir paketten olusuyor.
Bu alanin hemen yanindaki kisim diger bir paket tarafindan olusturuluyor. Bu sekilde
birbirlerinden bagimsiz hareket eden binlerce paket gazete sunucusundan ¢ikarak cesitli
yollardan gecip okuyucunun bilgisayarinda birlestiriliyor. Bu islemden sonra fotograf
ekranda goriintiileniyor.
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Bilgisayarlarin gelisimine geri donecek olursak 1960’lara gelindiginde mainframe deni-
len anabilgisayarlar doguyor. Bu dénemde ortaya ¢ikan IBM 360 anabilgisayarlarin en
yayginlarindan bir tanesi. Bu siiregte paket iletisimi de gelistiriliyor ve internetin atasi
kabul edilecek Arpanet ortaya gikiyor.

1970’lere gelindiginde belki bunlardan daha da 6nemli bir gelisme meydana geliyor: Ana
bilgisayarlardaki hizli gelismelere paralel olarak kii¢iik bilgisayarlarin yapilabilmesine
imkan saglayacak ilk mikroislemciler ortaya ¢ikiyor. Bilgisayarin beyni diyebilecegimiz
bu cihazlar vasitasiyla biiyiik ve pahali kurumsal bilgisayarlarin yaninda kisisel bilgi-
sayarlarin da iiretilmesi miimkiin hale geliyor. Bunlardan Intel 4004 ve ardillar1 hizla
yayginlagsmaya basliyor. Yine bu donemde Apple markali kisisel bilgisayarlar da kisisel
meraklilar ve sirketler tarafindan yogunlukla kullanilmaya baslaniyor.

Bu noktada hacking-hacker kiiltiiriinden bah-
setmek gerekiyor. Apple kisisel bilgisayarlarinin
gelistiricileri Steve Jobs ve arkadaslari ilk hacker
olarak kabul edilebilecek insanlar. Hackerin as-
linda ¢ok farkli anlamlar1 var. Anlamlarindan
bir tanesi ‘benim banka hesabima girip banka
hesabimi bosaltan insan ya da Twitter sifresini
¢alan insan. Bu direkt olarak sug olan bir eylem.
Ama asil hacker deyimi bundan farkli. Ingiliz-
cede hack fiili bir seyin i¢ini yarmak, agmak ve
kullanim amacindan farkli bir amagla kullanila-
bilir hale getirmeyi igeriyor. Hep su 6rnek veri-
lir: Diyelim ki yogurt aldiniz ve yediniz. Sonra
da kabini ¢icek saksisi olarak kullaniyorsunuz.
Yani yogurt kabinin 6nceki ve sonraki islevleri
timiiyle farkli. Applein gelistiricileri de islevleri
farkl: elektronik cihazlari alip birlestiriyorlar ve teknolojiye merakli kisilerin kullanabi-
lecegi bilgisayarlar gelistiriyorlar. Burada kisisellik vurgusu 6nemli. Daha 6nce sadece
kurumsal bilgisayarlardan bahsettigimiz halde simdi bireylerin kendi evlerinin garajla-
rinda bilgisayar yapar duruma geldigi bir donemden bahsediyoruz. Daha sonra bu dé-
nemi hizl ticarilesme takip ediyor.

1980’lerde TCP/IP dedigimiz bilgisayar protokolii ortaya ¢ikiyor. Bu Internette her giin
kullandigimiz protokol. Bir anlamda internetin temeli. Adil Akbas bunu ayrintilariy-
la anlatacak. 1981-1982de IBM’in kisisel bilgisayar1 ortaya ¢ikiyor. Kisaca PC denilen
personal computer ortaya ¢ikiyor ve hem kisisel hem de kurumsal planda hizla yaygin-
lasmaya basliyor. Yine bu déonemde Arpanet denilen “aglarin ag1” internete evriliyor.
Internet'in imkan verdigi e-posta islerligi akademik diinyada biiyiik ragbetle kargilani-
yor. Yine bu donemde internet hizmetini ticari olarak kurumlara sunan Internet Servis

Saglayicilar: (ISS) ortaya ¢ikmaya basliyor.
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1990’larin ortalarina dogru internet islerligi yerlesmeye bashyor ama kullanmas: sira-
dan insanlar i¢in hala pek kolay degil. Bu 6zellikle internet tizerindeki bilgiye erismek
icin gecerli. Isvicredeki fizik laboratuvar1 CERN'de gérev yapan Tim Berners-Lee World
Wide Web kavramini gelistiriyor. Bu teknolojiyle Internet kullanimi ¢ok kolay ve ¢ekici
hale geliyor. Bundan sonra Internet’in gelismesi kisisel ve kurumsal planda ivme kaza-
niyor. Bu siiregte ayn1 zamanda agir1 ticarilesme giindeme gelmeye basliyor. 2000’lere
geldigimizde mobil BIT énem kazaniyor. Daha 6énce bir mekana bagli olan teknoloji
artik mekandan bagimsiz hale geliyor.

Yandaki fotograf 1980’lerin mobil bilgisaya-
r1. Ben 1984-1985 senelerinde sahsen calis-
tim bununla. Bu cihaz taginabilir 6zelliktey-
di ama agirlig1 10 kilodan fazlaydi. Bu cihaz
hepimizin kullandig1 ve gercek mobil 6zelligi
tasiyan akilli telefonlarla karsilastirilabi-
lir. Ikisi arasinda carpici giig ve performans
farklar1 bulunuyor. Yeninin fiyat: eski cihazin
fiyatinin kiigiik bir kesri, belki onda biri ama
hiz ve depolama kapasitesi olarak perfor-
manst yiizlerce kat daha Gstiin.

2010’lara geldigimizde artik sosyal medya ve sosyal hareketler ortaya ¢ikiyor. Arap Ba-
har1 denen olgu 2011'de Tunus’ta basliyor ve biitiin Arap diinyasin: etkisi altina aliyor.
Ancak bir parantez agalim; gliniimiizde bahar denilen seyin neye doniistiigiinii hepimiz
goriiyoruz. Bu donemde kisisel bilgi islem sosyal hareketlerin en 6nemli tetikleyicile-
rinden biri haline geliyor. Bu durum gitgide artan oranda devletlerin ve sirketlerin de
ilgisini gekmeye basliyor. Ciinkii bilgisayar ortaminda internet kullanicilarinin, ki bu su
anda diinya niifusunun yiizde 40-45’ine tekabiil ediyor, ne yapip ettigini izlemek imkéani
ortaya ¢ikiyor. Bu insanlik tarihinde daha 6nce hig ortaya ¢tkmamis bir sey. Cok farkli
bir durum. Dolayisiyla milyarlarca insanin “listten” gozetim olgusu ortaya ¢ikiyor. Sosyal
medyada ve Internette yapilan her hareket bir yerlerde kaydediliyor. Ciinkii Internette
yapilan her sey iz birakiyor. Ancak bununla beraber alttan da bir izleme hareketi, yuka-
ridakilere bakma hareketi gelisiyor. Ustten izlemeye surveillance deniliyor Ingilizcede.
Alttan yukariy: izlemeye de sousveillance diyoruz.

Soldaki resim Julian Assange, sagdaki
ise Bradley (Chelsea) Manning. Bradley
Manning ABD Disislerinin ¢ok uzun bir
stiregteki yazigmalarini birka¢ kompakt
diske kaydedip Assangea veriyor, As-
sange da bunlar1 Wikileaks'te yayiliyor.
Dolayisiyla BIT sadece yukaridakilerin
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asagidakileri degil, asagidakilerin yukaridakileri de izlemesi anlaminda isine yarar hale
geliyor. Ayni asagidakileri gozetim karsisinda garesiz biraktig: gibi yukaridakileri de ¢a-
resiz birakiyor.

Soldaki resimde Edward Snowden’1 gorii-
yorsunuz. Snowden eski CIA ve National
Security Agency (NSA) ¢alisani. CIAi her-
kes biliyor. Ancak ABDde 1952de kurulan
NSA ondan daha da biiyiik ve biitiin So-
w ’l guk Savas doneminde faaliyet gostermis

~ elektronik casusluk teskilat1 olarak. Bu
teskilat o kadar gizli ki, kurulus kanunu bile Kongreden gizleniyor. Sadece 7 sayfalik
bir bagkanlik emriyle kuruluyor. Snowdena tekrar gelecegiz ama bizim memlekette ne
oluyor bu alttan bakis konusunda? Red Hack grubunu biliyorsunuz. Onlar bir takim
belgeleri ifsa ediyorlar. Belki bunlardan en 6nemlisi Reyhanlrdaki patlamanin hig bize
anlatildig1 gibi Suriyenin ya da Acilciler’in isi olmadigini, ger¢egin bundan ¢ok farkli
oldugunu, bu katliami cihat¢ilarin yaptigini agik¢a koyan belgelerin yayinlanmasi... Bu
belgeler bu konuda bize anlatilanlarin “Kabatag'taki bagortiilii baci” tiiriinden bir kelam
oldugunu gosteriyor. Gergege ulasmak i¢in resmi agiklamalarla yetinmemek gerektigini
ve alttan gozlemenin ne kadar 6nemli oldugunu ortaya koyuyor.

BIT’teki tarihsel gelisimi toparlayacak olursak, bu teknolojilerinin gelisiminin insanlik
tarihindeki en ¢arpici gelisim egrisini olusturdugunu soyleyebiliriz. Ciinkii bu teknolo-
jiyi olusturan cihazlarin ve genel olarak bu teknolojinin performans artisi logaritmik bir
egriyle ifade edilebiliyor. Ayni sekilde fiyat diisiisii de logaritmik. Ornegin, elimdeki ci-
haz 8 GB’lik siradan bir flash bellek. Ug santim uzunlugunda ve birkag gram agirliginda.
Ben 1980’lerin ortasinda IBM System/34 bilgisayar1 ile galisryordum. Belki bir ton agir-
liginda devasa bir aletti. Onun disk kapasitesi 256 MB idi. Yani elimdeki flash bellegin
depolama kapasitesinin otuzikide biriydi. Fiyat1 da bir kag ytiz bin dolard1. Elimdekinin
fiyat1 ise 15-20 lira. Yani, fiyatta olaganiistii bir diisiisten ve performansta olaganiistii bir
artistan bahsediyoruz. Performans deyince iki olguyu kastediyorum. Bunlardan birincisi
bilgisayarin kendi i¢ hiz1 ve bilgisayarlar arasindaki iletisim hizi, ikincisi ise depolama
kapasitesi.

Bilgisayar ortaminda performans ile ilgili olarak Moore kanunu diye bir kural var. Gor-
don Moore mikroiglemci iireten Intel firmasinin yoneticilerinden biri. Kanuna gore is-
lemci igindeki transistorlerin sayisi her 18 veya 24 ayda birim alanda iki katina ¢ikiyor.
Yani transistorler gok daha kiigiik alana sigdirilabiliyor. Bunun pratikteki tezahiirii ola-
rak bilgisayar giiciinde bu siire iginde iki katina yakin bir artis s6z konusu oluyor. Boy-
lece uzun dénemde bilgisayar giiciinde logaritmik bir artis meydana geliyor. Bu durum
da diisen fiyatlarla birlikte teknoloji tarihindeki en ¢arpici gelisme egrilerini olusturuyor.
Eger bu gelisim egrisi otomobil teknolojisinde olmus olsayd: liiks bir arabanin simdi 3-4
liraya satilacag1 soylenir.
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Simdiye kadar anlatilanlar BIT’in ta- Microprocessor Transisior Counts 1971-2011 & Mocre's Law
rihsel seyri. Peki, bugiin nereye gel-
dik? Bu noktada gelinen yeri kisisel [ 7"
veriler kapsaminda teknik ve sosyal Dy 2
noktadan irdeleyebiliriz. Gelinen yer- .
de en 6nemli olgulardan biri internet
tasariminda  giivenlik  eksikliginin
varlig1. Internet belki ilk olarak askeri
amaglarla gelistirilmis ama gelistiril-
me siirecinde giivenlik disiiniilme-
mis. Yani paketler ag tizerinde hareket
ederken gonderici ve alic1 disindakile-
rin de gozetimine agik. Yani diyelim o'
ki internet tizerinden banka hesabi- e

niza giriyorsunuz; parolanizi herkes

gorebiliyor. Dogal olarak bu durum giiniimiiz diinyasinda kabul edilebilir bir sey degil.
Giivenlik internete sonradan yamanmaya galisiliyor. Nasil oluyor bu? Asil olarak sif-
relemeyle oluyor. Cogumuz farkinda olmayabiliriz ama sifrelemeyi internet ortaminda
yaygin olarak kullaniyoruz. Ornegin, Twitter’a girdiginizde sizin génderdiginiz bir Twe-
et sifreli olarak gidiyor. Bu durum Gmail, Hotmail, Facebook ve daha bir¢ok site i¢in de
gegerli. Dolayisiyla sifreleme aslinda insanlarin diisiindiigiinden ¢ok daha yaygin.

E
-
"

Gelinen yerde ikinci 6nemli 6zellik BIT konusundaki teknik yeterlilik orantisizlig1. Bun-
dan sunu kastediyorum: Bir yoniiyle devletler ve bireyler arasinda, diger yoniiyle de sir-
ketler ve bireyler arasinda teknik bilgi ve beceri olarak kapatilmas: imkansiz ugurumlar
var. Bireyler ¢ok zayif durumda burada. Yukaridan asagiya gozetim konusunda birey-
lerin hem devletler hem de ticari sirketler karsisinda tiim ozellikleri ortada. Bu durum
insanlik tarihinde ilk defa oluyor: BIT sayesinde son on-onbes sene i¢inde devletler ve
sirketler milyarlarca insan hakkinda en ince ayrintilara kadar bilgi topladilar. Bu ko-
nuda herkesin kafasinda bir 6grenilmis bir ¢aresizlik var. Eger bir sekilde insan bunu
diisiiniiyor olursa en sonunda varacag: yer de su: “benim saklayacak bir seyim yok” ya
da “casusluk teskilat1 neden beni izlesin?” Ancak bunlar ¢ok vahim bir yanilsama. Zira
gliniimiiz diinyasinda bireylerin kisisel bilgileri hem ticari, hem de siyasi olarak ¢ok de-
gerli. Maruz kalinan gozetim de yillar boyu evin oturma odasinda kontrolii disarida bir
kamera ve mikrofon ile yasamaktan farksiz. $u anda olan sey o.

Devletlerin gozetim trafiginden bahsedelim. Bu isin ne boyutlara vardigini asil olarak
Snowden’n ifsaatlarindan anliyoruz. Daha 6nce devletlere karsi bu konuda genel bir
giivensizlik vardi. Ancak bu giivensizlik iki olguyla sinirlaniyordu. Bunlardan birincisi
teknolojinin kisisel mahremiyeti koruyacak sekilde disaridan miidahaleleri engelledi-
gi diislincesi, ikincisi de 6zellikle teknolojik yonden geliskin iilkelerin “demokratik” ve
haberlesme hiirriyetine saygili tavirlari. Ancak Snowden’n ifsaatlarindan sonra bu iki
diisiincenin de bir yanilsamadan ibaret oldugu ortaya ¢ikt1: Ne teknolojiyi iireten ABD
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kokenli bilisim tekelleri digaridan miidahaleleri engelliyor, ne de “demokratik” tilkelerin
bireysel haberlesme hiirriyetine herhangi bir saygis1 var. Diger bir deyisle Snowden’in
ifsaatleri sirketleri ve devletleri sugiistii yakalad1. Kisisel ve toplu gozetimin insanlarin
diistindiigiiniin ¢ok daha 6tesinde oldugu, daha 6nce komplo teorisi olarak nitelenen
eylemlerden ¢ok daha agir gozetim faaliyetinin mevcudiyeti ortaya ¢ikt1.

Snowdena gore Internet {izerinde gozetim asil olarak “bes g6z” denilen bes Anglosakson
iilkesi tarafindan gerceklestiriliyor. Bunlar ABD, Ingiltere, Kanada, Avustralya ve Yeni
Zelanda... Bu iilkeler Soguk Savas doneminden beri Echelon denen bir grup icindeydiler.
Echelon yerine son zamanlarda genellikle bes goz deyimi kullanilryor.

Diinyada yogun bir elektronik gozetim trafigi var. Bes goz diger devletleri gozetliyor. Bes
g6z ayn1 zamanda telefon trafigi ile birlikte diinya niifusunun yaklasik yarisini olusturan
internet kullanicilarini dinliyor ve gozlityor. Cin ve Rusya gibi teknik yeterliligi olan iil-
keler bes gozii ve diger iilkeleri yapabildikleri oranda gozliiyorlar. Tiim devletler de kendi
halklarini gozlityorlar. Fakat bu hiyerarsinin en tepesinde ABD’nin elektronik casusluk
teskilatt NSAnin oldugunu soyleyebiliriz. Soldaki fotograf. Belki hemen arkasindan da
sagda Ingilterenin GCHQ elektronik casusluk teskilatinin geldigi diisiiniilebilir.

Dedigim gibi, NSA,
Snowden ifsaatlarin-
dan sonra artik diin-
yanin iyice giindemine .
geldi. Aslinda 1982'den
itibaren bu teskilat
hakkinda kitaplar ya-
zilmaya  baglanmist.
Fakat az once soyledi-
gim gibi Snowden’la birlikte yeterliliklerinin ve eylemlerinin insanlarin diisiindiigiiniin
¢ok daha 6tesinde oldugu ortaya ¢ikti. Soguk Savas doneminde NSAnin asil olarak islevi
Sovyet Bloku’na kars: elektronik casusluktu. Giiniimiizde eylem gesitliliginin arttigini ve
diger iilkelere karsi elektronik casusluk faaliyetinin yani sira ekonomik casusluk eylem-
leri icinde oldugunu biliyoruz. Bir de “asimetrik tehditlere” karsi eylemlerle birlikte tim
Internet kullanicis1 bireyler hakkinda bilgi depolamak var tabii. Ekonomik casusluk ko-
nusunda yaygin olarak bilinen 1994’te Suudi Arabistan’a yolcu ugag satis olay1 var. Satis
icin ABD kokenli Boeing ve Avrupa kokenli Airbus yarigiyor. Bu iilkeye satig yapmak
i¢in yetkililere riisvet vermek gerek. Milyarlarca dolarlik toplu ugak satis faaliyeti i¢in-
deyken NSA Airbus’la Suudi Arabistanl yetkililer arasindaki riigvet trafigini dinleyerek
ifsa ediyor ve ihaleyi Boeing kazaniyor. En bilinen ekonomik casusluk 6rnegi bu. Ancak
Snowden sonras1 diinyada durum tersine doniiyor. Brezilya Bagkan1 Dilma Rousseff’in
NSA tarafindan dinlendigi ortaya gikinca Rousseft ¢ok kiziyor ve yine milyarlarca dolar-
lik savas ugag1 alim ihalesini ABDli girketler yerine Isvegli Saab’a veriyor.

46



Glinlimiizde “asimetrik tehditten” kastedilen sey asil olarak Suriyedeki, Irak’taki ve diger
tilkelerdeki dinci teror eylemleri. Ancak NSA vd. elektronik casusluk teskilatlarinin bu
konuda ne kadar basarili oldugu ortada. El Kaide'nin Afganistanda ABD tarafindan olus-
turuldugu, Suriye’yi cehenneme dondiiren cetelerin en bastan beri ABD 6nciiliigiindeki
Batu iilkeleri tarafindan desteklendigi diistiniildiigiinde farkli bir resim ortaya ¢ikiyor.

Hayden diye bir insan var. NSA eski direktérlerinden bir tanesi. Bu kisi NSAnin “Diinya
iletisim aginin i¢inde yagamasi gerektigini” soyliiyor. Bununla ilgili olarak “elektrik sii-
piirgesi” kavrami var. Bu da agin iginde olan her seyi emmek anlamina geliyor. Ancak
gliniimiiziin teknolojisi akil almaz boyutlardaki bilgiyi alip depolamaya yeterli olmasina
karsin bu verinin ancak kiigiik bir kismi anlamli bir analize tabi tutulabiliyor.

NSAnin Tiirkiye ile yakin ilgisi var. Benim yasima yakin olanlar Karamiirseldeki deniz
tsstindeki ¢ok biiyiik bir yapiy: hatirlarlar. O yap: “fil kafesi” denilen devasa bir anteni
barindirtyordu. Tesisin asil islevi de Sovyetler’i dinlemekti. 1958de Tiirkiyeden havala-
nan NSAnin bir casus ugag1 Sovyetler iizerinde diisiiriildii. Keza 1960da bir U2 ugag:
diisiiriildii. O olayda ugagin kalkis noktasi Pakistandaki Pesaver sehriydi, ancak Incirlik
tssii benzer uguslarin yapildig: diger hareket noktasiydi. 1962de yine NSAnin, Tiirki-
yenin Washington el¢iligi sifre gorevlisine riigvet vererek haberlesme sifrelerini aldig1
ve tiim haberlesmeyi dinledigi ortaya gikiyor. 1996da Kardak krizinde de muhtemelen
NSAnin bir islevi var. Ancak digerlerinin tersine bunun savasi 6nlemek anlaminda ha-
yirh bir etkisi var. Ciinkii Kardak Krizinde Tiirkiye ile Yunan deniz ve hava kuvvetleri
arasinda savas ¢ikmasina ramak kala gerginlik kisa siirede ortadan kalkiyor. Hiirriyet
gazetesinde yayinlanan ve daha sonra Tiirk ve Yunan makamlarinin yalanlamadig: bir
habere gore ABD Disisleri Bakan Yardimcis1 Richard Holbrooke bir kokteylde Yuna-
nistan Disisleri Bakani Pangalosa savas ¢cikmasini 6nlemek i¢cin Egedeki Tiirk ve Yunan
savas araglarini “elektronik olarak kilitlediklerini” soyliiyor. Bunun ayrintisi nedir, nasil
oluyor bilmiyoruz ama bdyle bir sey var. Dogru da olabilir, zira NATO’nun patronunun
iki NATO tiyesi arasinda ¢ikacak bir savasin tiim taraflar agisindan yikici sonuglari ola-
cagini diistinmesi mantikli gériniiyor.

NSA ve bes goz denizalt1 kablolarina 6zellikle ilgi gosteriyorlar. Bu kablolar Internet veri
ve ses trafiginin ¢ok biiyiik bir kismini tagiyor. ABD donanmasina ait Jimmy Carter adli
denizalt1 6zel olarak denizalt: kablolarina ¢engel atmak i¢in imal edilmis. Bu yolla bir
tilkenin neredeyse tamaminin veri ve ses iletisimini dinliyor NSA.

NSA vd. gesitli teknolojik hileleri yogun olarak kullantyor. Ornegin, Snowden’n ifsa-
atlarindan 6greniyoruz ki veri sifrelemede NSA sadece kendisinin erigebilecegi “arka
kapilar” olusturuyor. Giiniimiizde kullanilan sifreleme asil olarak ¢ok biiyiik, diyelim
ki yiizlerce hanelik, rastgele asal sayilar kullaniyor. Bu sayilar1 iiretmek igin kullanilan
elliptic curve deterministic random generator diye bir kavram var. Bu sayilar1 tiretme
stirecinde kullanilan algoritmay1 NSA yaziyor, yazarken de sadece kendisinin anlayacag:
bir arka kapi birakiyor. Bu yolla elektronik ortamda kullanilan sifrelerin bir kismini ko-
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laylikla kirabiliyor. NSAnin yazdigi arka kap igeren algoritma ABDde National Institute
of Standards and Technology adl1 devlet kurulusu tarafindan standart olarak yayimland:
ve diinyada her yerde kullanilmaya basland1. Fakat isin asli ortaya ¢iktiktan sonra herkes
terk etti.

NSAnin diger bir eylem tiirii santrallere ¢engel atmak. Riigvet veya siyasi yakinlig kul-
laniyor bunun igin. Birgok 6rnegi var bu isin. Tiirkiyede elektronik gozetim ve sansiir ile
ilgili kurum bildiginiz gibi Telekomiinikasyon Iletisim Baskanligrni (TIB). Bu kurum
birkag sene dnce AKP-Cemaat ortakligi sirasinda Cemaatin kontroliindeydi. “Diigman”
tasfiye edilip eski ortaklar arasinda gii¢ kavgasi basladiktan sonra Cemaat kadrolar1 bu
kurumdan tasfiye edildi. Ancak AKP’nin elinde yetkin kadrolar olmadig i¢in TIB ve bi-
nas1 bir muamma halini ald1. Gazetelerde kurumdaki ¢ok sayida sunucunun ve bunlarin
baglantilarinin takip edilemedigi ve ¢anak antenlerin nereye veri génderdiginin bilin-
medigine dair yazilar ¢ikti. Binanin da tiimiiyle terk edilecegi bildiriliyordu. Bu haber-
lerin dogru olup olmadigini bilmiyoruz, ancak dogru olma ihtimali yiiksek. NSA'nin bu
tiir santrallere cengel attigini biliyoruz. Bunu TIB i¢in de yapip yapmadigini belki hicbir
zaman bilemeyecegiz ama teorik olarak bu miimkiin.

NSAnin topladig1 muazzam boyutlardaki veriden bahsediyoruz. Veriyi toplamak goreli
olarak kolay ama islemek zor. Toplanan veri bir yerlerde duruyor ve sonsuza kadar dura-
cak. Belki ilerde daha etkili veri analiz araglar1 ortaya ¢ikacak. Veri madenciligi yontem-
leri gelisecek ve simdi yapilamayan analizler yapilir hale gelecek.
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Prism programina ilk 6nce Microsoft 2007de girmis. Sonra Yahoo, sonra Google, sonra
Facebook, sonra Youtube, Skype, Apple diye gidiyor. Yani ¢ok yakin bir iligki var arala-
rinda. Microsoft bunlarin en heveslisi gibi goriiniiyor.
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(TS//SI//NF) Microsoft releases new service, affects FAA 782 collection

By on 2012-12-26 #811

(TS//SI//NF) On 31 July, Microsoft (MS) began encrypting web-based chat
with the introduction of the new outlook.com service. This new Secure
Socket Layer (55L) encryption effectively cut off collection of the new
service for FAA 702 and likely 12333 (to some degree) for the Intelligence
Community (IC). WS, working with the FBI, developed a surveillance
capability to deal with the new S5L. These solutions were successfully
tested and went live 12 Dec 2012. The S5L solution was applied to all
current FISA and 782/PRISM requirements - no changes to UTT tasking
procedures were required. The 55L solution does not collect server-based
volce/video or file transfers, The M5 legacy collection system will remain
in place to collect voice/video and file transfers. As a result there will
be some duplicate collection of text-based chat from the new and legacy
systems which will be addressed at a later date. An increase in collection
volume as a result of this solution has already been noted by CES.

Yukaridaki orijinal belgede sari ile isaretlenmis kisimda sunu diyor: Microsoft FBI ile
birlikte caligarak Secure Socket Layer diye bilinen bir sifreleme sistemi var. Onu ¢oz-
diiklerinden bahsediyor. Bu, internet bankaciliginda kullanilan ¢ok yaygin bir sifreleme
sistemi.

Simdiye kadar asil olarak devletlerden konustuk. $imdi biraz sirketlerden bahsedelim.
Sirketlerin veri toplamasina bakacak olursak burada asil olarak hedefli reklamciliktan
giindeme geliyor. Hedefli reklamcilik su demek: Reklama verilen kaynagin yarisinin
bosa gittigini biliyorum ama bu hangi yaris1 oldugunu bilmiyorum. Bu reklamcilarin
kendi aralarinda latife olarak konustuklar1 bir sey. Genel popiilasyona reklam verince
tirinle ilgisiz insanlarla muhatap oluyorsunuz. Ornegin, bana ¢ocuk arabasi reklami
gosterince ben ilgilenmem, ¢iinkii bebegim yok. Reklamin etkin olmast i¢in onu sadece
bebegi olanlara yonlendirmek lazim. Bunun igin de kisisel veri toplamak gerekiyor. In-
ternet bunun icin ideal bir ortam. Neden? Ciinkil internet ortaminda herkes biraz ken-
dinden bahsediyor. Ornegin, Gmail kullaniyorsunuz. Gmailden bebeginizin fotografini
dedesine gonderiyorsunuz, “bebek simdi 2 yasina geldi, selam eder” falan diyorsunuz.
Ya da Googledan bebek losyonu aramasi yapiyorsunuz. Bunlar bir yerlerde Google'n
bilgisayarlarinda toplaniyor ve bir siire sonra size gocuk bezi, gocuk mamasi, gocuk bibe-
ronu reklamlar: gosteriliyor. Hedefli reklamcilik bu. Google bunu global ve yerel 6l¢ekte
en etkin yapan firma. Google'in veri toplamasi gercekten inanilmaz boyutlarda. Is de
sadece bebek losyonuyla sinirli kalmiyor. Sizin tiim hayatiniz1 biliyor Google. Ornegin,
kendi arama ge¢misinizi kontrol edebilirsiniz, hatta isterseniz silebilirsiniz. Ama silmek
sadece sizin bunlar1 gormemenizi saglar. Google'in kendi bilgisayarlarinda o hala durur.
Diyelim son 5 senede yaptiginiz aramalardan sizin biitiin profiliniz ortaya ¢ikar. Dinsel
egiliminiz, cinsel egiliminiz, siyasi diisiinceleriniz, parti iiyelikleriniz, sendika tiyelikle-
rinizin tamami ortaya gikar. Tiim bunlardan Google ve isbirligi yaptig: teskilatlarin sizi
sizden daha iyi biliyor durumda oldugu sonucunu ¢ikarabilirsiniz.
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Internetin ekonomi politigi yine veri toplama iizerine. Globallesme -neoliberalizm de-
nilebilir- bir titketim kiiltiirii. Herkes cep telefonu aliyor ama herkes en yenisinden en
pahalisindan almaya calisiyor. Tiirkiye bir statii iilkesi. Insanlar 2500 liraya cep telefonu
alip onun sadece kapasitesinin ytizde onunu kullaniyorlar. Ancak bu pahali oyuncakla-
rin sizin hakkinizda veri toplanmasi konusunda herhangi bir koruyuculuklar: yok. Tam
tersine sizin biitiin 6zelliklerinizi ve davranislarinizi gozetime agik hale getiriyorlar.

Bilgisayar ortami1 donanim ve yazilimdan olusur. Donanim fiziki cihaz, yazilim ise bu
tiziki cihazlar tizerinde ¢alisan programlardir. Yazilim ve donanim birbirlerine baglhdur:
Bir digeri olmadan varliklar1 anlamsizlagur.

Yazilimda iki ana tiirden bahsedebiliriz: Kapali kaynak kod ve a¢ik kaynak kod. Kapali
kaynak koda yaygin olarak kullanilan Microsoft Windows ortami 6rnek verilebilir. Bir
bilgisayar alirken istemesek bile Windows da birlikte geliyor. Belki haberimiz yok ama
bilgisayar fiyatinin 200-300 liras1 Microsofta gidiyor. Office vs. almak istersek bunun
tizerine daha da fazla 6deme yapiyoruz.

Kapal1 kaynak kod su demek: Hi¢ kimse programin nasil ¢alistigini, ne is yaptigini bil-
miyor. Degistirme imkanimiz da yok. Microsoft firmasinin ABD casusluk teskilatlariyla
i¢ ice oldugunu biliyoruz. Tiim diinyada rahat ¢alisabilmek i¢in yerel giivenlik tegkilatla-
riyla igbirligi icinde oldugunu da biliyoruz. Bunun alternatifi yok mu, var. A¢ik kaynak
kod yazilimi. Yani 6zgiir yazilim dedigimiz yazilim tiirii. Genellikle goniillii, ticretsiz
emege dayali bir yazilim tiretimi bu. Diinyanin her tarafindan insanlar bir araya geli-
yorlar ve imece usulil ile sadece kisisel tatmin i¢in, insanlara yararli olmast i¢in yazilim
tretiyorlar. Bir “hediye kiiltiiriinden” bahsedebiliriz burada. Tiim diinyada olaganiistii
yaygin ve bagarili bir uygulama. Yani insanlar aslinda Windows’a ve diger ticari kapali
koda mahkam degil.

Peki, a¢ik kaynak kod kapali kaynak

for (it LsB; le=d; Lo+ 88088: 6162 BoBS 645 7365

kod nedir. Soldaki kisim agik kaynak ¢ = g9BaBE18: 6666 6666 3831 6537
imdi ik vonini b a: 5§73 574 7578 5§70

k_Od' $1m§1 tek_mk yoniiniiz yoksa 18 (iNos[r] < fhes i §: 7578 565 6172 6c79
size pek bir sey ifade etmeyecek ama ; Lt . 8: GEG6 GGEE 3831 653)

bir bilgisayarci bunu ¢ok kolaylikla
okuyabilir, anlayabilir ve degistirebi- A
lir. Uretilen yazilimin nasil ¢aligtig j 0BB06088: 7475 7651 6b67 6462
ve ne yaptig1 belli, ¢iinkii ad1 iistiinde 6600096: GeST 7365 T475

kod agik. Sagdaki de kapali kaynak

kod. Siz nasil bir sey anlayamiyorsaniz bilgisayarci da bundan hi¢ bir sey anlayamaz
ve degistiremez. Windows tiirii ticari uygulamalar kapali kaynak koddur. Nasil ¢alistig1
belli degildir.

Tiirkiye'ye BIT yoniinden bakacak olursak, iilkede son 5-10 senede ¢ok énemli bir olay
giindeme geldi. Belki iilke i¢cindeki BIT gozetiminden de 6nemli bu. Diinyada ilk ve tek.
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Bagka bir 6érnegi yok ve diinyanin geldigi noktada BIT’in énemine isaret ediyor. Tiirki-
yede bilgisayar hileleri ile 80 senelik bir yonetici sinif tasfiye edildi. Bilgisayar meslegiyle
ugrasanlar i¢in gergekten heyecan verici bir durum.

Diger taraftan herkes telefonlarin dinlendiginden ve kaydedildiginden emin. TIBde ce-
maat tasfiye edildikten sonra organizasyonel ve teknik yeterliliklerin ne asamada oldu-
gunu pek bilmiyoruz. Fakat AKP kadrolarinin biraz zayif oldugu disiincesi var genel
olarak. Insanlarin hayatinda somut olarak tezahiirii olan eylemleri belli siteleri engelle-
mek. Bunun fazla zorlugu yok. Cihaz alip cihaz1 devreye sokuyorlar. Internet kapanmig
oluyor ama gozetim ¢ok daha karmagik ve ¢ok daha zor bir sey. Onun i¢in hem teknik
bilgi hem de organizasyonel yeterlilik gerekiyor. Sadece sunu biliyoruz: Casus yazilim
kullanimi yaygin. Finfisher ve Finspy isimli Alman kékenli bir casus yazilim var. Bunun
Tiirkiyede kullanildigini biliyoruz. Bir de Hacking Team var. Bunun da gegen 6-7 ay 6nce
bilgisayarlarina hackerlar girdiler. Biitiin kodlarin: ve belgelerini ¢aldilar. Sonra da In-
ternet’te yayinladilar. Yayinlanan belgeler arasinda Tiirkiye'ye kesilen faturalar da vardi.

Saglikla ilgili duruma geldigimizde, Adrese Dayali Kayit Sistemi var biliyorsunuz. Bu
sistem 70 kiisur milyon T.C. vatandaginin adreslerini vatandaglik numarasina gore kay-
dediyor. Bu sistem ortaya ¢iktiginda “cok giivenli, sifreyle korunuyor” falan denmisti.
Simdi 1500 liraya karaborsada satiliyor. Isterseniz siz de satin alip istediginiz kisinin ad-
resine erisebilirsiniz. Bundan Saglik Net 2 ve e-Nabuizla ilgili olarak ders ¢ikarmak gere-
kiyor. Zorunlu olarak veri toplaniyor fakat burada bir sorun var. En etkin veri giivenligi
durumu daginiklik, yani herkesin kendi doktorunda olmasi bu verinin. Bunu merkezi
olarak bir yere toplarsaniz biiyiik ihtimalle 6niimiizdeki 5-10 senede bunun bagina ge-
lecek sey Adrese Dayali Kayit Sisteminin bagina gelen durumdan farkli olmayacak. Bu-
rada istediginiz kadar sifre, giivenlik, vs. koyun, sonunda sistem insana baglidir. Bir veri
tabani yoneticisi milyonlarca insanin saglik verilerini el biiyiikligtindeki bir cihaza 1-2
saat icinde kopyalayabilir, sonra da tiim izleri silebilir. Bu teknik olarak miimkiindiir ve
korkarim saglik verilerinin merkezilesmesi sonucunda olacak olan budur.. Ondan sonra
cep telefonunuza “senin nasir sorunun varmis, bizde bu isin ¢aresi ilag var” diye SMS
gelirse sasirmayin.

Peki, kimin igin iyi, kimin i¢in kétii BIT’in geldigi bu durum? Her seyden once biiyiik
bilisim sirketleri i¢in iyi. Olaganiistii kar yapiyorlar. Google ¢ok kiigiik bir firma ama
diinyanin en karli firmalarindan bir tanesi. Yiiz milyarlarca dolarlik bir degerden bah-
sediyoruz. Sadece 15 senelik bir firma. Bes goz i¢in iyi, diger devletleri ve insanligin
yarisini gozetliyorlar. Diger devletler igin iyi. Imkanlar 6l¢iisiinde kendi vatandaglarini
gozetliyorlar teknolojik ve organizasyonel imkanlari 6l¢iisiinde. Siradan insanlar igin iyi,
teknolojinin getirdigi rahatlik ve kolaylik var. Mesela ben teknolojiyle burada sunum
yapiyorum. Burada bir tusa basiyorum, ekran degisiyor. Elektronik bankacilik kullaniyo-
rum, saglikta gegmis kayitlarima erigsiyorum... Nimetler ¢ok fazla. Ama kimin i¢in kotii?
Bes goz, Rusya, Cin, belki Almanya Fransa haricindeki diger tilkeler i¢in, devletler i¢in
kotii. Gozetleniyorlar. Siradan insanlar i¢in ¢ok kotii. Gozetleniyorlar.
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ELEKTRONIK TEKNOLOJISININ GELDiGI NOKTA

Bilgisayar Miih. Adil Giines Akbas
Elektrik Miihendisleri Odas:

Cok 6nemli bir konu. Gergekten saglik verileri tizerinde kamusal alanda paylagilan bii-
tiin verileri degerlendirmemiz ve bu konuyu ciddiyetle ele almamiz gerekiyor. Bir ufak
diizeltme yapayim. Hocam beni tanitirken EMO iiyesi demisti. EMO tiyesi degil, ¢alisa-
niyim. Bilgisayar mithendisiyim. Yine de TMMOB {iyesiyim. Basta TTB olmak iizere,
bu etkinligi diizenleyen kurumlarla bazen meydanlarda bazen boyle salonlarda, sik sik
bir araya geliyoruz. Burada da ayni seyi konusmak giizel olacak simdi. Biz bu sunuma
hazirlanirken kongreyi diizenleyen organizasyon yetkilileriyle goriistiigtimiizde ‘saglik
verileriyle ilgili bir sunum yapalim mr’ diye sormustuk. ‘Biz daha ¢ok saglik meseleleri
tizerine konugsacagiz. Siz daha ¢ok teknik tarafindan bakin’ diye bir yanit vermislerdi
Melih hocamla bana. Ben de bu sunumla aslinda az 6nce hocamin bahsettiklerinin su
anda uygulamada nasil yapildigini anlatacagim.

Sunum baghgini séylemeyi unuttum. ‘Elektronik teknolojisinin geldigi son nokta” diye
bir baslik yazilmis ama o kadar genis bir igerigi anlatmam miimkiin degil bu siirede.
Birgok farkli sey var ¢iinkii bu alanda. Giivenlik kameralarinin her yerde bizi gozetleme-
sinden tutun da tasidigimiz cihazlar araciligiyla her sokakta her yerde izlenebilmemize
kadar onlarca baslik var orada. Yani sunum tam olarak bu bashgin tamamini kapsayacak
sekilde olmayacak. Onun i¢in kusura bakmayin, ama saniyorum anlatacaklarim ilginizi
cekecektir. Ciinkii ‘son nokta’ olmasa bile aslinda yillardir kullandigimiz, ézellikle Inter-
net’in altyapisini olusturan seyler var anlatacaklarim arasinda. Bir de simdi saglik verile-
rinin korunmasi konusunda, sizlerin ¢ogunlukla bu kongre boyunca ele aldiginiz konu,
bu bilgilerin devlet tarafindan nasil elde edilip kullanilacag1 noktasinda. Bu anlatacakla-
rim ise, aslinda biraz daha bizim kendiligimizden Internet iizerinde zaten paylastigimiz
verilerle ilgili. Tamam, devlet bizim birgok verimize sahip. Evet, onu nasil kullanaca-
gin1 tartismamiz gerekiyor ama biz kendimiz bazi seyleri Internete verirken de hangi
altyapidan geciyor bunlar ve ne gibi koruma yontemlerinden yararlanabiliriz; onlardan
bahsetmeye ¢alisacagim. Melih hocam az once ‘herkeste akilli telefon var’ demisti. Her-
keste olmayabilir aslinda. Internet ya da sosyal medya kullanmamak da bir tercih. Ama
bazen kullanmak zorunda oldugumuz durumlar oluyorsa da en azindan bunu giivenli
bir bigimde kullanmak gerekli. Kullanirken de altyapiy1 biraz daha bilmek gerekiyor diye
diistiniiyorum.
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Suradan baglayalim: Internet’te herhangi bir sey yaparken, hemen hemen her adimi-
miz kaydediliyor. Bunu unutmamak lazim. Bir sekilde bir yerde mutlaka iz birakiyoruz.
Bunu ¢ok kaba bir bigimde ikiye ayirabiliriz. “Yerel kayitlar’ ve ‘uzak kayitlar’ diye. Yerel
kayitlar diye bahsettigim, aslinda kullandiginiz cihaz neyse, bilgisayar ya da cep telefonu
gibi, onun iizerinde tutulan kayitlar. Uzak kayitlar ise, Internete baglandiginiz anda te-
mas ettiginiz biitiin diger cihazlar tizerinde tutulan kayitlar. Yerel kayitlara 6rnek olarak
bu cookie gibi dosyalar1 verebiliriz. Tarayiciniz, yani Firefox, Chrome gibi uygulamalar
sizin ziyaret ettiginiz sitelerden bazi dosyalar1 tutar ve daha sonra o siteye girdiginizde
tercihlerinizin hatirlanmasini saglar. Yine uygulama ge¢misi, uygulamalarin bazi kayit-
lary; hangi saatte nereye girildigi gibi. Ya da kullanic1 bilgilerinin kaydedilmesi... Bir si-
teye giris yaptiniz, kullanici adi ve parolanizi girdiniz. Bunu yerelde kendi bilgisayariniz
tizerinde de kaydediyor olabilirsiniz. Bunlardan s6z ediyorum. Bir de uzak kayutlar var,
baglandiginiz karsidaki bilgisayarlarda tutulan bilgiler. Erisim, tarih, saat bilgisi... Sis-
teme giris yapryorsaniz kullanici bilgileriniz, parolaniz kullanici adiniz... Mac adresiniz,
IP (Internet protokol) adresiniz gibi veriler uzaktaki bilgisayarlarda kaydedilir. Uzaktaki
bilgisayar dememin sebebi su: Bir sisteme baglaniyorsaniz mutlaka karsida da bir bilgi-
sayar var aslinda. ‘Ben Internete baglandim’ diye bilinmez bir diinyaya baglanmiyoruz.
Ayni bizim bilgisayarimiz gibi ¢alisan, muhtemelen kapasitesi gok daha ytiksek olan kar-
sidaki bir cihazdan bahsediyoruz. Peki sik sik bahsedilen, ‘TP adresi, Mac adresi’ gibi
seyler nelerdir? Mac adresi denen gey; Internete ya da ‘networke baglanan biitiin cihaz-
larin tizerinde bulunan, 6nceden {iretici tarafindan konulan ve sonradan degistirileme-
yen ve her cihaz igin tekil olan bir bilgi. Bir bilgisayarin Mac adresi bir tanedir ve ona
ozgiidiir. Bagka bir bilgisayarda olamaz. Daha dogrusu, her network arayiiziiniin Mac
adresi vardir; sadece bilgisayarin demeyelim ona. Ornegin bilgisayarinizda hem kabloyla
baglanmaniz i¢in hem de kablosuz baglant1 i¢in birer arayiiz bulunabilir; her ikisinin de
kendisine 6zgiir bir Mac adresi bulunur. Bu da sizin bilgisayarinizin essiz olarak bulu-
nabilmesini, taninabilmesini saglayan bir bilgidir. Eger baglandiginiz bir site sizin Mac
adresinizi aliyorsa daha sonra bir sorunla karsilasildiginda ya da sizin bilgisayarinizdan
bir sug islendiginde, ya da siz bir sey gizlediginizde bu kayitlardan ulagilabilmesi miim-
kiin. Surada bir MAC adresi 6rnegi var: 012345 diye giden. Bu MAC adresleri 16’lik
say1 tabaninda yazilan bilgiler. A,Bden sonra F’ye kadar gidiyor kullanilabilen harfler.
[lk 3 blok iiretici firmay1 belirtiyor. 0'dan 5% kadar olan kisim bir firmanin irettigi ci-
hazlarda ayni oluyor. Bir de IP adresi denen sey var. Bu ise, sizin Internete baglandiginiz
anda aldiginiz bir adres. Yani IP adresi aslinda her zaman size 6zgii ya da sabit olan bir
sey degil. Simdi ben buradan baglanirken bir IP adresi aliyorum ama evden ya da isten
baglandigimda farkli bir IP adresi aliyorum. Asagida hemen 6rnek birkag IP adresi var.
192.168... diye giden... Ya da 8.8.4.4 gibi bir 6rnek var. Bu da bir IP adresi. Internete
bagli olan bir cihazin adresi diyebiliriz buna. Sayisal bir adres. Ortada gordiigiiniiz ise
Istanbul Universitesi web sitesinin IP adresi. IP adreslerinin kendilerince siniflandir-
malari, belli kullanim alanlari, 6zel IP adresleri gibi detaylar1 var. Onlar1 hizlica atlayip
IP versiyonlarindan bahsedeyim. Su anda kullandigimiz IP adresleri, IP versiyon 4 diye
gecen adresler. Gordiigiiniiz 6rnekler versiyon 4’tin IP adresleri. Burada her blokta 256
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say1 kullanabiliyoruz; 4 tane 256’y1 ¢arpinca yapan say1 4 milyar kiisur... Verilebilecek
toplam IP adresi sayist da bu. Giiniimiizde Internete baglanan cihazlarin sayisi siirekli
arttig1 icin, her birine bir IP adresi vermek zorunlulugu oldugu i¢in artik versiyon 4’ten
verilebilecek IP adresleri titkenmek tizere. Bu ylizden daha fazla adresin kullanilabildigi
versiyon 6’ya gegiliyor adim adim. Ama su anda Tiirkiyede ¢ok fazla bir sey yapilmis
degil versiyon 6’ya gecis konusunda. Biz héla cihazlarimizda ekrandaki adreslere benzer
IP adreslerini kullaniyoruz.

IP adresi, farkli yerlerde farkli degerler alabilen bir sey. Gordiigiiniiz ¢izimde gosterilen
sey, bir tane yerel ag dedigimiz yerde alinan IP adresleri... Suradaki 3 bilgisayar ayni1 yerel
agda olan, diyelim bir igyerinin agina bagli olan 3 tane bilgisayar... Bu isyerinin ya da
okulun alanindaki bilgisayarlar 192.168... diye baslayan bir IP adresini aliyorlar. Ama
bunlar Internete baglanirken, o is yerine Internet baglantisi veren modemin iizerinden
baglaniyorlar. Hepsi ayn1 modemle baglaniyor. Bu yiizden de Internete baglandiklari
anda, diyelim bir web sitesine girdikleri anda hepsinin goriinen IP adresleri o modemin
IP adresi oluyor. Yani sizin bilgisayarinizda eger IP adresi ne diye bakarsaniz isyerinizde
goreceginiz adres 192.168... diye giden bir adrestir ama bir web sitesine giderseniz, diye-
lim ki Tiirk Telekomdan baglaniyorsaniz, TTNET’in o isyerine verecegi adrestir.

Burada gordiigiiniiz bu Internet geklini bir bulut gibi ¢izmisler. Ona birazdan gelecegim,
oyle bir sey degil aslinda. Az 6nce IP’nin kisaltmasi olarak ‘Internet protokolii’ demistim.
Benzeri bagka bir¢ok protokol var. Bu protokol dediklerimiz nedir? Http diye bir kisalt-
ma var mesela web sitelerinin adreslerini kullanirken yaziyoruz. Protokoller, Internet
tizerinde uygulanan bazi kurallardir, diyelim. Belli islemlerin nasil yapilacagini belir-
leyen kurallar dizisi. Bunlar Internet’in gelistirildigi yillarda cesitli bagimsiz organizas-
yonlar ve sirketlerce olusturulan agik standartlar. ‘Dosya transferi isi bu standarda gore
su sekilde yapilmak durumunda’ diye bir protokol tanimliyorlar ve ardindan bu iglemi
yapacak uygulamalar gelistirilirken bu standarda gore yapiliyor.

Yerel ya da uzak bilgisayar mevzusuna tekrar donecek olursak; yerel olan bizim kullan-
digimiz alet, uzaktaki de diger bilgisayarlar. Bu sunucu da olabilir, baska bir istemci de
olabilir. Sunucu dedigimiz, 6rnegin bir web sitesine baglaniyorsak, o web sitesini yayim-
layan giiglii bir bilgisayardir. Ama istemci soyle olabilir: Biriyle telefon tizerinden anlik
iletisim kuruyorsunuz mesela. Whatsapp'tan yazisiyorsunuz ya da Gtalk’tan yazisiyorsu-
nuz. Siz ve karsidaki konugtugunuz kisi orada birer istemci pozisyonundasiniz. Ingiliz-
cede client olarak gegen sozciik. Ama bu aslinda dogrudan sizin iki cihazinizin arasinda
gerceklesen bir trafik degil. Ciinkii arada sizin iletisiminiz Googlen ya da Whatsapp’in
sunucularinin {izerinden gegiyor. Bunlara ¢ok dikkat etmek gerek. Bu yiizden de iste
uzaktaki bilgisayar dedigimizde birgok noktadan gectigimizi bilmemiz lazim her zaman.
Birgok sey var karsida ama bilinmez bir derya da degil. Internet bilinmeyen bir bulut
degil. Simdi yakin zamanda ¢ok¢a duymaya basladigimiz ‘bulut bilisim’ diye bir kavram
var mesela. Burada yaratilmaya ¢alisilan §oyle bir algi var: Bir bulut var orada, o buluta
ne atarsan at, kullan; bulanik olan, belirsiz olan, sahibi belli olmayan bir alan gibi. Buna
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karsin 6zgiir yazilim savunucularinin da bir kampanyasi var: ‘Bulut diye bir sey yoktur,
aslinda sadece bagkalarinin bilgisayar1 vardir’ diyor. Evet, hakikaten de biz bulut dedi-
gimiz yere bir veri koyuyorsak orasi 6yle gercekten bilinmez bir yer degil, baska birinin
yonettigi ve kullandig bir bilgisayar var. Bulanik ya da belirsiz bir ‘bulut’a degil, bagka
birisinin yonettigi bilgisayarlara verilerimizi emanet ediyoruz bir yerde. Burada énemli
noktalardan bir tanesi de, ag trafiginin nasil isledigiyle ilgili. Birbirine bagl olan nokta-
lardan bahsetmek miimkiin. IP adresleri olan bu cihazlarin her birini agin tizerinde bir
tane nokta gibi kabul edebiliriz. Trafik de bu cihazlarin iizerinde nokta nokta atlayarak
ilerliyor. Diyelim Google'n web sitesine giris yaparken dogrudan sizin bilgisayariniz-
dan Google'in sunucu bilgisayarina tek seferlik bir baglant ger¢eklesmiyor. Arada birgok
bilgisayar var. Bunlarin bazilar1 yonlendirici cihazlar, bazilar1 Internet servisi aldiginiz
servis saglayicinin kullandigi gesitli cihazlar, bazen bir DNS sunucusu gibi seyler var. Az
once Melih hocanin bahsettigi o paketler, bilgileri tastyan kiigiik veri parcalarini iceren
paketler, bu noktalarin iizerinden atlayarak gidiyor. $oyle bir 6rnek gostereyim. Mesela
ben su an bagl oldugum Internet baglantisindan Istanbul Universitesinin web sitesine
baglandigimda bakin nerelere gidiyorum: 192.168.0.1 benim ilk kendi network’iimdeki
IP adresim. Sonra bakin araya bir siirii farkli domain’ler, IP adresleri girmeye baslyor.
Benim bilgisayarimdan Istanbul Universitesinin sunucu bilgisayarina ulagsana kadar
yolladigim farkli paketler onlarca farkli noktalara gidiyor. Baglanirken ben sadece is-
tanbul.edu.tr verisini yolladim ama kullanic1 ad1 bilgisi ve parolasi girmem gereken bir
yere baglandigim zaman da bu noktalarin {izerinden gegiyor bu veri. Bunlar1 goéz ard
etmememiz gerekiyor. Bu aradaki goérdiikleriniz, dedigim gibi ¢ogunlukla y6nlendirici
denilen cihazlar. istanbul.edu.tr adresini bulabilmesi i¢in network tirerinde bu cihaz site
nerededir onu bulabilmek i¢in yonlendirmede yardimci olan cihazlar. Peki, bu adres na-
sil bulunuyor? istanbul.edu.tr adresinin nerede hangi IPde oldugunu nasil buluyoruz?
Burada DNS denilen servis devreye giriyor. DNS’i aslinda son yillarda sansiirle sik sik
karsilagtigimiz i¢in ¢ok duyuyoruz. Bunun ne oldugu, nasil oldugundan kisaca bahset-
meye caligayim. Biitiin cihazlarin Internet iizerinde taninmasini saglayan ya da nerede
olduklarinin bilinmesini saglayan sey onlarin IP adresleridir. Alan adlarinin harflerinin
trafikte hi¢bir anlami yok. O yonlendirmeyi yapan cihazlar o trafikte o harfleri okuyami-
yorlar ama IP adreslerini biliyorlar. Bizim de insanlar olarak bu IP adreslerini aklimizda
tutma imkanimiz yok. Mesela istanbul.edu.tr'nin IP adresi, 194 diye baslayan bir adres.
Bunun gibi de onlarca her giin giris yaptigimiz web sitesi var. Onlarca sitenin IP adresini
aklimizda tutamayacagimiz i¢in DNS adinda bir sistem gelistirilmis. Her IP adresine ya
da alan adlarina bir IP adres tanimlamasi yapiliyor. Siz bir alan adin1 kullanmak istiyor-
saniz bunu yoneten iist kurumlardan, otoritelerden bunu kiraliyorsunuz ve diyorsunuz
ki ‘benim bilgisayarimin IP adresi sudur, bu adres iizerinden hizmet versin. Ondan son-
ra tanimlamas yapiliyor. Suradaki hiyerarsik gosterim ile kastedilen soyle bir sey: Diye-
lim istanbul.edu.tr adresinden bahsediyoruz. Noktadan sonraki en son bloktan okuma-
ya bagliyoruz. Buradaki en iist hiyerarsik nokta burasi, TR domaini dedigimiz yer. TR
uzantili adresleri yoneten yer Tiirkiyede nic.tr diye bilinen kurum. O kurumun disinda
higbir yer, tr uzantili bir adresi Internet tizerinde tanimlayamaz. Siz de bagka higbir yer-
den alip da tr uzantili bir adres kullanamazsiniz. Onlara bagvurup tr uzantil bir adresi
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kiraladiktan sonra diyorsunuz ki, ‘benim bilgisayarimin, sunucu bilgisayarimin bulun-
dugu IP adresi sudur. Bu alan ad1 bu IP adresine gitsin’ Hemen bunun da nasil ¢alistigina
bakalim istanbul.edu.tr 6rneginden. Mesela normal tarayicidan agiyorum istanbul.edu.
tr adresini, siteye baglaniyoruz. Bu da IP adresi ile: Tarayiciya IP adresini yazdigimda
da gordiigiiniiz gibi ayni1 yere gidiyor. Alan ady, istanbul.edu.tr diye bildigim sey, sadece
benim bunu kolay bulabilmem i¢in baglangicta kullanilan bir sey diyebiliriz, kabaca.

Bir de DNS sorgulama isi var. Kayit sorgulamas diyebiliriz aslinda. Biitiin IP adresleri-
nin hangi alan adlarina kars: geldigi, herkesin elinde bulunan bir bilgi degil. Bunu sag-
layan, bu bilgileri veren sunuculara da DNS sunucusu deniyor. Bu sunucularda, diyelim
ki istanbul.edu.tr adresinin hangi IP adresinde bulundugunun bilgisi yer alir. Biz bir web
sitesine baglanmak istedigimizde, tarayicitya onun alan adini yazdigimizda tarayicinin
yaptig1 sey sudur: Once bir DNS sunucusuna baglanir. istanbul.edu.tr’nin IP adresinin
neresi oldugunu sorar. DNS sunucusu bize yanit verir. Ardindan tarayicinin o IP adre-
sine baglanmasiyla istanbul.edu.tr adresini goriintiileriz. Dolayisiyla DNS’in burada ¢ok
kritik bir rolii var. Ozellikle engellemeler ve sansiir konusunda ¢ok 6nemli. DNS tabanl
engellemeler Tiirkiyede de yapilmistir. Eger sizin DNS sorgulamasini yaptiginiz sunucu
size dogru yanit vermiyorsa, siz goriintiilemek istediginiz siteyi goriintiileyemezsiniz.
Diyelim ki Tiirkiyede bir servis saglayicidan Internete baglaniyorsunuz. Onun size sag-
ladig1 DNS sunucusundan web sitelerini kontrol ediyorsunuz. google.com’a girmek is-
tediginizde, ‘bu sitenin IP adresi nedir’ diye DNS sunucusuna sordugunuzda size yanlis
bir yanit veriyorsa sizin dogru adrese gitme gibi bir durumunuz yok. Yapabileceginiz tek
sey o DNS sunucusunu degistirip bagka bir DNS sunucusuna sormak olabilir. Buna da
tanik olduk, 6rnegi o ylizden veriyorum. Tiirkiyede servis saglayicilarinin sundugu DNS
hizmetinin insanlar1 yanlis IP adreslerine yonlendirdigine tanik olduk.

Peki, bu anlattiklarimin konustugumuz gézetim, denetim, sansiir ve fislemede oturduk-
lar1 yerler nedir? Erisim engellemeleri yapiliyor. Erisim kayitlar1 tutuluyor. Neredeyse
biitiin Internet trafigini kayit altina alacak bir teknolojik altyap: var. Melih hocanin su-
numunda devasa bir yapinin fotografi vardi. NSA'nin kurdugu bir yer. Internet iizerinde
her giin dolagan terabaytlarca veriyi kaydedebilecek kapasite var artik. Ciinkii gegmise
gore ucuzladi bu teknolojiyi iiretmek. Ama sadece o kayitlar1 tutmalar1 degil bir yandan
veriyi gozetlemeleri durumu da s6z konusu. Tiirkiyede de buna benzer bazi seylerin ya-
pildigin1 daha 6nce gordiik. Hatta buna kars: basin agiklamalar: yiiriiyiisler de yapildi.
En ¢ok tepki gosterilenlerden birisi bu 5651 sayili kanundu. $u anda yiiriirliikte. Bu ka-
nunun taslak oldugu zamanlarda bunun insan haklari ihlallerine yol agacak bir kanun
oldugu seklinde itirazlarimiz1 dile getirmistik o zaman. Nitekim kanun yiirtrlige girdik-
ten sonraki uygulamalarda da gordiik ki gercekten sebepsiz yere web sitelerinin engel-
lenmesi - zaten vardi ama iyice artt1 su anda. Neredeyse mahkeme karar1 aranmadan site
engelleyecek hale geldiler. Bu gordiigiiniiz, Gezi zamanindan bir fotograf. Suna benzer
bir duruma geldik o kanun sayesinde. Erisim engellemeleri ¢ok artt1. Yontemleri de farkli
farkly. ik bagta sadece DNS bazli engelleme yapiyorlardi. Bu az énce bahsettigim DNS
yonteminden faydalanma seklinde yapilan bir engelleme. DNS sunucusunun size yanit
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vermemesi ya da yanlis yanit vermesi... Bunu agmanin yolu da gezi zamaninda duvar-
larda paylagilmsty, sizin kullandiginiz internet servis saglayicisinin DNS sunucusu size
yanlis bir bilgi veriyorsa o zaman bagka bir DNS sunucusuna gegeceksiniz. Mesela Twit-
ter’a baglanmaniz engelleniyordu. Ciinkii baglanmak istediginizde, tarayiciniza twitter.
com yazdiginizda 6nce gideceginiz yer DNS sunucusu. Soruyorsunuz ‘twitter.com’un IP
adresi nedir’ diye, soruyor bilgisayariniz sizin adiniza. Fakat gelen yanit yanls. O yiizden
Twitter’a baglanamiyorsunuz. Fakat bilgisayarinizda tanimli olan DNS sunucusunun IP
adresini degistirip, 8.8... diye giden bir adrese sorarsaniz size Twitter'in dogru IP adresini
veriyor. O zaman baglanabiliyordunuz. DNS bazli engelleme kolaylikla asilabildigi ve
birgok insan Internet’te ve sokaklarda yapilan paylagimlar sayesinde bunu agabilen bir
noktaya geldigi igin, engellemenin bagka yontemlerini de uygulamaya basladilar. Bun-
lardan bir tanesi IP adresi bazli engelleme. Her web sitesinin bir IP adresi oldugu i¢in,
olmak zorunda oldugu i¢in, dogrudan o IP adresine erisimi engellediler. Bu noktada en-
gellemeyi agsmak igin yapilabilecek seyler var ama DNS sunucusunu degistirmek kadar
basit seyler degil. Farkli bir DNS sunucusuna bile sorsaniz, dogru IP adresini 6grenip en
son noktada ayni IP adresine baglandiginiz i¢in o IP adresine erisiminizi engellediginde
kesiyordu. Ya da URL bazli, dogrudan adres bazli engelleme yapmaya baslamislardi. Bu-
rada da mesela yakin zamanda sunu gordiik: Twitterda paylasilan bazi tweet’lere Tiirkiye
tizerinden erisim engellenmisti. Tiirkiyeden girdiginizde o tweet’leri géremiyordunuz.
Ama kullanici bilgilerinizde tilkenizi deistirip baska bir tilke yaptiginizda gorebiliyor-
dunuz. Her bir tweetin tekil ve uzun bir adresi, bir URLsi var. Onlar1 tekil olarak en-
gellemislerdi. Ya da URL-IP isbirligi yani hem URLyi hem IP’yi yasaklayarak yapilan
engellemeler vardi. Mesela Youtubeda yayimlanan bazi videolarin Tiirkiyeden izlenmesi
yasaklanmist. Burada da URL-IP isbirligiyle kastedilen su: O videonun URL adresine
Tiirkiyedeki bir IP adresinden baglanmaya galistiginizda engelleniyordunuz.

Erisim kayitlari, bircok sunucuda uzaktaki bilgisayarlarda tutulan kayitlar, sizin nereye
ne zaman eristiginizin kayitlari... Burada dikkat edilmesi gereken durumlardan bir tane-
si ara noktalarda, Internet trafigi icinde paketleriniz giderken tutulan kayatlar. Bir énceki
nokta ve bir sonraki noktanin kayitlar1. Yani bu paket nereden geliyor, nereye gidiyor?
Cok fazla kayit tutamiyor cihazlar. Sizin yolladiginiz paketin kisitl bir verisini tutuyor.
Bir de ne zaman hangi protokolle erisildigi gibi kayitlar tutabiliyor en son noktadaki
sunucular. Bir de sizin baglandiginiz IP adresleri... Tabii IP adreslerini degistirip farkl
bir IP adresi {izerinden baglandiginizda ya da bagka yontemlerle bir yere eristiginizde
bulunmak daha gii¢ hale gelebiliyor.

Bir bagka hak ihlali dogurabilecek uygulama da igerigin gozetlenmesi isidir. Protokol-
lerden bahsetmistim. Http protokolii mesela web sitelerine baglanmamizi saglayan bir
protokoldiir. Bu protokol, Internet iizerinde verinin sifrelenmeden, agik olarak iletildigi
bir protokol. Siz bir yere baglandiginizda dogrudan gonderdiginiz veri neyse o veri In-
ternet iizerinde agik olarak hig sifrelenmeden ve o verinin {izerinden gectigi bilgisayar-
lara erisimi olan kisilerin kolaylikla gorebilecegi sekilde gidiyor. Diyelim http ile hizmet
veren bir siteye baglanip kullanici ad1 ve parolanizi girdiginizde, ayn1 network'iin ayni
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yerel agin i¢inde bulunan kisiler sizin o verilerinize erisebilir. Burada igerigin gozetlen-
mesiyle ilgili iyice artik isin son noktas: diyebilecegimiz DPI denen bir teknoloji var.
‘Derin paket inceleme’ deniyor. Normalde Internet trafiginde paketler bir noktadan bir
noktaya akarken aradaki noktalardaki cihazlar paketlerin igerigine bakmazlar. Melih ho-
cam anlatt1 m1 az 6nce tam dikkat edemedim ama bu durum ‘posta gonderme’ rnegiyle
verilir. Siz postaneden bir adrese posta gonderdiginizde onlar sadece zarfin tizerindeki
adrese bakarlar. Zarfin {izerindeki adres neyse 6nce sizin bagli oldugunuz yerden bir
tist postane birimine gider. Oradan daha ilerideki iist birime, oradan da alt birime. En
son yolladiginiz mahalle sokak kap: numarasi diye gider. Her bir birim orada sadece
ilgili olan veriyi okur. Zarfin {izerindeki veriyi okur. Ankaradan Istanbul’a génderilen
bir pakette Ankaradaki merkez sadece onun Istanbul’a gidecegiyle ilgilenir mesela. Ama
Istanbul’'un hangi sokagina gidecegiyle ilgilenmez. Bunun gibi. Internet trafigini sagla-
yan cihazlar da bu sekilde ¢alisir ogunlukla. Giden paketin hangi noktaya gidecegine
bakar. Kendisinden sonraki noktaya bakar ama igerigine bakmaz. Zarfin tizerine bakar
ama igine bakmaz. Derin paket incelemesi denen uygulama ise; Internet’te akan biitiin
paketlerin agilip i¢ine bakilmas: ve kendilerince zararli goriilen bir sey varsa ona dair
yaptirimlarin uygulanabilmesine yol agacak olan bir altyap1. Tiirkiyede de 2011 yilinda
yanlis hatirlamiyorsam bunun uygulamaya gegirildigine dair emareler vardi. Phorm adi
verilen bir sirket Tiirkiyede faaliyete ge¢misti. Sonradan faaliyetlerini durdurdular ama
goriiniirde durdurmus olabilirler. Ciinkii zaman zaman Internet baglantilarinda yaganan
bazi kesintiler ya da yavaglamalar halen bu derin paket incelemesinin servis saglayicilari
tarafindan yapildigina isaret olarak yorumlaniyor.

http ya da ftp gibi protokollere ‘giivenli olmayan baglantilar’ dedik. ‘Giivenli baglantr’ de-
digimiz nedir? Eger bir siteye https ile baglayan bir adresle baglaniyorsaniz o size giivenli
baglanti veren bir sitedir. Bunun anlami da su: O siteye baglandiginizda en azindan o
siteyle sizin aranizda olan iletisim sifrelenmis olarak yapilir. Yani ben buradan bilgisaya-
rimdan gmail.com’a girdigimde benimle Gmail'in arasindaki biitiin trafik aradaki nok-
talardan gegerken sifrelenmis olarak gecer. Sifrelenmekten kast ettigim sey de ‘benim
orada bir sifrem var’ anlaminda degil, verinin degistirilip okunamaz hale getirilisi anla-
minda. Bir algoritma kullanilarak yapilir. Ben burada anlamli harflerle yaziyorum. Gii-
venli baglant1 yaziyorum. Bunu sifreleyip gonderdigimde anlamsiz karakterler seklinde
aradaki noktalar1 gegiyor. Ve en son nokta Gmaile vardiginda, o onu tekrar yorumlayip
anlamli hale getirip oradaki yazan seyi tekrar goriintiileyebiliyor. 2 nokta arasindaki tra-
figin sifrelenmis sekliyle yapildig1 duruma giivenli baglant1 diyoruz. Mesela baglanalim
bir e posta saglayicisinin sayfasina. Basina bir sey yazmamis olmama ragmen otomatik
olarak beni https ile baslayan bir adrese yonlendirdi. Surada da ¢ogunlukla tarayicilar-
da bir isaret gikar. Tikladigimda iizerine bunun giivenli baglant1 olduguna dair bir bilgi
veriyor. Biraz daha detaya girersek; burada bunun bir sertifikasi var, giivenlik sertifikas:
denen bir sertifika, bu sitenin sifreleme islemini yapabilmesi i¢in gerekli olan sey gii-
venlik sertifikasi. Internet {izerinde kullanilan sifreleme igi, yani Internet trafiginde hem
kisisel iletisim i¢in hem de sunucularla kisiler arasinda iletisimde kullanilan sifreleme
isi cogunlukla su anda cift anahtarli sifreleme dedigimiz bir yontemle yapiliyor. Bir agik,
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bir de kapali anahtar dedigimiz 2 tane anahtar var. Kapali gizli olan anahtar sadece o
anahtar ¢iftini tireten yerde bulunuyor, sunucuda bulunuyor, agik anahtar her yerde bu-
lunuyor. Siz a¢ik anahtara sahip kisi olarak o anahtara sahip olan kisinin sitesine giivenli
bir gekilde erigebiliyorsunuz. Ama bu Internet iizerinden giivenli baglanti dedigimiz de
sadece aradaki trafigin sifrelenmesini saglayan bir sey. Gergekten bu da bizi giivenli his-
settirecek bir sey mi? Aradaki 20 tane noktay: gegerken oradakiler o trafigi okuyamaya-
caklar. Ama Gmail iizerinden Melih hoca ile yazisiyorum mesela. Biitiin trafik oradan
akarken Gmail bunu okuyabiliyor. Ben Gmaile de giivenmiyorum. Bunlar zaten denetim
gozetim uygulamalarinin bu kadar yayginlagmasinda bu kadar herkesi gozetler hale ge-
linmesinde biiyiik rolleri olan biiyiik devlet sirketleri neredeyse. Bundan korunmak igin
yapmak gereken seyse, bir noktadan bir noktaya sifreleme. Yani, kendi a¢ik ve kapali
anahtarlarimizi kullanarak dogrudan benim bilgisayarimdayken heniiz sifreleyip sifreli
bir halde karsidaki kisiye gondermek. Bunun disinda engelleri asmak ve bu gozetimden
kurtulmak i¢in kullanilabilecek olan bazi araglar var. DNS sunucusunu degistirmekten
bahsetmistim, bazen engellenen sitelere girmek igin ise yarayabiliyor. Ama DNS sunu-
cusu degistirmenin ise yaramadig1 durumlarda, mesela IP bazli engellemenin yapildig:
durumda eger o engellemeyi yapan sizin servis saglayicinizsa, o servis saglayicinin goze-
timinden kagacak bicimde Internete baglanmaniz gerekiyor. VPN (sanal $zel network)
ya da bagka bir IP adresi {izerinden bir yere baglanmak demek. Yani su anda ben kendi
bilgisayarimdan uzaktaki bir bilgisayara baglandigimda, diyelim istanbul.edu.tr adresine
baglandigimda dogrudan oradaki site benim IP adresimi kaydediyor. Ama VPN ya da
tiinelleme gibi bir ara¢ kullanirsam eger, arada kullandigim bir ara katman daha var.
VPN sunucusu denen sey bu. O noktadan sonrasini gérebiliyor sadece karsidaki sunu-
cu. istanbul.edu.tr sitesi 6rnegin. Onun bir 6rnegini hemen soyle gostereyim. Hemen
gidip VPN ya da tiinelleme gibi bir ara¢ kullanmadan istanbul.edu.tr sitesine baglandim
ve kendi trafigimi izliyorum, goériiyorsunuz. Bu trafigi ayn1 sekilde servis saglayici da
izleyebiliyor. Surada istanbul.edu.tr adresinin agik bir gekilde yer aldigini goriiyorsunuz.
Dolaysiyla benim bu trafigimi goren servis saglayici eger beni engellemek isterse bu nok-
tada beni kesip istanbul.edu.tr’ye baglanmami engelliyor. Ya da diyelim ki twitter.com
adresine baglandim. Surada Twitter'’a baglanirken gittigim biitiin noktalar goriiniiyor.
IP adresleri, alan ad1 adresi neyse hepsini gorebiliyorlar, herhangi bir VPN ya da tiinel
sunucusu kullanmadigim icin... Simdi ayarlar1 degistirip bir tiinel iizerinden Internete
baglandigimda bu kez Internet trafigini gozleyen kisi benim baglandigim istanbul.edu.
trnin adresini goremiyor. Tekrar baglaniyorum. Burada sadece uzakta baglandigim bir
yer var. Oray1 yoneten kisi gorebiliyor. Fakat ben oradan istedigim yere baglandigim igin,
servis saglayicinin benim dniime koyabilecegi engeli bu sekilde agsmis oluyoruz. VPN ya
da tiinelleme dedigimiz engel agma islemi bu. Bunlarin alternatifi olan bagka yontemler
de var. TOR ad1 verilen bir yazilim var duymugsunuzdur belki. TOR sadece engellenen
sitelere giris i¢in degil, ayn1 zamanda tutulan kayitlardan kaginmak i¢in de kullanilan bir
yazilim. TORun yaptig1 sey, Internete baglanirken sizin izinizi kaybettirmek bir yerde.
Demistim ya biitiin gegtiginiz noktalarda, attiginiz tiim adimlarin kayitlar: tutulur, diye.
TOR, o kayitlarin bir noktada kaybedilecegi seklinde bir baglant1 kurulmasini sagliyor
size. Cok fazla nokta iizerinden gegiriyor. Buradan sizi 6nce ABD'de bir noktaya bagliyor,
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oradan Japonyaya, oradan da Ingiltere’ye vs. gonderiyor. Bir noktadan sonra izinizi kay-
bettirip bilinmeyen bir yerden en son baglanmak istediginiz yere baglanmanizi sagliyor.
Bir de Tails ad1 verilen bir isletim sistemi var, bir Linux dagitimi. Bu da bilgisayarinizin
tizerindeki sabit diskinizde higbir degisiklik yapilmadan sadece ¢alisan bir flash bellek
tizerinden biitiin islemlerin yapilmasini saglayan bir arag ve 6n tanimli olarak TOR bag-
lantisin1 kullanan bir sistem. Mesela arama kayitlarinizin tutulmasindan rahatsizsaniz
-biliyorsunuz Google hemen hemen biitiin kayitlar: tutuyor. Bir sey ariyorsaniz bir son-
raki siteyi agtiginizda hemen onunla ilgili bir reklam ¢ikiyor karsinizda- buna benzer
seyleri yapmayan, hicbir sekilde sizi izlemeyen DuckDuckGo diye bir arama sitesi var.
En temel gozetimden kaginmanin araci sifreleme. Ozellikle bir noktadan bir noktaya
dogrudan karsidaki kisinin ¢ozecegi sekilde bir sifreleme yapmak.

Son olarak da bahsetmek istedigim konu, 6zgiir yazilimlar. Melih hocam da deginmisti
bizim bugiin bu gozetim denetim sansiir uygulamalarindan bu kadar muzdarip olma-
mizin en bilyiik sebeplerinden bir tanesi aslinda kapali kodlu yazilimlar. Ciinkii bu ya-
zilimlarin nasil ¢alistiklarin, arka planlarinda ne oldugunu, bizim verilerimizi birilerine
gonderip gondermediklerini bilmiyoruz. Ozgiir yazilim bu noktada bizi kurtarabilecek
olan seylerden bir tanesi. 1980’li yillarda baglayan bir anlayzs, bir akim, 6zgiir yazilim.
Yazilimlarin miilkiyetinin sirketlere, kurumlara ya da devletlere degil, dogrudan biitiin
topluma ait olmas1 gerektigini savunan bir akim. Bir yazilim gelistiriliyorsa o yazilimin
nasil gelistirildiginin bilgisine sadece birkag kisi degil, biitiin toplum sahip olmalidir. C1-
kis noktas1 bu. Diyelim ben bir yazilimi gelistirip bununla insanlara bir hizmet vermeye
basladiysam bunun nasil ¢alistigini bagkalariyla da paylasayim ki onlar hem o yazih-
min gercekten istenen seyleri yapip yapmadigini gorebilsinler hem de isterlerse tizerine
eklemeler yapip bu yazilimi gelistirebilsinler diye. Tabii bu 1970’lerden ve 1980’lerden
itibaren gelisen yazilim sektoriiniin kabul edecegi bir sey degildi. Clinkii tam kargisinda
Microsoft gibi biiyiik yazilim tekelleri vardi. Yine de 30 yildan uzun bir siiredir varligini
siirdiiren ve aslinda bugiinkii kullandigimiz birgok seyin temellerini atmis olan bir ya-
zilim anlayisindan s6z ediyoruz. 4 tane madde yer aliyor ekranda. Bunlar bir yazilimin
ozgir yazilim sayilabilmesi i¢in gereken temel maddeler. Cok kisaca; eger o yazilimu is-
tediginiz herhangi bir amag i¢in ¢alistirtyorsaniz, o yazilimin kaynak kodlarina bakabili-
yorsaniz, yazilimi istediginiz gibi paylasabiliyorsaniz ve yazilimin degistirildikten sonra
da paylasilmasina izin veriyorsaniz bu yazilim bir 6zgiir yazilim sayiliyor. Burada 6nemli
seylerden birisi kopyalar1 dagitma ve paylagsma 6zgiirliigii. Yeni bir kurulum yaptiysaniz
bilgisayariniza, isletim sistemi de olabilir bagka bir yazilim da olabilir, sayfalarca siiren
lisans sozlesmesi vardir. Orada dikkat ¢ceken en 6nemlilerden bir tanesi ‘bunu kesinlikle
arkadaslarinizla paylagmayin kesinlikle komsunuza bir kopyasini vermeyin. Boyle ya-
parsaniz sug islemis olursunuz’ diye maddeler vardir. ‘Evet, okudum, onayliyorum’ deyip
geceriz cogunlukla. Ozgiir yazilim ise tam tersini sdyleyen bir sey. ‘Bu yazilimi paylagin
insanlarla, herkes yararlansin bundan’ diyen bir sey.

Burada ¢ok kisaca bunun neye dayandigini, teknik olarak neye karsilik geldigini agikla-
maya ¢alisayim. En soldaki karede, giinliik konusma dilinde bir seyi nasil diisiiniip ifade
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ettigimiz gosteriliyor. Ortadaki kare, bir programlama dilinde bunun nasil ifade edildigi.
Gergekten orada 2 kere 2’yi hesaplayan bir kod parcacigi var. C programlama diliyle
yazilmug olan bir gey. Ikinci kareyi de insanlar olarak okuyabiliyoruz. Bir programla-
ma dilini 6grenen birisi, ikinci kareye baktiginda onun soldakine denk geldigini bili-
yor. Ikinci kareden tigiincii kareye gectigimizde ise makine dili dedigimiz, 1 ve 0’lardan
olusan bir dil var. Bunu sadece bilgisayarin islemcisi anlayabiliyor. Bu 3 karede arasinda
soldan saga dogru kesintisiz bir gecis var. Biz giinliik konusma dilinde konustugumuz
seyleri programlama diline gevirebiliyoruz. Program dilini de alip makine diline gevire-
biliyoruz. 1 ile 2 arasinda ters yonde de gegis var. Yani yazilimin kaynak kodunu okuyup
anlayabiliyor, giinliik konusma diline gevirebiliyoruz. Fakat diger gecis kisminda ise ters
yonde, yani 3’ten 2’ye bir gecis yapilamiyor. Eger yazilim makine dilindeyse artik onu
tekrardan programlama diline, yani anlagilir bir dil haline getirmenin imkan: yok. Oz-
giir yazilim hareketi, yazilimlarin sadece 3’tincii karede makine dillerindeki hallerinin
degil ayn1 zamanda ikinci dildeki hallerinin de, yani kaynak kodlarinin da paylagilmasi
gerektigini savunan bir hareket. Bir sirketten yazilim satin aldiginizda, mesela Microsoft,
Apple gibi sirketlerin bir iirtiniinti alip kullanmaya basladiginizda size verdikleri sadece
ticlincii karedekidir. Onu sadece bilgisayariniz anlayabilir ve ¢alistirabilir. Arka tarafta
ne oldugunu bilemezsiniz. Ozgiir yazilimlarda ise ikinci kareyi de gorebiliyorsunuz, do-
layisiyla birinci kareyi de, yazilimin nasil ¢aligtigini da anlayabilme imkanimiz oluyor.
Bu yiizden de tamamen bu sekilde agik ¢alisan bir sistemle sansiir, denetim, gozetim
mekanizmalarinin uygulanmasi da zorlagtyor. Ozgiir yazilim denince hemen ilk akla ge-
lenlerden birkag1 olarak ekranda goérdiigiiniiz Linux, 6kiiz (GNU), penguen var. Ama
altta siraladigim diger yazilimlari isletim sisteminiz Linux olmasa bile bilgisayarinizda
kullanabilirsiniz. LibreOffice’i Windows isletim sistemi olan bilgisayariniza ticretsiz ola-
rak indirip, kurup kullanabilirsiniz. Bu bahsettiklerimle ilgili bilgiler iceren birkag tane
sitenin de adresini vereyim hemen gostereyim. Bu, Tiirkiyede 2 dernegin ortak yaptig
bir sey. Alternatif Bilisim Dernegi ile Linux Kullanicilar1 Derneginin ortak projesiydi.
Gozetim ve denetim uygulamalarindan ve sansiirden korunmak i¢in kullanabileceginiz
ozgir yazilim alternatiflerini igeren bir web sitesi. kemgozleresis.org.tr burada hem ma-
satistiinde hem mobil platformlarda hangi araglari kullanarak gozetim ve denetim uy-
gulamalarindan korunabileceginizi bulabilirsiniz. prismbreak.org sitesi yine ABD'deki
Ozgiir Yazilim Vakfrnin (FSF) gelistirdigi bir proje. Melih hocamin bahsettigi, ABDdeki
‘prism’ adli programa karst yapilmis bir web sitesi. Burada yine kullanilabilecek olan
araglarin listesi ve nasil kullanilacagina iliskin bilgiler var. Bu da yine benzer bilgile-
ri igeren securityinabox.org diye bir web sitesi. Tiirkgesi de bulunan bir site. Giivenli
iletisimin nasil kolaylikla yapilabilecegini, bilgisayariniza gerekli olan yazilimlar1 nasil
kurabileceginizi anlatan igerikleri bulunan bir web sitesi.
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SORU - CEVAP

Dr. Hasan Ogan

Kisisel saglik verileri konusunda galigma yaparken veri bankacilig1 ya da veri isleme
merkezleri kavramlari ile karsi karsiya kaldik. Toplantilarin birinde konusmacit ABD'nin
baz1 bolgelerinde birkag genel veriyle kisilere kolayca ulagilabilecegi belirterek; bunun
bazen eyaletlerin giivenlik 6nlemleri ile ilgili olarak 25 dolara bazen de 130 - 150 dolara
mal olacagindan bahsetti.

Sonugta kullanilan veriler direkt o kisiyi gostermese de bir takim verilerden hareketle
kisinin bilgilerine ve de saglik verilerine ulasilabileceginin altini ¢izmisti. Bu konudaki
diisiincelerinizi alabilir miyiz?

Prof. Dr. Melih Kirlidog

Kisisel veriler alinip satilabilen bir mal halinde. Google firmasi diinyanin en biiyiik fir-
malarindan bir tanesi. Nasil bu deger olusmus? Insanlarin kisisel verilerini satryor. Siz
giriyorsunuz, bir arama yapiyorsunuz. O aramadan sizin ilgi alanlariniz ortaya ¢ikiyor ve
Google bunu hedefli reklamciliga doniistiirityor. Benim verdigim 6rnekle ¢ocuk arabasi
reklamini size sunuyor. Ciinki sizin bebeginiz var. Bu Google'n tek ciro kaynag: degil
ama en 6nemlilerinden bir tanesi. Dolayisiyla sizin verileriniz alinip satilabilen bir mal
haline geliyor ve bunun ¢ok biiytik bir piyasasi var. Yiiz milyarlarca dolardan bahse-
diyoruz. Tiirkiyede de milyarlarca dolardan bahsediyoruz. Ayrica kisisel veri olarak da
Facebook igeriginden bahsedebiliriz. Twitter iceriginden bahsedebiliriz. Bunlar da bir
sekilde insanlar goniillii olarak kendiliginden igerik sagliyorlar ve bu igerik yine alinip
satilabilen bir mal haline geliyor. Yani yeni ekonomik politik olarak yeni bir diizendeyiz.
Daha 6nce bir iiretim siireci vardi. Sermaye, emek, doga vs. falan denirdi. Bu yenidiin-
yada tiretim siirecine kisisel veriler de katildi. Kisisel verilerin bir tiirii olarak da kisisel
icerik yaratma -Facebook'ta icerik yaratma- da baglatildi. Bu durum daha 6nceki do-
nemlerin ekonomi politik donemlerine pek benzemiyor. Yepyeni bir dénem ve insanlar
yogun olarak bu yeni dénemin 6zelliklerini arastirryorlar.

Dr. Hasan Ogan

SGKiden 65 milyon TLye bu veriler satin alind1. Saglik bilgilerimiz alindi. Bunu alanlar
Saglik Bakanlig1 degil. Toplum yararina kullanilacak sekilde degil, ticari amagh firmalar
bunu aldilar. Ve bu ticari amagh firmalar uluslararas: sirketlerle hemen hemen i¢ ige.
Tiirkiyedeki saglik alanini disartya pazarlayan sirketler aldilar. Bastan beri kongrenin
amaglarindan bir tanesi o. Eger biz buradan biitiin verilerimizi herkesin kolayca ulasa-
bilecegi bir alan yaratirsak, birileri bu verileri isleyip kendi politikalarini bir sekilde ona
gore kuracak. Eger belli alanlarda yatirim yapmasina gerek yoksa ya da karlilik burada
soz konusu degilse, verileri alanlar burada yatirim yapmayacaktir. Yani sonugta Afrikada
¢ok da fazla asinin paras1 donmedigi igin as1 da yapilmiyor hastaliklar da yogunlasiyor.
Buradan boyle ¢ikarimlari isleyen veri bankalar: var. Diyorlar ki ‘anonimlestirildigi za-
man sizin verilerinize bir sey olmaz. Biz ticari olarak herkese versek bile size ulagamaz-
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lar’ Ya da ‘toplumsal genetik yapimizi 6grenemezler’ diyorlar. Béyle bir diinyanin olup
olmadigini bizim teknik agidan ortaya koymak gerekir diye diisiiniiyorum.

Prof. Dr. Mutlu Binark

Aslinda ¢ok dogru bir noktaya dikkat ¢ekiyorsunuz. Béyle bir diinya var. Biz buna bi-
yoiktidar diyoruz. Sadece biitiin kisisel saglik verileri degil, biitiin yapip ettiklerimizle
birlikte insan bedeni dijital hale geliyor ve bu dijital veri tabanlarinda yasayan insanlara
doniisityoruz. Dolayisiyla saglik alaninda sadece yorum yapacak olursak tabii ki tiim
diinyada verilerini satan veya ticari sirketlere paylagsan hiikiimetler saglik alanindaki
ticari yatirnmlarin da politikasini degil politikalarindan etkilenen hale geliyorlar. Hem
cesitli hastaliklara iliskin aragtirma yatirimlarinin artmasi veya ¢esitli ilaglarin orada
denenip denenmemesi ile ilgili kararlar diinyada bu sekilde aliniyor. Uluslararas: ilag
firmalarinin tabii ki bir pazar1 haline doniiyor. Hangi ilaglar satilacak konusundan satila-
cak ilaglarin fiyatlar1 bile buna gére belirleniyor olabilir. Biyoiktidar alan1 ve kisisel saglik
tizerinde uzunca ¢alisilmas: gerekiyor. Bedenlerin uysallastirilmasi, disipline edilmesi
olay1 bu.

Adil Giines Akbas

Cok kisa olarak sunu soyleyebilirim. Her alanda oldugu gibi 6zellikle kamusal hizmetin
verildigi saglik, egitim gibi alanlar1 ele alirsak ticarilesmenin bu alanlarin sermayenin
denetimine, sermayenin at kosturmasina agilmasinin sonuglarindan bir tanesi de bu.
Dolayistyla her seyi ticarilestirdikleri gibi bizim verilerimizi de ticarilestirecekler. Saglig
parayla sattiklar1 gibi saglik verilerini de satacaklar. Onun sonuglarindan bir tanesidir
bu. Tek basina saglik alanini diigiinebilecegimizi diisinmiiyorum burada. Adrese dayali
niifus kayit bilgilerini de satiyorlar. Bizim hangi adreste oturdugumuzun bilgisini. En
basit bir 6rnek olarak, ¢ocuklarimizin yaslarina dair bilgileri de paylasiyorlar ki hangi
bolgede kag tane 6zel okul yapilabilecegi gibi seyler yapilsin diye. Tamamen bu yiiriiyen
ekonomi politikalariyla alakal: diye diisiiniiyorum ben de.

Katilimar 1

Hep paranoid agidan yaklasiyoruz gibi geldi bana agikeasi. Biraz daha miispet agidan
yaklagsmak adina soyle bir soru soracagim. Kisisel veriler konusu tamam. Bir sekilde izle-
niyoruz, bu bir gercek belki de. Ama su anda genetigin konustugu bir literatiir var. Kisiye
ozel ilaglarin gergeklestirilmesi, kisilerin saglik verilerine ozel ilaglarin gergeklestirilme-
si... Neden biiytik sirketler kisiye ozel ilag gelistirmiyorlar ki? Buna daha pozitif agidan
bakilamaz mi1? Izlenmemiz olumsuzdur, katiliyorum. Birileri bizi izliyor ama kisisel ger-
ceklerimize, kisisel verilerimize bakilarak da bizim hastaliklarimiza 6zgii, sadece bizim
genetigimize 6zgii bir ilag gelistirilemez mi?

Adil Giines Akbas

Bu konu sanirim diger oturumlarda daha yetkin kisilerce yanitlanabilir. Bizim alanimiz-
da pek girmiyor ama, ‘bir sekilde izleniyoruz’ dediniz ya... Bir degil, birgok sekilde izle-
niyoruz. Kameralarla, telefon kaytlariyla, internet kayitlariyla bir¢ok sekilde izleniyoruz
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Prof. Dr. Mutlu Binark

Soyle bir bilgi vereyim. Human Genom Project'ten ¢ikan verilerin 6zellikle kamusallas-
tirilmasina karar verildi. Clink ticari sirketler, 6zellikle ila¢ firmalar1 bu verilere tica-
ri meta olarak bakti, ABDdeki Human Genom Project’te. Dolayisiyla insan genindeki
genden kaynakli arizalarin giderilmesine yonelik tabii ki tedavi yapilabilir ama bu hig¢
de masum olmayacaktir. Tam tersine insanlarda ayrimlastirmaya, bazi insanlarin de-
gerli, bazilarinin ise degersiz olarak goriiliip yok edilme tehlikesi agildiktan sonra ancak
miimkiin olabilir diye diisiinityorum. Biyoetik ve biyoiktidar konusuna gelip dayaniyo-
ruz. Biyoetik ve biyoiktidar konusu saglik alaninda ¢alisanlarin, tip fakiiltesi 6grencile-
rinin mutlaka {izerinde durmasi gereken bir konudur. Ciinki ilag firmalar1 ya da saglik
alanindaki gelisimlerin hig biri iktidar iliskisinden azade degildir kanimca.

Katilimcr 1

Ben bir sey sormak istiyorum Adil Beye. Tiinellemeden bahsettiniz. ‘Bir noktadan bir
noktaya giderken izlenmemizi engelliyor’ dediniz. Ama biiytik sirkete giderken engel-
lenmedigine gore, bunun engellenmesi ne anlam tasiyor? Orasini tam anlamadim.

Adil Giines Akbas
Oradaki durum izlenmemizin engellenmesi degil aslinda.

Katilimar 1
Tiinellemeden bahsettiniz. IP adreslerinden bahsettiniz. Bir noktadan bir noktaya gider-
ken dediniz ki ‘izimizi belli etmiyor. Ama en tepedeki bizi izliyorsa...

Adil Giines Akbas

Onun bir altindakinden kagmis oluyoruz. Tiirkiye i¢in konusacak olursak interneti bi-
zim ¢ikisimizi engelleyen kurum neredeyse Tiirk Telekom. Internet erisimimizi saglayan
ve sonra bunu engelleyen kurum Tiirk Telekom. Onun gozetim ve denetiminden kag-
mamizi sagliyor ama en tepede tek bir kocaman géz yok bizi izleyen. Internetin yapisi
dagitik bir yap1. Bu yapinin i¢inde zaman zaman birgok farkli nokta iizerinden bu trafik
aktig1 icin bazi noktalara takiliyoruz, bazilarinda takilmiyoruz. Ama orada tiinelleme ve
VPNden bahsederken anlattigim sey icindi sadece. Engellemeleri asmak i¢indi. Bizim
hangi siteye girip hangisine giremeyecegimizi atlatmanin bir yolu. Onlarin gozetimin-
den de bir noktada kagarsiniz ama bir sonraki noktada iste Internete baglantiy1 nereden
sagliyorsaniz orada gozetime takilabilirsiniz. Sadece istediginiz siteye baglanmis olursu-
nuz. O kadar.

Prof. Dr. Melih Kirlidog

Tek bir sey sdyleyecegim. ilag gelistirme siirecini pek iyi bilmiyorum ama béyle bir po-
piilasyon hakkinda bilgi toplanmakla ilag gelistirmenin arasindaki iligkiyi pek kurama-
dim. Bireysel bir sey ilag gelistirmek. 15-20 tane insanin {izerinde denersiniz ama 100
milyon insanin tizerinde deneyemezsiniz.
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Su olabilir herhalde. Bu konuya yabanciyim ama ‘su ilagla popiilasyonun su kadarlik bir
kismu iyilesti’ gibi bir durum olabilir. Yani veriyi toplayip merkezilestirmek, yetkinligini
6lgmek i¢in iyi bir sey olabilir. O yonden dogru.

Prof. Dr. Mutlu Binark

Sonugta bdyle bir yargiya varmaniz bence dogru degil. Bizim alanimiz saglik bilimi degil
ama soOyle bir sey var: Biitiin ila¢ firmalar1 sonugta sadece belli hastaliklar i¢in ¢alistyor.
Yani biitlin hastaliklar ayni degerde kiymetli degil onlar i¢in. Ciinkii dedigim gibi bunun
da bir ekonomi politigi var. Oncelikle ilag firmalarinin insan geniyle ilgili caligirken bii-
tiin insanlara ayrimcilik yapmadan o ilaglar1 gelistirmelerinin taahhiidiiniin seffatfliginin
saglanmasi gerekiyor.

Prof. Dr. Mustafa Sercan

Doktor hanim ¢ok duyarli bir noktaya degindi. Ama ciddi bir sapma oldugu i¢in ben de
cevap verme ihtiya¢ duydum. Herhangi bir konuda arastirmanin kendi kurallar1 vardir.
Ve konustugumuz konu aragtirma kurallariyla hig bir baglantis1 olmayan bir konu. Ilag
aragtirmalari, kisiye 6zgli tedaviyi gelistirme kurallar1 o aragtirma kurallariyla ilgilidir.
Ornegin kisiye 6zgii genetik bir tedavi gelistiriliyorsa onun kendi kurallar1 var ve bu
verilerden onunla ilgili hi¢ bir sonug ¢ikarilamaz. Bu verilerden elde edilebilecek so-
nuglar tamamen kar amaghdir. Kisiye 6zgii bir yarar olusturmaz. Toplum i¢in genel
sonuglar elde edilir buradan. Mesela bunu devlet toplum igin kullaniyorsa ‘bu verileri,
su uygulamay1 sonlandirryoruz yahut su uygulamaya karar veriyoruz. Ama devlet bu
verileri kullanmayacak da 6rnegin bir ilag firmas1 kullanacaksa acaba ne karar verir?
Mesela toplum yararina nasil bir karar verilebilir? Bakin akil ytiriitelim, biz bir seyin
karsit1 ya da yandasi olarak disiinmeyelim. Paranoid dediniz. Paranoid olmaniz izlen-
mediginiz anlamina gelmedigi gibi, izleniyor olmaniz sizi paranoid olmaktan da koru-
maz. Izleniyoruz, somut olarak da ortada. Paranoid olup olmamaniz sizi tartisma digina
¢ikarmiyor. Paranoid olsaniz da olmasaniz da izleniyorsunuz, durum ortada. Soyle bir
durum var. Bu Kkisisel veriler meselesi sudur: Ben doktor olarak, hekim olarak hastami
onemsiyorum. Bir kisi olarak adam yerine koyuyorum. Haklar1 var onun. Onun kararla-
rina, kisiligine, varligina saygi duyuyorum. Onem veriyorum. Kisisel verileri ben béyle
anliyorum. Onun kendisi karar verecek bu bilgilerinin agiklanmasina, gizli tutulmasina,
korunmasina.... Yani birileri keyfi 6yle istiyor diye, kendisi karli buluyor diye agiklama
ya da kullanmaya karar veremez. Benim hastam verecek. Sorun su: Bunu bir sayiya do-
niistirme durumu ile yetinilmiyor. Sizin de agikladiginiz gibi, sayiya doniistiirmenin de
bir yigin sakincalari var. Bir de sayiya doniistiirmeden, yani “Ayse Hanim'in su hastalig1
var’dan yola ¢ikarak gorecegi zarar var benim hastamin. Clinkii mesela su tiir uygulama-
lar var. Benim hastam o giin hastaneye gitmis. Ogleden sonra evine telefon gelmis ‘sizde
su hastalik var’ diye. Ornegin hastanin hastaligi nedeniyle korse kullanmasi gerekiyor.
Ona korse pazarliyorlar. Bu kadar giinii giiniine. O bilgi korse pazarlamacisina gitmis ve
korse pazarlamacisi evine telefon ediyor. Hastalig1 bildirilmis, adresi, telefonu verilmis.
Bu kadar somut bir durumdan s6z ediyorum. Sizin soylediginiz daha sofistike kaliyor.
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ABDde bir merkezde bilgiler toplaniyor, sayisallastiriliyor vs. gibi. Bu boyutta kisisel
veriler. Bunlar1 ¢g6zmemiz gerekiyor. Tesekkiir ederim.

Dr. Erdem Birgiil

Tabii ki farkli farkli bakmamiz lazim ama unutmamamiz gereken sey bunun degerinin
sadece ilag firmalar1 i¢in degil aslinda en biiyiik degerinin sigorta firmalari i¢in olacag.
Yani bu genetik bilgilerin bir sekilde bilinir hale gelmesi durumunda eger bir hastanin
ciddi ve maliyet yaratacak bir hastalig1 ya da potansiyel tasiyan genetik bir durumu varsa
hastay1 hi¢ kimsenin sigortalamayacagi ya da ise almayacag1 yoniinde bir sonugla kar-
s1 karstya kalinir. Esas can alic1 noktas: burada. Belki veri toplamanin Tiirkiyede boy-
le yogunlagmasinin nedeni bu. Konunun tamamlayici saglik sigortasiyla da iliskilerini
kurmamiz gerekiyor. Bunun yaninda bir sey soracagim teknik olarak. Bu tiinel, VPN
gibi yontemler bizim internet hizlarimizda pratik bir fayda saglayacak m1? Oradan oraya
gitmek isi cok daha uzatiyor. Korkung diistik hizlardayiz. Pratik olarak ¢ok da faydalana-
mayacagiz diye diisiiniiyorum.

Adil Giines Akbasg

Haklisiniz. Bildiginiz gibi bir farkli bir nokta {izerinden internete baglanmak her zaman
hiz1 diisiiriir ¢linkii daha zor bir asamadan gegiriyorsunuz. Baglanmak istediginiz nok-
taya daha uzun bir yoldan baglaniyorsunuz. Daha uzun bir noktaya baglaninca da daha
gec yanit aliyorsunuz. Ayni sekilde normal bir baglantiyr kullanmak da hiziniz1 diisiiriir
demeyeyim de baglantinizi sayfanin daha ge¢ gelmesine sebep olabilecek seylerden bir
tanesidir. Ciinkii sifrelenmis bir veri, boyut olarak daha ¢ok yer kaplayan bir veri de-
mektir. Dolayisiyla siz o siteyi sifrelenmis olarak goriintiilemeyi tercih ettiginizde sifre-
lenmemis haline gore daha ¢ok veriyi bilgisayariniza indirmek durumundasiniz. Bu da
daha uzun siirelerde iletisim kurmak demek ama bence giivenlik igin yapilmasi gereken
bir fedakarlik.

Katilimar

Toplamda benim anladigim su: ‘Insan ne zaman bagirir? Soyuldugunu anladiginda’ gibi
bir noktadayiz gibi geldi bana. Teknolojik olarak altyapis1 zaten ¢ok uzun zamandir ha-
zirlanmis bir seyin sonuglariyla yiizlestikce biz aslinda bilgilerin ¢alindigini anladik ve
korumaya ugrasiyoruz galiba. Ama burada oturtulmaya ¢alisilan hukuksal alanin disi-
na tagan yine teknolojik bir gelisme hali var. Facebook'taki igerigin kisiler tarafindan
olusturulmasina benziyor. Bu telefonlardaki aplikasyonlarla bir takim saglik verilerinin
izlenmesi meselesi. Bir telefonun saatle, bileklikle vs. iliskilendirilerek nabiz gibi giinlitk
seker tansiyon vs. izlemesi gibi durumlarla bu alani tiiketici hukukunun bile disina ¢1-
kartarak tarif ediyorlar aslinda. Burayla ilgili hukuksal tartijmanin disinda teknik olarak
‘bu uygulamayi kullanmayin’ disinda bir sey soyleyebilir misiniz?

Adil Giines Akbas
“Saglik verilerinizi alan uygulamalar1 kullanmayin disinda bir sey mi?” A¢ik¢ast ben,
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bu biraz kisisel olacak ama akill1 telefon da kullanmiyorum. Benzeri birgok seyden ka-
¢intyorum. En iyisi hi¢ kullanmamaktir diye. Ama onlarin daha giivenli bir sekilde ¢a-
lisanlar1 var midir bilmiyorum. Sunumun sonunda bahsettigim 6zgiir yazilim diye bir
akim var. Ozgiir yazilim anlayigiyla iretilmis ve ayni igi yapan yazilimlar varsa bunlara
nispeten daha giivenebilecegimizi varsayabiliriz. Ciinkii yazilimin nasil galistig1 bilgisine
erisebilir oluruz eger 6yle yazilimlar varsa. Tahminimce bu sekilde iiretilmis yazilimlar
da vardir. Ciinkii arka tarafi kaynak kodlar1 agik oldugu i¢in de denetlenebilir bir du-
rumdadir o yazilim. Sizin bilginiz olmadan sizin bilgilerinizi bir yere gonderemeyecegi
durumuna gelebilir bu da.
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DUNYADA VE TURKIYE'DE KiSiSEL SAGLIK VERILERINE
YAKLASIM, UYGULAMALAR

Av. Mustafa Giiler
TTB ve Tiirk Dishekimleri Birligi Hukuk Danismani

Bugiin bu oturumda Kkisisel verilerin gesitli alanlardaki goriintimlerini konusacagiz ve
onlari aile hekimliginden 6zel hekimlige muayenehane hekimliginden eczaciliga kadar
hemen her alanini konusalim istiyoruz.

Oncelikle Onur Cegen kamu saglik hizmetlerinde kisisel saglik verileri kayit sistemleri-
ne iliskin sunum yapacak.
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KAMU SAGLIK HiZMETINDE KiSiSEL SAGLIK VERILERI
KAYIT SISTEMLERI

Dr. Onur Cecen
Istanbul Tabip Odas: - Tiirkiye Biyoetik Dernegi

Sizlerle kamudaki saglik hizmetlerindeki kisisel saglik verileri uygulamalarini paylasaca-
gim. Ozellikle son zamanlarin popiiler konusu e-Nabiz bagta olmak {izere. Sabah Saglik
Bakanlig1 ile Calisma ve Sosyal Giivenlik Bakanligrnin SGK bazinda 2 tane toplama sis-
tematigi oldugundan bahsedildi. Bununla ilgili gegmis yillardaki sunumlarda izleyenler
bileceklerdir, aslinda iki Bakanlik arasinda bir ¢ekisme var. Hatta eski ismiyle Planlama
Teskilatr'nin da bu duruma elestirel yaklastig: bir konu da olmustu. “Tek bir sistem kurun,
tek veri toplayin boyle 2 tane ayri sistem kurmayin’ diye ama bu biirokratik bir duruma
doniisti. O ylizden iki tane sistemde toplaniyor. SGK’ye dair tek bir slayd: paylasacagim.
Bu slaydi su yiizden paylasmak istedim. Hasta faydasi diye sdylenen sey aslinda 30 giin
icinde genel saglik sigortas: prim giin sayis1 olmadig1 zaman olmayan bir sey. Yani ¢ok
onemli gosterilen Medula Sistemi eger prim 6demezseniz verilerinizi kabul etmeyen bir
sistem. Yani hastanin faydasi icin degil de tamamen 6deme sistemi i¢in yapilmis bir yap1
oldugu da goriilityor. Onceki sunumlarda paylasildi. Aktiieryadan gelir i¢in zaten sigorta
sistemlerinin krema tabakasindan prim toplayip, az saglik 6demesi yapip riskli gruplari
da sistem digina ¢ikardigi zaman harika bir sigortacilik sistemi kurulmus oluyor. Tiirki-
yenin de bunun i¢in hem hekim bazinda hem de sigorta sistemleri bazinda ¢aligmalar:
son yillarda stirdiiriilityor. Hedef risksiz hastaya bakmak... Risksiz hastanin sigorta pri-
mini alip fazla masraf yapmadan bu sekilde gelir sahibi olmak. Bu haber kisisel saglik
verilerinin gizliliginde ¢ok ciddi bir pik noktas1 denebilir. “Tebrikler kiziniz hamile’ Her-
kesin kisisel saglik verilerine bu sekilde dikkatini ¢ekebildik. Bununla Istanbul bazinda
yalnizca Istanbulda olan GEBLIZ ismindeki sistemin toplumla bulugmasi oldu.

18 Kasim 2015 yani gegen ay GEBLIZ sistemine dair resmi bir yazi tekrar paylasima su-
nuldu ve burada paylagildig1 gibi 2008 Eyliil ayindan itibaren GEBLIZ sistemi uygulama-
ya sokulmustur diyor. GEBLIZ nedir? Istanbul Saghk Miidiirliigiiniin o yillardaki ismi
simdiki ismi Istanbul Halk Saghg Miidiirliigi’niin bir sistemi. Sistem sdyle ¢alisiyor.
Gebe, lohusa, cocuklarin ve bebeklerin Istanbulda bir saglik kuruluguna bagvurduklari
zaman ¢ok basit bir veri tabanina kaydedilmesi seklinde... Basit dememin sebebi, bu ba-
sit sistem sadece o kiginin bebek, cocuk, gebe ve lohusa oldugunu o sisteme kaydediyor.
Birkag tane kritere bakmasini sagliyor. Bunun disinda hicbir veriye bakmiyor. Ve bunun
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tizerinden gebelerin varligi, takibi hedefleniyor. Cocuklarin varligi, lohusalarin varlig,
bebeklerin varligi... Bu sistem sadece Istanbulda uygulaniyor. Eger ¢ok iyi bir sistemse
diger 80 ilde niye uygulanmiyor? Ya da bu sistem ¢ok iyi bir sistemse o zaman GEBLIZ
disindaki saglik.net ya da benzeri sistemler niye var? Ya da diger sistemler ¢ok iyiyse
GEBLIZ neden hala devam ediyor? Bu kafamizda olan sorular. GEBLIZ sistemi agag1
yukar1 boyle. Burada gebe, lohusa, bebek bildirim ilk 4 tane segenek. Alttakiler gebe
izlem, lohusa izlem, bebek izlem, ¢ocuk izlem kayit kisilerin @izerine yeni eklemelerin
yapilmast i¢in. Bunun iizerine listedekilerin tek sayfada gostermek i¢in 4 tane segenek
daha var. Gebe takibi, lohusa takibi, bebek takibi ve ¢ocuk takibi gibi. Sonradan 5 yas
tstiine de el atalim diyerek 5 yas iistii ag1 kayd icin de bir sayfa agilmis. Sonrasinda da
‘kayith niifus bilgilerim’ ve ‘gebelerim’ diye bir sayfa var. Burada da hedeflenen eski za-
manlarda bu 2008de ilk agildig1 zaman mahalle bazli bir siniflandirma yaparken 2010
Kasimdan itibaren Istanbulda aile hekimligine gecildikten sonra kisilerin ilistirildikleri
aile hekimlerinin sistemden taratilarak kendi kayith hastalarini ayristirmasi sonrasinda
bu sekilde kendine kayitl hastalar1 gekmesini saglamak. Sayfay1 a¢tigini1z zaman basit bir
ekran ¢ikiyor. Anne T.C’si, anne ad1 anne soyadi, beklenen dogum tarihi, anne telefonu,
anne adresi, alta dogru da bir nevi protokol defteri gibi ama sadece protokol numarasi ve
benzeri yok. Bu hastaneye su tarihte bagvurdu. Bu kadar. Igerik olarak da sadece bunlar
var. Beklenen dogum tarihi, izlem tarihi, kaginci gebelik, tetanos asis1 yapildi m1 yapil-
madi mi, kanda hemoglobin bakildi mi1 bakilmadi my, idrarda protein bakild: m1 bakil-
madi m1 gibi bilgiler var. Ornegin tansiyonda da tansiyon dlgiimlerinde net say1 degil
90’la 119 arasinda. Ya da diastolik basing olarak da 50 ile 70 arasindaki bir sey var. Kayit
numarasi veriyor. Yani her yeni kayit eklediginiz zaman da bir kod veriyor. Bu kod elde
tutuluyor ki Saglik Nete agiklamalar sayfasina eklenerek ya da defterde bagka bir kagida
yazilarak GEBLIZdeki bu kaydin oldugunu bir nevi onaylama notu gibi elimize biraki-
yor. 2008'den beri 7 senedir Istanbulda bu sistem kullaniliyor. Cok énemli oldu. Anne
ve bebek oliimlerini azalttig1, bu sistem olmasa anne ve bebek 6liimlerinin artacag her
tiirli egitimde soyleniyor. Buna dair diger slaytlarda paylasacaklarim olacak.

Saglik Bakanhigrnin hastalarin kisisel saglik verileri haricinde kullandig1 bazi yazilimlar
da var ¢ok eski zamanlardan beri. Saglik Bakanlig1 ¢ok eski bir kurum. 1920'de bakanhk
kurulusu var. Yapilanma agisindan 12 Eyliil sonrasinda bir teskilat yasas1 Kanun Hiik-
miinde Kararname’yle degismis bir kurum. Ve 1990’1 yillarda 6zellikle Diinya Bankas:
projeleriyle doniistiiriilmiis bir kurum. Bu donemlerde alinmig yazilimlar var. Onlarin
bakiyeleri devam ediyor. ‘Cekirdek Kaynak Yonetim Sistemi” diye (CKYS) ilkel sayila-
bilecek bir sayfa iizerinden Saglik Bakanligrndaki tiim atamalar, personel kayitlar: tu-
tuluyor. Ben bu sayfay1 su ylizden paylastim. Bu bir egitim videosundan. Ben ismini,
soyadin: gizledim. Kullanicinin T.C kimlik numarasinin ilk 3 hanesini koydum, gerisini
gizledim. Bir egitim videosunda egitici teknik personel hem ismini, hem soyadini, hem
TC kimlik numarasini paylasarak bir egitim videosu paylagmis. Saglik Bakanligrnin
egitici videosunda bile kendi kisisel verilerini paylasabiliyorlar. Bu verilerin bu egitimi
genel raporlamaydi. ‘Bir grup personelin iletisim bilgilerini alt alta dizdirmek i¢in ne
yapabilirsiniz’ gibi bir videoyu anlatiyor. Excel dosyasina ¢ikt1 aliyor ve ¢iktida isimler
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¢ikinca fark ediyor, ‘bunlari gizleyelim’ diyor o anda egitim videosunda ve kiigiiltiiyor. O
anda goriinmiiyor ama egitim videosunu hazirlarken bile kisisel saglik ya da kisisel veri
gizlenmesi gibi bir kaygi yok. En azindan fark etti ama temelde boyle bir kayg1 video 6n-
cesinde yok. Ki kendi isim ve TC’sini paylagabilmis personelimiz. Saghik Bilgi Sistemleri
Genel Midirligi kuruldu. 663 nolu KHK ile 2 Kasim 2011de Saghk Bakanligi, 1980
sonrasindaki daha biiytik bir degisiklige bir gecede kavustu. Bu siiregte 6rnegin 6zel sag-
lik kuruluglar1 yonetim sistemi var. O ilkel dedigim sistemde bir 6zel hastanede kag dok-
torun calistig, kadrosunda kag¢ doktordan fazlasinin ¢alisamayacagi gibi verilerin hepsi
burada. Ya da ruhsat, metrekare hesab1 CKYSden takip ediliyor.

Temel saglik istatistikleri modiilii var 6rnegin. Tiiketilen ag1 sayisina kadar buradan he-
sapliyorlar. Aslinda Bakanlik kendi saglik sistemleri i¢in ‘ne kadar harikayiz’ dese de ¢ok
daha eski yazilimlar1 kullaniyorlar. Saglik verilerinin paylasimi, merkeze génderimi vs.
bunlar nasil Internet Explorer, Mozilla ya da Google Chrome kullanryorsak érnegin ben
kendi ilag tanimi, tedavimi, ilag regetemi gondermek istese bir saglik ¢alisan1 gonde-
remez. Ara yazilimlara ihtiyag var. Bu yazilimlar Tiirkiyede nasil olustu? Aslinda séyle
basladi: Bityiik protokol defterleri vard: hastanelerde siyah kara kapli. O defterlerinde
bazen araliklarla geriye doniik bilgiler isteniyordu. Dediler ki bunlar1 bir veri tabani-
na kavustursak. SGK’nin boyle bir talebi yoktu aslinda. Sadece regetelerde bir protokol
numarast istiyordu hepsi bu kadar. Bu yazilimlar bagladi. Tabi bu 2000’li yillarin, bu
hafta da biliyorsunuz 6nemli bir hafta, bu siiregte bir paylasimci ruh olustu ve en basit
sey her bagshekime bir otomasyon yazilimi alma yetkisi vermek oldu. Nasil duble yollar1
kilometre kilometre paylastirarak daha ¢ok kisiyi mutlu ediyorsak, her bashekim kendi
yazilimini satin alma, her hastaneye kolay yazilim satin alma siireci basladi. Bunun etkisi
ne oldu? Tiirkiye yiizlerce saglik yazilimi iireten bir iilke haline geldi. Bir grubu sadece
isim, soyad kaydedebilen, bazilar1 dogum tarihi, bazilar1 her tiirlii veriyi tutabilen, ba-
zilar1 tanty1 gosteremeyen... Saglik Bakanlig1 en sonunda bu yazilimlara ruhsat siireci
baslatt1. Tirkiyedeki saglik yazilimlari belli bir mevzuati yerine getirdigi zaman Bakanlik
tarafindan onaylaniyor ve hastane ya da 6zel muayenehane ya da dis hekimi merkezi la-
boratuvar ya da radyoloji merkezine sokulabiliyor. Yani siz bir yazilim iiretseniz bilisim-
ci olarak Tiirkiyede 19 maddeyi yerine getirmek durumundasiniz. Bu maddeler ticaret
odasindan kayit belgesi getireceksiniz vs... Ama 19’'uncu madde ¢ok ilging. ‘Istege bagli
olmak iizere diger belgeler... Bu ¢ok genis bir kavram. Bakanlik isterse baska belgeler
de isteyebilir. Istemezse istemeyebilir. Su anda drnegin bir de sdyle bir gey getirdiler.
Bakanlik istedigi zaman yetersiz bulduklar1 yazilimlar1 pasif listeye alabiliyor. Ornegin
Saglik Nete veri gondermeyen firmaya diyor ki ‘artik pasif listedesin, yazilimlarin saghk
nete gonderilemeyecek’ Saglik sisteminden ¢ikiyorsun yani. Ornegin bu da bu haftanin
bir olay1. E-Nabiz zorlamasi yazilim firmalarina bir S.0.S da denilebilir. Sizin bilgisa-
yarinizdan saglik verilerini génderiyorum, gizli arka plandan da gonderebilirdim ama
size gonderiyorum, durdurma segenegi de veriyorum ki bunu yapmazsan da pasif listeye
alinma riskin var. Yani Bakanlik aslinda yazilim firmalarini da bu suga ortak ediyor. Bi-
rinci basamakta kullanilan bu yazilim firmalar1 hastane bilgi sistemleri olarak ii¢ sayfa
dolusu yazilim firmasi var. Bunun icinde iiniversite olarak drnegin Fatih Universitesi
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Rektorliigii kendi yazilimini tiretmis ya da Kii¢likgekmecede bir kamu hastane birligi
kendi yazilimini kullaniyor. Laboratuvar bilgi sistemleri sirketleri yani bir laboratuvar
kuracaksaniz laboratuvardaki teknik aletlerden sonra yazilimi bu firmalar arasindan bi-
rinden almak zorundasiniz. Dis hekimligi sistemleri... Diyaliz sistemleri... Bu da 6zel
muayenehanelerin kullanabilecegi sistemler.

Ekim 2011den bir yazi bu. Bu yaz1 sunu soyliiyor: Aile hekimligi yasas1 2004’te ¢ikt,
2005te Tiirkiyede uygulanmaya bagladi ve Bakanlik sunu dedi: “Aile Hekimligi siste-
miyle bu iilkeye saglik kayit sistemini getiriyoruz. Eskiden defterlerde vs. bir siire¢ vardu.
Aile hekimlerinin yazilimini Bakanlik olarak biz bir firmaya drettirdik. Bunu kullana-
caksiniz”. Bu yazilim su anda elimde olan Saglik Ocag1 Yonetimi kitabinda daha ayrinti-
lar1 anlatilan 224 nolu saglik ocaklarina dair sagligin sosyallestirilmesine dair kanundaki
temel formlar1 bile tiretemeyecek bir yazilim bir de. Tabi ister istemez Bakanlik bir de o
formlarin hala talebine devam edince yazilim tabii kadiik oldu. Ve Bakanlik birkag sene
sonra soyle bir yazi yazdi. 2006dan itibaren bir yazilim gelistirilmis {icretsiz olarak aile
hekimlerinin kullanimina sunulmustur. 33 tane firma bakim ve destek hizmetlerini yete-
rince veriyor. Yani 6zel sektor bakim ve destegi vermeye basliyor ama bakanligin yazilimi
bunu saglamiyor. Bakanlik birim maliyetlerini bahane ediyor ve AHBS’si uygulamasinin
desteginin verilmemesi ve yeni bir yazilim gelistirilmemesi karar1 aliniyor. Aile hekim-
lerimiz piyasadan Bakanligimiz standartlarina uygun kendi yazilimlari temin etmeleri
gerekli olacag: bildirilmistir. Yani bizim bu toplantilarda hep soyledigimiz 6zgiir ya da
kamusal yazilim hakkinda Bakanlik 2011'de diyor ki: “Biz bu sektérden ¢ekiliyoruz. Ka-
musal yazilim beklemeyin. Herkes bir yazilimi temin etsin” Bakanligin standartlar1 o
zaman daha da belirsiz. $imdi en azindan sitede falan yayimnlaniyor. O zaman herkes ya-
zilim kullanabiliyordu. Saglik Nete veri gonderebiliyordu. Boyle bir sistematikle yazilim
firmalarindan hizmet alin dedi. Ama ayn1 Bakanlik bir sene 6nce 6zellikle yazilimsiz veri
gondermeme SGK vs. siiregleri sebebiyle 6zellikle muayenehanelerin ‘yazilim almaya-
cagi1z’ tepkilerinden sonra Saglik Nete web tabanli www modunda girilebilen muayene
bilgi yonetim sistemi MBYS.saglik.gov.tr adresinden Tiirkiye Halk Sagligi kurumundan
bir sifre verdirerek bir web tabanli Saglik Nete veri gonderen sistemi de agt1. Bir taraf-
tan yazilim giincellemesini durduran Bakanlik, bir taraftan boyle bir web sitesini tekrar
kullanima soktu. Diin 2 giinliik bir kongre vard1 saglik bilisimiyle ilgili. Digital Health
Summit diye bir toplanti. Birka¢ senedir diizenleniyor. Az 6nce konusulan konularla
ilgili saglik teknolojileri, saatler, seker 6l¢iim cihazlar1 gibi. Orada Saglik Bakanlhigrnin
onemli bir konumunda bulunan bir kisi sunum yapt: sunu gorditk: Araliklarla biz Sag-
lik Bakanligr'yla Tabip Odast tizerinden konustugumuzda, “Tiirkiyenin saglik verilerini
kimseyle paylagmiyorsunuz. Akademi bundan yararlanamiyor. Meslek odalar1 bundan
yararlanamiyor. Bunlar1 bilmeden bizler bir sekilde bunlari zaten sahada oldugumuz
i¢in bir seyler konusabiliyoruz ama siz bu verileri paylagsaniz daha faydali olur. Art1
bir de kendi basarisizliklarinizi daha iyi bir bigimde tartisiriz diyorduk. Aslinda diinki
sunumda gosterdiler ki her tiirlii veriye 6zellikle istatistiksel anlamda erisebildiklerini
gosterdiler. Ornegin burada poliklinikten acile tekrar bagvurular 3 giin diye bir istatistik
gosteriyor. Yani bir kisi poliklinige gidiyor, tekrar acile bagvuruyor. Bunun istatistigini
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bile gosteren, hangi ilde hangi ilgede doktor eksigi, hemsire eksigi, ya da ilk muayene saat
kagta basliyor gibi bilgileri diinkii kongrede sundu Saglik Bakanlig: biirokrasisi.

Gegen seneki kongreden de bir slayt... USS.gov.tr. Bu ¢ok anlamsiz su anda ama e-Na-
biz deyince hepiniz bulabileceksiniz. Gegen seneki kongrede USS.gov.tr dedikleri sey
bu sene e-Nabiz oldu. Gegen sene boyle paylasmislar. Cocuklarin as1 ve gelisim kayit-
larina yonelik hatirlatici mesajlarin atilmasi vs. diye gegiyor. Az 6nce size séylemistim.
Bu 6zellikle gebelikle ilgili SMS ya da aranmayla ilgili Bakanligin st diizey biirokrati,
“Tiirk Telekom ile bir anlagma yaptik. Bilgilendirme SMS’leri ticretsiz saglanacak” gibi
bir sey soyledi. Bir tarafta bu kisisel verilerin gizliligi konusuna geldigi zaman ‘doktor
hatasi, hemsire hatasi, ebe hatasi’ deniyor ama Bakanlik merkezden bu hizmeti saglaya-
cagini bir kongrede sunuyor. Ve diyor ki ‘aile hekimligi ¢cagri merkeziyle aktif bir sunum
saglayacagiz’ ve algoritmasini da soyle gosteriyor. Aile hekimligi bilgi sistemi kadin do-
gum poliklinikleri, gebe ve yeni dogan bilgileri verilerini saglayin gelistirilmesi genel
midirlagi bilgi iletisim merkezine iletecek. Biz bunu Tiirk Telekom altyapisiyla mobil
telefonlara iletecegiz.

Burada bir video var. Bu videoyu gostermek istiyorum ¢iinkii bu video bu toplantinin
temel videosu sayilabilecek bir sey. Bu video agikga Bakanligin kaydettigini gosteren bir
veri aslinda. Sagligin Gelistirmesi Genel Miidiirii buradaki konusan kisi. E-Nabiz siste-
minin sosyal medya hesabindan yayinlanan bir paylagim. ‘Istediklerinizi silebilirsiniz’
diyor 2014’te. Az 6nce paylastigim diinkii kongrede konusulan ctimle. Ses kaydi da var.
Web tabanli bir videoda izledim ben bunu. Banttan yayinlayip koyacaklardir. Aslinda
oradaki mecburiyet soyle kurguladik. Yazdigimiz genelgede ok net bi¢imde var. Siz eger
verisini gondermezseniz vatandasin yarin o génderilmeyen veriden gelecekte alacagi bir
saglik hizmetine o gonderilmeyen veriden dolay1 bir eksiklik ya da hatali durum yasa-
nirsa siz sorumlu olabilirsiniz diye uyarryoruz. Bu ciimle disiikliikleri biirokratin agikla-
masl. ‘Bir pesin riza kavraminin oldugunu kabul ediyorum. Sizin isaret etmek istediginiz
noktanin o oldugunu diisiiniiyorum’ Bir soruya cevap vermisti. Ben pesin rizay1 arattim
Googleda. Sadece su ¢ikti. Riza sarrafin memurun riigvetini pesin olarak 6deyeceksin
ciimlesi ¢ikt1. Bagka da bir sey ¢ikmadi. Pesin riza hukukta olmayan bir sey. Cok ilging
sekilde o ¢ikt1. Bir de su cevabi verdi. “Cocugunuzun okudugu sinifta asisiz ¢ocuk var. Si-
zin gocugunuz i¢in risk degil mi? Bunu kabul eder misiniz? Biz o zaman bu veriyi bilmek
durumunda degil miyiz? Sosyal olarak da bu bizim sorumlulugumuz. Siz de sosyal ¢ev-
renizde sizin i¢in tehdit olugturacak her tiirlii saglik verileri konusunda uyarilma hakki-
na sahipsiniz. Kamu bunu yapmak durumunda” Bunu yapmak i¢in bu verileri toplamak
durumunda. Bunu diyen Bakanlik, ‘as1 yaptirmayan parmak kaldirsin’ diye bir habere
diisecek sekilde geriye doniik as1 verilerini kurumlara toplayan resmi bir yazi1 gonderdi
birkag saat i¢inde. Cocuklarin ag1 durumlari agilama oranlar1 okul bazinda takip edile-
cek. Tarih 3 Kasim. Az 6nceki haber bu bakanliktan ¢ikti. MEB’le yaptiklar1 protokolii de
daha bu ay paylasiyorlar. Bir sene tetanos agis1 yapilamadi. Sekizinci sinifta lojistik temin
edilemedi. Kuduz asis1 vurulamadi, hepatit asis1 vurulamadi, verem agis1 vurulamadi.
Yani bu veriler toplanip 1 yil iginde a1 yapilacak kag kisi oldugunu hesaplayamiyorlar.
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As takip sistemi getirdiler her agida yesil ok sunu gosteriyor o biricik as1 kutusu normal
sartlar altinda as1 Tiirkiyede gemiden girdi buzdolaplarina tagindi. Kamyonlarla. Buz-
dolabinda tiim siirede uygun 1s1 sicaklik i¢cinde saklandi ve ag1 dogru kisiye yapildi. Bu
sekilde bir agilama sistemi Aile Sagligi Merkezinde yapilirken okul asilama sisteminde
okula agilar gotiiriilityor, yapiliyor, kayitlar: sonradan yapiliyor. Tabi ister istemez bu ka-
dar farkli uygulamalar sanal denen, sahte denen veriyi de olusturuyor. Ve Bakanlik bir
anket yapiyor. Aile hekimi aile saglig1 elemanina soruyor: “Genel aile hekimi uygula-
malarinda telefon ve komsu yoluyla izlem yapildigini diisiiniiyor musunuz? Sanal izlem
yapildigini disiniyor musunuz? Olmayan asinin yapilmis gibi gosterildigine dair bir
diisiinceniz var m1?” Bu da aslinda gosteriyor ki, Bakanlik da saglik verilerinin dogru
oldugunu diisinmiiyor. Ve bu hem hekime hem de aile saglig1 elemanina soruluyor.

Anne, bebek 6limleri GEBLIZ olmasa artard diyenler... Gebliz’in varliginda Milletve-
kili Mahmut Tanal'in Saglik Bakani Mehmet Miiezzinoglu'na sordugu bir soru 6nerge-
sinde verilen cevap su: 2012'de 192 anne 6liim sayisi, 2013’te 204, 2014’te ise belirsiz...
Bu sekilde artisin devam ettigi kaygisiyla gebe izlem kartina gegiyorlar. Bir kart1 gebeye
veriyorsunuz. Yaninda tastyor. Gittigi zaman karta isletiyor. Bu sekilde gebenin bu kart-
taki islemleri en azindan yapildigini kendisi gorsiin diye. Yani bu kadar yazilim iginden
bir ¢iktisini alarak degil, eski tarz kartina yazdirarak. O zaman da bu ne perhiz bu ne
lahana tursusu diyorum, tesekkiir ediyorum.
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OZEL SAGLIK HIZMETLERINDE
KiSiSEL SAGLIK VERILERI

Dr. Tarkan Dizdar
Ozel Hastaneler ve Saglik Kuruluslar: Dernegi

Konugmami kisa tutmak istiyorum ¢iinkii daha 6nceki panelde soru cevap kisminin
daha efektif gectigini gordiigiim i¢in herkesin 6zel hastaneler, 6zel saglik kuruluglarinin
uygulamalariyla ilgili bazi 6rnek paylasimlar: ve bizim uygulamalarimiza dair beklenti
cevaplari olabildigi i¢in de ¢ok kabaca bahsedecegim. Bizler de 6ncelikle bir saglik hiz-
meti verdigimiz i¢in her seyden 6nce toplum sagligini ve insan sagligini 6n planda tutan
kararlarin altina imza atmaya galistyoruz ve uygulamalarimizda bunu 6ncelikli olmasina
calistyoruz.

Gegenlerde Caglayandaki toplantida giizel bir diyalog gecti ve ondan sonra bu tarz top-
lantilara hem dernegim adina hem de sahsim olarak dahil olmaya ¢aligacagim. Ciinkii
oOzel sektoriin bu konulardaki yaklagimi konusunda da alginin nerede oldugunu duydu-
gumda biraz hayret ifadesi kullanabilecegim bir gozlemim olmustu. Bize E-Nabiz proje-
sine gegisle ilgili olumsuz bir karar bildiriyor olmamizin nedeni soruldu ve ben de gerek-
geleriyle bunu aktardim. Sonug olarak bizler kanunlar genelgeler ve yonetmeliklerle
idare edilen 6zel saglik kuruluslariyiz. Ben 17 yildir 6zel saglik ve sigorta sektoriinde
yoneticilik yapan bir kisiyim ve 17 yil boyunca belki binlerce kanun ve genelge degisik-
ligini uygulamada hayata gegiren, altinda imzasi olan taraflardan birisi oldum. Yillik de-
vinime baktiginizda yaklagik 150-200 tane yonetmelik, yani neredeyse ¢alisilan giin sa-
yisina bir tane yénetmelik bildirimiyle hayatimizi idame ettirmeye ¢alistyoruz. Tabii ki
her seyin {izerinde olan, hepimiz i¢in de anayasal olarak koyulmus olan kanunlardur.
E-Nabiz konusunda da giindemde olan kisisel verilerin paylasimi da kanununda, Anaya-
sanin 20'nci maddesinde, Avrupa Insan Haklari ve diger kanuni maddelerde ¢ok agik ve
net olarak kisinin onam ve rizasinin olmasi yoniinde aktarilmis olan bir ¢er¢evedir Onun
i¢in ¢ok fazla bu konuda tartigmaya esas oldugunu diisiinmemekle birlikte tabii ki 6zel
hastanelerin oniine belki sempati uyaracak sekilde aktarimlarla burada bu ge¢isi makul
kilmaya ¢aligilan bir durum var. Tabii ki ¢ocugunuzun yaninda asili olmayan veya risk
teskil eden birisinin varliginin sorgulanmasina herkes kendi cephesinden baktig1 zaman
sempatik bir yaklagim gosterecektir ama bunun i¢in bu kadar bir detay veriye ihtiyag var
mudir? Toplum saglig1 ve istatistige gitmek, buradan bir saglik politikasi olusturmak igin
bir kisinin isminden ve T.C. kimlik numarasindan biitiin hayatina iligkin verilere ulas-
mak gerekli midir? Kendim de hekim oldugum igin ulagilmak istenen hedefte bunun
gerekli olmadigini net olarak gordiiglimii s6yleyebilirim. Eger obeziteyle ilgili veya diya-

78



betle ilgili son dénemde bir istatistiki ve anlamli yiikseklik goriiyorsak, Saglik Bakanli-
g1'nin buradaki politikanin buna yonelik bir saglik politikas1 haline doniistiiriilmesi her-
hélde biitiin vatandaslarin makul karsilayabilecegi ve isteyecegi bir seydir. Ama bu
hastanin kanser tanisinin kisiye 6zel bir sekilde bir yerde veri olarak depolanmasini an-
lamli kilmamaktadir. Ama toplumdaki kanser tanisinin insidansini gérmek adina ICD
kodundan ya da diger kisiye 6zel olarak tutulmasina gerek olmayan alanlardan bunlar
¢ok rahat ve net olarak tespit edilebilir. Onun igin bizler burada mutlak olarak bu diizen-
lemelere katilimci olarak bulunan bir taraf olmamaya ¢alisiyoruz. Eger sektoriin halk
sagligina, insan sagliginin 6niinii agacak uygulamalar varsa bunlar1 hemen uygulamaya
gecilmeli. Ama burada aksi bir sey s6z konusuysa da bunun karsisinda miicadele etmek
i¢in elimizden geleni yapiyoruz. $6yle ki. Biz teblig ve yonetmeliklerin biitiin kisimlar1
hakkinda hem dernek olarak hem de kurumlar olarak ¢ok fazla sayida hukuki siireg yii-
riitityoruz ve bunlarin biiytik bir kisminda bir degisime neden olabiliyoruz. Ve bu dii-
zenlemeleri yaparken tabii ki her zaman 6ncelikle Saglik Bakanlig1 veya kamu idaresiyle
de ortak bir platformda degisik yerlerde bir araya gelip ortak bir ¢6ziim modeli olustur-
mak gibi bir ¢abamiz da var. Yani her seye hayir diye bir gabamiz olmadigini da biz bu-
ralarda ve bu platformlarda gostermeye ¢alistyoruz. Toplum sagligi i¢in evet, ama bunun
disindaki konularda bizler de goriislerimizi bildiriyoruz. Bunun 6niine gegebilir miyiz?
Sahsi inancim, zannediyorum ki 1-2 oturum onceki toplantida da gortldiigi iizere, yap-
tigimiz her seyin kayit altinda oldugu veya goriilebildigi konusunda hi¢ bir endisemiz
olmaz. Bunu ¢ok net olarak ifade edebilirim. Biz 6zel saglik kuruluslar: olarak bilgileri
paylagmayacagiz. Biz Meduladan her giin bilgi giriyoruz. Saghgin faturalanmasi igin
6deyici kuruma biz bu bilgiyi veriyoruz ve bunlarla ilgili bilgilerin satildigina dair su-
numlarda da gordiik, biz bunlar1 yasiyoruz. Onun igin biz su anda E-Nabuz i¢in bilgilerin
paylasimi konusunda bu miicadeleyi ve bu geri bildirimi yaparken bazen de neyle ugras-
tigimiz1 diistiniiyoruz. Ciinkii zaten bu bilgileri paylasiyoruz. Ve bu bilgiler kisith bilgiler
degil. Yani asla SGK’ye verilen Medula bilgilerinin kisith bilgiler oldugunu diisiinmeyin
ciinkii temelde -biraz 6nce séylendigi i¢in- kisinin gebelik durumundan kanser tanisina
ve biitiin diger hastaliklarina kadar her seyi bu bilgilerin igerisinde veriyoruz. Onun igin
burada yapilmak istenileni anlamak adina da bazi toplantilarda biirokratlarin bu konu-
daki cabalariyla ilgili 6nerileri de getiriyoruz. Bu éneriler de sudur: Ozel Hastaneler Yo-
netmeliginin bir ilgili maddesi ve bilgi edinme kanunun bir maddesinden kiigiik bir
kismini okuyacagim. Ozel Hastaneler Yonetmeligi bize kisilere ait tibbi bilgileri 20 yil
kadar saklama yiikiimliiliigii getiriyor. Bununla birlikte kanunun Giglinci maddesi uya-
rinca Bakanlik tarafindan kurulacak kayit ve bildirim sistemine ve Bakanlik¢a yapilacak
diger is ve islemlere esas olmak iizere istenilen bilgi ve belgelerin Bakanliga gonderilme-
si zorunludur. Nokta. Ikinci olarak ise bilgi edinme kanununun sadece son kismin1 pay-
lastyorum. Burada saglik hizmetiyle ilgili kamu yararinin getirdigi hallerde kisisel bilgi
ve belgeler kurum ve kuruluslar tarafindan ilgili kisiye en azindan 7 giin 6nceden haber
verilerek yazili rizas1 almak kosuluyla agiklanabilir. Burada da riza gegiyor. Ancak bu
konuyla ilgili soyle bir oneriyle gittigimde, madem E-Nabiz projesi icerisinde boyle bir
calisma var. Biz de kanunsuzluk yapmamak adina, yani bize gelen bir kisinin kanuna
gore bilgilerini kendisinden onam almadan gondermemek {izere soyle bir 6nerim oldu.
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E-Devlet'imiz var. Hepimiz bunlarla ilgili sifrelere, simdi de USB tarz1 seylere sahip ol-
duk. Girip her tiirlii islemlerimizi yapabiliyoruz. “Saglikla ilgili verilerinin paylagilmasi-
n1 isteyen varsa e-devlet tizerinden onamini versin, toplumu bilgilendirin. Yapmak iste-
yen yapsin, yapmak istemeyen yapmasin, bilgiler de olmasi gereken yerde kalsin” diye bir
oneri getirdik. Burada 6niimiize soyle bir cevap geldi: “Bu bilgileri kamu yarar1 her seyin
tstiindedir buna uyulmamast esas kanun digidir. Bu nedenle bu bilgilerin paylagilmama-
sin1 isteyen hastalar varsa onlardan onam almak sizin sorumlulugunuzdur” Yani bizim
tizerimize su an 6zel saglik kuruluslar1 olarak soyle bir yiikiimliiliik daha geldi. Sizler
bilgilerinizin kamu ile paylagilmasina miisaade ediyor musunuz, etmiyor musunuz? Et-
miyoruz. Peki, bunu yazili olarak kayit altina al, ilgili yerlere bildir ve arsivle. Yeni bir
arsiv sorumlulugu daha geldi tizerimize. Onun i¢in bizler temelde toplum saghigini ilgi-
lendiren her tiirlii projede, her tiirlii hasta haklarini koruyan hukuka uygun her tiirli
veriyi paylagsmak, her tiirlii ¢alismaya bir kdsesinden miidahale etmek adina ¢abay1 gos-
termeye haziriz. Ama bunun disindaki diger biitiin yaklagimlarda bizler de oncelikle
vatandagin hakkini uygulamalarimizda 6n planda tutmak durumundayiz. Bizim yapti-
rimlarimiz ¢ok fazla. Bu nedenle bizlerin de ¢ok zor durumda oldugunu da ifade etmek
isteriz. Yani bunlar bir hastane bilgi yonetim sisteminin bloke edilmesinden, bunun di-
sindaki ylizlerce mevzuata kars1 denetlendigimiz gergegini hi¢ bir zaman da géz ardi
etmememiz gerekir. Bu sektorde ¢ok fazla ¢alisan istihdaminin da az olmadiginin da
bilincindeyiz. Dengeli gitmek durumundayiz. Biirokrasinin nabzini, beklentilerini onla-
rin da projelerini onlar agisindan her sekilde ve her zaman empati kurarak neler yapila-
bilecegini de hi¢ bir zaman g6z ard1 etmiyoruz. Ama bu da kosulsuz bir teslimiyet anla-
mina gelmiyor. Ozel saglik sektdrii bugiin toplam saglik sisteminin yiizde 30’unu yogun
bakim gibi 6zel bakim alanlarinda yiizde 70’ini veren bir sistemdir. Ama yarin Bakanli-
gin ¢ikip bir diizenlemeyle biitiin hastanelerin hastane bilgi yonetim sistemlerini ben
kamu olarak saglayacagim her kuruma da bunu yaptirim olarak getiriyorum dediginde
de zannediyorum sektoriin bu konuda sadece 6zel sektor degil kamu hastaneleri, tiniver-
site hastaneleri ve biitiin kamu sektoriiniin yapacagi ¢ok fazla sey var midir diye de bir
soru isareti koymak istiyorum.

Konugmalarimi burada noktalamak istiyorum. Birazdan zannediyorum soru-cevap kis-
minda ¢okga bir araya gelecegiz.
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OZEL MUAYENEHANE HEKIMLIGI ACISINDAN
KISISEL SAGLIK VERILERI

Dr. Aysegiil Aksakal
Istanbul Tabip Odast Ozel Hekimlik Komisyonu

Psikiyatri uzmaniyim. Son 12 yillik pratigim sadece muayenehanede oldu. Ondan 6nce
devlet hastanesinde, SGK’yle ¢aligtim. Hi¢ bir zaman bu bilgisayar sistemi i¢inde ¢a-
ligma ganssizligim olmadi diyeyim. Oyle bir sey yasamadim. O nedenle hastanelerde
nasil bir sey yasandigini sadece kendi hastalik deneyimimden yola ¢ikarak biliyorum.
Bugiin de anlatirken daha ¢ok kendi muayenehanedeki kendi pratigimle baglantili ola-
rak anlatacagim. Ciinkii hastanelerle ilgili muayenehanelerle ilgili kimin nasil bir ka-
yit sistemi tuttuguna dair bir ¢aliymamiz yok diye biliyorum. Elbette ki uzun yillardan
beri bilgisayar sistemiyle kayit yapan arkadaslarimiz da var ama ¢ogunlugun kagit tize-
rinden kayit yaptigini biliyoruz. Hastalarla ilgili bilgiler boyle bir sistemin i¢inde diger
hekimler disindaki saglik ya da gevre ¢alisanlarla paylasilmis oluyor. Bu muayenehane
i¢in tabii bunlardan ¢ok az1 gegerli. Bizim muayenehanede sekreterimiz olabilir, belki
hemsiremiz olabilir. Temizlik, glinliik islerimizi yapan belki devamli belki arada gelen
yardimcimiz olabilir. Onlar hastalarimizin en azindan gelen, giden isimlerini bilebiliyor-
lar. Sekreterler dosyalara ulagabiliyor belki. O nedenle sekreterlerin hekimler kadar bu
bizim sir saklama ylikiimliliigiimiizii kavrayamasa bile kavratabilmek zorundayiz diye
disiintiyorum. Muayenehanelerin 6nemli konularindan biri olmali diye diistiniiyorum.
Ozellikle telefonlarda bazen hasta diginda kisilerin hasta ile ilgili bilgi almasi, ‘bugiin ge-
lecek miydi ne zaman gelecek’ gibi bilgi alma ¢abasi olabiliyor. Onlar konusunda uyanik
olabilmeleri agisindan da...

Muayenehanelerde kayit sistemlerinde mevcut durum dedim. Muayenehanelere kim-
ler gelir? Muayenehanelere toplumun her kesiminden kisiler gelir. Bazen sadece mu-
ayenehaneye gelen hekimler vardir, hastalar vardir. Biitiin dallarda 6nce muayeneha-
neleri tercih eden kisiler var. Bazen de diger devlet hastanelerinde dolasip ¢ok tetkik
yaptirmis ama Ozellikle - psikiyatrist oldugum i¢in- ‘daha fazla zamana ihtiyag var ve
sizi gorelim istedik’ diyen hastalar var. Odeme sistemleri tabii ki kayit sistemlerini etki-
ledigi igin muayenehaneler GSS ile baglantili kuruluslar degil. O nedenle bizim medula
ile ilgili bir baglantimiz yok. Hekimlerin 6zel muayene hekimlerinin biiyiikge bir kism1
eger “GSSnin 6deme sistemleri bizim talebimizi karsilamaz ama hi¢ olmazsa ilaglarini
yazabilelim, tetkik isteyebilelim, raporlarimiz kabul edilsin” diye SGK ile baglantili olma
talebindeler. Tabii boyle bir sey Medula’ya bagli olmay: da getirecektir. Kaydin formati
ve icerigiyle ilgili mevzuat nedir diye baktigimizda Tababet Ve $uabati Sanatlarinin Tarzi
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Icrasina Dair Kanun'un bir maddesinde sadece protokol defterine hastanin ad1 yazilir
diye bir sey var. Onun disindaki seyler hep kayitlar: korumak tizere kayitlarin su yazilir
soyle tutulur diye bir kayit sistemine dair bir mevzuat yok. Yine igerigiyle ilgili bizim ge-
nel tibbi bilgilerimiz var. Kayitta sunlar olabilir diye diisiindiigtimiiz seyler var ama onun
formatiyla ilgili genel bir sey yok. ‘Kayitlar nerede tutuluyor’ dedigimizde yine kagit ya
da bilgisayar sistemleri agisindan sdyledim. Kayitlar1 kimler goriiyor konusunu soyle-
dim. Kayitlar ne kadar siire saklanir konusunda da sinirlayici kisa siire anlaminda sinir-
layic1 bir sey yok. Bizim kisisel verilerle ilgili yasalardan biliyoruz ki kayitlar en az siirede
tutulsun ki miimkiin oldugu kadar zarar gérmesinler diye... Ancak bunlar saglikla ilgili
yasalarda ya da bu son bilgisayar sistemleriyle ilgili Saglik Bakanligrnin yonetmelikle-
rinde hep siireyi yagsam boyu tutmak gibi bir s6z var. Onun igin biz de ne kadar tutulursa
gibi onun bir sinir1 yok diye diisiiniiyorum. Yazili bir yerde olabilir belki ama ‘niye tuttun
niye daha fazla tuttun'un sorusu olmayacaktir. Kayitlar nasil korunuyor? Kagit sistem-
lerinin tabii ki ayaktan teshis ve tedavi yonetmeliginde denetleme formlarinin iginde
kayitlarin denetlenmesi de var. 6 ayda bir Saghik Miidiirligiinden geldikleri zaman kay1t
sistemlerine de bakiyorlar ama hig bir zaman herhangi bir kisisel bilgiye doniik bir seyle-
ri olmadi simdiye kadar gelen kisilerin benim igin protokol defteri de dahil olmak iizere.
Ama dosyalariniz var mi1 bunlar kapali bir yerde duruyor mu diye bakiyorlar. Tabii ki on-
larin fiziksel giivenligi agisindan alinacak 6nlemler var. Yangin, sel ya da su basmas gibi
durumlar olabilir. Gelen giden kisilerin belki dolaplarin agik olmasiyla hastalarin erigimi
merak: gibi seyler olabilir. Bunlardan korumak gerekebilir. Tabii bilgisayar sistemleri
varsa eger onun teknik korumasi basli basina bir konu. Hastalar verileriyle ne kadar ilgi-
1i? Bu ¢ok degisken bir sey. Ben yakin zamanda bir hastamdan fir¢a yedim. Hikéyesinden
bir sey anlatiyordu. Hatirlamadigimi goriince ‘yazmadiniz mi, agin bakin’ dedi. Ama
bir bagkas1 da yine yakin zamanda ¢ok kaygili olarak gelmisti. ‘Bunlar1 yazacak misiniz
bunlar1 kimler gorecek’ dedi. Ben de, Saglik Bakanligrnin yeni sisteminden haberdar
da olabilecegini diisiinerek agiklamami 6nce yaptim. Genelde verilerle ilgili sonradan
konugsuyorum hastalarla ama bu verilerin kendisi istemeden kimsenin gérmeyecegini,
Saglik Bakanligr'nin boyle cabalar1 oldugunu ama simdilik bizim bunu hastalarin bilgisi
dahilinde bile olsa aktarma gibi bir goriisiimiiz olmadigini bunu sadece kisisel olarak
da degil Tabip Odasi olarak da béyle diigiindiigiimii séyledim. Tkna olmadi. Fakat ikna
olmamasina ragmen teslim oldu. Tamam dedi ‘siz herhalde aktaracaksiniz ama ben ko-
nusayim zaman bosa gecirmeyelim’ gibi bir sey soyledi. Hastalarin tutumlar: ¢ok farkli
olabiliyor. Onceden Saglik Bakanligrnin bu son sistemleri olmadan 6énce bu kadar da
hastalara agiklamak geregi aslinda olmas: gerekirken ¢ok da belki de yapmiyorduk ama
su anda daha fazla hastalar1 kayit sistemleri hakkinda bilgilendirme geregi duyuyorum.
Bunun daha sistemli olmas1 gerektigini diisiiniiyorum. Hastalarin veri talebi... Hastalar
bizden veri istiyorlar m1? Az énce Saglik Bakanligrnin soyledigi ‘verileri yollamazsa-
niz hastalarin da bagina bir sey gelirse sorumlusu sizsiniz’ konusuyla ilgili hi¢ bir yasal
diizenlemede bizim elektronik kayit sistemi {izerinden aninda veri aktaracagimiza dair
bir sorumlulugumuz yok ama Anayasa’ya da dayali olarak biz biliyoruz ki o kayitlar
hastalar gorebilir. Kayit tutarken de sonrasinda da istediklerini bu kayitta olmasin diye-
rek kayittan alabilirler. Istedikleri zaman fotokopilerini alabilirler. Simdiye kadarki veri
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talepleri genellikle benim kendi pratigimde askere gidecek olan ve askerlikte buradaki
tedavisinin bilinmesinde yarar olan kisilerin istedigi seyler oldu. Mahkemelerden olabi-
liyor. Mahkemelerden olan talepler genellikle bosanmayla ilgili ya da es anlagmazhigiyla
ilgili seyler olabiliyor. Orada da karsimiza ya direk mahkemeden geliyor. Aileyle hig bir
iletisimimiz olmadan ‘bize su bilgileri yollayin’ diye... Ya da avukatlardan gelebiliyor.
Sabah konusuldu, yetkili kisilere bilgi vermek gibi yetkili makamlara bilgi vermek gibi.
Ben kendi duygumdan da yani onu taniyana kadar bagka mesleki arkadaglarimdan da
biliyorum ki bizim yasalar1 temsil eden kisilere kars1 onlar1 fazla yetkili gormek gibi bir
duygumuz da olabiliyor ve bu konuda 6zellikle egilmemissek, -ki bu konuda ben kendi-
mi ozellikle egitmeye calistim- bilgileri hemen ‘onlar 6yle istedi bu hakimdir bu saveidir’
demek ki boyle yapilmasi gerekiyor diye verme egilimimiz olabiliyor. Bizim psikiyatri
i¢in de bir danigma mail grubumuz var. Genelde boyle ¢atigmalar sorunlar oldugu za-
man danigmalar olur ve onun iyi bir yol oldugunu diigiiniiyorum. Hastalarin verilerinin
sagliklar1 igin kendilerine verilmesi konsiiltasyon gerektiginde olabiliyor. Ben kisa bir
ozet formla yaziyorum. Ama bunun illa da e nabiz yoluyla olmasi gerektigi seklindeki
hekime kars1 kigkirtan tavrin e-Nabiz'in en basinda yazili oldugunu gérmiistiim. Hala o
sekilde stiriiyor mu bilmiyorum. O tabii ki ¢ok rahatsiz edici bir sey. Ciinkii yasal gerge-
gi yansitmiyor. Hekimin de sorumlulugunun o sekilde olmadig1 halde sorumlulugunu
bagka sekilde tanitryor hastaya. Bagka kurumlarin veri taleplerinde yine o yasalarin ya da
adliyelerin diye soylemistim muayenehane kapandiginda, hekim oldiigiinde ya da heki-
me bir sey olduguna kayitlara ne oluyor? Ayaktan teshis ve tedavi yonetmeliginde bu ka-
yitlarin saglik bakanligina aktarilacagina dair bir madde var. Bu tabii ki ¢ok tehlikeli bir
madde ama onun aksi de yok. Su anda bosta kaliyor kayitlar ve bir sekilde herhalde eger
kendi seyi varsa bir noterle bir anlagmasi ki bir arkadasimiz 6yle yapmusty, bir sekilde on-
larin imhasi gibi ama imha da ne kadar olmasi gereken seydir. Hastalar onlar1 alabilir mi
oyle bir durumda orasi karisik ama Saglik Bakanligrna teslim edilmesi gibi bir gerekge
tabii ki tirkiitiicti. Bunu ben Tabip Odasrndaki arkadasimiza sordum ‘béyle bir sey oldu
mu kapatan hekimlerden boyle bir bilgi geldi mi’ diye. Boyle bir talebi olmuyormus Sag-
lik Midirligi'ntin. O kagit iizerinde bir sey ama kagit izerinde bile olmamas: gereken
fakat ¢6ziimiiniin de bulunmasi gereken bir sey. Muayenehanelerde bilgisayar... Benim
muayenehanemde cep telefonlarimiz var ama bilgisayar kullanmryorum kayit sistemleri
i¢in, okuyup yazmak i¢in iletisim i¢in, sadece randevu ve protokol i¢in, oyalanmak i¢in
kullanabiliriz ama bunlarin hepsi tabii internet tizerinden bir baglant1 oldugu i¢in bunu
ozellikle belirtmek igin yazdim o bilgisayar: disa agik ve daha giivensiz kale getiriyor. Bu
acidan da dikkat etmek gerek herhalde.

Mevzuatta kayit tutma yiikiimliiligiint soylemistim. Hastanin kayitlar tizerindeki hak-
lar1 Anayasa’yla basliyor. Bilme, gérme, saklanmasin1 giincel tutulmasini, dogru tutul-
masini isteme haklari... Tabii ki Saghik Midiirliigirniin ya da Saglik Bakanligrnin simdiki
uygulamalarinda hep kayitlar hastanindir. Ozellikle e-Nabiz giindeme geldikten sonra
‘kayit hastanindir’ diye ¢ok vurgulandi ama kaydi tutan kisinin sorumluluklar: da o kisi-
ye ait oldu ama hastanin da gorebilecegi kaydin 6rnegini alabilecegine dair tabii ki hakk:
var. Orasinin konusulmasi gerektigini diistiniiyorum. Yine kayitlar1 aktarirken eger bas-
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ka hekime yolluyorsam eger ben hastanin kendi eline vermeye ¢alistyorum. Bir bagka
kuruma yollarken de. Bir kez mahkemeye posta yoluyla yollamak gerekti ama kaygi duy-
mugtum. Acaba bir giivenlik sorunu olur mu’ diye... Kayit tutulmazsa ya da istedikleri
gibi kayit tutulmazsa ne olur konusundaki yaptirimlarda da 663’tin 47’nci maddesinde
boyle bir sey vardi. Hekimin kayit tutmasi, kaydin Saglik Bakanlig: tarafindan alinabi-
lecegine dair... O madde AYM tarafindan iptal edildi ama yine 663 {incii maddeye bir
ekle Bakanligin istedigi sekilde kayit tutmayan kisiler i¢in idari yaptirimlar diye bir ek
sey konmustu. Bunun iginde para var, tekrar olursa yine ek para var. Yine olursa 10 giine
kadar kapatma cezasi gibi bir sey var. AYM’nin 663 sayili KHK’nin 47’nci maddesini iptal
gerekgesi aslinda 6zel muayenehaneler i¢in ¢ok aydinlatici bir sey diye diisiintiyorum.
Onun bu paragrafini okumak istiyorum. Oradaki gerekge aslinda biitiin e-Nabiz’, Saglik
Net’i bizden istemelerinin gerekgesinin olamayacagini gok giizel anlatiyor. Diizenleme-
lerde kisilerin saglik bilgilerinin toplanmasinda hi¢ bir ayirt edici 6l¢ii kullanilmamastir.
‘Ozel ya da kamu her tiirlii saglik kurulugu kendilerine bagvuran insanlara iliskin kigisel
ve saglik bilgilerini bakanlik ve bagl kuruluslara iletmekle yiikiimli kilinmistir. Diizen-
lemenin bu yiikiimliikleri uyarinca drnegin kisilerin bazi ruh sagliklar1 nedeniyle ya da
genel sagligi ilgilendirmeyen konularda muayene ya da 6zel saghk kuruluglarindan al-
diklar1 saglik hizmetlerine iliskin bilgilerin dahi gizli kalmasi olanag1 bulunmamaktadir’
diyor. Bu aslinda 6zel muayenehanelerden bunlarin istenmesinin ne kamu saglig1 a¢i-
sindan ne de bagka nedenlerle gerekgesinin yapilamayacagini gosteriyor. Yine AYMnin
kararinda e-devlet igin hizl bilgi iletme gibi gerekgelerin de anlaml gerekgeler olmadig:
soyleniyor bu formatlar i¢cin. Bunlarla birlikte e-Nabiz hastanin kendi bilgilerine aninda
ulagabilecegi bir sey olarak sunuluyor. Evet, bilgiler elinin altinda olsun ve bagka hekim-
lerin de elinin altinda olabilsin. Ideal kosullarda tabii ki iyi olabilir ama o ideal kogullar
nasil olur? Biitiin bilgiler torbaya m1 atiliyor? E-Nabizda nasil bir sey var? Biz eger o bil-
gilere ulastyorsak o bilgilerden ayni zamanda sorumluyuz da. 10 y1l 6nceki bilgide bir sey
varsa ve atladiysam ondan da sorumluyum, biitiin bilgiler torbaya dylece atiliyorsa be-
nim onlar1 incelemek i¢in vaktim olacak m1? Ben muayenehanedeyim yine akit ayiririm
ama devlet hastanesinde bu nasil oluyor? Onlar1 gorebiliyor mu gergekten e-Nabizdaki
o biitlin bilgileri hekimler kullanabiliyor mu onu bilmiyorum. Geriye su soru kaliyor.
E-Nabiz ya da hastalarin kendi verilerine erisme sanslari varsa ve bu ideal kosullarda iyi
bir seyse biz daha geri bir sey ¢ok gelenekgi bir seyi mi savunuyoruz duygusu var. Bu sis-
temden hastalarimiz bir yararlanmak isterlerse, iki, yararlanmalar1 gerekirse ne yapmak
gerekir sorusu var. Hastalarin bilgilerine tabii ki her zaman ulagabileceklerini en azindan
internet elektronik ortamda olmasa bile tarafimizdan verilebilecegini biliyoruz ama bu
sistemin i¢ine girmek isterlerse o zaman da su var. Diinyanin hig bir yerinde 6zel mu-
ayenehanelerden elektronik kayit sistemi zorunlu olarak tutulmuyor. GSS sistemlerinin
icinde ABDde de 6yle, ben ona bir de Ingiltere’ye baktim, §deme sistemlerinde prim tes-
vik primleri var ve 6demeler i¢in asamalar konmus. 3 yilda su asamay1 tamamlayin, soyle
bir sistem kurun giivenligi kapasitesi soyle olsun. Sonraki iki yilda da sunlar1 ekleyin. O
zaman ddemenize su kadar yiizde ek yapariz gibi bir sey var. Yani bir kalite gostergesi ve
orada bir hasta hekimini de se¢iyorsa GDD i¢inde de, muayenehane i¢inde de bir kalite
gostergesi. Insanlar secer ya da segmez. Bu illa da bizim o formatta vermemiz gerektigini
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gostermiyor. Elektronik formatta istenirse belki onun da kendi aramizda islerligi olan
bilgi y1g1n1 olmayan, hastanin eline kendi bir elektronik tasinabilir bir ara¢ da verebilece-
gimiz formatlar iiretilebilir diye diisiiniiyorum. Benim su anda e-Nabiz'in da saglik netin
de hekimin yararina ya da hasta bilgisi tasima anlaminda yararina olabilecek bir format
olduguna dair -diger meslektaslarimiz da séyledi- 6yle bir bilgim yok. Bu Ingilterede ruh
saglig1 veri tabani diye bir veri tabaninin bilgi akigini gosteren bir sey. Yani bizim ne ka-
dar anlamamizin zor oldugu bilgi yollar1 oldugunu gosteren bir sey olarak yazdim yoksa
bir sey anlamadim. Bir de bu seyi segerken yani salinda muayenehanelerde bizden 2 yil
kadar onceydi Saglik Net 2 istendi. Arkasindan e-Nabiz istendi ve biz direndik. Bugiin
bu bilgilerle geriye baktum da aslinda o direnmenin ne kadar kiymetli bir sey oldugunu
goriiyorum ve o direnmenin arkasinda ondan da bugiine gore 5 yil 6nce muayenehane-
leri kapatma girisimi nedeniyle bir araya gelme girisimimiz vardi. Bu olmasayd1 belki
boyle bir tepkiyi de gosteremezdik diye diistiniiyorum.

Hangi ortamda veriler bizden isteniyor diye soyle haberler toplamistim. Hizla gegece-
gim. ABD ve Ingiltere, Kaspersky’i hedef almis diyor. Diin bir viriis koruma programi
almigtim. Onu yiikledim program beni uyardi. Dedi ki bilgisayariniza bir sey ytiklendi
o yiiklenen sey sizin biitiin dosyalarinizi okuyup degistirebilir. Sizin gezdiginiz her yeri
gorebilir. Onu da goriiyorlarmis demek ki. Anneniz bir bilgi giivenligi uzmaniysa diye
bir ey var orada bir bilgi giivenligi uzmani annenin ¢ocuklara tavsiyesi var. Bugiin Elif
hanimi dinlerken Elif hanim gibi hissettim o anneyi biraz. Yine McAfee giivenlik sistem-
leri ile ilgili kisi sistemi sattiktan sonra ABD Bagkanligrna aday olmus ¢iinkii belki ‘ben
biitiin lilkeyi gozetleyen olmak istiyorum’ dedi. Evet, bizden bilgi istenen alan boyle bir
sey. Bu 6nemli. Ingilterede Saglik Bakanhigrndan onayl az énce sdylenen veri tabanli
uygulamalar m1 demek lazim? Saglik Bakanligrnin onayli uygulamalarin yiizde 70’inin
hasta bilgilerini s1zdirdigina dair haber vardi Eyliil ayinda. Séyleyeceklerim bu kadar.
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ECZACILIK VE KiSiSEL SAGLIK VERILERI

Eczaci Sinan Usta
Tiirk Eczacilar Birligi

Konugmami dort ana bagliga ayirdim ben. Mahremiyet, kisisel veriler, yasal diizenleme-
ler ve geri kalan ve 6nemli kism1 da eczacilik alaninda kisisel verilerin ne anlam ifade
ettigi ve buna iliskin yaklagimlarimizi sizlerle paylagmak istiyorum. Mahremiyet kavra-
mu ilk defa 1890 yilinda tanimlanmis ve bireyin yalniz birakilma, yalniz kalma hakk:
olarak tanimlanmis ve farkli boyutta degerlendirilmis. Bedensel, iletisim, mekansal ve
bilgi mahremiyeti seklinde. Bedensel mahremiyet, kisinin fiziksel varliginin genetik
aragtirmalar uyusturucu testleri ve benzeri miidahalelerle degerlendirilmesini, iletisim
mahremiyeti posta, telefon ve bir 6nceki sunumda da ifade edildigi gibi iletisim aragla-
riyla ilgili olan mahremiyetini, mekansal mahremiyet, giivenlik kameras: kimlik kont-
rolleri gibi konularla ilgili olan kismini, bilgi mahremiyeti ise kredi karth bilgileri tibbi
ve kamusal kayit, belgeler gibi kisisel verilerin tutulmas: ve toplanmasina iliskin kuralla-
r1 kapsiyor. Bu nedenle de veri korumast olarak degerlendirilebiliyor. Elbette ki bilgi ve
bilisim teknolojisindeki gelismeler kisisel verilerin toplanmasini ve paylasiimasini kolay-
lastirirken giderek artan sekilde kisisel veri sahiplerinin mahremiyetlerini hukuka aykir1
bir bigimde ihlal edilmesine de yol agiyor ne yazik ki. Bu gercevede 6zellikle bilgisayar
teknolojisi ve internetin kullanimi -ki az 6nceki sunumda gérdiik ki oturumda her sekil-
de gozlendigini ve bu bilgilerin kesinlikle gizli olmadigini gériiyoruz- da bu bilgilerin
korunmast isini daha da 6nemli hale getiriyor. Tabii mahremiyetle ilgili bu kadar kisa bir
agiklamadan sonra kisisel verilerin korunmas: isine baglamak gerekiyor bu isi. Kisinin
mahremiyet hakkinin korunmasina hizmet ediyor kisisel verilerin korunmast isi. Bu da
o insanlarin 6zel hayatinin bir uzantis1 olarak degerlendiriliyor. Kisisel verilerin kisilik
hakki ¢ercevesinde ele alinmasi ve bu verilerin en genis sekilde korunmas: ihtiyac: da
gayet acik bir bi¢cimde dniimiize ¢ikiyor. Nitekim bir kimsenin kendisi 6zel hayat1 ve aile
mahremiyeti hakkindaki bagkalarinin deger yargilar1 olusturmasina esas teskil edecek
bilgilerin kendisinin haberi olmaksizin ya da yanlis bir bigimde toplanmas: ve bunlarin
diizeltilmesi olanag1 bulunmadig1 durumlarda biiyiik riskler tasimakta ve yagamaktadir.
Ayrica bir kimseye iligkin kisisel verilerin o kisilerin izni olmaksizin kamuya agiklanma-
s1 durumunda yalnizca kiginin zayif noktalar1 agiga vurulmakla kalmayacak, ayn za-
manda bu verilerin ticari amagla kullanilmasi halinde kisilerin hayatina istegi disinda bir
takim miidahaleler gerceklestirilmesi sz konusu olacaktir. Ornegin kisinin tagidig1 has-
taliga iligkin bilgileri ele geciren bir miitesebbis, o kisiye ¢esitli reklamlar yollayarak kisi-
nin istegi disinda yasamina miidahale edebilecektir. Tam da bdyle bir panele katilmaya
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gelirken, ben Kocaelinden katiliyorum, tam Fatih Belediyesi sinirlar1 igine geldigimde
bir mesaj geldi. “Tarihi belde Fatihe hos geldiniz’ seklinde bir mesajla karsilaginca aslinda
ne kadar da bu tiir miidahalelere agik oldugumuzu bir kez de yasayarak gormiis oldum.
Tabii kigisel veriler dedigimiz zaman kisisel verileri de aslinda siniflandirmak miimkiin.
Su sekilde siniflandirabiliriz. Yagam sekline iligkin kisisel veriler, finansal kisisel veriler,
internet kullanimina iliskin kisisel veriler, politik kisisel veriler ve saglikla ilgili kisisel
veriler... Tabii her birisiyle ilgili detayli agiklama yapmak miimkiin ama ben degerli vak-
tinizi ¢ok fazla almamak adina sadece saglik boyutuyla ilgili olan kisma girmek istiyo-
rum. Saglik verileri kisilerin is giivenligini, toplum i¢indeki statiistinii ve sigorta kapsa-
muni etkileyeceginden hassas verilerdir. Ayrica saglik verileri kisilerin sosyal yasantisi ve
psikolojik durumlar: hakkinda bilgi edinmesine neden olabilir ki bunun icerisine saglik
verileri icerisine biyometrik verileri de katabiliyoruz. Saglik hizmetlerinde mahremiyet
hakkini 6zellikle saglik sistemi igerisinde olanlara anlatmak ¢ok dogru bir sey degil. Za-
ten egitimimizin basindan itibaren bunu bilerek bunu 6grenerek bu mesleklerin igine
giriyoruz ama yine de kisaca aramizda saglik¢1 olmayanlarin da oldugunu bilerek biraz
da bahsetmek gerekiyor. Kisinin 6zel hayatinin gizliligi hakki saglik hizmetlerinde mah-
remiyet hakki gergevesinde ele alintyor. Saglik hizmetlerinden yararlanan bireylerin 6zel
hayatlarina sayg1 gosterilmesi bu bireylerin onurlarinin ve kisiliklerinin korunmas: agi-
sindan 6nem tastyor. Bu nedenle saglik hizmetlerinde mahremiyet hakk: meslek etigi ve
insan haklar1 agisindan vazgegilmez nitelikte. Saglik hizmetlerinde mahremiyet hakk:
bireyin saglik hizmetini almak tizere ilk bagvurusunda itibaren bagliyor ve hizmetin su-
nulmasi siirecinde ve sonrasinda da devam ediyor. Saglik hizmetlerinde mahremiyet
hakk: bu hak hastaya tan1 konmasi, tedavi edilmesi ve sonrasinda hastaya ait bilgilerin
gizli tutulmasi ve beden mahremiyetine sayg1 gosterilmesini de kapsiyor. Giin gegtikge
degisen, gelisen, karmasiklagan saglik sistemi -ki bir¢ok konusmaci arkadasimiz bundan
bahsetti- saglik hizmetlerinde 6zel hayatin gizliliginin korunmasinda zorluklara yol ag1-
yor. Saglik teknolojilerindeki gelismeler bireyin 6zel yasamina miidahaleyi kolaylastir-
dikea kisilerin mahremiyet hakkinin korunma talebi de artiyor. Saglik hizmetlerinde
oOzel hayatin gizliligi agisindan ulagilmazlik, bilinmezlik, dokunulmazlik temel talepleri
vardir. Uluslararas: sézlesmelerde ve ulusal mevzuatlarda korunan kisinin 6zel hayatin
gizliligi hakki kisinin 6zel yagamina yonelebilecek tiim etkilerin engellenmesini talep
hakkini da igeriyor. Hastalara ait bilgilerin gizliliginin saglanmasi hastanin ya da yasala-
rin izin verdigi hallerde hastalara ait bilgilerin agiklanmamasi hastanin 6zel yasaminin
korunmasi agisindan 6nemli. Hastalara ait bilgilerin gizliligin saglanmasinda daha ¢ok
saglik ¢alisanlarina bireysel sorumluluklar yiikleniyor. Bu da meslek sirr1 olarak ortaya
¢ikiyor. Kurumsal bir boyutu da var ki, bu da arsivlerin ve kayitlarin gizliligi diye adlan-
dirdigimiz temel unsur. Elbette ki hastalarin tetkik yatis taburcu takip gibi saglik hizmet-
lerinde almis oldugu detay hizmetler var. Bunlar saglik hizmetleri sunuculari igin yapil-
mast gereken iglemler, tutulmasi gereken kayitlar oldugu yadsinamaz bir gergcek. Ama
hasta dosyalarinin tigiincii kisilerce paylagimi bazi durumlarda hastanin 6zel hayatinin
ihlaline neden olabilecegi gibi dogrudan hastaya zarar da verebilecektir. Bu durum saglik
calisanlar1 agisindan zarari vermeme ve yararlilik ilkelerine aykirilik teskil eder. Hasta
kayitlarinin bagka kisi ya da kurumlarla paylagilma olasiliginin oldugu hallerde saglik
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calisanlarinin hastayi bilgilendirmesi gerekmektedir. Saglik hizmetlerinde mahremiyet
hakkinin insan haklar1 agisindan tagidigr 6nem yaninda saglik hizmetlerinde hizmeti
verenler ile saglik hizmetini alan kisiler arasindaki kargilikli giivenin saglanmas agisin-
dan da 6nemli bir iglevi var. Bu baglamda bir hastanin dogru bilgiler verebilmesi i¢in ona
kendini giivende hissedebilecegi kosullarin saglanmasi da iyi ve kaliteli bir saglik hizmet
i¢in elzemdir. Tabii bu gergevede veri kisisel verilerin giivenligi ve mahremiyet hakki
agisindan bir takim ulusal ve uluslararas: diizenlemeler yapilmis. Bunu ¢ok detayl: ola-
rak gegmeyecegim ama diinya tip birliginin 1981 tarihli Lizbon Hasta Haklar1 Bildirgesi,
1994 yilindaki Diinya Saglik Orgiiti'niin Avrupada hasta haklarini gelistirme bildirgesi
gibi Diinya Tip Birliginin daha sonra 1981deki bildiriyi Baride genisletmesi daha da
detaylandirmas: ve 2005 yilina geldiginde Santiago bildirgesi haline dondiirmesi gibi
yasal bir takim bildirgeler belgeler mevcut. Tabii biitiin bunlarin yaninda bunlarin ¢ok
¢ok detaylar1 hastalara sunmus oldugu haklar elbette ki var. Detayli olarak bunlar1 da
konusmak miimkiin. Bu ¢ercevede saglik ¢alisanlari i¢in saglik hizmetinde gizlilige ve
mahremiyete iliskin Avrupa Rehber Kurallari da diizenlenmis. Bu rehberin giris boli-
miinde ‘tim hastalar mahremiyet hakkina sahiptir ve kisisel bilgilerin gizliliginin tiim
saglik calisanlar: tarafindan titizlikle korunacagina iliskin beklentileri vardir’ ifadesiyle
mahremiyet hakkina temel bir hak oldugu vurgulanmistir. Anayasamizin 20’nci madde-
si, ‘kisisel veriler ancak kanunda 6n goriilen hallerde kisinin agik rizasiyla islenebilir’
diye diizenlenmigtir. Bir bagka yasal diizenleme yine Anayasanin temel hak ve hiirriyet-
lerin sinirlanmasi baghikli 13’tincii maddesi uyarinca ‘kisisel verilerin korunmasinin is-
tisnalarinin kanunla diizenlemesi zorunlulugudur’ diye yer almaktadir. Bir de degerli
hekim arkadaglarimin bizlerden ¢ok daha iyi bildigi 1998'de yayinlanan hasta haklar:
yonetmeligi vardir. Bu, Hasta Haklar1 Yonetmeliginin 21’inci maddesi hasta mahremiyet
hakkinin neleri igerdigini 6 bentte yazmistir ama ben en son bendine gidecegim. ‘Saglik
harcamalarinin kaynaginin gizli tutulmasini kapsar’ der. Daha 6ncesi de var bu bes mad-
de de var ama benim konumla ilgili oldugu i¢in ben bunun iizerinde duracagim. Saglik
harcamalar1 kaynaginin gizli tutulmasini kapsar der ve burada bir 6nceki sunumda da
konusmacilardan birinin sdyledigi bir sey vardi. Ilag fiyatlarinin belirlenmesiyle ilgili
noktalara gidebilir dendi. Birgogunuz biliyordur ki Tiirkiyede ve diinyada hizmet veren
IMS diye bir sirket var. Bu IMS sirketi ilaglarin sarfiyatlariyla ilgili ciddi verileri toplayip
ilag firmalarina bunlar1 pazarlar ve bu pazarlama sonrasinda da ciddi miktarda ekono-
mik katki saglar. Buradan yola ¢ikarak zaten boyle bir bilgiye boyle bir ortama ciddi bi-
¢imde ag olan ilag firmalarinin bugiinkii uygulamalarla 6zellikle hastanelerde ve eczane-
lerde toplanan bilgilerin neticesinde edinecekleri ekstra ekonomik kazanglar1 ben
sizlerin hayal giiciiyle sinirlanabilecegini diisiiniiyorum. Saglik harcamalarinin gizli tu-
tulmas1 noktasinda elbette ki gok gok daha farkli noktaya gidebilir ama hasta haklariyla
ilgili az 6nce bahsettigim bir madde vardi 21’inci madde. Onunu iigiincii paragrafinda
soyle bir net ifade de var aslinda bu mahremiyetin sinirlarinin ne kadar genis oldugunu
ifade eden. Oliim halinin mahremiyetin bozulmasi hakkin vermedigi ifade edilerek sir
saklama ytikiimliliigtiniin hastanin 6liimiinden sonra da devam edecegi ¢ok net bir bi-
¢imde vurgulanmis. Bu da 6nemli noktalardan bir tanesi. Devam ediyorum 23’tincii
maddede ‘mahremiyet hakkinin kisinin rizasi olsa bile aslinda bazi durumlarda saglik
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galisaninin bilgileri agiklamamasi gerektigiyle ilgili degerlendirme yapmasi gerektigini’
ifade ediyor. Teorik olarak uluslararasi ve ulusal bazda hazirlanmis mevzuat aslinda bir-
biriyle uyusuyor gibi goziikse de uygulama noktasinda bu tilkemizde yazili mevzuatin
ozellikle devlet tarafindan kendi isine geldiginde ¢ok daha net uygulandig1 yoniinde bir
kaygim oldugunu da sizlerle paylagsmak istiyorum. Tiim bu genel degerlendirmelerin
ardindan eczacilikla ilgili kismina gelirsek elbette ki eczacilik da saglik alaninin bir par-
cas1 oldugu igin sir ve mahremiyet eczacilik hizmetleri agisindan merkezi 6neme sahip
koklii bir kavramdir. Bu ercevede yine yasal mevzuat {izerinden gidersek 1997 tarihinde
uluslararasi eczacilik federasyonu eczacilar igin etik ilkeleri belirledigi Vancouverdeki
toplantisinda mahremiyet hakkiyla ilgili eczactya s6yle bir gorev yiiklemis. ‘Eczaci bire-
yin mahremiyet hakkini korur ve saygi gosterir’ S6z konusu hiikiim ile eczaciya hastanin
bireyin rizas1 olmadan bireyin kimligini agiga ¢ikartacak bilgileri agiklamamast yiikiim-
liligiini vermistir. Kald1 ki 1968 tarihli Tiirk Eczacilar1 Deontoloji Tiiziigirniin ikinci
boliimiiniin dérdiincii maddesi de eczac1 meslek sanatinin icrasi sirasinda 6grendigi sir-
lar1 kanuni zorunluluk olmadikga ifsa edemez mesleki toplant1 ve yayinlarda hastanin
kimligini agiklayamaz denilerek eczacilik mesleginde hasta mahremiyeti hakki giivence-
ye alinmugtir. Iki boyutta degerlendirilebilir bu. Birincisi yasal ve etik boyutu. Ikincisi
daha ziyade saglik hizmetlerinin yiiriitiilmesi agisindan gerekli olan bir boyuttur. Saglik
teknolojileri noktasinda saglik teknolojilerinin merkezinde hasta yarar1 kavrami yat-
maktadir. Clinkii saglik ve sosyal giivenlik alaninda bilgi ve iletisim teknolojileri ile bili-
sim sistemlerinin kullanilmas: daha basarili hasta sonuglari elde edilmesinde 6nemli bir
art1 deger saglayacag diisiiniilmustiir. Saglik ve sosyal giivenlik sistemlerinin veri taban-
larinin olugsmasinda eczacilar kilit konudaki saglik personelleri olmustur. Ciinkii giinii-
miizde tiim dokiimanlar elektronik veri tabanina eczacilar tarafindan girilmekte hasta
takip sisteminden kaynakli saglik problemleri geri 6demelerde yasanan sikintilarin bii-
yiik bir boliimii de tamamuyla bu sistem vasitasiyla ¢oziilme yoluna gitmektedir. Tabii ki
bazen is tersine de doner ya bu kayitlar neticesinde bir takim veri toplanmasi gibi kaygi
duydugumuz seyler var. Ulkemizde bu isten yanlis sonuglar elde edeceklerini de goz ardi
etmemesi lazim bu bilgileri elde etmek isteyenlerin. Ciinkii saglik uygulama tebligi bili-
yorsunuz ilag geri 6demelerinde bir takim kurallar belirler ve hekim arkadaslar ilaglar:
kullanmak istediklerinde bu kurallara uymak zorundadirlar. Gegtigimiz yillarda saglik
uygulama tebliginde bazi antibiyotiklerin yazilabilme kosullarinda teshis sart1 arandi-
ginda birgok hasta o ilac1 kullanabilmek igin aslinda olmadig: bir hastaligin izerinden o
ilac1 kullanmak zorunda kalmistir. En azindan kayitlara 6yle gegmistir. ‘Bu veriler aslin-
da saglikli midir degil midir} o da bir tartisma konusudur. 2013 yilinda Saglik Bakanli-
grnin yapmis oldugu seyi bir¢ok konusmaci ifade etti, SKG bu bilgileri satma yoluna
gitti. Tabi bizim bu verilerle ilgili eczacilar agisindan bu verilerle ilgili yasanmislik Kay-
seride bir vaka var. Bir eczacinin baska bir sehirdeki hastanin bilgilerini paylasmasi ve
hastanin bu konuya iliskin dava siirecinin olmasi neticesinde bir olay yasanmistir ama
pratikte de soyle bir gercek vardir. Siz giin igerisinde eczaci olarak birkag defa belki de
onlarca defa su sozle karsilagabilirsiniz: ‘Dedemin ya da ninemin ilaglarini yazdiracagim
bana onun ¢iktisini verebilir misiniz’ seklinde bu verilere ulasmaya ¢aligan torun ya da
hasta yakiniyla kars1 karsiya kalmaktasiniz. Bu pratik gercegi de goz ardi etmemek ge-
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rekmektedir. Saglik ve sosyal giivenlik hizmetlerinin yeterli kaliteli verimli ve etkili kul-
lanic1 beklentilerine uygun sekilde tiretilmesi ve nihayetinde de toplumun saglik ve sos-
yal giivenlik ihtiyacinin artmasi kullanilan teknolojiye bagli ne yazik ki. Bu nedeniyle
sosyal sistemin vazgecilmezi. Ama bu gereklilige karsin kisisel verilerinin korunmas: ve
hasta mahremiyeti agisindan problemlerden arinmis bir alan da degil. Birlikte islerlik
veri giivenligi ve kalitesi mahremiyet ve erisebilirlik konusundan uluslararasi standartla-
r1ve Ozellikle AB standartlarini ve oradaki uygulamalar1 da goz oniinde tutarak teknolo-
ji kullanimini yayginlastirmak uygundur desek de bir sekilde bunlarin gizli kalmasin
saglayamayacagimizi bir onceki oturumda 6grenmis bulunuyorum. Hepinize saygilar
sunuyorum. Tesekkiir ediyorum.

Av. Mustafa Giiler

Bir noktay1 diizelterek gegelim. Hekimler saglik uygulama tebligi kurallarina uymak zo-
runda degildir. Bu kurallara uygun regete yazmaz ise SGK onun parasini 6demez ama
hekimler tibbi kanaatlerine uygun olarak kendilerinin uygun gordiigii bilimsel regeteyi
yazarlar diye diizeltip devam edelim izninizle.
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DUNYADA KiSISEL SAGLIK VERILERINE YAKLASIM

Prof. Dr. Arda Saygili
Istanbul Tabip Odast Avrupa Ucretli Hekimler Federasyonu (FEMS) Temsilcisi

Simdi, kisisel saglik verileri veya giiniimiizdeki ya da Avrupa ve ABD disinda, Tiirkiye
disinda bu terimi yeniden tanimlayacak olursak, elektronik saglik verileri yurtdisinda
bireyin ge¢mis ve bugiinkii beden ve ruh sagligi durumunun tedavi ve diger ilgili amag-
lar i¢in kolay kullanabilen elektronik formatta kapsamli bir kayd: veya benzeri dokii-
mantasyonu olarak tanimlaniyor.

Bu bir dokiimantasyon. Bu dokiimantasyon bizi neden bu kadar korkutuyor ya da bizim
i¢in bu kadar tartigma konusu yaratiyor. Evet, bir yandan hastanin yarar1 var bir yanda
hekim ve saglik ¢aliganlarinin yararina bu tibbi dokiimantasyon veya kisisel veya elekt-
ronik saglik verileri. ABde yapilan bir tezde elektronik saglik kayitlarinin olasi faydalar:
stralanmus. Givenlikten, saglik hizmetinin giivenligi... Yanlis veri olmamasi yani. Kalite
ve erisimin gelistirmede bir ara¢ niifusun yaslanmasi ve bunun sonucunda artan kronik
hastaliklar, coklu morbiditeye sahip insan sayisi yliksek kalitede saglik hizmetlerine eris-
me beklentisindeki artis... Sonugta bunlarin hepsini okumayacagim. Ciinki bunlarin
hepsi hastanin yararina hastanin faydasi i¢in biz bu kayitlar: tutuyoruz. Ama bu kayitlar
1936 yilindan beri Ingilterede énce as1 ve dogan biitiin bebeklerin dogum kilolariyla
basliyor. 1939da. Biitiin hastaneler kayit tutuyor. Biitiin hastanelerde herkesin kaydi var
fakat daha sonra bunlar niye elektroniklestiriliyor? Bu siireg daha sonra bilgi teknoloji-
lerinin gelismesiyle baslayan bir siire¢. Biraz sundan bahsedecegim. Ciinkii burada bilgi
olustukga dogal olarak saglik hizmetlerinin de giderek metalasmas1 hastanin bilgilerinin
de metalasmasini dogurdugunu diisiiniiyorum. Iste bu metay1 bir pazar haline getirmek
gerekiyor. Bu pazari biraz sonra gorecegiz. ABD bu isin onciilerindendir. Kayitlara bas-
laniyor, birgok hastane elektronik kayitlar: olusturmaya basliyor. 2008’li yillarda ABDde
gordiugiiniiz gibi ¢ok az bir kisim bu saglik kayitlar: hekimler ¢ok azini yiiriirlige koy-
mugken daha sonraki yilda Obama kendi saglik programuiyla artik elektronik bir sisteme
gecilecegini ve biitlin datalarin hatta 2015’in sonuna kadar elektronik sistem tizerinde
olacagini soylityor. Ve yillar igerisinde baktigimizda hekimler ve saglik personeli hizl
bir sekilde bu sisteme adapte oluyorlar. Her gegen giin tabii ki bu sistem yavas yavas
yurirliige girerken yavas yavas haklar da silinmeye baslaniyor. Konu da zaten bu. Hangi
haklarin, burada haklarimizin korunmasi konusu. Goriiyorsunuz, biraz 6nce arkadasla-
rimdan birisi bahsetti, 6zel saglik sigorta sirketlerinin kazanglari.... 2015 rakamlar1 yok
burada. Sonugta biiyiik bir pazar var. Bu biiyiik pazardaki temel sorunlar neler? Bizim
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konustugumuz sabahtan beri verilerin mahremiyet ya da gizlilik giivencesinde eksiklik
var. Ciinkii hukuksal altyapida yetersizlik var. Ciinkii insan haklar: biraz 6nceki kari-
katiirde goriildiigii gibi teker teker siliniyor. Yenicagin kosullarina gore hangi hukuk ve
kanunlarla bag edecegiz, haklarimizi giivenligimizi saglayacagiz. Sorun bu. Bunlardan
bir tanesi bu verilerin depolanmasi, transferi, islenmesi yeni riskler ortaya gikiyor. Peki,
bu veriler hangi kuruma bagli olmak zorunda? AB bu soruyu soruyor. Bu devlete mi
bagli olmak zorunda bizimkilerin savundugu gibi, yoksa bu 6zel bir kurumda m1 olmal,
yoksa tamamiyla devletten 6zelden bagimsiz otonom bir sistemde mi olmali? Yani va-
tandasin biitiin haklarini koruyan, érnegin AYM gibi tam otonom bagimsiz bir sistem-
de mi olmali? Tiim bunlar hep tartisma konusu. ABD biitiin bilgi sistemlerini 6zeldeki
saglik sistemlerini devletin saglik sistemlerini hepsini birlestirmis. Muayenehanedeki
bilgi islemleri dahil, eczanedeki bilgiler dahil hepsi tek bir server ve database {izerinden
sunumda. Ingiltere’ye baktigimizda Ingiltere bu konuda hakikaten ¢ok emek harcayan
bir tilke. Fakat en ¢ok harcadigi emeklerden bir tanesi bakiyorsunuz 2000’lerden bu yana
kanun tizerine kanun ve bir¢ok kanunla uluslararas1 kanunlardan da faydalanarak bu
hasta verilerinin ya da elektronik saglik verilerinin korunmasi igin su tabloda gérdagii-
niiz kadar yasay1 6nce ¢alismis daha sonra yiiriirlige koymus ki bunu yiiriirliige nasil
koydugunu da gorecegiz. Ciinkii bu verilerin mahremiyet ve gizlilik giivenliginde hep
bir eksiklik var. Bunu bilgi islem adamlar1 burada ¢ok giizel degerlendirdiler internet ¢ok
biiyiik bir risk bir de farkli devletlerde farkli yasalar gerceveler var internet {izerinden
veriler her yere gidebiliyor, her tiirlii sekilde hacklenebiliyor. Ben Acibademde ¢alistyo-
rum. Bir database sistemimiz var. Acibadem’in hastane sayisin1 biliyorsunuz oldukea gok
da yogun bir hasta var. Bilgi islem merkezimiz bu database sistemine hemen hemen her
giin en az 15-20 siber saldiri, uluslararasi saldir1 yapildigindan bahsediyor. Yani Tiirki-
yede aslinda verilere uluslararasi bu bilgilere ihtiyact olan kurum ve kurulusun da gozii
var bunu biliyoruz. Fakat son yillarda su an bu bilgi teknolojilerinde konugsulan en giin-
demdeki maddelerden bir tanesi, ‘Snowden impact’ denilen ‘Post-Snowden, diinya yani
Snowden sonrasi diinya denilen yenidiinya diizeni. Ki bu yenidiinya diizeni neyi ifade
etti? Biitiin verilerin artik ortada oldugunu, bunlarin NSA tarafindan hacklenme diye
bir durum da yok direkt bilgi kayitlarinin ortada oldugu sdylendi. Biraz 6nce Dr. Hanim
da bahsetti fakat daha gegenlerde 4 buguk milyonluk San Franciscodaki bir hastanenin
biitiin database sisteminin hacklendigi goriiliiyor. Kisacasi bunun ayrica muhtemelen bir
karaborsas1 var. Hatta bir 6zel saglik sirketinin, 80 milyon kisinin database sisteminin
¢alindigin da gegen yillarda bilinen bir veriydi. Evet, bunlar1 korumak olduk¢a zor ve
masrafll. Bunu nasil yapilacak da korunacak konusunda yasal a¢iklar var. Uluslararasi
yasal agiklar var. Iste bu yasadaki agiklar bu korunmamizin bu korunmayi saglayacak en
onemli baraj duvar olusturacaktir. Clinkii bu konuda yasa yok. Diger temel sorun tamam
hastalarimizin datalarini bilgisayarlara yiikleyelim, hastalarin bundan ne ¢ikar1 var? Ne
¢ikar1 var? Ustelik bunlarin bilisim okuryazarligi denilen yeni bir konsept var. Insanlar
‘tamam ben sana datami veriyorum bilgimi veriyorum sen bunu alip kullaniyorsun ama
ben kendi datama bile giremiyorum giinkii sen bana internetini de satiyorsun’ diyor.
Iste AB bunu konuguyor. Diyor ki ‘hastaya biz sey hakki veriyoruz tamam ama internet
hakk: vermiyoruz ki. O zaman nerede kaliyor ki bu temel sorunlar ve haklar konusu?
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Nerede kaliyor bilgi teknolojileri ve becerilerine sahip olmak bilgi teknolojilerini oku-
mak ki ABdeki pratisyenlerin sadece yiizde 60’1 konsiiltasyon i¢in bilgisayar kullaniyor,
2007’lerde ise bu oran daha fazla. Ama Finlandiya'ya ¢iktiginizda yiizde 100, Italyada ise
yiizde 8. Biitiin ABde bile hekimler arasinda ¢ok farkl: yelpazede ¢ok farkli aliskanliklar
var. Cok ideal 6rneklerden bir tanesi Danimarkada bu oran ytizde 76 iken bu verile-
rin aktarim1 Romanyada hemen hemen hig veri yok. Buradan da ¢ikacak sonuglardan
bir tanesi, evet bu sistemler hazirlaniyor ama halkin hastanin bu verilerden faydalanma
sansi sinirli. Diger bir konu da bu bilisim okuryazarlig: ve bilgilerin netligi konusunda-
ki eksikler var. Niifus yaslandikg¢a tabii yeni kusaklar daha ¢ok bilgisayarla hagir nesir
oldugu igin teknoloji kullanma yayginlig1 giderek artiyor. Klinik uygulayicilar ne kadar
yeterli? Bilisim politikas: ve dagitimdaki sorunlar nedeniyle ki politika yok, dagitim net
degil. Hukuki taban yok. Bu AB i¢in dahi burada sorunlar var. Ve kendi kayitlarina bile
erisememe var. En basit sey, telefon. Telefonda hastaniz sizi artyor Tiirkiyede sizi artyor
ya da internet iizerinden hekimlik yapiyorsunuz ki AB buna bir iicret bigiyor. Bundan
sonra hastaniz sizi telefondan aradig1 zaman hastaniz belli bir ticret 6diiyor. Kisacas1 ben
veri giriyorum bilgisayardan ama Saglik bakanlig1 benim emegimin karsilig1 veriyor mu?
Yani emegimi yine ¢aliyor. Ben yine 0 meta sisteminin bir pargasi olarak varim. Ingiltere
ne yapiyor birazdan gorecegiz. Bunun parasini veriyor. Fransa data girisinin parasini
veriyor. Bu bile bir sorun.

Evet, saglik okuryazarlig1 dedik. Bunu ¢6zmek igin ‘Chain of trust’ diye bir takim proje-
ler olusturmuglar. AB bunun i¢in ugrasiyor. Evet. Dijital kayt, dijital saglik ya da dijjital
kapitalizm... Bu hasta, saglik calisan1 ve devlet ¢arki icerisinde nereye dogru gidiyoruz
sOyle bir AB’ye bakacagiz. Ingiltere projeyi baglatiyor sonra bir durduruyor tekrar basla-
tiyor. 2013’te proje tekrar oturuyor. Once acil kayitlar diyor. Ozet bakim kaydi olarak bu
servis ediliyor. Acil ve acil bakim ortamlari i¢in gegerli bu. Sadece desteklemek i¢in fakat
2014’te tekrar baglaniyor sisteme. 2015’te hastalarla kendi kayitlarini internet tizerinden
gorebiliyorlar. 2018de NHS biitiin boliimleri sosyal hizmetler de dahil olmak iizere 6zel
sigorta sirketleri de dahil olmak iizere hepsini birbirine baglamay1 planliyor. 2015-2020
i¢in de bir strateji belirlemis. Stratejide bir numara yine hasta kayitlar1 giivenligi. Herke-
se esit standardize bir yap1 olugsmasi vs... Ve biraz 6nce gordiigiiniiz hukuki prosediirden
gecerek Ingiltere bu sistemi oturtmaya calistyor. Hala oturtmaya calistyor diyorum ki
Ingiltere bu konuda en ¢ok para harcayan bir iilke. Ciinkii ilk basta bir 6 milyar édiiyor.
Sonra 2011de proje duruyor ki Ingiltere 1936'dan beri diinyanin en iyi kayitl iilkelerin-
den bir tanesi. Herkesin saglik kaydi var. Is sadece bunun elektronik ortama gegirilmesi
onu da uyguluyorlar. Ingilterede hastanin izni olmadan hig bir veri depolanamryor. Sa-
dece acil kisa kayitlar var. O kisa kayitlarda alerji, giincel regete gibi teknik bilgiler var.
Baska hig bir bilgi yok. Kesin onay alinmadan sey yapilmiyor. Burada goriildigii gibi bu
isi yapan, bu is i¢in para alan insanlar var. Emek hirsizligindan bahsederken bundan
bahsediyorum. Biz kayitlar1 giriyoruz. Onlarda ise kayitlar1 giren bagkalar1 var ve bu
licrete tabi tabi dogal olarak. Ve hastalar tedavi ediliyor. Personel tarafindan ihtiyaglar
soruluyor. Bu giris ¢ikislar hastalarla interaktif bir sekilde yapiliyor fakat Ingilterede bol-
gelere gore degisiyor. Hatta bolgelerin ihtiyaglarina gore, 6rnegin Galler bolgesi ile Is-
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kogya bolgesinin sistemleri birbirinden farkli. En sosyal iilke AB igerisinde baktigimda
benim buldugum Danimarka. Proje 2000’lerde basliyor tamamuiyla herkese acik bir sag-
lik portali. Hasta merkezli bir yap1. Bu arada, Ingilteredeki bu biraz énceki sistem tama-
miyla seffaf bir sistem. Ne kadar para harcaniyor, kim kag para aliyor, nereye ne kadar
yatirim yapiliyor, hangi bilgi islem sistemleri kullaniliyor, hangi firmalar bu isin igerisin-
de gibi sorulara cevap olarak her sey tek tek, adiyla saniyla belli. Biiytik bir seffaflik ige-
riyor. Yani bu sistemin organizasyonunda halkin dniindeki seffaflik projelerin 6niindeki
seffaflik da cok onemli. En acik seffaf yapilardan bir tanesi de Danimarka. Hasta merkez-
li bir yap1. Hastalarin kapasitesini kullanarak yani direk hastalarin verilerini kendileri
girmesi, giremedigi yerlerde de saglik sisteminin bir takim profesyonellerle bilgi tekno-
lojideki profesyonellerle birlikte bu sistemi agik bir altyap: seklinde girisini saglayarak
bir saglik portali olusturuyorlar. Biitiin hizmetler bir araya getiriliyor. Kamusal bir inter-
net tabanli bir portal. Herkes erisebiliyor. Herkesin bir kimligi var. Buradaki T.C. kimligi
gibi bir kimlik degil, 6zel saglik kimligi. Iste bu 6zel saglik kimligi ad1 altinda sizin diger
verilerinize giris de bir sekilde engellenmis oluyor. Daha giivenli bir erisim oluyor. In-
sanlar bir adim daha ileri gidiyor bu iilke. Clinkii burada sadece 6zel hastaneler pratisyen
hekimler kayitlara girmiyor ve insanlar bilgiye de erisebiliyor. Saglik profesyonelleri bil-
gilere dogrudan erigebiliyorlar. $imdi ben salona soruyorum: Ulkemizde ne kadar bilgi-
ye, yani herhangi bir bilimsel dergiye direkt ulasabiliyoruz? Evet, akademisyenler ulasa-
biliyor ama bu portal bunu da sagliyor. Doktor o tabana liyeyse oradan internet {izeninden
biitiin o elektronik dergilere ulagabiliyor. Halk da ulasabiliyor. Kronik hastalar, akut has-
talar bir araya geliyor. Konusacaklari, ayn1 zamanda Facebook’taki gibi gruplar olustura-
biliyorlar. Hakikaten ¢ok ideal bir sistem. Tabii ‘niifus ne kadar’ diye de sorabilirsiniz.
Bagarili bir sistem ¢iinkii buradaki sistemin basarisindaki en 6nemli sey Danimarkadaki
halkin bilgi islem okuryazarliginin biraz 6nceki rakamlarda da soyledigim gibi oldukg¢a
yiiksek olmasi. Ciinkii Danimarkada her yil insanlar diizenli olarak sayfalarini -ki bu
insanlar 2013’te daha fazla artan bir sekilde- kullanabiliyor ve vatandas dogrudan bu
portallarda kendi katkisini sunabiliyor. Biraz dnce soyledigim gibi otonom bir yap1. Hig
bir seye bagl degil, siyasi politik bir sey de yok zaten. Hig bir 6zel seye de bagh degil.
Tamamiyla otonom bir sistem. Fransa bu konuda biraz daha tutucu, emekleme ¢aginda.
2015te kisisel saglik dosyasinin adini degistirdiler 6nce. Saglik dosya paylasimi koydular
ciinkii oradaki hukuksal siirecte kisisel saglik dosyas: kimseyle paylasilamaz. Paylagabil-
mek i¢in bunun adi degisti. Ciinkii hasta verileri kalin kalin dosyalar halinde biitiin has-
taneler 6liimiinden 60 yil sonrasina kadar saklamak zorundalar. Peki, bunu saklayanlar
kim? Yine hiikiimetten bagimsiz, ¢linkii Fransadaki saglik sisteminde saglik kasas1 deni-
len ayr1 bir biitge var. Devletin biitcesinden ayr1 bir biitge. Devletten, Saglik Bakanligrn-
dan ayr bir érgiitlenme ayr1 bir yapi, o nedenle oranin saglik politikasi veya saglik biit-
gesi hig bir zaman hiikiimetin silah i¢in egitim i¢in harcadig: biit¢eyle ¢akigmiyor. Biitiin
bu veriler bir yerde toplaniyor. Fransa bu verileri toplamaya baglad1 emekleme ¢aginda
dedigim bu. Fransiz halki projeyi destekliyor. Bir kartiniz var, ‘Carte Vitale’ kartiyla sis-
teme giriyorsunuz. Hastanelerde buradaki fotografta goriildiigii gibi, datalar: hastanin
onayini alarak isleyen insanlar var. Hastanedeki doktor verisini giriyor ama hastayla ilgi-
li herhangi bir seyle ugrasiyor sonugta ve bunula ugrasan tibbi sekreter, doktor da -tabi
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aile hekimiyse- agabiliyor bu dosyalar1. Ve ilk hedef orada da tabi aile hekimleri. Fakat
aile hekimlerinin biiyiik bir kism1 gegen yil -hatta bizim Tabip Odasrna da yansidi- pro-
testo ettiler, ‘biz bunu yapmak istemiyoruz’ dediler. Biiyiik bir aile hekimi grubu ¢ikt,
‘biz bunu girmiyoruz’ dediler ve girmiyorlar datalar1. Fransizlar diyorlar ki -gelecekte
ABDdeki soylenen ciimleler de bu- ‘epidemiyolojik gozlemler saglik sorunlarinin erken
taninmasi yapilabilir’ diyor. Hala emekleme ¢aginda daha oturmus degil. Devlet destek-
liyor ama devletten bagimsiz bir yap1. Maliyeti ¢ok yiiksek. Dosya bas1 1300 Euro. Kendi
emegimizi bir yandan diisiinelim tekrar. Italya plan asamasinda. Polonyada sistem biraz
daha hizl yiirityor diyorlar. Isvicre biraz ilging bir sistem ¢iinkii bunlar birkag sistemi bir
araya getirmisler. Bir eczacilik sistemi var ayr1 onu toplamigslar. Bir telekomiinikasyon
sirketi, bir 6zel saglik sigorta sirketi devreye girmis. Yani onlar sistemi eczacilar, 6zel
saglik ve telekomiinikasyon sirketi gibi tamamiyla seyden bagimsiz bu dortlii bir masa-
nin {stiinde temelin tizerinde kurmaya baglamiglar. Avusturya yine Fransa sistemine
benzer ama deneme agamasinda. Pilot galigmalar yapiyorlar. Olduk¢a masrafli. Hollan-
dadan ¢ok ilging bir gey var. Hollanda reddediyor. Once bir 10 y1l birkag yiiz milyon Euro
harcadiktan sonra Parlamento diyor ki bu gizlilik mevzuatina aykiri. Endiselerimiz var
diyor ve altyap: maliyeti ve saire miilkiyeti ayn1 zamanda altyap: miilkiyeti ve isletmesi
en bityiik sorun. Kime ait olacak bu sistem? Devlete mi, halka mi, kamu yararina baska
birisine mi? Hollanda bunu oturtamadig: i¢in iptal ediyor ve daha sonra 2013’te tekrar-
dan bu geri ¢ekilme yaklasgimindan sonra tekrar ¢alismaya bagliyor ve onlar da biraz
onceki gibi Ingilizlerdeki gibi bir vatandas hizmet numarasi T.C. numarasi degil, boyle
bir numara veriyor. Fakat Hollandadaki tiiketici kurumlar federasyonu bu konuda gok
aktif ¢alisiyor. Giivenlik mahremiyet otonomi yani sistemin tamamiyla otonom olmasi
konusunda 1srar ediyorlar. Sistem goriildiigii gibi ¢ok maliyetli bir sistem. Evet, yepyeni
bir alan. Ingiltere 20 milyara mal etmis. 10 milyar daha gerekli diyor. Euro bunlar. Fran-
sa 400 milyon Euro’yla daha agilis1 yapti. Sanki sey gibi kumar oynaniyor gibi ortada bir
sey var ama bunlar tamamiyla gelecege yonelik yatirimlar ve bu sistemin maliyet hesap-
larinin bu kadar ortada olmas: ve bu isin igerisinde devletin roliiniin ne oldugu biitiin
bunlarin maliyetini ¢linkii devlet karsiliyor yani biitiin bunlarin maliyetini agikgasi so-
nugta hastalar, halk karsiliyor. Ciinkii bu vergiler halktan ¢ikan vergilerle gelisiyor. So-
nugta burada hep sorgulanan ABde hala devletin rolii, saglayici1 m1 koruyucu mu, huku-
ki biitiin bu prosediirler tartisiliyor. Tartisilmakta. Hala oralarda bir seyler net degilken
biz biraz sistemi ¢ok daha test etmeden biraz paldir kiildiir girmisiz gibi goziikiiyor. Be-
nim sdyleyeceklerim bu kadar. Sorular kisminda konusuruz.

Av. Mustafa Giiler

Tiirkiyedeki sistem maliyetini soylemedi tabi Arda Bey. Ciinkii sistem maliyeti yok. Sizin
emeginizi somiirdiigiimiiz i¢in biz bedavaya halletmisiz bu isi.
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SORU - CEVAP

Katilimar

Cok giizel bir paneldi. Kanunsuz emre nasil bas edebiliriz? Bir hekim olarak ya da bir
hemsire olarak ya da bir saglik personeli olarak yoneticilerden kanunsuz bir emir geldigi
zaman buna nasil miidahale edebiliriz?

Av. Mustafa Giiler

Hemen hizlica bir cevap vereyim. Kanunsuz emrin konusu sug teskil ediyorsa o uygulan-
maz. Sug teskil etmiyorsa ve yazili olarak verilmisse sorumluluk emri verene ait olmak
tizere uygulanir, tabii bu arada yargiya da tasinabilir.

Dr. Tayfun Eniinlii

Uzun zamandir saglik biligimi alaninda ¢alisiyorum. Oncelikle bu konu gergekten ¢ok
onemli. Bu konu giindeme getirdiginiz i¢in tesekkiir ederim. Yalniz 6zellikle dikkat et-
memiz gereken bir konu var. Biitiin diinyada elektronik saglik konular1 konusu neden
bu kadar 6nemli neden bu kadar biiyiik yatirimlar harcamalar yapiliyor? Bu konular1
konusurken bunun iizerinde de mutlaka durmak gerekir. ABDdeki ¢aligmalar Obama
doneminden 6nce Reagan doneminde, 1990’11 yillarda bagladi. Temel sorun suydu. Ya-
pilan iki aragtirma gosterdi ki hastaneye yatiglarda 6nlenemeyen tibbi hatalar nedeniyle
hastanelerdeki 6liimler ABDdeki yedinci ya da sekizinci 6liim nedeni. Hasta giivenligi
konusu son derece 6nemliydi. Saglik bakiminin kalitesi konusu son derece 6nemliydi. Ve
bu 1990’11 yillarin sonundaki ortaya ¢ikan ¢ok 6nemli raporlar var. Saglik enformasyon
sistemlerinin etkin kullanilmasin1 gok 6nemli bir sekilde giindeme getirdi. Yani saglik
bakiminin siirekliligi hasta giivenligi ve saglik kalitesi i¢in hasta kayitlarini elektronik
saglik kayitlarina ihtiyacimiz var. Biitiin diinyada var ve biitiin diinyada yapilan ¢alisma-
lar ‘bunlar1 nasil etkin bir sekilde kurabiliriz’ ile ‘gizliligi ve giivenlik nasil saglanabilir’
konusu tizerine yapiliyor. Saglik Bakanligrnin ‘kétii uygulamalarr’ olmasi bu uygulama-
lar1 ortadan kaldirmaz. Doktor bey de soyledi biitiin diinyada bu uygulamalar yapili-
yor. Yalniz bir seyi diizeltmek isterim. ABD’nde merkezi hasta verileri yok. ABDde esas
olan ‘informasyon exchange’ yani saglik verilerinin kurumlar arasindaki iletisimi. Saglik
planlarinin kendi veri tabanlar1 olabilir. Bu bir ihtiyagtir. Elektronik saglik kayitlar1 hem
saglik kurumlarinda kaliteli hasta hizmeti verilmesi, karar destek sistemleri hasta gii-
venligi icin bir ihtiyactir. Saglik verilerinin paylasilmas: 6zellikle kronik hastaliklar i¢in
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son derece onemli. Saglik bakiminin siirekliligi i¢in ¢ok 6nemlidir. Bu vazgegilemez bir
ihtiyagtir. Tim diinyanin tartistig1 konu ‘teknolojik olarak bu nasil yapilabilir’ iizerine.
Ciinkii ¢ok zor bir konu. Ek olarak, kisisellik nasil saglanabilir? Kisisellik kurallarla il-
gilidir. Giivenlik nasil saglanir? Bu kurallara enformasyon teknolojileri agisindan nasil
uyariz. Bu tarz ¢alismalarin mutlaka devam etmesi lazim. Ama bu tarz ihtiyaglarin da
goz oniinde alinip saglik bilisimcilerinin de katildig1 seanslar seklinde yapilmasinin ¢ok
daha yararli olacagini diisiinityorum. Saglik Bakanligrnin kétii uygulamalar: bu ihtiyaci
ortadan kaldirmiyor.

Dr. Seving Boz

Ozellikle 6zel hastanelerde ve dzel saglik kurumlarinda benim dikkatimi geken bir uy-
gulama var. Bu uygulama ‘parmak izi ve avug i¢i okutma’ ile ilgilidir. Bazi hastaneler ve
kurumlar SGK ile ¢aliganlar 6zellikle SGK'den onay alamadiklarini s6yleyerek hala bu
uygulamaya devam ediyorlar. Bazilari ise etmiyorlar. Son durumla ilgili bilgi alabilirsek
sevinirim.

Dr. Tarkan Dizdar

Parmak izi biitiin 6zel saglik kuruluslarinda da, SGK uygulamalarinda da mutlak sart
olan uygulamalardan biridir. Son donemde &zellikle belirli donemlerde kesintili olarak
biraz firmalardan kaynakli stkintilar yasaniyor ve burada da SGK firmalarin bu sikintiy
direk kendilerine yazili olarak bildirmesi durumunda o kurumlarin o donemdeki sosyal
giivenlik faturalamalarini manuel olarak eski sistemde yapmasina miisaade ediyorlar.
Yoksa burada degisik kurumlarla degisik bir uygulama yapilmasi s6z konusu degil. Yas
sinir1 var bir tek. Yas sinir1 icinde olmayanlar parmak izinden muaf. Saniyorum ki 70
yas ve Uzeri hastalar ve ¢ocuk hasta grubunda. Onun disindaki herkeste uygulama zo-
runlulugu var. Dedigim gibi sistemin olmadig1 zamanlarda firmalarin kesinti nedenini
bildirmesiyle manuel faturalama yapiliyor.

Balacan Ayar

Merhabalar. Ko¢ Universitesinde sosyoloji mastir1 yapryorum. Birazcik daha farkli bir
sey soracagim belki bilmiyorum. Son oturum diginda stirekli olarak ‘bilgileri hukuki an-
lamda denetleyemiyoruz, denetlenemiyor bu bilgiler * dedik. Bir tek son oturumda nasil
denetlenecegine dair konustuk. Benim sorum, ‘bu bilgiler ¢ok biiyiik firmalara satiliyor,
sigorta sirketleri bunlar1 kullaniyorlar’ konusundan ziyade, lokal yerlerde 6zellikle ma-
halle kiiltiiriiniin yerlestigi, koyler olabilir, sehir icindeki daha farkl: yerlegkeler olabilir
bu denetim mekanizmasi nasil saglaniyor? Ozellikle eczanelerde ve ASM’ler de, ¢iinkii
daha iletisimin farkli oldugu daha mahalle kiiltiiriine yaki Osman Abi, Dr. Osman gibi
iletisime gegebilecegimiz yerlerde bunun denetimi nasil saglaniyor? Bununla ilgili karsi-
lasmalariniz neler diye bir soru sormak istiyorum.

Dr. Onur Cegen

Agikgasi, yanimda getirdigim kitap 1960’ta ¢ikan bir yasaya istinaden Saglik Ocag1 Yone-
timi isimli kitap. Aslinda Tiirkiyede birinci basamak saglik kayitlarinin tutulmasi 50 yili
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askin bir siiredir var aslinda. Az 6nce Tayfun Bey’in paylastig1 o kurumlar arasi1 paylasim
kavrami o zamandan beri var. Yani yerel kayit kurum iginde bir yerde zarf iginde aile
klasorii, aile klasorii iginde zarflar, ETF denilen tespit fisleri form 001" seklinde, 6rne-
gin ‘1549 figleri’ gibi tanimlanmis. Aslinda Tiirkiye'nin gegmise doniik kendi formlarini
dijitalize etmeyi daha yeni kesfettiler. Yazilim firmalari, bunlari tireterek Saglik Bakan-
ligr'nin 2006 yazilimindan bir adim 6ne ¢iktilar. Tkinci amag da bu kayitlarin vurgusunu
artirmak. Yerelde kayit durumunu da artirma durumu. Sizin sorunuz mahremiyet konu-
sunda. ‘Talihsiz Bir Adam’ diye bir kitap var. Kitap bir kéydeki bir hekimi ve orada tutu-
lan saglik kayitlarini ilging bir sekilde anlatir. $6yle der John Berger: Bazi kisiler hayatta
hi¢ olmazlar. Sadece saglik kayitlarinda olurlar. O yiizden sanki bir 6zge¢mis yazdirir-
casina gelirler anlatirlar hikéyelerini. Bir grup da ¢ok fazla hikaye anlattig i¢in kendisi-
ni ¢ok yakin hisseder, anlattiginiz gibi ‘her seyi biliyorsun’ duygusu yasar. Iste bu ayari
tutturmaktir zaten o koy hekiminin sanati. Iste bu vurgu énemli, buradaki temel sey
hekim otonomisi. Ornegin Tiirkiyede Saglik Net'in en biiyiik verisi nasil girildi? 2004’te
Aile Hekimligi 5258 No'lu Kanun ¢ikt1. 2005’te Diizcede uygulama bagladi. Kanun iki
tane yonetmelikle organize oluyor. Birincisi Aile Hekimligi Uygulama Yonetmeligi. Yo-
netmelik diyor ki: Sézlesmeyi imzalayan aile hekimi binay1 saglar, i¢indeki malzemeyi
demirbasi saglar. Eger mobil bir aragla bir yerlere gidip gelecekse kendi temin ettigi ara-
bay1 kullanir. I¢indeki benzini temin eder. Bu sekilde gelir kazanir. Bu gelir maksimum
gelirdir. Bundan kayithi hastalarinin gebelerinin ¢ocuklarinin bebeklerinin izlem say1-
larin1 aksatirsa yiizde oraninda azaltilarak 6deme yapilir. Béyle bir sistematik olustu-
ruldugu zaman veriler sizin maas hesabinizin 6denmesini temel veri oluyor. Bu sekilde
Tiirkiyede Saglik Net'in en biiyiik veri paketinin gonderilmesi saglandi. Ne zaman ki 6zel
muayenehanelere, yani sosyal giivenlik anlagmas1 olmayan Saglik Bakanligr'yla sadece
ruhsat siireci yagayan bir kuruma geldigi zaman orada ip koptu. Dendi ki biz kurumdan
hig bir sey almiyoruz bu bizim isimize yaramiyor gibi bir siireg yasandi. Bu otonomiyi
hekimlere tekrar saglamak lazim. Bu otonomiyi saglamadan saglik hizmetinde dediginiz
kaygilarin giderilmesi ¢ok zor. At arabasinin 6niine at baglanmali, araba degil. Tiirki-
yede once saglik binalari, sonra saglik ekipleri kurgulanmali. Saglik verisini de toplamak
da boyle otonom ortamlarda olmali. $u anki saglik verisi SUT gerekeesiyle SGK’nin ta-
nimladig: ilaglar1 6demek i¢in belirtilen tanilara dogru yonelmekte. Bebek izlem, gebe
izlem gibi seylerde Bakanligin bile artik sormaya basladig1 sanal izlem, as1 gibi siireglere
yonelmekte. Bakanligin, en basta akademisyenlerle, daha da 6nemlisi Anayasal meslek
odalariyla bu saglik verilerini maksimum, en makro diizeyde paylasimini saglamal...
Ornegin TTB'nin hig bir bireysel paylagim talebi yok. Ama Bakanliktaki biirokratlar her
tiirlit saghk verisini bilecekler. Ornegin cumartesi giini aile hekimligi nobeti kuruldu.
Bakanliktan kag poliklinik yapildi verisini istiyor, verilmiyor. Saglik verilerinde bu kadar
mahremiyet tartigmasinda en makro verileri paylagmayan bir Bakanlik var. Bakanlikla
bu tartisma katilimci otonom kurumlar ya da ortak kurullarla olabilir. $u anda o kadar
gizli yiiriitiiyorlar ki 6rnegin -gosterdim sunumda- otomatik bir veri génderim uygula-
mas1 bagliyor bir anda. Persembe ya da Cuma giinii. Niye? Demek ki hizli bir e-Nabiza
veri paketi talebi olusmus. Biirokratlar bastirtyorlar yazilim firmalarina. Yazilim firma-
lar1 da 2015’in basindan itibaren tiim verileri gonderiyorlar ve gizli de gonderebilirler.
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Bir Excel dosyas: otomatik ¢alisir giincelleme esnasinda ama ekrana yansitiyor. Ekrana
yansitmasi su anlama geliyor. Yazilimci ‘bakin bana béyle bir seyi zorluyorlar. Durdur-
mayin segeneginiz var. Durdurun ve sorun. Tepki gosterin’ demek istiyor belki de. Yani
onlarin da isi zor ama temelde yine kamusal bir saglik hizmeti talebi kamusal yazilimlar
ve en basa geri doniiyoruz yine.

Eczaci Sinan Usta

Konugmamin icerisinde saglik hizmetlerinde mahremiyet hakkindan bahsederken ifade
ettigim bir sey vardi. Daha ziyade ‘saglik ¢alisanlarina bireysel sorumluluk yiikler’ diye
ifade etmistim. Burada ‘meslek sirrr’ dedigim kavram vardi. Su an aslinda bu kayitlarin
gizliligiyle ilgili doktor arkadasimin ifade ettigi gibi, veri girisi yapiyoruz ama bir takim
verilere makro diizeyde ulagmak gibi bir sansa zaten biz de sahip degiliz. Ama diger
kismiyla ilgili elimizde olanlarla ilgili eczanelerde, eczacilarin gogunlukla meslek sahibi
olma bilinciyle hareket etmesi nedeniyle bir denetleme sagliyorsunuz. Onun haricinde
denetlemeye iliskin herhangi bir yontem ya da kural yok. Sadece saglik ¢aligan1 olmasi
bilinciyle hareket etme zorunlulugu olan bir personel olarak ya da bir saglik ¢alisani
olarak degerlendiriyorsunuz ve dyle engelliyorsunuz. Onun haricinde bir denetleme s6z
konusu degil.

Dog. Dr. Giirkan Sert

Bir kere, iist yapida hazirlanmis olan sistem hig bir sekilde vurgulamak istediginiz ko-
nuyu engelleyecek herhangi bir fikir sahibi, bir yaklasim i¢inde degil. Hi¢ bir sekilde
onu orada onleyecek bir 6nlem tizerinde durmuyor. Bunu yapabilecek tek sey aslinda
mesleki ilkeler ve mesleki degerler burada yine ¢ok ciddi bir sekilde kendisini gosteriyor
ama mezun ederken biz 6grencilere o konuda bir duyarlilik olusturacak ortak bir dil
icerisinde hareket edebilecek bir yapilanma da yok. Bunun i¢in halen “miijdemi isterim,
tatlimi isterim, gelinimiz gebe” diye hastanin bilgilerinin iyi niyetle de olsa toplanmaya
calisildigini goriiyoruz. Halen eczanelerden insanlarin eslerine dayilarina amcalarina ait
bilgileri, bu verileri tamamen iyi niyetle sohbetle aldiklarini, bunlar: toplayabildiklerini
gorityoruz. Bununla ilgili sikayetler geliyor. Mahalle yoniine dénersek... Isyerine gotii-
receginiz raporda mesela soyle bir durum olabilir. Evli olmayan bir kadin istemli ya da
istemsiz diigiik gecirdi. Is yerinin ‘3 giindiir neden ig yerine gelmedin’ sorusuna yanit ve-
rilen raporda agik bir sekilde bu kadina bir diisiik islemi gergeklestirildigi hi¢ bir sekilde
gizlenmeden saklanmadan yazilmak zorunda. Ciinkii hastane parasini ‘o iglemi yaptim’
diyerek alacak. Ve o rapor da gidecek o arkadasimizin ¢alistig1 birimdeki kisiye teslim
edildiginde en azindan o kisi o kadinin tirnak igerisinde evli olmamasina ragmen kiirtaj
islemi gerceklestigini 6grenmis olacak. Sistem sizin sordugunuz ¢ok 6nemli soruyu hig-
bir sekilde gz 6niinde bulundurmadan su anda yiiritiilir durumda.

Ozlem Ozkan

ODTUde saglik bilisimi doktora 6grencisiyim. Saglik verilerinin giivenligi iizerine daha
once mastir tezini yazmis ve bu alanda genis bir ¢aliyma yapmistim. 600 kisiye ulagsmis-
tik ve Tiirkiye ¢apinda ve kitap olarak da Alman bir yayimnci bunu kitap olarak da bastu.
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70 tane ilden topladik bu veriyi. Insanlara gdyle bir soru sormugtuk. Cok genis bir anket
ama bir sorusu suydu. ‘Saglik verileriniz yani testimiz bir sekilde ortaya ¢ikar diye dok-
tora gitmediginiz, testi yaptirmadiginiz bir durum oldu mu’ diye bir soru sormustuk.
Katilimcilarin 12,6’s1 bu soruya ‘evet’ diye yanit verdi. Yani 75 kisi sirf bu yiizden saglik
taramasi yaptirmiyor ve bir test olmuyor gibi bir durum ortaya ¢ikmist1. Bu sene doktora
tezimi yaziyorum ve doktora tezimizde de ufak bir anket yaptik. Ben bu soruyu tekrar
sormak istedim ve bu sefer yiizde 20 gikt1 oran. Gitgide artiyor yani. Anket daha tamam-
lanmadi ama ben bu oranin ¢ok da diisecegini diistinmiiyorum.

Ayni zamanda doktora ¢alismamda bugiin burada konustugumuz sistemin nasil tasar-
lanmasi tizerine ¢alistyorum. Tiirkiyede bir saglik verisi sisteminin hastaya ait oldugu
saglik verilerinin hastaya ait oldugunu disiiniiyorum. Disiindiglimden degil, bunun
boyle oldugunu biliyorum. Burada bir de genetik veriler var. Genetik bilginin artik ¢ok
daha yaygin olarak kullanilacagini ve depolanacagini diisiniiyorum. Cinsel veriler, psi-
kolojik veriler gibi ¢ok 6nemli ve ¢ok mahrem oldugunu disiiniiyorum. Bu konuda da
bunlarin nasil saklanmasi gerektigi de ayr1 bir sorunumuz. ‘Research Question’ olarak
sunuyoruz. Ben Arda hocama bir soru sormak istiyorum. Diinyada genetik veriler tize-
rine boyle ¢aligma iizerine genetik verilerin EHV’ye uyarlanmasi tizerine bir galisma var
mi ve hangi tilke yapryor?

Prof. Dr. Arda Saygili

Sondan baglayalim. Oncelikle yaptiginiz calisma ¢ok giizel. Ozel bir hastanede ¢alisiyo-
rum ama SGK iizerinden baktigimiz birgok hasta ‘bu taniy1 girmeseniz, uygun tani girin
de 6zel saglik sigortam bozulmasin’ diye talepte bulunabiliyor. Ciinkii dogustan diye bir
ciimle yazdiginizda ¢ocugun 6miir boyu 6zel saglik sigorta alma durumu tamamiyla
bozulacak. Ciinkii artik hastalarda giin gegtikge bu biling uyanmuis, dolayisiyla hastalar
o ciimleyi gérmek istemiyor. Bunun mahkemelerinde birkag tane hukuk¢u arkadas var.
[k basta doktor giiphelenmis daha sonra o hastalik hi¢ yok. Fantom olmayan hasta-
liklar. Tetkik istenmek i¢in yazilan hastaliklar. Fakat gelin goriin ki o ¢ocugun siciline
yazilmus. Ciinkii ¢ocuk hakikaten ¢ok korumasiz. Yarin Umit bey o konuda konusacak.
Arkasindan bunu sildirmek igin ugrasiyorsunuz. Nasil sildireceksiniz. Tekrardan baska
doktorlara gidip saglam raporu alip o saglam raporlariyla, gerekilirse mahkemelere bile
gidiliyor hatta. Simdji, sizin sorunuza gelince o agidan hakikaten giin gegtik¢e insanlar
‘bagka tani yazin® diye bize de gelecekler diye diistiniiyorum.

Genetige gelince, simdi artik sizin genetik olarak hangi hastaliklara 6rnegin metoprolol
gibi, eczacilar1 da ilgilendiriyor. Direnciniz var mi1, yok mu bunu bilebiliyoruz. Bu gene-
tik kod degil aslinda. Genetik olarak yatkinliginiz bazi hastaliklara... Hatta hangi ilaglar1
alip alamayacaginiz bile kodlaniyor. Tabi bunlar bir veri bankasina konuyor. Bu da su
anda ¢ok yaygin degil. Sorun su: Bu konuda hukuki bir hak olarak yani bir hasta hakk:
olarak nasil korunacagiz? Bu daha net degil. Yani diinyadaki su anda maalesef birgok
tilkede hal neyi nereye koyacaklarini onlar da bilmiyorlar. Hangi hukuki ¢ergeveye ko-
yalim? Insan Haklar1 S6zlesmesi var ABnin yasas1 var, Tabipler Birliginin yasalar1 var,
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bir¢ok yasa var ama olayin hukuki altyapisi artik diinya ¢apinda tek bir biitiinliik tagimak
zorunda kaliyor. Ciinkii tetkikler bazen bagka iilkelerde de yapiliyor. Baska bolgelerde
yapilabiliyor. Genetik derken, genetik profil derken su anda var olan sey bu. Bu Tiirki-
yede de yapiliyor. Sizin de genetik profilinizi ¢ikarabiliyorlar. Birgok gene bakilabiliyor.
Genetik profil deyince sadece eskiden sunu bilirdik. Trizomi var m1? Genel kromozom
anomalileri agisindan bakardik ama su anda normal bir insanin da neden kolesterol yiik-
sekliginin hangi tiirli olduguna kadar biitiin detaylar ¢ikiyor. Bunlar tabi tehlikeli bilgi-
ler. I3, gelecek gibi konular agisindan... Bu konuda kimse bir sey bilmiyor daha.

Dr. Tarkan Dizdar

Sigorta sektoriinden birkag degerli arkadasi salonda aramizda gérdiim. Ve sigorta sek-
toriinde degisik sunumlarda gordiim, burada da konusu gecti. Simdi, panel biraz uzad:
herhalde ondan su anda salonda olmayabilirler. Eski bir sigorta yoneticisiyim ayni1 za-
manda. Tiirkiyede saglik sigorta sistemiyle 6zel hastaneler arasindaki iligskiye bir paran-
tez agmak lazim. Belki de bu isi en dogru yriitebildigimiz noktalardan bir tanesi budur.
Yani hastalarin onaminin alinmasi sartiyla bilgilerin paylasildig: belki de ender alanlar-
dan bir tanesidir. Ozel saglik sektorii ‘underrating’ yani risklendirme yapmak zorunda
¢iinkii Turkiyede yiizde 2,5’lik bir havuzla aldiklar1 primle bu hasar yiikiini yiiriitme
sanslar1 yok. Su an sunumda gordiigiiniiz biitiin tilkelerde 6zel sigortalar bazilar1 devlet
sigortalariyla yani kamu sigortalariyla ya entegre, ya da ikisinden biri segilerek yiizde
85’in iizerinde bir niifusa sirayet etmis bir biiyiikliige sahiptir. Havuz ne kadar biytik-
se sinirlar o kadar agiktir. Onlar bu sinirlari mutlak koymak durumundalar. Biz hekim
olarak ne yapmaliy1z? Biz hekim olarak fakiiltedeki siralarimizda deontoloji derslerimiz-
de ilk 6grendigimiz seyi hi¢ bir kosulda unutmamamiz lazim. Tibbi deontoloji ve etigi
unutmamamiz lazim. Etik olarak hastanin talebine gore degil, hastada ne 6ngoriiyorsak
bu taniy1 yazmamiz lazim. Sonuglarindan ¢ekinerek bizlerin bir seyleri manipiile etme
sansimiz asla s6z konusu olamaz. Sigorta sektorii de heniiz tani almamus bir yere dogru
bir konunun gittiginde ben o hassasiyeti gostereceklerine inancim tam. Her zaman 6r-
nekler bahsedildigi kadar masum olmayabiliyor.

Ikincisi olarak da... Sunumunda empatiden bahsetmistim, belki soru-cevapta ¢ikar diye
konuyu agmamistim. Ben yaklagik 20 yildir Crohn hastasiyim, bir bagirsak hastalig:.
Kronik bir hastalik. Belki 8-10 kere kolonoskopi yapmisimdir. Hanginize burada sor-
sam ‘15 yillik saglik ge¢misinize ait dokiimanlariniz var m1’ diye biiyiik bir ¢ogunlu-
gunuzun bunu tasnif etmediginden eminim. Ve ‘bunlari ¢ikartin’ dedigimizde bunlara
ulasma sansiniz da neredeyse yok denecek kadar azdir. Bugiin bir il degistirdiginizde
bir kurum degistirdiginizde bir hekim degistirdiginizde size hastalik ge¢misini sorduk-
larinda sadece bireysel olarak sahip olugunuz bilgi akist var. Hekim i¢in o ge¢mis aslen
ok dnemlidir. Iste bu bilgiyi dogru bir sekilde kullanabilmek her zaman katma deger
yaratir. Bizim sekli konusmamiz gerekiyor. Biz burada teknolojinin bizi gotiirecegi yeri
asla tartismamaliyiz. Bu kaginilmaz. 5-10 sene sonra bu sonuca gidecegiz. Nasil gidece-
gimizi konusmamiz lazim. Nasil insan haklarina deger katarak bu yolu kat edecegimizi
konugmamiz lazim. Ama buraya gelecegimiz kesin. Ulkelerin saglik politikalarina Saglik
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Bakanligrnin harcadigi paray1 da dert etmeye gerek yok. Ciinkii bu sistemin ileride geti-
recegi en biiyiik sey mutlak olarak da tazminatlarda tasarruftur. Ben eger bu gegmisimi
bir yerde goriirsem ek bir kolonoskopi daha yapmadan son kolonoskopide isin sonu-
cuna son gittigim doktor ulasabilir. Bu tabii gok kiigiik bir 6rnek. Bunun gibi yiizlerce
ornek var. Gegmis kiymetlidir. Herkes sunu duymustur. Daha 6nce yapilan tahlilleriniz
varsa getirin gereksiz tahlil yaptirmayalim. Bu da bizim hekimlik ilkelerimizden bir ta-
nesidir. Ben tesekkiir ediyorum.
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HEKIMLIK UYGULAMALARINDA
KISISEL SAGLIK VERILERINDE OZELLIKLI
DURUMLAR

Prof. Dr. Miijgan Alikasifoglu

Tiirk Pediatri Kurumu

Bu oturumda hekimlik uygulamalarinda kisisel saglik verilerinin 6zellikli durumlarini
irdeleyecegiz. Konusmacilara gegmeden 6nce kendimi de tanitmak istiyorum. Ben de
¢ocuk saglig: hastaliklar1 uzmaniyim. Cerrahpaga Tip Fakiiltesinde ¢alisiyorum. Ken-
di kisisel pratigimden 6zellikli oldugunu diisiindiigiim birkag bilgiyi sizinle paylasmak
istiyorum. Benim ¢aligtigim bilim dalinda biz 11-18 yas arasi ¢ocuklarla ¢alistyoruz.
Bu gocuklar bazi tanilar aldiklarinda okula rapor veririz biliyorsunuz. Bir giiniin orada
gecirdigini belirten bir rapordur bu. Bu tanilarin okula yazilan raporlarda goriilmesini
istemezler. Mesela obezite bu konuda en ¢ok karsilagtigimiz durumdur. ‘Obezite diye
yazmayin ne olur’ diye baslarlar. Ciinkii okulda midiir, midiir yardimcisi, 6gretmen
haberdar olacak ve bir sekilde sisman oldugunun farkinda olsa da bir hekim tarafindan
da stigmatize edilmis olacak. Ve ¢ok fazla akran istismari yasanabiliyor bu tip ¢ocuklarla.
O yiizden bizdeki biitiin obezlerin okula giden raporlarindaki tanist USYE olarak gider.
Bu tabii kendi basimiza yaptigimiz bir sey. Buradan basimiza bir is gelir mi, onu da bil-
miyoruz. Bir sekilde diizenlenmesi lazim bu sikintinin. Ya da oraya tani bildirilmeyecek
sadece ‘su giin hastanemize gelmis, tetkik ve tedavisi yapilmistir’ diye yazacagiz. En sik
yasadigimiz sey bu. Ikinci olarak da -bunu biz kendimiz bir sekilde ¢6ziim bulmaya ¢a-
listik- yine ergenler hekimle goriisiirken 6zel yasantilarina ait bazi bilgileri hekimlerine
soyleyebiliyorlar ¢esitli durumlarda. Bir sevgilisi oldugunu, ara sira da olsa sigara ictigi
gibi bilgileri verebiliyorlar.. Ailesi ya da okuldaki diger bireyler tarafindan bilinmesini
istemedikleri bilgiler veriyorlar. Bu anlamda da aslinda bir yasal diizenleme yok bildigim
kadariyla. Ergenin verdigi bilginin ebeveyniyle paylasilmamas: seklinde. $imdi zaten
bunlar dosya kayitlarina giriyor. Eger o dosyalar ailenin eline verilirse kuyrukta bek-
lerken merak ettigi i¢in acip okuyabilir ve 6grenebilirler. Bunu engellemek icin de arsiv
gorevlisi, doktorun oniine getiriyor dosyay1. Ergenlerin dosyalar1 ebeveynleri tarafindan
gortinmiiyor, direkt doktorun masasina geliyor. Bu kendi i¢imizde saglamaya caligtig1-
muz bir gizlilik ilkesi ama pratikte bir problem aslinda bu. Orada ebeveynin bilmedigi,
hekim tarafindan alinan bir takim kayitlar olabiliyor dosyalarda.
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PSIKIYATRI HASTALARINDA
KISISEL VERILERIN OZELLIGI

Prof. Dr. Mustafa Sercan
Tiirk Noropsikiyatri Dernegi

Ben bir romandan soz ederek baslamak istiyorum. Katharina Blum'un Cignenen Onuru.
Bu Heinrich Boll'tin bir romani, oyunlastirildi da. Oyunda bir hizmet¢i kadin olan Kat-
harina Blum’un bir gecelik iligkisi olur ve adam ertesi sabah yakalanir. Bir terérist oldugu
soylenen kisi sorgulanir. Suglanir. Tabi bu nedenle kadin da suglanir ve sorgulanir. Bu
sorgulama siirecinin sonunda kadin aklanir. Bir sugu yoktur fakat bir gazeteci, kadinin
da terdr orgiitii elemani oldugu yoniinde haberler yapar. Epeyce bir siire sansasyonel ha-
berler olur. Sonunda kadinin bu terdr orgiitiiyle bir iliskisi olmadig ortaya ¢ikar. Ancak
kadinin biitiin yagami bundan etkilenmistir. Yani, yazarin koydugu adla onuru ¢ignen-
mistir. Sonucu trajiktir o romanin. $imdi bir trajik roman yasaniyor Tiirkiyede. ‘SGK,
hastalarimizin kisisel saglik verilerini satti, paylasti, satt1 ve satacak’ haberleri gazeteler-
de. Satti, satmakla yetinmedi, satacak. Katharina Blum’un Onuru gibi bir durumla kars1
karstyayiz. Neden? Ciinkii satilacak olan satilmig olan bizim hasta sirlarimiz. Bize teslim
edilmis hasta sirlar1 bizim meslek sirrimiz. Bizim namusumuz yani. Bizim onurumuz.
Bizim hastamizin hakki, hukuku...

Unutmamamiz gerekir, konu hasta hakki. Yani insan hakki. Insan haklar1 dendiginde
sunu anlamamiz gerekir: Insan hakki demek, ‘bir kisiyi, bir insan1 insan sayacak muyiz,
saymayacak miy1z’ demektir. Hastalarimizi ‘adam yerine koyuyor muyuz koymuyor mu-
yuz' demektir. Onemseyecek miyiz, yoksa énemsemeyecek miyiz? Eger kisisel veriler
s0z konusuysa yurttaslarimizi yalnizca rakam olarak mu ele alacagiz yoksa 6zel yasamlar1
kisilikleri var m1 yok mu buna gore mi davranacagiz? Bireyler olarak haklarini taniyor
muyuz, tanimiyor muyuz? Kisisel saglik verileri bu kapsamda ele alinmali. Yoksa diin
konusuldu burada, su tiir s6zler duydunuz. “E onlar nasil olsa komgulariyla hastalik ve-
rilerini paylasiyorlar. E biz paylagsak ne olur iistelik biz para kazanacagiz bundan”. Bunu
konusanlarin bir kisminin saglik ¢alisani, hekim oldugunu diisiinmek bile bana kabus
gibi geliyor. O isin ayr1 yani ama bu akil yiiriitme nasil bir akil yiiriitmedir anlamak
miimkiin degil. $oyle bir sey: Ben istersem cebimdeki paralari savurabilirim. Para be-
nim degil mi? Ama kimse benim cebimdeki paralar1 alma hakkini kazanamaz ki, ben
paralarimi savuruyorum diye bagka birinin bu hakk: yok ki! Nasil olsa ben savuruyorum
dyleyse gelsin o da savursun diye bir sey yok. Birilerinin kendi bilgilerini bagkalariyla
paylasiyor olmasi diyelim ki devletin de onun o bilgilerini paylasabilme hakkini elde
etmesine izin vermez. Bu bir temel hak.
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Genelde diinya hukuku, evrensel hukuk ne diyor? Kisisel saglik verileri 6zel yasam kap-
samindadir ve bu temelde hastanin bilgilendirilmesini iceriyor. Veriler sadece belli bir
amag i¢in toplanabilir ve bu amag konusunda hasta bilgilendirilmelidir. Bu bilgiler i¢in
hastanin oluru alinmalidir. Eger hasta olur veremez durumdaysa hukuki temsilcisinden
olur alinmalidir. Yasal temsilcisinden olur alinmalidir. Kisiler kisisel verilerinin toplan-
mas1 veya toplanmamasi konusunda tigiincii kisilerle paylasiimasi ya da paylasiimamasi
konusunda se¢im hakkina sahip olmalidir. Kimliginin gizlenmesi anonimlestirilmesi,
bilinmezlestirilmesi konusunda hasta bilgili olmali. Se¢im yapabilmelidir. Kullanim
amaci hakkinda. Yani diyelim ki biz senin bilgilerini kimligini kapatarak egitim ama-
ctyla kullanabilir miyiz? Kullanabilirsiniz ya da kullanamazsiniz. Bu konuda bilgilen-
dirilecek ve istedigi zaman bunu geri alma hakki sakl1 kalacak. Bir giin izin vermis olsa
da bir bagka giin gordiigii bir sakinca nedeniyle geri alabilmelidir. Ve tabii ki kimliginin
gizlendiginden emin olmak ister. Ornegin bir fotograf kullanilacaksa yiiziiniin tamamen
kapatilmis oldugundan, 6rnegin viicudunun bir kismi gosterilecekse. .. Bilginin agiklan-
mas1 gerektigi durumlarda hastanin sagliginin iyilestirebilmesiyle de ilgili de olabilir bu,
bazen agiklanmasi gereken durumlar: olur. Hasta haklariyla bu bilginin agiklanmasinin
gerektigi durumlarin belli bir dengesinin olmasi gerekir. Hastanin tercihleri diginda da
bu dengenin adaletli bir sekilde kurulmasi objektif olarak da gerekmektedir. Hukuken
bunun saglanmasi gerekir.

Elbette bilgilerin giivenligi, nesnel olarak saglanmalidir. Yani bugiin elektronik ortam
konusuluyor. Giiniimiizde bu isin giindeme gelmesinin asil nedeni elektronik ortam-
da bu bilgilerin giivenligi, ama daha somut diisiinebilmek igin sdylityorum yani kagitta
yazili oldugu dénemlerde giivenlik dedigimizde kayitlarin kilitli ortamlarda korunakli
ortamlarda su basmayacak, yangindan korunabilir ortamlarda tutulmasini anliyorduk.
Nasil o zaman miirekkebin solmayacak maddelerden olmasi, kagitlarin ¢liriimeyecek
yapida olmasi gibi 6zel giivenlik 6nlemlerinden s6z ediyorsak bugiin de aymi sekilde
ulagilabilirlik, korunabilirlik 6zelliklerinin elektronik niteliklerini konusabilir olmamiz
gerekiyor. Giivenlik dedigimizde yabancilarin erisemezliginin saglanmasi yaninda has-
tanin kendisinin verilere erigebilir ve hatalarini diizeltebilir olmasini da saglamak gere-
kiyor. Burada kongre boyunca psikiyatri dist tip alaninda saglik alanindaki hastaliklarla
tip dallaryla ilgili konugsulacak kurallar psikiyatri hastalari i¢in de gegerli. Bunlar1 ben
konugmama almayacagim. Bunlardan s6z etmeyecegim. Ruh sagligina 6zgii olanlara de-
ginecegim. Kuskusuz bu boyle ama buna karsilik genel tipta da hastalarin gegici olarak
ruh saglig1 sorunlari olur. Onlarin da bu ruh saglig1 sorunlar: oldugu an gegerli olacak
kurallar simdi soziinii edecegim kurallarla ortiisiir, cakisir. Bu nedenle simdi soyleye-
ceklerim yalniz psikiyatri uzmanlarini ilgilendiriyor diye diisiinmeyin biitiin hekimleri,
kanimca biitiin saglik ¢alisanlarini ilgilendiriyor. O yiizden herkesin ilgiyle dinleyecegini
umuyorum.

Birincisi su: Ruh sagligi sorunlari gizlilik mahremiyet bakimindan biraz daha fazla du-
yarlilik gosterilmesi gereken sorunlar. Hepimiz ruhsal konulara biraz daha fazla duyarli-
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yizdir. Yani midemin agridiginin bilinmesini belki daha az umursarim da, bir takim aile
sorunlarimin ya da bir takim i¢ sikintilarimin genel kamuoyunca bilinmesinden daha
fazla rahatsiz olurum. Bu biitiin hastalarimiz i¢in gegerli bir durum. Hepimizin az ¢ok
bunu anlayabilecegini tahmin edebiliriz. O yiizden mahremiyet konusu ruh saghg: so-
runlar1 i¢in biraz daha fazla 6nemli. Ve biraz 6nce de sdyledim tekrar etmek istiyorum.
Kisinin ruh saglig1 sorunlarini da kendisinin agikliyor olmasi, agiklama i¢in konugkan
olmasi bagkalarinin bu nu agiklamasi i¢in bir hak olusturmaz.

Soyle bir sey. Genel haklar igerisinde kisinin olurunun alinmasi temel kosullardan birisi
diye konustuk ama fiil ehliyeti dedigimiz hukuki durumla dogrudan ilgilidir. Yani bir
kisinin olurunun gegerli olmasi igin, olur verebilmesi i¢in medeni ehliyetinin tam olmas1
gerek. Oysa ruh saglig1 sorunlarinin bazilar1 -hepsi degil- fiil ehliyeti kisithilig1 yarata-
bilir. Verdigi olurun gecerliligini kaldirabilir. Yetersizlik durumunda bir yasal temsilci-
nin onun yerine olur vermesi sart1 giindeme geliyor. Kimlerin fiil ehliyeti tamdir? Bunu
hepimiz az ¢ok biliriz. Yasi eriskin olacak, ¢ocuklar 18 yas1 beklemek durumunda, (bir
mahkeme karariyla ya da yasaca tanimlanmigs bagka herhangi bir nedenle) kisitlilig1 ol-
mayacak ve ayirt etme giicii yeterli olacak. Giindelik dilde soylersek akli baginda olacak,
bir akil hastalig1 olmayacak, bunamis ya da zeka geriligi olmayacak.

Kisaca soylersek. Eger hastalarinizdan birisi bu hallerde ise bu kisinin bir an 6nce bir
yasal temsilci ile temsil edilmesi gerekir. Eger hastanede gorevliyseniz muayenehanedey-
seniz bir kurum sizden bir hastanizin kaydini istemigse ilk isiniz isteyen kurumun buna
yetkili olup olmadigina bakmak olmali. Herhangi bir kurum sizden hastanizin kaydini
isteyemez. Ornegin biraz 6nce hocam da séyledi. Bir okul $grencinin hastalik kaydini is-
tiyor. Ne i¢in istiyor? Ne yapmak tizere istiyor? Ne i¢in istedigini bilmeniz 6nemli, ¢iinkii
yapacag1 islemi de bilmeniz gerekiyor. Bir yetkisi olsa bile yapacagi isleme uygun cevap
vermek agisindan da 6nemli. Yalnizca yapacagi isleme uygun cevabi vermek yani yalniz
tany1 bildirmemek... Tabii ki eger gerekmiyorsa taniy:1 da bildirmek durumunda degi-
liz. Genelde de mesela okula tani gerekmez. Ornegin okulun, 6grencinin derse devam
edebilir ya da edemez oldugunu bilmesi yeterli. Bunun gibi. Eger istemesinin yasal daya-
nag1 yoksa cevap vermek zorunda degiliz. Eger bireysel kayit istenmis ise kisinin oluru
alinmig m1? Mesela okul sizden bireysel kayit istiyorsa ¢ocuk olur verebilir yasta degil o
zaman velisinin oluru alinmig mi1 bunu bence sormak gerekir. Yani velisinin oluru ol-
madan okulun 6grenci hakkinda tibbi kayit isteme yetkisinin olmadigini diisiiniiyorum.

Isteyen kurum mahkeme ise ceza mahkemesi istiyor ve hasta sanik ise bunu belirtmesi
gerekir. Belirtmemigse sormaniz gerekir. Sanik ise kisinin olurunu aramamak gerekir.
Hastalik belirtilerini, incelemeleri, yani hastalikla ilgili bilgiyi bildirmek gerekir. Cok
ozet soyliiyorum. Yalniz dosyada bulunan kisinin ya da bagkalarinin 6zel yasamina ilis-
kin dava ya da hastalikla ilgili olmayan bilgi ¢ikarilmalidir. Ozel yagama iliskin davayla
ya da hastalikla ilgili olmayan demekle ne kast ediyorum? Diyelim ki aile yagamu ile ilgili
bilgiler, kisinin duygusal iliskileri vb bilgiler olabilir. Ciinkii psikiyatride biz bu bilgileri
hastalikla ilgili ya da iligkilerle ilgili bilgileri paylasiriz. Bu bizim tedavi iliskimizin bir
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pargasidir ama diyelim ki sugla, davayla ilgili degilse biz bunlar1 afise etmeme durumun-
dayiz. Bunlar1 da dava dosyasindan ¢ikarip yollamak zorundayiz.

S6z konusu bilgi magdur i¢in isteniyorsa ve kisi davaciysa oluru gerekmez, davaci olmak
“olur” anlamina gelir. Fakat magdur ama davaci degilse oluru gerekir bu belgeleri gon-
dermemiz igin. Yine de davayla ilgili olmayan 6zel yasama iliskin bilgi ¢ikarilmalidir.

Isteyen kurum hukuk ya da idare mahkemesi ise mutlaka kiginin olurunu istemek gere-
kir. Kisinin oluru olmadan, yani mahkemeye yazi yazip ‘bunu kisinin olurunu aldiktan
sonra benden isteyin’ diye hakimi uyarmakta yarar var. Biz bunu yapiyoruz. Genelde
bazi yargiglar artik kisinin olurunu aldiktan sonra bu belgeleri ister hale geldiler. Bazilar
bizim yazimizdan sonra olurunu istiyorlar. Hala bazilar1 yaziya ragmen 1srar eder olu-
yorlar. O zaman gonderiyoruz. Yargigla zitlasmanin yarari da, anlami da yok. Fakat bu
durumda “kisi hak kaybina ugradim” diye dava agarsa biz yargig 1srar ettigi i¢in sorum-
lu olmaktan ¢ikacagimizi diigiiniiyoruz. Avukatlar bizi bu yonde bilgilendirdiler. Ancak
yargicin bundan sorumlu olacag: kanaati hakim. Bu konuda bilginiz olsun. Ama huku-
ken tartigmak gereken bir durum santyorum. Ama Emniyet Miidiirligii 6rnegin bizden
hastalarimizin 6rnegin sugu 6nlemek gibi bir gerekgeyle uyusturucu bagimlilari, sizofre-
ni tanili hastalarin adreslerini istediginde biz adresleri veremeyiz. Sizin gerek¢eniz bizim
etik olarak hastalarimizin bu bilgilerini koruma gerek¢emizi agmiyor. Hukuken de gii¢lii
bir gerekge degil diye reddettigimizde daha Gteye ge¢mediler. Bunu da bilmenizde yarar
var. Simdilik soyleyeceklerim bunlar. Saniyorum bundan sonrasinda sizin sorularinizla
ilerleyebiliriz. Konu bu kadar dar degil ama genel ¢ercevede bunlar1 séyleyebilecegim.
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KADIN-DOGUM SAGLIGINDA
KISISEL VERILERIN OZELLIGI

Dog. Dr. Ibrahim Halil Kalelioglu
Istanbul Tiirk Jinekoloji ve Obstetrik Dernegi

Bana bu konu verildiginde gercekten bugiine kadar bu konuyla ilgili ¢ok fazla veri sahibi
degildim. Aslinda farkindaligim bile yoktu. Gergi ben klinikteki datalarla ilgili yeterince
hasir nesir olmus biriyim. Database konusunda ¢ok deneyimli hekimler i¢cindeyim diye
diistiniiyorum. Veri toplama acisindan datalarin ne kadar énemli oldugunu, ne kadar
gerekli oldugunu biliyorum ama data kullaniminin farkli boyutlar1 oldugunu bu konus-
ma bana verildikten sonra gercekten anlayabildim dogrusu. Bu durumun herkes tara-
findan farkindaliginin saglanmasi gerekiyor. Onun igin bu tiir panellerin, toplantilarin
yayginlagmasi gerektigini, kiigiik kii¢tik derneklerde artik bu islerin 6nemini oldugunun
ayr1 derneklerde 6nemi oldugunun vurgulanmasi lazim. Aslinda hekimler olarak hepi-
miz verilerin kullanimi ve verilerin toplanmasinin da farkindayiz ama bunlarin nerele-
re gidecegini medyadan 6grenebiliyoruz. Yanls, kotii kullanim durumlari s6z konusu
olabiliyor. ‘Data minigs’ler var. Veriyi analiz eden insanlar. Verilerin anonimlestirmesi
de ¢ok 6nemli. Verilerden kisiye ulasmay1 6nleyen bir yapisal degisiklik yapilmali. Bu
saglandiktan sonra bile gergekten iyi data analizorlerinin bu verilerin kime ait oldugu-
na ulasma durumlari olabilir. Bilgisayardan yeterince anlayan kisilerin. Ozellikle biitiin
bunlar online islemlerle yapiliyor yani internet tizerinden data girisi saglaniyor. Bu da-
talar internet tizerinde maalesef. Mecburen, ¢tinkii biitiin sistemin bir biitiin olarak kul-
lanilmasi her yerde, her saglik kurulusunda kullanilabilir hale getirilmesi bunu gerekli
kiliyor. Boyle olunca sonugta IP adresi belli bir bilgisayar var. O IP adresi, telefon nu-
marasi gibi buna ulasan o bilgisayarin i¢indeki verilere ulagma yetenegine sahip olacak
kisilerin olabilecegini diislinmemiz gerekiyor ki var boyle kisiler gercekten. Sonug olarak
ben bugiin bu konuya biraz daha hazirlanip geldim tabii ki ama gérdiim ki ¢ogu ortak
konular var gergekten. Konugsmamin bas tarafi biraz bu ortak konularla ilgili. O ylizden
buralar1 hizli gegecegim. Sonra da kadin dogumla ilgili hassas noktalara deginecegim.
Ciinkii kadin dogum gergekten hassas. Ciinkii gereksiz kullanimlar1 ya da yasal olmayan
kullanimlariyla gercekten ciddi sorunlar ortaya ¢ikmakta. Aile i¢i problemler, bosan-
malar, evlatliktan reddetmeler, tore cinayetleri gibi durumlar s6z konusu olabilmekte
kadin dogumda. Bence biitiin birimler arasinda kadin dogumun verilerinin daha hassas
oldugunu ve agiklanmasinin daha ciddi sorunlar yaratabilecegi konusunu iyice anlamak
gerekiyor gercekten.

Yavas yavag baglamak istiyorum. Ozel yagam hakk1. Bu ¢ok énemli. Kanunlarca hepimi-
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ze verilmis bir hak bu. Bunun tanimu, ¢ergevesi ve gereklilikleri tartigilir. Sonugta biz bazi
verilerimizi saklamak istedigimiz gibi kendi diisiincelerimizi agiklamak da isteriz. Bu
ozel yasamimizdan dolay1 kazandigimiz hakkimiz bizim aslinda. Devlet buna miidahale
etmemeli, kesinlikle 6zel yasam hakkina ve bilakis korumali. Bunun i¢in sinirlamalar
olabilir, tabi 6zel yasamin sinirlandirma durumu devlet tarafindan yapilabilir. Kamu sag-
l1g1 ve kamu giivenligi agisindan olabilir bunlar. $6yle bir baktigimizda veriler aliniyor,
saklanyor, bir takim islemlere tabi tutuluyor, degistirilebiliyor, bilerek veya bilmeyerek
degistirilebilir. Bunlarin 6nlenmesi gerekiyor ve paylasilabiliyor. Sonug olarak verileri
girdigimizde 6zel yasamin gizliliginin ihlaliyle kamu yarar1 arasinda bir denge var. Bu
dengenin saglanmas: gerekiyor. Yalnizca devlet toplamiyor bu bilgileri. Maalesef ki 6zel
sigorta sirketleri de topluyor. Ve bir eksen var. Bu eksenin iliskisi ¢ok 6nemli. Biz hasta-
larin verilerini ne igin aliyoruz? Hasta, yasam ve saglik hakki nedeniyle bize bu verileri
veriyor, biz de korumak igin aliyoruz bu verileri. Hastalar bunu bize verdiginde bize
bilgilerini emanet ediyorlar aslinda. Bunlar ayricalikli ve hassas bilgiler. Hastadan direk
ya da endirekt olarak testlerden elde ediyoruz bu bilgileri.

Hasta bilgilerini ne zaman agiklayabiliriz? Tiirkiyede bunlar i¢in birkag tane kosul var.
Kanun hitkmiinii yerine getirmek, yetkili makamin talebi, bu mahkemeler olabilir, mes-
ru miidafaa durumunda veya hastanin paylagima onay vermesi durumunda bazen igve-
renler isteyebiliyor, sigorta sirketleri isteyebiliyor bunu veya halk saglig1 aragtirmalarinda
bu verilere ihtiyag olabiliyor. Bilgilerin igveren, sigorta, halk saglig1 arastirmalarinda kul-
lanabilmeleri igin mutlaka hastalarin izinlerinin olmasi gerekiyor. Bilgileri veren hasta,
bilgilerinin giivende olacagini da diistiniir. Bundan emindir. Bizim hastayla bir iliskimiz
kurulur, hasta bize geldigi anda ve o iliski giivene dayanir. Ve bilgilerin sagliga ulasma-
sinda kullanacagindan emin, kendisinin saglindan kullanilacagindan emindir. Kendi-
leriyle ilgili hassas konular1 saglik personeliyle paylasir. Bazen bu saglik personelleri bu
bilgileri nobet devrederken oldugu gibi bagkalariyla paylasabilir. Ekip ¢alismasi i¢indeler
¢linkii. Iliski giivene bagli bu ¢ok onemli. Giiven de verilerin dzgiirce paylagilmayacagi-
nin bilinmesine bagli. Hasta ‘evet ben verilerimi veriyorum ama bu veriler 6zgiirce pay-
lasilmayacak ben bundan eminim bunun i¢in veriyorum’ diye disiiniir. Eger bu giivende
sorun olursa hasta verilerini gizlemeye ¢alisir ve bu nedenle sagliktan uzak kalir. Yani
sagliga ulasma agisindan yetersiz hizmet alma durumunda kalabilir. En 6nemli durum-
lardan biri de sudur: Hasta kendi verilerine istedigi zaman ulagmakta ve bunlar1 bloke
etmekte diizeltmekte ve silmekte yetkili olmalidir.

Verilerin kaydedilmesinin avantajlari ve dezavantajlar1 var. Bundan bahsetmek gerekir
belki. Kalite ve verimi artirtyor, tedavi ve bakimu iyilestiriyor gercekten. Acilde hizli veri
ulagimini sagliyor. Caligma alanlariin belirlenmesine yardimeci oluyor. Tetkiklerin de-
vamindan kaginma agisindan 6nemli. Daha iyi bir dokiimantasyon. Cok sayida kisinin
bilgilere kolay ulagimini sagliyor. Arsivleme ve belge dolasiminda kolaylik, yasal bilgi ve
belge olusturmada kolaylik ve saglik hizmetlerinin daha iyi planlanmasi -en 6nemlisi
bu bence saglik hizmetlerinin daha iyi planlamasi- konusunda yardimci oluyor. Aslinda
avantajlarina baktigimizda gayet iyi avantajlar1 var gercekten. Ama dezavantajlar1 var,

111



bunlar da gok 6nemli. Mahremiyetin ortadan kalkmasi ve buna bagli olarak maddi ma-
nevi ve sosyal yonden zarar gormek... Haksiz islemlere tabi olmak, 6zel bilgilerin ifsa
edilmesi, bilgilerde izinsiz degisim yapilmasi kendi bilgilerinde, sisteme giiven azalmasi
ve bu nedenle hasta kendi belgelerini saklar ve tedavi etkilenir. Bu ¢ok 6nemli. Toplanan
verilerin satilmas1 6nemli. Sonugta bir siirii ticari firma var. Kisilerin bu 6zelliklerine
gore reklam vermek isteyen firmalar var bunlara servis yapilabilir. Verilerin amag dis1
diger kullanimlar1 s6z konusu olabilir. Bunlar da dezavantajlar1. Veri konusunda dikkat
edilmesi gerekenler konu giivenlik tabii ki. En 6nemlisi gizlilik, butiinliik, erisilebilirlik.
Rol bazli yetkilendirme 6nemli. Bunun i¢in veriler gruplandirilmali ve o gruba hangi
role sahip kullanicilar ulasabilecekse bu belirlenmeli mutlaka. Yetkisiz kullanimlar en-
gellenmeli. Veri igin yetkisiz kisilerin hastanin yazili onamiyla ancak veriye ulasabilmesi
saglanmali. Taburcu olma durumundan sonra hastanin verilerine o klinikten bagka kim-
se ulasamamali. Bilgiler yakinlar1 disinda tiglincii sahislara ve kuruluglara kesinlikle ser-
vis edilmemeli. Ticari amagh kullanilmamali. Hastaya mutlaka dosyasinin bir kopyasini
vermek gerekir ve dosyay1 saklamak da gerekir. Veriler dosyalarda korunmali. Dosyalar1
saklarken dosyalar ortalikta gezinmemeli veya bilgisayar ekraninda olan veriler uzun
siire bagkalarinin gorecegi sekilde bilgisayar ekraninda kalmamali. Bilgisayar kullanicist
bilgisayar basindan ayrildiginda bir sekilde o data goriinmez hale getirilmeli. Hastaya ait
bilgiler, konsiiltasyonlar -bir siirii konsiiltasyon yapiyoruz telefonla ya da yazismalar ha-
linde yapiyoruz bunlari- klinikler i¢inde mutlaka bu bilgiler de gizlilik i¢inde yapilmali.
Bilgiler korunmali. Fiziksel olarak korunmug mekanlarda bunun i¢in arsiv odalar1 olma-
l1. Bu arsiv odalarinin da belirli standartlar1 olmali. Bilgisayarda olacaksa bunlar i¢in de
standartlar olmali. Elektronik hasta kayitlarina internetten ulasimi engellemek lazim ki
yetkisiz kullanimlar s6z konusu olmasin.

Bunlar genel seylerdi. Bunlar {izerine ¢ok fazla egilmedim ¢iinkii coguna deginildi aslin-
da. Daha ¢ok kadin dogumla ilgili hasta verilerinin 6zelliklerinden bahsedecegim. Kadin
dogumdaki verilerin gercekten hassas veriler oldugunu séylemistim. Ciinkii bu verilerin
paylasilmas: agiga ¢ikartilmas: bosanmalara, evlatliktan reddetmelere neden olabiliyor.
Tore cinayetlerine, kadina siddete veya evlatliktan reddetmenin diginda evlat edinilmis
kisilerin ¢ocugunu kaybetmesine veya donasyonla elde ettikleri bir cocugun uzun siire
sonra bunu 6grendikten sonra kaybolmasina yani aileden ayrilmasina neden olabiliyor.
Tore cinayetleri 6nemli. Kadina siddet 6nemli. Toplumda diglanma 6nemli. Sosyal bask1
ve diger sorunlarla bu bilgilerin agiklanmas1 durumuyla kargilasmak gayet olasi kadin
dogumda. Kadin dogumda infertilite ve reprodiiktif endokrinoloji ile baslarsak, yani ki-
sirlik ve endokrinoloji ile baglarsak, kisirlik bagli basina bir sorun aslinda. Erkek kisirlig,
kadin kisirligi. Bunlar gergekten hem kisinin kendisi i¢in sorun hem de toplum baskis:
i¢in 6nemli. Kisir kadin mesela kocasi tarafindan ve ailesi kocasinin ailesi tarafindan bir
sekilde bosandirilmak isteniyor. ‘Fertil olan bir kadin al, evlen, ¢ocuklarin olsun, esin
tiresin’ deniliyor. Bunun i¢in bosanmalara gitmek durumu s6z konusu oluyor. Kisirhigin
saklanilmasi gerekliligi s6z konusu oluyor burada. Kisirlik ¢ogu zaman tedavi edilebilir
durumda artik. Farkl farkli metotlar var ¢linkii. Donasyona, tastyic1 annelige kadar gi-
decek bebek edinme sekilleri var. Bu sekillerden birini kullanip gebe bebek sahibi olmak
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miimkiin ancak bebek sahibi olma seklinin bilinmesini aileler istemiyor genellikle. Tiip
bebek gereksinimi ne zaman oluyor? Hasta birey oluyor ailede. Bunlar genetik hastalikli
bir birey olabilir, daha 6nce genetik hastalig1 olan bir ¢ocuk olabilir, sonraki ¢ocuklarini
normal dogurmak amaciyla tiip bebek gereksinimi duyabilir aileler ve genetik hasta-
likl1 ¢ocuklarini saklamak zorunda kalmis olabilirler ve yeni ¢ocuklar: saglikli olsunlar
diye de tiip bebek ihtiyaci i¢inde olabilirler ve tiip bebek yaptirdiklarinin bu nedenle
en azindan yaptirdiklarinin bilinmesini de istemeyebilirler. Benzer sekilde daha 6nce
16semili, lenfomali ¢ocugu olan aileler doku uyumlu bir bebek sahibi olmak i¢in tiip
bebek yaptirabiliyorlar. Bazen ¢ocuklarinin 16semili, lenfomali olduklarinin ¢evreleri
tarafindan bilinmesini istemeyebiliyorlar. Veya anne, baba adaylarinin kendileri bir has-
talik tagtyicilar: olabiliyor. Ikisinden ya da tekinde oldugunda bebege gecebilecek bir
hastalik olabiliyor. Tiip bebekte hasta olmayan embriyolarin segilip transferin yapilmasi
gereklilikleri oluyor. Bu hastaliklar1 saklamak durumunda kalabiliyorlar yani. Bu hasta-
liklar1 sigorta sirketlerinden de, ¢evreden de kimi zaman saklamak gerekiyor: Insanlar
bu hastaliklarini 6zel bir hastaneye gittiginde bildirmiyorlar ki sigorta sirketlerine ulas-
masin, sigorta poligelerine yansiyacak miktarlar degismesin... Daha 6nceden 6ziirlii bir
bebek birey veya sahis olabilir ailede. O 6zrii agiklanmamistir ama bu 6ziirden bagimsiz
yeni bir ¢ocuk elde etmek istiyor olabilirler. Bu nedenle yine tiip bebege basvurabilirler.
Uterustaki sinesiler siklikla eski kiirtajlardan kaynaklanir. Eski kiirtajlar evlilik 6ncesi
kiirtajlardan kaynaklanmis olabilir. Kadinin infertilitesi vardir, sinesiye baglidir. Sinesi
de kisinin daha 6nceki kiirtajlarina bagl olabilir ama yeni evlenmis ve daha 6nceki kiir-
tajlarini bildirmek istemiyor olabilir. Doktora da bu nedenle bildirmeyebilir bir kismu.
Bunun esi, esinin aile tarafindan oldugu gibi digerleri tarafindan da bilinmesini isteme-
diginden kisir kalmis olabilir. Bu yiizden tiip bebek ihtiyac1 duymus olabilir. Yine benzer
sekilde evlilik oncesi iligkilerden kaynaklanan ektopik gebelikler, daha 6énceden myo-
mektomi, kist riiptiirii nedeniyle yapilmis ameliyatlar nedeniyle yapisikliklara bagh ki-
sirlik s6z konusu olabilir ve bunlar: saklamak isteyebilir aileler. Onceki es veya esler veya
yeni esten saklanacak durumlar s6z konusu olabilir burada. Devam edersek infertilite ve
reprodiiktif endokrinoloji ile daha agir konular bunlar. Onun i¢in ayr1 bir slaydi yerles-
tirdim. Sperm saklaniyor artik ileride ¢ocuk sahibi olmak igin. Testis timorii var, spermi
sakliyor ondan sonra ameliyatini oluyor. Bunu saklamak isteyebilir, hakkidir. Insanlar
tarafindan bilinmesini istemez. Sperm bankasindan artik bir de s6yle bir durum ¢iktu:
‘Ben evlenmek istemiyorum koca sahibi olmak istemiyorum ama gocuk sahibi olmak
istiyorum’ diyen bir grup var. Bunlar sperm bankalarindan sperm satin alip gebe kali-
yorlar. Ve bir gekilde bu uygulamay1 disarida yapiyorlar. Ulkemizde bunlar yasal degil
ama sonugta bunlar1 disarida yapip Tiirkiye'ye gelip gebeliklerini burada takip ettiren bir
siirli insan var. Bunlarin bu verilerinin de gizliligi ¢ok 6nemli. Yine yumurta saklamak
¢ok onemli. Menopoza yaklastyordur, evlenmemistir, daha sonra bir evlilik planliyordur
ve bu nedenle kendi yumurtalarini sakliyor olabilir. Bunlarin bilinmesini istemiyor ola-
bilir veya kendisinin yumurtlama kapasitesi yoktur. Bagkasindan yumurta donasyonuyla
gebe kalmak isteyebilir. Bunlarin aile i¢inde veya tiglincii kisiler tarafindan bilinmemesi-
ni isteyebilir. Benzer sekilde embriyo dondurma da var. Biliyorsunuz ki gebelik embriyo-
su dondurmak igin evlilik gart1 var. Ama embriyosunu dondurmus, arada birka¢ dene-
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mesi olmus, bu gebeliklerde basari elde edilememis ama dondurulmus embriyolar1 olan
giftler var. Bunlar daha sonra bosanabiliyorlar. Bunlarla ilgili ciddi sikintilar olabiliyor.
Bosanma bildirilmezse eger bireylerden biri onlar1 kullanip tekrar gebelikler elde edebi-
liyor veya onlar bagkalar: tarafindan yanliglikla kullanilabiliyor. Tastyic1 annelik sorunu
var. Ulkemizde yasal degil tasiyici annelik ama Tiirkiyede birgok aile var ki yurtdiginda
tagiyict anneleri kullanip bebek sahibi oluyor. Bu da 6nlenebilir bir sey degil. Bu bebekler
maalesef iilkemizdeki ailelerin bireylerine katiliyorlar. Reprodiiktif endokrinoloji agisin-
dan menopoz da 6nemli. Menopoz, kadinin fertilitesinin kaybedildigi bir donem ve kisi
bunu saklamak isteyebilir. Evlenmek istediginde saklayabilir. Mesela yumurtalarini sak-
lamustir, menopoza girmistir ama menopozda oldugunu soéylemek istemeyebilir. Bu tiir
sorunlar var. Bu verilerin onun i¢in paylasilmasi ciddi sikintilar yaratabilir.

Urojinekoloji agisindan degerlendirdigimizde -boliim béliim gidiyorum karigik olabilir.
Kafaniza takilan bir sey olursa ileride sorabilirsiniz- idrar kagirma durumu aslinda ka-
dinlarin iigte birinde var. Ama bu hastaliga sahip olan bireylerin sadece yaris1 doktorlari-
na bildirebiliyor. Utaniyorlar, ¢ekiniyorlar. Bu bilgilerin ortamda paylasilmasi onlar igin
daha da rencide edici bir durum olabiliyor. O yiizden paylagsmak istemedikleri verilerin
ti¢lincii kisilere servis yapilmasinin bu paylagimi daha da zor duruma distirecegini dii-
stiniyorum. Gaita kagirmak sik bulgulardan kadinlarda. Ayni idrar kagirma gibi. Bir de
kolpokleizis operasyonu var. Cinsel organlarin sarkmasi nedeniyle gok sikint1 duyan ka-
din vajinasini tamamen kapattirir bu ameliyatla. Cinsel fonksiyonu tamamen kaybolur.
Kadin memnundur ama cinsel fonksiyonunun kaybettiginin bilinmesini istemeyebilir.
Bu bilgiler ortalikta dolagirsa bu durum kadinin hosuna gitmez. Genel jinekoloji agisin-
dan diisiikler, gebelik kayiplar: ardindan gebe kalamama sorunu aratabilir. Bu diistikle-
rin evlilik 6ncesi gebeliklerden kaynaklanmig olmasi nedeniyle dile getirilememis olmasi
veya dnceki esinden kaynaklanan diisiikler nedeniyle dile getirilememis olmasi durumu
s0z konusu olabilir. Evli olmayan bir kizin ‘hiperemezis gravidarum'u yani bulant1 ve
kusmalari olabilir. Bunlar: ortalikta sdylemek istemeyebilir en azindan kiirtaj olana ka-
dar bu sorun yaratabilir kendisinde. Ektopik gebelikler evlilik 6ncesi iliskilerde de olusa-
bilir. Evli degilken, bunlarin problemleriyle karsilagmak miimkiin olabilir. Bizler siklikla
vajinadan yabanci cisim ¢ikartryoruz. Cocukluk ¢aginda mutilasyonla ilgili oluyor bu.
Onlar bu nedenle bu gocuklarin bakireligi kaybedilmis olabilir. Bunlarin yasal islemleri
var. Aile tarafindan bilgi durumu var ama bunlarin bagkalar: tarafindan bilinmesi de ayr1
bir sorun sonugta. Erigkinler bazen bu sikéyetle geliyorlar. Sonugta cinsel orgazma ulas-
mak i¢in bu tiir seyleri kullanan erigkinler de var maalesef. Bu cisimler igeride kalabiliyor
maalesef. Bu bilgilerin paylagilmasi onlarin hig bir sekilde hosuna gitmez. Pelvik enfla-
matuvar hastaliklar yani (kadinin iist ireme organlarinin iltihaplanmas: ve enfeksiyonu)
diyelim buna, bu da genelde cinsel yolla bulasan hastaliklarla iligkili oluyor ve cinsel aktif
kadinlarda daha fazla goriilityor. Bir kadin gizli gizli iliskide bulunuyor olabilir ve bunla-
rin bilinmemesini isteyebilir. Dosyasinda bu bulgular, tanilar bulunan kadina daha ‘kotii
gozle’ bakilabilir baskalarinin eline bu veriler gegtiginde. Cinsel fonksiyon bozukluguyla
gelen kadinlar karsimizda olabiliyor. Yine bunlarin verilerinin korunmasinin saglanma-
s1 gerekiyor. Yine tiiboovaryan apseler cinsel yolla bulasan hastaliklar ve cinsel aktiflik
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durumunda s6z konusu olabiliyor. Bu yiizden bu verilerin saklanmasi gerekiyor. Toksik
sok sendromu. Evlenmemis bir kiz tampon kullaniyor olabilir. Toksik sok sendromuna
maruz kalmis olabilir. Bu bilginin agiklanmamasini istiyor olabilir. HPV 6nemli. HPV
biliyorsunuz iliskilerle gegiyor. Cinsel aktif kadinlar ve erkek HPV’yi geciriyor. Evli bir
kadin HPV elde ediyorsa HPV igin kocasin1 suglamaya basliyor. ‘Sen baskalariyla birlik-
te mi oldun’ diye soruyor kocasina. Bu bilgilerin tiglincii sahislara ulagtirilmamas: ge-
rekiyor. HPV ile iligkili hastaliklar agisindan partner sayisi, 6nceki partner-partnerler
‘condyloma accuminata’ yani kondilomlar s6z konusu olabiliyor. Cinsiyet anomalileri
nedeniyle yeni bir vajina olusturma gereksinimleri olabiliyor hastalara. Bunun hasta ya-
kinlar1 tarafindan bile bilinmesini istemeyen aileler var. Yillardir kiz diye buyiitilmiis
evlendirilmis ama cinsel iliski olmuyor. Kari-koca basvuruyorlar kadinda vajen yok.
Vajen olusturuluyor. Vajen olusturulurken kizin annesi babasi bilmiyor. Hatta gocugun
annesi babasi bilmiyor ve bagkalarinin da bilmemesi istenebiliyor. Bunlar ¢ok 6zel hassas
veriler gercekten. Ve jinekolojik tiimorlerin de aileler tarafindan gizlenmesi gerekebili-
yor. Opsetik agidan baktigimizda da gebelikler agisindan baktigimizda tecaviiz sonrast
olunan gebelikler var. Evlilik dis1 gebelikler var. Aile ici iligkilerden kaynaklanan ensest
vakalar var. Akraba evliliklerinden kaynaklanan gebelikler var. Bunlar ciddi sorunlar.
Baktiginizda her biri ayr1 bir sorun aslinda. Bebekte anomali saptanmasi. Sik gordiigii-
miiz seylerden biri. Eger aile biliyorsa, anne baba sonlandirmak istese de aile buna izin
vermek istemeyebiliyor. Bu yiizden anne ve baba, aileden saklamak isteyebiliyor bunu.
Bu verilerin ciddi gizlilik gereksinimi var. Ayn1 zamanda hastaligin da bilinmesini iste-
mediklerinden gizliyor olabilirler. Cogu gebeliklerde bebeklerden birinin babasi farkli
olabiliyor. Bu durumun da 6nemi var.

Sonug olarak veri girmek faydali. Bu inkar edilemez, yadsinamaz. Bundan vazgeceme-
yecegiz, veri girmeye devam edecegiz mutlaka. Giin gegtik¢e daha fazla veriyi girmeye
baslayacagiz ama veri giivenligini saglamak gerekli. Bunun i¢in giivenli rol bazli sistem-
ler gerekli. Verilerin siniflanmasi, gruplanmasi ve siniflanmis, gruplanmis verilere hangi
roldeki kisilerin ulagabileceginin saglanmasi gerekiyor. Veriye ulasimda, ulasacak kisi-
lerin mutlaka anonimlestirilmis veriye ulastirilmasi saglanmali. Veriye ulasabilenlerin
sorumluluk sahibi olmas1 gerekiyor. ‘Bana bu hak verildiyse ben sorumlulugumu bilme-
liyim. Hasta haklarina, kisisel haklara tecaviiz etmemeliyim’ sorumlulugu icinde olmasi
gerekiyor. Ve bu kisilerin diizenli egitim almalar1 saglanmali mutlaka. Veri giivenligi sag-
lanmazsa 6zel yasamin gizliligi ihlal edilir. Bu ¢ok 6nemli. Hasta, doktora veri vermez.
Vermezse de sagliga ulasma sorunu yagsar.

Sonug olarak medikolegal sorunlarla karsilasma durumumuz artar.
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COCUK SAGLIGINDA
KISISEL VERILERIN OZELLIGI

Dr. Umit Sen
Istanbul Tabip Odast

Kisisel saglik verilerinin korunmas: gercekten 6nemli. Benden 6nceki arkadaglarim da
biraz benim igimi kolaylastirdilar. Benden 6nceki her iki konusmacinin da soz ettigi gibi,
konunun 6nemli bir ortak alani, onam meselesiydi. Dr. Mustafa Bey psikiyatri alanindan
ornekler verdi. Cocugun tabii ki erigkinden en 6nemli farki onam alinamamasi. Cocuk-
lardan onam alamadigimiz igin onlarin verilerinin girilmesi de 6nemli bir etik sorun
olusturmakta.

Gocuk saglig1 ve hastaliklari uzmani olarak ¢alisiyorum. Burada da ITO aktivisti ve yo-
neticisi olmam nedeniyle bulunuyorum. Biz g¢ocuk hekimleri ¢ocuklar: tedavi etmek
ve onlarin sagliklarin1 korumaya ¢alisan, bunun i¢in ¢abalayan saglik ¢aliganlariyiz. Bu
stirecte, cocugu eriskinin bir minyatiirii olarak ele alamayiz, bu sekilde bir yaklagimda
bulunamayiz. Cocuk ayr1 bir birey, kendi yasina gore degisen ozellikleri, farkliliklar1 olan
bir canlidir. Bunu altinin ¢izilmesi gerekiyor.

Genel olarak, erigkin ve ¢ocuk yoniinden fark gostermeksizin, kisisel verilerin korun-
masinda amag verilerin degil, kisinin korunmasi olmalidir. Dolayisiyla ¢ocugun saglik
verileri s6z konusu oldugunda da gocugun korunmasi 6n planda olmalidur.

Uc;iincﬁ olarak, kisisel saglik verilerinin korunmasi meselesi bir teknoloji sorunu degil;
bir niyet meselesidir. Yani siz bu verileri korumak istiyor musunuz istemiyor musunuz?
Bunun da iizerinde durulmalidir. Kisisel verileri toplayan ana kurum devlet olmakta.
Bunun disinda sigorta sirketleri ve pek ¢ok ozel sirket de bu verileri toplamakta. Bu
durumu suna benzetiyorlar, asil veri toplayan kuruma ‘Big Brother’ deniyor, ancak gii-
niimiizde yasanmakta olan biiyiik kardesin gozetlemesinden ¢ok, ¢ok sayida ‘sefkatli kiz
kardesin’ gozetlemesi ve kayitlarimizi tutmasi seklinde oluyor. Bu da bizim istemli olarak
gidip kendi verilerimizi kendi elimizle verdigimiz, telefon sirketleri, aligveris merkezleri,
turizm sirketleri gibi 6zel kuruluglar olmakta. Ancak diinyada pek goriilmeyen bir du-
rum Tiirkiyede karsimiza ¢ikti. Devlet kendi eliyle topladig: verileri 6zel sektore satt1.
Bununla da yetinmedi, satacagini ve bundan sonra da satacagini yasal hale getirdi. Bu
bir ilk olmaktadir.

Ne yazik ki tilkemizde eriskinler i¢in yasanan 6zel yagsam hakki ihlalinin, ¢ocuklar i¢in
hi¢ bir sekilde kabul edilemez oldugunun altini ¢izerek konusmama baslamak istiyorum.
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Cocuk tanimuyla, kisisel saglik verileri tanimi aslinda bir nebze olsun i¢ ice ge¢mekte.
Buradaki benzerligi yansitan temel soru su: Kisisel saglik verileri kimin? Bu veriler kisiye
mi ait, saglik kurulusuna mi ait ya da devlete mi ait? Diinden beri bu kongrede, bunu
yanitlamaya galistik ve hala galistyoruz.

Cocuk da benzer sekilde, ebeveyne mi, devlete mi ait; yillarca bu sorulmus ve 6nce ‘dev-
lete’ ait denmis, devlet istedigi gibi ¢cocugu yonlendirmis, devsirmis, egitim gelecegini
belirlemis. Daha sonra 20’nci yiizyilda demisler ki gocuk ebeveyne ait. ilerleyen dénem-
de ortaya ¢ikmus ki, ebeveynler de ¢ocuklar: hakkinda dogru kararlar veremiyorlar; o
zaman ¢ocugun ayr1 bir birey oldugu kabul edilmis. Onun yiiksek yararlar1 s6z konusu
edilmis.

Az 6nce Ibrahim Bey de kadin konusunda ¢ok ayrintili bir sunum gergeklestirdi. Ken-
disine tesekkiir ediyorum. Benzer bir seyi ben yapamadim ¢iinkii kadin dogum kadar
gocukta da farkliliklar bulunmakta, ama bu farkliliklar daha soyut. Bunun diginda, bir
yandan da ‘cocuk iste canim’ deyip verilerin paylasilmas: daha hos gériilmekte, cocugun
kisisel saglik verileri konusunda mahremiyete gerek duyulmamakta. Aslinda gocuklara
iliskin kigisel saglik verileri en az kadin dogum alani kadar karmagik. Oncelikle, dogum
olayinda ¢ocuk da yer aliyor. Bogsanma, evlat edinme, bunun disinda diger sosyal olaylar,
son zamanlarda yagadigimiz gog, siddet, egitim meselesi bunlar isi daha da karmagiklas-
tirmakta.

Bu farkliliklar1 sadelestirmekte fayda var. Oncelikle 18 yagin altinda tiim bireyler icin,
‘0nce gocuk’ yaklasimi benimsenmeli. Bu sunumda kaynak olarak yararlanilan ana me-
tin Avrupa Konseyi Cocuk Dostu Adaleti Konusunda Rehber Ilkeleri isimli kitap. Tiim
hukuki konularda veya egitim konusunda veya bu kisisel saglik verilerinin paylasilmasi
konusunda bu kitapta ifade edilen rehber ilkeler referans olarak kabul edilmis.

Bu rehberde bazi tanimlarda bulunulmus:

— Cocuk 18 yasin altindaki kisidir.

— Ebeveyn, anne-baba sorumlulugu ya da vasi olarak taninmig hukuki temsilcidir.

— Cocuga yaklasimlarda yasa uygun anlagilabilir erisilebilir, gocugun gereksinimle
rini ve haklarini 6nceleyen bir yaklagim sunulmalidir. Cocuk kayzt islemlerine ka
tilabilmeli ve anlayabilmelidir.

— Cocugun ozel hayatina, aile hayatina, biitiinliigiine ve haysiyetine, tiim haklarina
saygili olunmalidir.

Kisisel veriler konusunda temel prensipler:
— Cocuklar bu bilgilerin tam sahipleridirler.
— Tiim haklarini kullanma ve korunma olanagina sahip olmalidirlar.
— Saglik verilerinin kaydi konusunda da ¢ocuklarin yiiksek menfaatlerinin etkili
sekilde uygulanmas: giivence altina alinmalidur.
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— Cocugun olgunluk diizeyi yine iletisim zorluklar1 goz oniine alinmali, gocugun
da goriislerine 6nem verilmelidir.
— Cocuga haklarinin tam sahibi olarak davranilmalidur.

Kendisini ilgilendiren ya da etkileyen biitiin konularda ¢ocugun yiiksek menfaatleri
dikkate alinmali, haklarinin etkin bir sekilde uygulanmas: giivence altina alinmalidir.
Burada ¢ocugun ytiksek menfaatlerinin tarafsizca degerlendirilmesi birden ¢ok disiplini
igerebilir. Yani bunun i¢inde psikologlar, pedagoglar, yine hukukgular, sosyal hizmet uz-
manlari, ¢ocuk hekimleri, hemsireler gorev almalidir.

Kisisel saglik verilerinin ¢ocuk hekimligi alaninda paylasilmasinda 2 énemli sorun var.
Bunlara Miijjgan hocamiz da degindi az 6nce. Bunlardan bir tanesi damgalanma, digeriy-
se ayrimciliga maruz kalma ya da dislanma. Cocugu saglik verileri disinda mesela egitim
hayatinda da ‘bu ¢ocuk ¢ok yaramazdir’ ya da ‘bu ¢ocuk disiplin cezas1 almistir’ yak-
lagimlari ile siklikla karsilagilabilir. Hatta benim zamanimda su vardi, ¢ocuk muayene
edilir, kalbinde iifiiriim bulunur o artik biitiin 6mrii boyunca kalp hastas1 olurdu. Bunun
gibi pek ¢ok farkli alanda, damgalanma kaginilmaz oluyor. Cinsiyet, 1rk, rengi etnik ko-
ken, yas, dil, din, siyasal ya da diger goriisler, sosyal koken, ebeveynin statiisii, ulusal bir
azinliga mensup olma, miilkiyet, dogum, cinsel yonelim, toplumsal cinsiyet kimligi gibi
bunlar ister istemez ¢gocugun da eriskinler gibi damgalanmasina ve ayrimciliga maruz
kalmasina yol agabilen diger olasiliklar.

Bir de bunun diginda daha dezavantajli gruplar, go¢menler, miilteciler, siginmacilar, re-
fakat edeni olmayanlar, evsizler, sokaklarda ve kurumlarda yasayanlar var.

Biz ¢ocuk hekimi olarak bunu surada yasiyoruz; Tiirkiye su anda kizamik hastaliginin
goriilme siklig1 anlaminda Diinya Gigiinciisii, Avrupa birincisi. Ama ag1 kayitlarina bak-
tigimiz zaman agilama oranlarimiz yiizde 98. Bir hastaliga kars1 gocuklar1 bagka ifade ile
duyarli niifusu ytizde 98 oraninda asilayabilirseniz aslinda o hastalig1 yok etmis oluyor-
sunuz ama maalesef bizde bu hastaliklar hala gok sik goriiliiyor. Bunun nedeni aslinda
kayitdist bir niifusun olugmast. Siz biitiin niifusu kayit altina almaya ¢aligirken harca-
diginiz enerjiyi olumsuz harcadiginiz i¢in, orantisiz harcadiginiz i¢in kayitdisi niifusa
ulasamiyorsunuz. Yine as1 konusuna donecek olursak, birinci basamak saglik hizmetle-
rini yok ediyorsunuz, tiim hizmeti aile hekimligi iizerinden siirdiirmeye ¢alistyorsunuz.
Aile hekimliginde aile size ¢ocugunu agilamaya getirirse o ¢ocugu asilayabiliyorsunuz.
Halbuki saglik ocagi sisteminde saglik ocagi o mahalledeki tiim ¢ocuklarin adreslerine
sahip. Kimin agilanip kimin agilanamadigina hakim oluyor. $u anda geldigimiz nokta-
da giivenlik konusu da 6yle. Paris’te, Ankarada pek ¢ok yerde terér saldirilar: oluyor.
Herkesi takip ediyorsunuz ama takip etmediginiz kisi teror saldirisina yol agabiliyor.
Dolayistyla her seyi kaydettiginizi saniyorsunuz, ama asil ulagmak istediginize erigemi-
yorsunuz.

Bizim konumuz tabii 6zel hayatin ve aile hayatinin korunmast. Ozel hayat ve kisisel bil-
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giler ¢ocuklarda da yine i¢ hukuk kurallarina uygun olarak korunmali. Bu ne anlama
geliyor? Cocugun kimligini dogrudan ya da dolayl bir sekilde ortaya koyan bilgilerin,
fotograflarin ve ya ailesine ait ayrintili tanimlamalarinin isim ya da adres, ses ve goriin-
tit kayitlarinin ve diger bilgilerin bagkas ile paylasiimamasi gerekir. Devlet bu konuda
aktif olarak rol almalidir. Kisisel bilgileri igeren biitiin kayit ve bilgilere erisim sinirli
olmalidir. Ayni zamanda, ¢ocuklar i¢in ¢alisanlar ¢ocugun zarar gérme olasilig1 olan
durumlar disinda kat1 gizlilik kurallarina uymalidir. Kisisel saglik verileriyle ilgili olarak
yapilan toplantilardan birinde Milli Egitim Bakanligr'ndan bir yetkili gelmisti. Biz tabii
gocuklarimizi okula kaydettirirken biitiin bilgilerini okula veriyoruz. Bu bilgiler 6miir
boyu orada kaliyor ve hi¢bir sekilde giivenligi de saglanamiyor. Bu yetkili o toplantida,
‘Bu bilgilerin giivenligini biz saglayacagiz bu konuda ¢ok ciddi 6nlemler aldik’ dedi, ama
kisa siire sonra bu bilgiler tekrar, biliyorsunuz yine herkesin erisecegi seklinde CD ha-
line getirildigini gazetelerden 6grendik. Diin yapilan bir sunumda adrese dayali sistem
konusunda da benzer bir sey ifade etmisti bilisimci arkadaglarimiz.

Cocuga yaklasimlarda tabii ki profesyonellerin egitilmesi gerekiyor. Farkli yas gruplarin-
da ¢ocuklarin hak ve gereksinimleri ve bu ¢ocuklarla iletisim kurma konusunda, ¢ocuk-
lara hizmet sunanlara egitim verilmesi gerekiyor.

Oncelikle:
— Cocuk kimligini gizleyebilmeli.
— Kigisel verileri korunmall.

Verilerin toplanmasi ve islenmesi konusunda kisisel verilerin otomatik isleme tabi tu-
tulmas karsisinda bireyin korunmasina iliskin Avrupa Konseyi Sozlesmesi baz alinarak
veri korunmasi ¢ocuk sagligi konusunda da saglanmali.

Yalnizca saglik verileri degil, cocugun okuldaki disiplin sorusturmasi, siddet olaylarinin
kayd, okulda gordiigii tibbi tedavi, okuldaki uyum programy, yine engelli kisilerin 6zel
egitimi, hatta yoksul 6grencilere verilen sosyal yardim gibi konular gizlilik altinda tutul-
mall.

Sonug olarak bir ebeveynin ya da eriskinin, gocuk hekiminin ¢ocugun sagligina ve geli-
simine zarar verecek tedbirler aldirmaya hakki yoktur.

Bu verilerin kaydedilmesi, kaginilmaz olarak damgalanmaya ve diglanmaya neden ola-
caktir.

Kigisel verilerin korunmasinin amac verilerin degil kigilerin korunmasidir. lgili kisi
¢ocuk olunca amag ¢ocugun korunmasi olmalidir.

Erigskinden farkli olarak, kisisel saglik verilerinin paylasilmasi, ¢ocuklarin hem su anki
yasantilarinin hem de gelecekteki kimliklerinin olusumuna olumsuz etkisi olacaktir.
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Su anda gozetlenen bir toplumda yastyoruz. Bu gozetlemenin amaci aslinda bizi tiimiiyle
kimliksizlestirmek olarak ifade ediliyor. Su anda gozetleyenlerin aslinda hedefledikleri
sey, nasil bizim kimlik numaramiz var ise diinyadaki tiim insanlarin da béyle bir kimlik
numarasina sahip olmasi, o numara ile nitelenmesi ve her tiirla farkliliktan arindirilma-
SL..

Bagka sekilde ifade edersek, sistemi kabullenmis, tiiketen, sorgulamayan kars: ¢ikma-
yan, var olanla yetinen eriskinler veya kisiler olmasi. Bunu ‘kimliksizlestirme’ olarak ad-
landirabiliriz. Bunun gocuklardaki yansimasi aslinda bu kimliksizlestirmenin 6tesinde,
kimlik olusturma asamasinda olan bir varligin hi¢ kimlik olusturamamasi ya da sadece
belli bir dogrultuda kimlik olusturmasi olacaktir. Bu durum ¢ocugun yasantisinda bes-
lenmesinde daha ilerideki hayat: algilayisinda ister istemez bir takim farkliliklara yol
agabiliyor. Bunu sununla kiyaslayabilirsiniz. Eger ergen bir gocugunuz varsa ilk yaptig
sizi odasina almamak oluyor. Buna saygi gostermek zorundasiniz ¢iinkii ‘burast benim
alanim. Siz annem de babam da olsaniz bu alana giremezsiniz’ demek istiyor. Kendisine
ayr1 bir birey olarak saygi gosterilmesini talep ediyor.

Diinden beri isin hukuki yoniinii ve daha pek ¢ok yoniinii tartistik ancak herhalde insan
olmanin temel noktalarindan biri de, hi¢ kimsenin erisemedigi bir alanimizin olmast.
Bagka sekilde ifade edersek, bir an oturup diisiintirsek hi¢ kimsenin ulagsamadig1 bazi
anlarimiz var. Eger siz bu alanlar1 tiimiiyle ortadan kaldirirsaniz aslinda o insani insan
olmaktan ¢ikartryorsunuz. Tiim bu gozetlemenin amaci, biyolojik robotlar olusturmak
oluyor aslinda. Yani siz bu sekilde, her tiirlii farkliligini yitirmis sadece sistemin dayattig1
sekilde yasayan tiiketen ama sorgulamayan insanlar olusturuyorsunuz.

Biz ¢ocuk hekimlerinin bagvuru kitab: Nelson. Bu kitapta bir paragraf olarak gegiyor
sadece bu konu: “Tiim tibbi bakimlar gibi genetik testlerde de mahremiyete 6zen goste-
rilmelidir. Bir kisinin genetik bilgisinden daha 6zel ve kisisel bir sey olamaz. Bir¢ok insan
kendisi ve ¢ocugu i¢in genetik ayrimciliga ugramaktan korkar. DNA'larinda bir genetik
hastalik saptanmasi ya da gelecekte bu tiir bir hastaligin gelisecek olma olasilig1 ortaya
¢ikabilir. Bu konuda da Genetic Information Nondiscrimination Act 2008 goz oniine
alinmalidir”. Buradaki temel sey aslinda nedir? Tiim tibbi bakimlar gibi yani bizim klasik
kitabimizda ¢ocuk hekimleri i¢in ge¢mis olan tiim tibbi bakimlarda aslinda mahremi-
yete 6zen gosterilmelidir. Dolayisiyla kisisel verilerin bu sekilde hig bir 6zen gosterilme-
den giivenlik 6nlemleri alinmadan anonimlestirilmeden kaydedilmesi miimkiin degil.
Akademisyenler bunu miimkiin gérmemisler. Bunu disinda genetik boliimiine 6zel bir
onem vermis. Yakin bir gelecekte bu konu giderek daha 6nem kazanacak. Fakat bu be-
nim bilgi ve uzmanlik alanimin ¢ok 6tesinde. Bu konuda ayrica ¢alismaya gerek var.

Bir de galismalarda rastladigim ilgi gekici bir bilgiye daha deginmek istiyorum. Birlesik
Krallik'ta 5 milyon kisinin DNA profili saklanmaktaymis. Bunun 1 milyonu herhangi
bir sugtan mahkéim olmamis yani 4 milyon suglu bulunsa da digerleri masum ve bunun
neredeyse 500 bini erigkin olmayan kisilere, yani ¢ocuklara aitmis. Her giin 10ila 17 yas
aras1 300 cocugun DNA profili ulusal veri tabanina eklenmekteymis.
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Buna benzer bir duruma ne yazik ki iilkemizde de rastliyoruz; demokratik hakkinizi
kullanirken basin agiklamasy, yiiriiyiis veya mitingde gozaltina alinan kisilerden zor kul-
lanarak tiikiiriik 6rnegi aliniyor. Bunu nigin yapiyorlar? Ben bunu ¢ozebilmis degilim.
DNA 6rnegi alinmas: kriminal suglarda, tecaviizciilerden, seri katillerden yapiliyor ki
daha sonraki olaylarda failin kimligi saptanabilsin. Ne yazik ki bunu demokratik gosteri
hakkini kullanan kisilere de yapiyorlar. Okumalarim sirasinda bunun ne i¢in yapildigini
anlayamadim. Tabii bunu birey olarak bizim devlete sormamiz gerekiyor.

Bizim demokrasi olarak gelismis dedigimiz iilkelerde demek ki bu tiir igler de yapili-
yormus. Daha az gelismis iilkelerde neler oluyor? Ali Ismail Korkmaz’1, Berkin Elvan’,
hala her giin 6liim haberlerini aldigimiz ¢ocuklari, her seyi kaydeden fakat olay aninin
goriintiilerine bir tirli ulasilamadig: cinayetleri, suikastlari, is kazalarinda kaybettigi-
miz yiizlerce gocuk is¢iyi, 200 bine yaklasan ¢ocuk gelini diisiiniince bu niyetin sorgu-
lanmasi konusundaki sorumlulugumuz daha da 6nem kazaniyor. Sanki bir bilimkurgu
filminde ya da romaninda gibiyiz. Bir yanda hayattan yana olanlar var 6te yanda 6liimii
dayatanlar var. Agaci savunanlar ile her yere beton dokenler... Konugmalarinda her seyi
verimlilik ve kar tizerinden koyanlar ile toplumsal ya da insan yararini diigiinenler gibi...
Hayattan yana olanlari, yani sizleri saygiyla selamliyorum.
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SORU - CEVAP

Katilimar
Mustafa hocama bir soru yoneltmek istiyorum. Stigma ile devletin yaptig: fisleme ara-
sinda ne fark var?

Prof. Dr. Mustafa Sercan

Fislemeyle stigma arasinda bir benzerlik yok. Tamamen farkli iki durum. Fisleme du-
rumu herhangi bir arsivleme sistemi gibi bir seydir. Kitaplar1 nasil arsive koyuyorsaniz,
insanlar1 arsive koyar gibi ama arsive koymadan isaretliyor devlet. Giiniin birinde istedi-
gi bir sekilde almak istediginde de aliyor. Figleme Gyle bir sey. O bildigimiz biitiin arsiv-
leme sistemleri gibi ama toplumun iginde arsivliyor, isaretliyor diyelim. Stigmatizasyon,
damgalama, etiketleme ise tamamen bir isaret koymadan isaretleme gibi bir sey. Daha
¢ok, deger yargilariyla ilgili bir sey. Bir takdir tizerinden sizi var olan bazi 6zellikleriniz
tizerinden agagilama, degersizlestirme... Yani siz diyelim ki mavi gozlii oldugunuz igin
asagilanirsiniz bir toplumda. Bir bagka toplumda kisa boylu oldugunuz igin agagilanir-
siniz. Bir bagka toplumda 6rnegin akil hastasi oldugunuz i¢in asagilanirsiniz. Bir bagka
toplumda bagka 6zelliginizle asagilanirsiniz. Damgalanma bdéyle bir seydir. Deger yar-
gilar1 tizerindendir. Baz1 6zellikler iizerindendir. Yani bu kadar soyleyebilirim ve ¢ok
yaygindir bu durum. Insanlk gelistikce damgalamadan uzaklasiyor. Geligme azaldik¢a
ya da az oldugu siirece damgalama yaygin.

Dr. Fiisun Goncii

Isyeri hekimligi yapryorum. Ozellikle psikiyatrik hastaliklar konusunda isyeri hekiminin
yaklagimi ne olmalidir? $6yle agayim biraz. Tehlikeli sinifta yer alan 3 vardiya ¢alisan
bir isletmede psikolojik bir problem tespit edildiginde kisinin hem bu problemi hem de
aldig1 ilaglar nedeniyle tedavisi sirasinda isyeri hekiminin takinacag tavir ve paylagimi
ne sinirda olmali? Birinci sorum bu. Bir de bagimlilik yapic1 madde kullanan veya alkol
bagimlisi olan kisilerle ilgili isyeri hekiminin yaklasimi nasil olmali? Tesekkiir ederim.

Prof. Dr. Yasar Tiilbek

Iki sey dikkatimi cekti. Aslinda bu konu ¢ok dnemli. Pek ¢cok sey sdylenebilir. Ama huku-
kun dogru diizgiin uygulanamadig: bir tilkede bunlar1 konusmamiz ne kadar faydali olur
o da ayr1 bir konu. Sayin Prof. Dr. Miijgan Alikasifoglunun 6zellikle obez ¢ocuklarin
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okullarina obezitenin degil de onun yerine USYE yazdiklarini séylemesi bana pek dogru
gelmedi. Sakin yanlis anlamayin bu Tiirkiyede yaygin olarak yapilan bir sey, hatta birka¢
defa ben de yaptim. Amiri telefon ediyor, ‘bizim bir ¢ocugumuz evlenecek, bir hafta izin
verir misiniz’ diyor. Devlet izin veriyor 3 giin ben niye sana 1 hafta izin verecegim! Sen
ver ona izin. Yalan soylemek, hele hele yazili yalan s6ylemek... Yalanin beyaz siyahi ol-
maz. Yalan yalandir. Isveg’te, Finlandiyada, Ingilterede ayn1 sekilde obez ¢ocuklar USYE
diye rapor edilebilir mi? Asla olmaz. Tekrar ediyorum beni yanlis anlamayin. Ben daima
sunu soyledim yetistirdigim insanlara. 1- Yalan soylemeyin. Her halitkarda yalan soyle-
meyin. 2- Adil olun. 3 - Caligkan olun.

Ikinci konu 6zellikle Umit Hocanin sézii izerine. Cocugun mahrem hayati var. Gayet tabi
herkesin mahrem hayat1 var. Odasinda 14 yasindaki kizim ya da oglum sigara iciyorsa,
odasina uyusturucu getirdiyse, odasinda televizyonda son derece gereksiz seylerle vakit
oldiiriiyorsa peki? Tabii ki onun mahremiyetine saygi gosterecegim ama nereye kadar?
Biitiin mesele bu. Once iyi insan olmak gerek. Devlet insanlarin pek ¢ok mahremiyetine
neden karistyor? Diger insanlarin haklarini yemesin diye. Adam terérist oluyor, ondan
sonra gidiyor 100 kisiyi 6ldiirtiyor. Bunun 6rneklerini yasadigimiz hayatta her giin her
yerde gorebilirsiniz. Gayet tabiidir ki, ozellikle kisisel saglik verileri ¢ok 6nemlidir. Ama
kisisel saglik verilerinin bir sinir1 oldugu da unutulmamali. Ve burada doktorun goérevi
¢ok onemlidir. Veriler satilmamali. Buradan menfaat temin edilmemeli. Biitiin mesele
bu. Ben diisiincelerimi sdyledim. Sizler de tabii bu konulardan kendi inanglarinizi kendi
bilgilerinizi, kendi uyguladiklarinizi séyleyebilirsiniz. Ama yalan sdylenen bir toplumda
maalesef kisisel veriler de hig bir zaman saklanamaz.

Prof. Dr. Miijgan Alikasifoglu

Bu noktada bir cevap vermek istiyorum. Ben bir 6rnek olusturmak i¢in séyledim bunu.
Yapilan seyin dogru oldugunu konusmak adina séylemedim. Bu tip sikintilarin muhtelif
yerlerde yasandigini biliyoruz. Burasi bir kongre ortami. Meslektaslarimizi ve arkadasla-
rimiz1 bu tip bildirimlerden korumak i¢in ne gibi bir yontem gelistirebiliriz konusuna bir
yol agmak i¢in sdyledim. Bunun yapildigini biliyoruz. Hi¢birimiz de tasvip etmiyoruz.
Tasvip etmedigimiz davraniglar sadece bunlarla sinirli degil. Bu bireylerin se¢imine bi-
rakilabilecek konular da degil. Bunun bir sistematigi ve organizasyonunun olusturulma-
s1 lazim. Bunun diizenlenecegi yer de bu tiir bilimsel toplantilardir. Bununla buralarda
biz uygulamada gordiigiimiiz bir takim seyleri birbirimizle paylasmazsak bunlarin nasil
¢oztimlenecegi konusunda oneriler de gelistiremeyiz. Bu o6neriler sonugta buradan ¢1-
kacak. Okullara nigin ¢ocugun hastalig1 okullar tarafindan soruldugunda cevap vermek
zorunda kaliyoruz. Okul ne yapacak o ¢ocugun hastaligina. Okulun bilmesi gereken o
gocugun o giin okula gitmediginde nerede oldugudur. Benim ona génderecegim rapor-
da da ‘bugiin benim hastaneme gelmistir’ dememin yeterli olmasi gerekiyor. Eger zaten
gocuk bulagici bir hastaliga yakalanmigsa ben onu farkli kanallardan yine bildiriyorum
ya da bildirimimin zorunlu oldugu seyleri yapiyorum. Onun disinda okulun ¢ocugun o
giin hastanede nigin bulundugunu bilmesi gerekmiyor. Ve ben bir hekim olarak ¢alisti-
gimda ¢ocugun yiiksek yararini ilke edinerek galisiyorsam ya bu diizenlemenin yapilma-
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s1i¢cin miicadele edecegim ki 6nceligin bu olmas: gerekiyor bu arada da hastay1 korumak
adina iyi niyetle yapilmis bazi uygulamalarin da yalan sinifina girmedigini diisiiniiyo-
rum agikgast. Bu bir. Ikincisi ergen cocugun odasiyla ilgili sdylediklerinizle ilgili olarak,
‘biz ebeveynler cocuklarini izlemesinler’ demedik. O bagka bir sey. Ama ¢ocugun 11-12
yasindan itibaren bir 6zel alana ihtiyaci vardir. Bu alan insan iligkilerinde de boyle degil
mi. 30 santimlik bireysel alan tarif edilir. Bir kisiye 30 santimden daha fazla yaklasildig:
zaman o kisinin rahatsiz oldugu soylenir. O ¢ocuk da o odada kendi basina bir vakit ge-
¢irmek istiyor. Kendine gore diizenlemek istiyor. O odada yapacag etkinlikleri kendisi
planlayabilmek istiyor. Biz bunlara yagina uygun gelisimine uygun olarak izin verirsek
o odanin iginde neler dondiiglinii anlamamiz konusunda bizimle isbirligi yapacaktir za-
ten. Ama 16 yasindaki gocugunuzun ¢antasina ya da odasindaki kiitiiphaneyi ondan ha-
bersiz aramaya kalktiginizda ve o bunu fark ettiginde o iletisim bozulacaktir. Sinirlarini
yani biz de siirlarimizi bilecegiz, onun gelisim diizeyini bilecegiz ve o diizeye uygun
tabii ki rehberligimizi stirdiirecegiz.

Dog. Dr. ibrahim Halil Kalelioglu

Maalesef elimizdeki veriler her zaman yasalara uygun olmuyor. Bu da ¢ok 6nemli. Elde
ettigimiz veriler arasinda 6rnegin kadinin rahimi yok, yumurtaliklar: var. Yurtdigina gi-
diyor. Yumurtaliklarindan yumurtalar: aldirtyor. Esinin spermleriyle déllendirtiyor. O
embriyolar bagka bir kadin rahmine transfer ediliyor. Tasiyic1 anne onu aylarca yurt-
disinda tastyip doguruyor. O bebek nasil buraya gelecek? Nasil T.C. vatandas: olacak?
Bununla ilgili herhangi bir diizenleme yok. Maalesef bizim elimizdeki veriler bize ge-
gen veriler hastalarin bize giivenip verdigi veriler. Bunlar1 her zaman dogru ve oldugu
sekilde sunmamiz miimkiin olmayabiliyor. Boyle bir gebeyi takip edip veya donasyon
gebeligi olabiliyor, yurtdisinda donasyon yapip gelmis oldugunu takip edebiliyorsunuz.
Ama onun donasyon oldugunu yazamiyorsunuz. 43 yasindaki kadina ultrason yapiyor-
sunuz. Cok riskli. Down Sendromu riski var ama embriyo 20 yasindaki kadindan alin-
mis. Onun i¢in amniyosentez dnermiyorsunuz islem yapmiyorsunuz ve bunlari da bir
yere not almiyorsunuz maalesef.

Av. Mustafa Giiler

Bir noktaya iliskin diizeltme yapmak ya da bilgilendirmek tizere s6z aldim. Son oturum-
da bunu biraz daha genis konusacagiz ama pazar ve son oturum olmasi sebebiyle bir ki-
sim arkadaslarimizin burada olmama riskini kabul ederek simdiden diizeltme yapmakta
yarar oldugunu diisiindiim. Umit Sen arkadagimizin sunumunda vardi.‘SGK verilerimizi
satmakla ilgili olarak diizenleme yapti, bunlari satacak’ diye. SGK’nin verileri satacagina
iliskin diizenleme yapildigina iligkin bir ifade oldu. Buna iliskin bir diizenleme yapmust1.
Bu ortadan kaldirildi. Sonra yasal bir diizenlemeyle bu kesinlikle engellendi. 6645 say1y-
la yapilan yasal diizenlemeyle de evet satisina izin verildi ama sadece ticari sirketlerin
verilerini onlarin noter onayli muvafakiyetiyle satabilecegi seklinde ama sadece ticari
sirketlerin olusturmus oldugu ila¢ sirketlerini kastediyoruz, onlarin verilerini onlarin
noter onayli muvaffakiyetiyle satabilir yoksa kisisel verilerimizi satamayacagina iliskin
olarak yasal diizenleme yapilmis oldu. Buna iliskin bilgi vermek istedim.
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Av. Goksen Kapusuz

Cogu doktorun belki bilmeyecegi artik bir ulusal yargi ag1 sistemi var. Veri giivenligini
korumaktan bahsediyoruz ama bir de bu verileri siz doktorlar olarak ne kadar dogru
isleseniz ne kadar muhafaza etseniz, mahremiyeti ne kadar saglasaniz da adli vaka soz
konusu oldugunda bu belgeler bir doktor kontroliinde de degil. Idari birimdeki herhan-
gi bir personelin kontrolilyle mahkemelere ulastyor. Ve ulusal yarg: aginda taramadan
gegiyor her tiirlii memurun ve gérebilecek taraf olan dosya herkesin elinin altina geliyor.
Oncelikle veri giivenligini saglarken SGK ve sigortalar babinda diisiinditk ama artik ulu-
sal yargt agimiz var. Gonderdiginiz her rapor, her bilgi, her veri bir de ulusal yarg: agina
isleniyor. Peki, oradaki giivenligi nasil saglayacagiz? Sanirim bunu aksamki oturumda
tartigacagiz o yilizden sadece hatirlatmak istiyorum. Ama en 6nemli soru bence bura-
da su. Hepimiz igin soruyorum. Diyelim ki bir ¢ocuk cinsel istismarla geldi. Veya bir
kadin tecaviiz vakasiyla geldi. Bir sugu da bildirme ytikiimliiligiimiiz var. Siz bunu adli
vaka olarak nasil bildiriyorsunuz? Bu asamada mahremiyeti nasil sagliyorsunuz? Yoksa
‘mahkemedir, savcidir. .. Tabii ki her seyi bildirmem lazim’ diye mi hareket ediyorsunuz?
Ciinkii boyle bir vakayla karsilagtik. Doktor boyle bir bildirimde bulunmus ama ne yazik
ki tore saikiyle hemen akabinde geng kizin hamile oldugu bilgisiyle 6ldiiriilmiis. Belki
doktor orada daha akilli, daha mahrem davranabilmis adli vakay1 daha dogru iletebilmis
olsayd1 bu cinayet islenmeyecekti diye diisiinebiliriz. Ayrica sizin tagiyici annelikle ilgili
meselenizi de hukuki diizenleme yaparak sdylemek istiyorum. Tiirkiyede tastyici annelik
yasak. Kanunen boyle bir diizenlememiz yok ancak diyelim ki taraflar yurtdisinda bir
tagiyict anne buldular. Gergek eslerin yumurtasiyla spermiyle dollendi ve tastyict anne
bunu tasidi. Yurtdisinda buna izin veren birgok tilke var. Gidiyorlar burada bu islemi
yaptiriyorlar. Orada dogum belgesine Tiirkiyedeki annenin ismi yapryor ve boylece gel-
diginde niifus kayitlarina anneyle isleniyor. $6yle bir vaka yasandi yakin bir zamanda.
Tasiyict annelige karar vermisler. Buna cevaz veren bir tilkede tasiyici annelik i¢in islem
yapmuiglar. Kadin, ¢ocugu vermeye razi. Dogum yaklasiyor. Ama s6yle bir bilgi geliyor.
Yillarca gocugu olmayan asil anne -yani biyolojik anne mi diyorsunuz bilmiyorum- bi-
yolojik anne hamile kaliyor bu arada ve niifusta tasiyic1 annenin dogurdugu ¢ocugu gelip
kaydediyor. Bu sefer kendi dogurdugu ¢ocugu getirip kaydedecegi zaman ise ‘arada 4 ay
var sen 4 ay st liste cocuk dogurmus olamazsin’ dendi. Kendi 6z ¢ocugunu kaydettire-
mez pozisyonda bu kisi ve bir dava agiyor. Su anda derdest.

Dog. Dr. ibrahim Halil Kalelioglu

Bu tiir sorunlar olabilir tabi. Yurtdisinda dogum yapan kadinin dogru yazilmamasi da
dogru degil bu agidan bakarsak. Tecaviizle ilgili ben s6yleyeyim. Tecaviiz vakalar1 genel-
de bize adli vakalardan yansiyip geliyor. Tecaviize ugrayan kadin hig bir zaman i¢in direk
kadin dogumcuya ¢ikip gelmiyor. Psikiyatriste de direkt gittigini diisinmiiyorum. Bir
sekilde adli kurumlara bagvuru yapiyor. Ondan sonra bize yonlendiriliyor.

Prof. Dr. Miijgan Alikasifoglu

Cocuk istismarina bakinca istismar olgulariyla biz pratikte karsilagiyoruz. Adli Tip'tan
gelmeyen, kendi goriigmelerimiz sirasinda ‘bu bir cinsel istismar olabilir mi’ diye diistin-
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digiimiiz ¢ocuklarla karsilagiyoruz. Burada yine taktiksel davraniyoruz. Hocamiz yine
sinirlenebilir ama diizenleme yok. Hekimi ve ¢ocugu koruyan, yeterince yasa yok, yonet-
melik yok. Bu yiizden biraz taktiksel davraniyoruz. Bu ne demek? Ergenlik ¢aginda bir
kiz gocugu s6z konusuysa ki boyle bir vakamiz bizim de oldu. Hem de o 6liim olayindan
gok kisa bir siire sonra olmustu 10 yasindan beri cinsel tacize ugrayan bir kizdi. Kendisi
16 yasindaydi. Bir sekilde psikososyal dykii alirken biz bu tacizleri 6grendik ve ‘babam
beni oldiiriir’ ifadesini kullandi. Bildirmek zorundayiz ¢ocuk klinigi olarak. Cocugu ka-
din dogumcuya gonderseniz bagka bir sikinti. Annesi diyecek ki ‘neden kadin dogum
muayenesine gidiyor?” Biz burada psikiyatrist arkadaslarimizla soyle bir ¢6ziim bulduk.
Zaten kisi agir depresyondaydi, kisilik boliinmesi oldugu diisiiniilen bir ¢ocuktu. Ne
ebeveynlerine, ne de bagka bir kuruma agiklamada bulunmadan psikiyatri servisine ya-
tirdik. Biz hekimler olarak 6nce ¢ocugun yiiksek yararini diigiinmek zorundayiz Cocuk
Haklar1 Sozlesmesine gore. Bizim i¢in 6ncelikli olan bu ¢ocugun tedaviden yararlana-
bilmesi, yoksa giivenlik altina alinmasi degildi bu vaka igin. Psikiyatri servisinde yattig:
siirece de zaten bir 6lim tehdidiyle karsilasmayacak ebeveyninin de bilgisi yokken. 15-
20 giinliik tedavinin sonunda ¢ocugun sosyal hizmetlere teslim edilmesinde bir sakinca
olmayacag1 konusuna gelindiginde bildirimde bulunuldu. Béyle taktikler gelistirebiliyo-
ruz. Vakanin durumuna gore bazen avukat arkadaglardan yardim aliyoruz. Direkt polise
sikayet ettigimiz vakamiz hemen hemen hig yok. Ya baro araciligiyla ya sosyal hizmetler
araciligiyla, ya da psikiyatrist arkadaglarin destegiyle ¢cocugun konumuna gore bir ¢6-
ziim iiretmeye galistyoruz.

Prof. Dr. Mustafa Sercan

Adli siireglerde tibbi belgelerin korunmasi igin bir sey soyleyecegim. Cok 6nemli bir
konuya degindiginizi diistiniiyorum. Dogrusu bu konuda bizim duyarlilik gostermedigi-
miz konusunda haklisiniz. Ancak dogrusu adli siirecin elektronize olmasi dncesinde ka-
¢inilmaz olarak dosyalar halinde kagitlar dolasiyordu. Hatta fotokopi éncesinde daktilo
edilmis metinler ya da dosyalarin asillar1 dolasiyordu. Simdi de onlar taranip elektronik
ornekler, (CD ya da bellek ¢ubugu) dolasiyor. Sanirim bir adim daha 6teye gidip bunla-
rin korunmasi igin talepte bulunmak i¢in gerekecek. Sanirim adli makamlarin bunlarin
bazilarini yalniz tabiplerin gérmesini saglayacak tedbirler almasi gerekiyor. Diyecek ki
“sunun bazi satirlarini hakim ya da avukat gorebilir. Ama su satir1 yalniz tabipler gore-
bilir”. Bunu saglamak iizere avukatlar, yargiglar, tabipler olarak ¢alismaliyiz. Bu hukuken
gerekli bir siire¢ gibi goriiniiyor.

Ben tibbi siireglerde hig bir gerekgeyle farkli tan1 yazmak gibi bir islemi yapmamamiz
gerektigine inantyorum. Bunun dogru bir sey oldugunu diigiinmiiyorum. Bunun hasta
lehine oldugunu, hasta yararina oldugunu diistinmiiyorum. Evet, béyle bir uygulama
var. Cok yaygin. Sonra da diizeltmek i¢in ya da tikiirdéigiimiizii yalamak i¢in de ugrasi-
yoruz. Sonra da hepimiz bunun dogru olmadigini biliyoruz. Gérmezden geliyoruz gibi...
Bunlar1 yapmasak iyi olur. Bir siire sonra da soyle seyler oluyor mesela ben bir rapor yaz-
mis oluyorum. Boyle bir tan1 yazmis oluyorum sonra bu adli bir siirece karigmis oluyor
ve 6niime geliyor. Yazdigim gercek dis1 rapor 6niime gelmis oluyor. Adli bir rapor. Hadi

126



bakalim ¢6ziin bu isi. Yapmayalim.

Doktor Hanim isyeri hekimliginde psikiyatrik hastaliklarla karsilagildiginda dogru tu-
tum ne olmali diye sordu. Biz hekimiz. Herhangi bir hastayla karsilastigimizda tutu-
mumuz ne olmaliysa psikiyatrik hastada da ayni... Hangi psikiyatrik hastaligin, hangi
yeti yitimine yol a¢tigini bilirsek ise uygunluk belirlemesini de ona gore yapmak gii¢
olmayacaktir.

Kisi hasta ise, etkin tedavi altinda ise is verimi diismeyebilir. Pratisyen hekim, isyeri he-
kimi bir uzman goriisii alip etkin tedavi altinda olup olmadigini, ¢aligma giiciinii etki-
leyip etkilemedigini danisabilir ve kisinin ¢aligmasina karar verebilir. Hastalik varlig:
degil. Etkin tedaviyle hastalik belirtilerinin ne ol¢iide ge¢mis olup olmadig1 6nemlidir.
Hastalik vardur, etkin tedavi edilmistir biz onu yok sayabiliriz.

Katilimar

Cocuk hekimligine iliskin uygulamada sik sik su soruyla karsilasiyoruz: 18 yasindan kii-
¢iik, 15-18 yas grubu arasinda olan ¢ocuklar anne babalarinin onay1 olmaksizin hekim
muayenesine nasil gidebilirler? Onlarin direnci de olabilir. Anne baba gitmesini istemi-
yor olabilir. Onlara ragmen hekimle nasil iligki kurar? En 6nemlisi 15-18 yas grubunda
bir cinsel deneyim yasamus, cinsel yolla bulasan bir hastaligin tanisini almis olabilir. En
onemlisi de HIV. Siirekli bir tedavi gerektiren bir durum sz konusu oldugunda ebe-
veynlerle durumu paylasiyor musunuz ya da bu sorunu nasil agtyorsunuz? Eger ¢ocuk
ben bunu anne babamla paylasilmasini istemiyorum diye agik bir yasak koymugsa bu
problemi nasil ¢dziiyorsunuz?

Prof. Dr. Miijgan Alikasifoglu

Tiirkiyede bununla ilgili bir diizenleme yok zaten. 0-18 yas aras1 ¢ocuklara bakarken
ozellikle tedavi uygulayacaginiz zaman bunu ebeveyne haber vermek durumundasiniz.
Oyle bir yetkimiz yok. Bunun diizenlenmesi lazim. 15-18 yas grubu icin. 15-18 yas gru-
bundaki ¢ocuk hastaneye tek basina gelebilir mi? Bunu da buralarda konusup bir sekilde
bu oturumun konusu degil bu bunun da bir cevabi yok heniiz. 18 yasinin altinda olan
gocuk size bir eriskinle gelmek zorunda. Tedavi edemezsiniz ¢ocugu ben 6yle biliyorum.
Cok acil durumlar disinda acilde herkes disinda tutulur zaten, bir erigkinle birlikte mii-
racaat etmek zorunda ve tedavi diizeyinde bilgileri saklayamazsiniz. Ya da bir hastalik
tanis1 koydugunuz zaman.

Hazal Giinel

Mor Cat1 Kadin Siginag1 Vakfi goniillisiiyiim. Biz agik¢as: kadina yonelik siddette sade-
ce ev igerisindeki siddetle kars1 karsiya kalmiyoruz. Kadinlar erkek siddetiyle miicadele
ederken ayn1 zamanda yanlis uygulamalar sebebiyle ya da yasalarin yetersizligi sebebiyle
kurumlarla da miicadele etmek zorunda kaliyorlar. Cogu zaman s6ylenen yalanlar bizim
hayatlarimiz1 kurtariyor ve dolayisiyla bazen bu yalanlara ihtiya¢ duyuyoruz. Ornegin
s0z konusu kadinlar oldugu zaman bu bilgilerin paylasilmas: sanki mesruymus gibi er-
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kekler siginakta kalan eslerine ya da sevgililerini aradiklar1 zaman, ‘son dénemde bir
saglik kontroliinden ge¢mis mi’ diye bu bilgili edinebilmek i¢in 183’i, aile hekimini ara-
yabiliyor ve ¢cogu zaman ¢ok rahatlikla bu bilgilere erisiliyor. Ya da kadinin ge¢mis do-
nemdeki kayitlarini doktordan isteyebiliyor ve doktora yaptig: tehditlerle hatta daha da
ileriye giderek, fiziksel siddet uygulayarak elde edebiliyor. Dolayistyla bu verilerin gizlili-
gi konusunda kadinlardan bize ¢okga sorular gelebiliyor. Eskiden kiirtaj olmus, simdi bir
evlilik yapmak istiyor ve esinin bu sebeple kendisini 6ldiirebilecegini sdyleyince kadinin
yapabilecegi birkag sey var. Ya 6ncesinde doktorla konusmas: gerekiyor, ya da bu ge¢mi-
se doniik bilgilerle ilgili bir seyler yapmas: gerekiyor. Bu kadinin o gemberden ¢ikmasi o
kadar zor olabiliyor ki... Ya her seyden tamamen vazgegiyor ya da siddete maruz kaliyor.
O yiizden bu hasta haklar1 agisindan bilgilerin gizliligi ya da erisilebilir olmas1 kadin ta-
rafindan erisilebilir olmasi ya da kadinin bilgisi dogrultusunda mahrem butonuyla ya da
herhangi baska bir uygulamayla gizlenmesi hayat kurtarici oluyor agik¢asi. Sadece boyle
bir paylasimda bulunmak istedim.

Dog. Dr. Armagan Samanci

Psikiyatristim, ayn1 zamanda da etikle ilgili bir doktoram da var. Doktoram da biraz bu
konularla alakali. Onun i¢in de 6nemli buldum. Tahmin ediyorum aramizda SGK'den da
bir bey var. SGK ile ilgili bir sey soyledi. Bu veri konusunda SGK’yi ¢ok 6nemsiyorum.
Su anda saglik sistemini yonlendiren kurum SGK. Bu agidan ¢ok 6nemli. SGK verileri
su anlamda satmistir, mahremiyeti bozmamustir, yani isimleri satmamigstir. Ama soyle
bir sey var. Ingilterede de Ingiltere Bagbakan1 Cameron'un da agikladig: gibi, aragtirma
amagli ve ila¢ firmalarinin yeni ilag gelistirmesi amagh hasta verilerinin ila¢ firmala-
rina verilmesi ya da kullandirilmasi konusunda bir karar almist1. Fakat bizde bir fark
var. SGK bu verileri ticari amagla, hasta faydasi i¢in degil de ticari bir firmaya satmigtur.
Bence bu niians ¢ok 6nemli diye diigiiniiyorum. Bizde zaten bir anlamda etik olarak da
yanlis olan SGK tarafindan da yapilmis olan uygulama bu. Bilmiyorum burada SGK'den
kimse varsa bu konuda bilgi almak isterim. Bir arkadasimiz ya da katilimc1 bu konuda
bilgi verdi tam da anlayamadim ama. Yeni kanunla birlikte yine sadece ilag verileri ticari
anlamda bunu kullanacak ilag firmalaria m1 satilacak? O konuda da bilgi alabilirsek
iyi olur diye diisiintiyorum. Psikiyatri konusunda soyle bir sey diistiniiyorum ben. Ger-
gekten bu kisilerin bir sekilde bu verilerinin gegmemesi anlaminda Adalet Bakanligrnin
tahmin ediyorum boyle bir ¢aligmasi var. Belirli bir zaman sonra bu veriler silinebilir mi?
Veri derken biitiin veriyi silme degil de teshisi silme anlaminda bir uygulama diisiiniile-
bilir mi? Bu konuda katilimci ya da konusmaci arkadaslarin da katkisini rica edecegim.
Cocuk onaminda ise §6yle bir sey var diye diistiniiyorum. Cocugun fikri her zaman so-
rulmali. Cocugun fikri de 6nemli. Zaten hasta haklarinda da var. Cocugun anladig: ve
kendisiyle ilgili karar verecegi bir konumda gocugun fikri bence 6nemli. Aile buna itiraz
ederse ve hukuki bir konuysa bunun mahkeme karariyla karar verilmesi de 6nemli ola-
bilir diye diisiiniiyorum. SGK konusunda yorum yapilirsa memnun olurum.

Av. Mustafa Giiler
Bir yanlis anlamayi diizelteyim. SGK'den degilim ben. Tiirk Tabipler Birligi hukuk mii-
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saviriyim. Ama sordugunuz soruya iliskin bilgim var. Onu paylasayim. Son oturumda
daha detayli konugacagimiz igin sadece bir yanls bilgi kalmasin diye miidahale etme
ihtiyaci hissetmistim ama simdi de paylasabiliriz bunu. $u anki diizenlemede ilag fir-
malarinin kendi ilaglarinin satislarina iliskin olan verilerin ticari paylasimi s6z konusu.
Mevcut olani paylastyorum. Dogru bularak paylasmiyorum. $u anki sinir onunla ¢erge-
velenmis vaziyette. Hastalara iliskin veriler hastalara iliskin saglik verileri ise anonim-
lestirilmeden hi¢ kimse ile paylagilamaz. Kimliksizlestirildiginde, anonimlestirildiginde
aragtirma amaciyla iiniversitelerle, 6zel kanunlarindaki gorevleri yapabilmeleri siniriyla
kamu kurumlariyla ya da kamu kurum niteligindeki meslek kuruluslariyla paylagilabil-
mesine iligkin olarak izin verilmistir. Bu kadar.

Dog. Dr. ibrahim Halil Kalelioglu

Eger hasta verileri paylasiliyorsa ve bu bir sisteme giriliyorsa mutlaka bu sistemin hasta-
nin o sisteme girip sistemindeki verileri boliim boliim, parga par¢a veya tamamen degis-
tirebilme, silme hakkini da hastaya vermek lazim. Yani SGK bunu bu sekilde topluyorsa
mutlaka o hastaya o sistemden girip kendisiyle ilgili verileri degistirebilme, gériinemez
hale getirme, silme haklar1 da hastaya vermesi gerekir. Bununla ilgili de gerekli diizen-
lemeler yapilmalidir ama herhangi bir diizenlemenin oldugunu diistinmiiyorum bu l-
kede.

Prof. Dr. Mustafa Sercan

SGK’nin simdiki sisteminde gok gedikler oldugunu gozledik. Malzeme firmalarinin ki-
silerin hastaligini haber alip, adreslerine ulasip onlara malzeme pazarladiginin 6rnekleri
oldu. ‘Sizin belinizde s6yle bir sorun varmis. Bakin bizim soyle bir korsemiz var’ diye...
Sistemin giivenliginin olmadig, gediklerinin oldugunun tespiti demektir bu. Bu gii-
venlik sorunlar1 olan sistemin 15181nda az 6nce konusan arkadasimin degindigi sorunu
giindeme alalim. Insanlarin hayatlarinin s6z konusu oldugu bir takim bilgiler nedeniyle
olimlerin giindeme geldigi bir sistemi konusuyoruz ve ben kendi bilgilerimin silinme-
sini isteyemiyorum. Bunlar1 birlestirmemiz gerekiyor. O yilizden bu sistemin biitiiniinii
bu anlamda diisiinmek gerekir. Ben isteyebilmeliyim kendi bilgilerimin silinmesini. Bu
giivenlik sorunlar1 nedeniyle de isteyebilmeliyim.

Av. Ozan Giirhan

[brahim Halil Kalelioglu hocamiza bir soru sormak istiyorum ama genel olarak herkese
sorabilirim aslinda konu kisisel verilerin silinmesiyle ilgili. Biz burada bakarken siirekli
olarak hekimin hastanin goziinden bakiyoruz fakat burada sigorta sirketleriyle ilgili de
boliim var. Siz bir saglik sigortasi yaptiriyorsunuz. Gegmis bilgilerinizin hi¢birini pay-
lasmiyorsunuz sigorta sirketiyle. Bu saglik ve kisisel saglik verilerinizi sildirirseniz ileriki
agsamada bir dava asamasinda bu tamamen sigorta sirketinin delil bulma imkanini orta-
dan kaldirmayacak midir?

Dr. Umit Sen
Biz bunun merkezi bir sisteme gitmesinin ve tibbi personel veya hekim dis1 kisiler tara-
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findan bunun gériilmesinin sakincalar1 oldugunu séylityoruz. Yoksa Ibrahim Bey’in de
konusmasinda vardi, kendi klinik i¢inde bu kayitlarin tabii ki tutulmasi ve saklanmasi
gerekiyor. Burada aslinda temel olarak alinan karar1 anlamakta ben hep giigliik gekiyo-
rum ancak genel olarak bizim hekimlik yapma bi¢cimimize bir miidahale s6z konusu.
Ben ¢ocuk hekimiyim. Cocuk hekimliginde 6zel ¢alisan bir hekimim. Dolayisiyla ¢ok
karmagik vakalarla ¢ok karsilagmiyorum. Bana ¢ok siradan vakalar geliyor. Fakat bazen
ok &zel bir durum olabiliyor. Ornegin ¢ocugun konjenital kalp hastaligi var ve bu do-
gustan olan kalp hastaligini sakli tutmak istiyor. Fakat sistem bana diyor ki ‘sen bana bu
veriyi vereceksin, bunu bildireceksin, bunu yapmakta zorunlusun’ Ben bu veriyi bildir-
miyorum. Ciinkii onun ilerideki hayatin1 etkileyecegini ve onun zararina olabilecegini
diisiindiigiim igin. Benim etik olarak konumum bu. Az 6nce doktor beyin sordugu so-
ruda da var, biz ¢ocugun yararini diisiiniiyoruz. Onun i¢in ¢ocugun fikrine her zaman
sayg1 gosteriyoruz ve fikrini aliyoruz: Ancak onam verse de veya annesi ya da babasi
onam verse de bu kisisel saglik verilerinin merkezi bir saglik sistemiyle paylagilmasinin
gocugun yararina olmayacagini ben ifade etmeye ¢alistim. Hatta bence kisisel verilerin
paylasimi degil ama kisisel saglik verilerinin paylagimi konusunda hastanin onaminin
alinmasi dahi yeterli degildir. Hig bir sekilde paylasilmamasi gerekir. Ciinkii arada esitsiz
bir iligki vardir. Hasta mecbur oldugu i¢in, o saglik hizmetine ulasabilmek ve onu ala-
bilmek igin oraya gelmistir. Dolayisiyla garesizdir. ‘Ben bu kredi kartini almiyorum’ ya
da ‘ugak biletini almiyorum’ deme liiksiine sahip degildir. Siz bir ugak bileti almak i¢in
gittiginizde ben kisisel verimi vereceksem bu bileti almiyorum deme 6zgiirliigiiniize sa-
hipsiniz. Ama hasta olarak gittiginizde bu olanaga sahip degilsiniz. Cocuk olarak gidin-
ce ben sunu soéylemek istemistim. Devlet bu verileri ¢ocuk hekiminden isteme hakkina
sahip degildir. Annesi, babasi da buna onam verme hakkina sahip degildir. Cocuk zaten
kendisi buna onam veremez. Dolayisiyla bizim hig bir sekilde vermememiz gerekir an-
laminda. Sizin sordugunuz soruda ise tabii bu kayitlar: hekimlerin tutulmas: gerekiyor.
Ama biz su anda bu 663 sayili KHK'de 6yle bir madde var ki, bu maddeye gore Saglik
Bakanlig1 yetkilileri gelip bizim muayenehanemizi miisadere edip oradaki hastayla ilgili
tuttugumuz kayd tiimiiyle arastirma hakkina sahip ve bunu saklamamiz durumunda
suglu hale diistiyoruz. Boyle bir madde koymuslar. O zaman da ben hasta geldigi zaman
bunu bilgisayarima ve kartima yazmiyorum. Aklimda tutmaya ¢alistyorum. Hekimlik
yapma bigimime miidahale dedigim sey bu.

Katilimar

Ben bu mahremiyet butonu hakkinda ne diisiindiigiiniizii merak ediyorum. Aslinda hala
uygulandigindan da emin degilim ama mahremiyet butonu kadinlar1 6yle bir buton mu-
habbeti donmiistii. Biraz 6nce Mor Catidaki kisi bahsetmisti. Kadinlar kendileriyle ilgili
kisisel verilerin paylasilmamasina dair mahremiyet butonu denen bir icattan yararlana-
biliyorlar diye biliyorum. Geblizde mi var emin degilim ama ben bunun biraz sakincali
oldugunu diistiniiyorum.

Ben bunun biraz problemli oldugunu diisiindiigim igin fikrinizi almak istedim. Mah-
remiyet butonu dedigimiz sey yapisi geregi problemli gibi duruyor. Kisisel verilerimizin
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zaten mahremiyet alanina girdigi i¢in korunmasi lazim. Burada ekstra mahremiyet bu-
tonu gibi bir seyin tiretilmesi biraz sikintili. O ytlizden fikrinizi merak ettim.

Dog. Dr. ibrahim Halil Kalelioglu

Birinci olarak SGK’nin sistemi var. Ikinci olarak aile hekimleri icin ayr1 bir sistem var. Bir
de Istanbul icin GEBLIZ diye bir sistem ¢ikarildi. Farkli farkli sistemlerin kullanilmasina
gerek yok. Ne kadar farkli bir sistem kullanilirsa, bunlarin giivenliginin saglanmasi daha
zor hale gelecektir. Gebliz aslinda bir gereklilik degil. Sadece Istanbul icin ¢ikartilmag
bir sistem. Istanbul igin Saglik Bakanligrnin énerdigi degil, Istanbul Saghk Miidiirlii-
girniin uygulamamizi istedigi bir sistem aslinda. Eksiklikleri ve getirileri de vardir ama
bu getirilerin SGK sistemi i¢ine entegre edilmesi lazim. Benzer sekilde aile hekimlerinin
kullandig: sistemin de SGK’nin kullandig sistemin igine entegre edilmesi lazim. Ne ka-
dar ayri sistem kullanirsak o sistemlerin giivenliginin saglanmasi o kadar zor ve sikintili
olacaktir diye diisiiniiyorum. Mesela daha kétiisii sunlar var. Infertilite klinikleri ticari
firmalardan web tabanli programlar satin aliyorlar. Ben bir kadin dogumcu olarak web
tabanli bir program yapabilirim. Bunu yapmaya yetim de var. Ve ben bunu ticari bir kisi
olarak ‘gelin bunu alin, kullanin’ diye herkese pazarlayabilirim. Insanlar benim ticari
kisiligimi goriip arkadaki doktor kimligimi bilmezse bunu alip kullanirlar ve ben hangi
doktor arkadagimin hangi hastaya ne kadar hastaya giinde baktigini, kag tane ayda trans-
fer yaptigini hepsini goriip denetleyebilirim. Hatta gerekirse o hastalarin bilgilerini elde
edip ‘alo sen oraya gitme bana gel’ de diyebilirim. Yani boyle sistemlere miimkiin oldu-
gunca engel olmak lazim. Bunun i¢in de 6zel hastanelerin kendi i¢inde bu sistemlerin
disinda kendi iginde kendi IT sistemlerinde bu isleri halletmesi gerekir veya kendi bilgi
islem ekipleriyle bu isleri halletmesi gerekir. Bunlarin dahi bir sekilde SGK’ye entegre
edilmis olabilmesi gerekir. SGK’nin sistemine entegre edilmis olmasi gerekir. Onun hari-
cinde web tabanli program alip kullanmanin kendi datanizi bagkalarina sunmaktan bas-
ka -kendi datalariniz deyince tabii ki onlar bir yandan da sizin datalarinizi analiz etme
yetkisine sahipsiniz ama- sundugunuz datalar ayni zamanda hastalarin datalari. Herkes
tarafindan kullanilabilir hale geliyor. Bunlara da ¢ok dikkat etmek lazim. Yani ticari sir-
ketler kim, arkalarinda kim var, ilag firmalar1 bile olabilir. Bir ila¢ firmas1 A sahs1 i¢in bir
program yaptirip herkese pazarliyor olabilir. O A sahsi da biitiin hastalarin denetimini
eline alabilir. Bu kadar basittir. Sonugta bir hastanin verisine ulagmak {i¢ sorgulamaya
bakiyor. Dolayisiyla programlari kullanmaya dikkat etmeliyiz ve miimkiin oldugunca
tek bir santral sistem kullanmak lazim.
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KISISEL SAGLIK VERILERINE HASTA,
HASTA YAKINI YAKLASIMI

Prof. Dr. Selma Karabey
Istanbul Tip Fakiiltesi Halk Saghgi AD

Bugiin burada olmak ve bu temelde yer almak benim agimdan hakikaten ¢ok anlamli. Bu
sebeple benden bu panelle ilgili gorev istendiginde ¢ok biiylik bir memnuniyetle kabul
ettim. Clinkd yillardir halk saghig: icerisinde asil ¢alisma alani olarak kendime savu-
nuculugu se¢tim. Her hekimin temel gorevlerinden biri savunuculuk. Ama konu halk
saglig1 olunca daha da bir 6nem tasiyor tabii ki. Aslinda diinden beri burada tartisilan
konular da savunuculukla dogrudan alakali. Bir bakima hak savunuculugu yapiliyor. Ki-
sisel verilerin gizliliginin savunulmasiyla. S6z konusu olan tabii belli gruplar oldugunda
toplumda kisisel saglik verileri ¢ok daha biiyiik 6nem tasiyor. Herkes i¢in bu 6nemli.

135



CINSEL HAKLAR VE
KISISEL SAGLIK VERILERI

Pinar Ozer
LGBTI Aileleri ve Yakinlar: Dernegi / LISTAG

Beni de bu kongreye LISTAG (Lezbiyen, Gey, Biseksiiel, Trans, Interseks Bireylerin Aile-
leri ve Yakinlar1 Dernegi) olarak davet eden Giirkan Bey'e ve ekibine de gok tesekkiirler.
Ben bir transseksiiel kadin annesiyim. Hig transseksiielin ne oldugunu bilmiyordum.
2006 y1linda iki oglum oldugunu zannediyordum. 2006da kiigiik oglum benim karsima
gecti ve bilmedigim bir seylerden bahsetmeye basladi. “Ben aslinda kizim” demesiyle
benim ikinci hayat seriivenim bu baglamda gelisti. Once hepimizin diisiindiigii gibi ak-
lima binlerce soru geldi. ‘Hormonal my, ‘aklin1 biri mi ¢eldi, ‘Facebook’ta ¢ok oturuyor,
ondan my, ‘tecaviize, tacize mi ugradr, ‘ben nerede yanlis yaptim, ‘baba mi1 hatalr, ‘ben
mi sugluyum’ gibi bir dolu sorulardan sonraki iki y1l, cocugumun bu durumunu diizelt-
mek i¢in Istanbul’'un birgok psikiyatristine gittim. Dort tane kredi kartim batt1. Yatirlara
da gittim, kiliselere de mum yaktim. Elimden gelen ne varsa hepsini yapmaya ¢aligtim.
Giinkit LGBTI'nin ne oldugunu hi¢ bilmiyordum. Cinsel yonelim ve cinsiyet kimligi-
nin ne oldugunu bana kimse 6gretmemisti. Annem biyoloji 6gretmeni, babam askeri
hakim. Cocuklarimin babasi da goz doktoru... Tip alaninda, hukukta ve egitimde iig bii-
yigim vardi. O ¢ biyiigiimden ‘bir kadin olur, bir erkek olur, evlenir ve ¢ocuk olur’u
6grenmistim. Onun i¢in 6nce kimseye agilamadim. Daha sonra ise Capa Tip Fakiiltesini
buldum. Yagsadigimiz bir¢ok zorluktan sonra ve Prof. Dr. $ahika Yiiksel'in karsisina geg-
tik. Ben hep sunu diyordum: “Acaba ¢ocugumun aklindan bir zoru mu var, zihinsel bir
engeli mi var, sizofrenisi mi var?” Bir siirii testler yapildiktan ve tiim bu sorularim cevap-
landiktan sonra doktorun, “Evet ¢ocugun transseksiiel yapida ve durumu kabullenmeye
ge¢” dedigi giin ¢ok kétii oldum. Diinyam karardi. Fakat o hastanenin bahgesine oturdu-
gumda ilk hissettigim sey 16 yasinda bir oglumu kaybetmekti. Bu duruma ¢ok agladim.
Ayni zamanda da yine 16 yasinda bir kiz ¢ocugu diinyaya geldi o anda. Fakat onu nasil
biiyiitecegimi, nasil onunla ytiriiyecegimi bilmiyordum. Kendimi yalniz hissediyordum.
Bu durum sadece benim bagima geldi zannediyordum.

Sonra ise ¢ocuklar: escinsel ve transseksiiel olan aileleri buldum. Bu ailelerin bir arada
oldugu bir orgiitlenme, derneklesme yoktu. Onlarla dertleserek, konusarak, cocugumun
ne oniinde ne arkasinda, yaninda olarak durmak istiyordum. Bunu nasil yapmam ge-
rektigini bilmiyordum fakat bunu yaparken, ‘el 4lem ne der’ sikkini kaldirmak zorun-
daydim. Ciinkii ¢cocugumun béyle bir sey uydurmadigini, bunun dogustan oldugunu
ama bedeniyle uyumlanmas: gerektigini 6grenmistim. Onun i¢in ‘el alem ne der’ kayg-

136



sin1, korkusunu, endisesini kaldirirsam ¢ocuguma yardim edebilecektim. Ben o ¢ocugu
diinyaya getirirken onun hayatta giivenli ve herkes gibi esit haklarla yagsamasini, egitim
almasini istiyordum.

Benim seriivenim boyle basladi. 2006da basladik. 2008 kadar degisme ve gecis siire-
cine girdik. Ameliyatin olabilmesi i¢in Medeni Kanun'un 40'inc1 maddesindeki cinsiyet
degistirme maddelerini uygulamamiz gerekiyordu. Onun i¢in de en 6nemli asama gocu-
gumun 18 yasini doldurmasiydi. Lise 2’nci siniftaydi. Okuluyla konugtum, okulunda o
donem yiizde 60 burslu okuyordu. Cok basarili bir ¢ocuktu. Okul idarecilerini topladim
ve zaten okulunda $gretmenlerinin bir gikayeti oldugunu égrendim. Ogretmenler ¢o-
cugumun dersin ortasinda sik sik tuvalet izni aldigin1 séyledi. Ben de anlam veremiyor-
dum. Sonradan 6grendim. “Kendi hissettigim kimligin tuvaletine gitmek istiyorum ama
biyolojik kimligim erkek oldugu i¢in teneffiiste giremiyorum anne” demisti bana. Ve
ben ¢ocugumu okuldan almak zorunda kaldim. O giin o kadar agladim ki... Ben de ¢o-
cugumu okutmak istiyordum. Ama dediler ki “Kilik kiyafet yonetmeligine aykuri, diger
gocuklara kotii 6rnek olur..” “Peki” dedim, agik liseye verdim ¢ocugumu. Birlikte oku-
duk, onunla birlikte ¢aligtik. Ve disaridan liseyi bitirdi. Daha sonra iiniversite sinavlarina
hazirlik i¢in dershanedeki hocalarla goriistiim. “Destek oluruz” dediler ve destek verdi-
ler. Bilgi Universitesi Sinema Televizyon boliimiinii kazand: ve egitim hayatina basladi.

Baglad1 ama sorunlar da bagladi. Egitim alaninda, saglik alaninda, hukuk alaninda so-
runlarimiz var. Bir kere, ocugumun 6zgiiven eksikligi oluyordu ¢iinkii bedeniyle kim-
ligi birbiriyle uyumlu olmadig: igin gok alingan, ¢ok hassas, ¢ok kirilgan oluyor. Onu
giiglendirmek i¢in her zaman yanindaydim. Her yerde ben 6nden gidiyordum. Bedeni
degismeye, kendisi pembe olmaya basladi, kimligi ise mavi kald1. Bu siireg igerisinde s1-
kintilarimiz bagladi. Sinavlarda biiyiik sikintilar bagladi. Diyordum ki “Hocalarina soyle,
onlar1 disar1 ¢ikar ve durumunu anlat”. Elime bir kagit aldim ve “Transseksiiel yapidadir
ve Universitemizin su protokolilyle izlenmektedir’ diye yazdim. “Bunu goster ve ‘Ben
sinavima devam edecegim ama kimligimin ortaya ¢gikmasini istemiyorum, rahat bir se-
kilde sinavimi yapmak istiyorum’ de” dedim. Ben de asagidayim. “Problem olursa hoca-
larin beni arasin” dedim ve her sinavda asagida oturdum.

Kadin polis-erkek polis konusunda bu sefer de ‘erkeklerin oradan mu girsin, kadinlarin
oradan mr’ sorunu ¢ikti. Ortadan gidiyordu, bense gekistiriyordum. Egitimde bu tiir si-
kintilarimiz oldu ama bugiin bu oturumda saglik konular1 isleniyor. O yiizden saglik
konularinda, ¢ocugumla birlikte cektigim zorluklar1 anlatmaya caligacagim. Oncelikle
kamuda bu konularda uzmanlagmis doktorlarimiz yok. Zaten ¢ogunlukla toplum olarak
transfobigiz. Ben de 6yleydim, bunun nedeni ise bilgisizligim yiiziindendi. Benim ailem
de transfobikti ama torununun boyle oldugunu 6grendikge ve bilgilendikge onlarin da
durumlari ve vizyonlar1 degisti. Babam kizimin isim degistirme davasinda sahitti. Yillar-
ca kiirsiide oturan babam bu sefer bize asagidan destek vermisti. Dolayisiyla saglik ali-
sanlarimin cinsiyet¢i yaklagimlar: daha hastaneye giriste kayit yapan personelde basliyor.
Kimlikler farkls, goriintiiler farkli oldugu igin giiliismeler, dalga gegmeler oluyor. Asagi-
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lamalar oluyor. Veya bazi1 doktor arkadaslarimiz -yine bilgisizlikten diye diigiiniiyorum,
hi¢bir zaman hirpalamak istemiyorum ¢iinkii ben de agiz burun biikityordum 6yle ¢o-
cuklar1 gordiigiimde- ¢ocuklara bakmak istemiyorlar ve bahanelerle bagka hastanelere
sevk etmeye yoneliyorlar. Bu da gocuklarin, genglerin 6zgiiven yitimine neden oluyor
ve hastaneye gelmemeleri ortamini sagliyor. Dolayisiyla devam eden bu hal, tedavi edi-
lemeyecek ve 6liimciil hastaliklara kadar gidebilecek durumlara yol agabiliyor. Bununla
ilgili pek ¢ok ¢ocuk tanidim. Daha sonra Sosyal Giivenlik Kurumu giivencesinden fay-
dalanamuyorlar ¢iinkii dedigim gibi, egitim alaninda kisitlaniyorlar. Istthdam alaninda
da ise alinmadiklar1 igin higbir sosyal giivenceleri yok. Dolayisiyla sosyal giivenceleri
olmadig: i¢in, isleri olmadig: i¢in mecburen ayakta ve hayatta durabilmeleri i¢in hi¢
hosnut olmadiklar1 halde -ama bazilar1 da meslek olarak segebiliyordur- seks is¢iligine
yoneliyorlar ve oralarda daha ¢ok saglik sorunlariyla kars1 karsiya kaliyorlar. Cinsiyet
stirecinde veya herhangi bir nedenle basvuran translara kimlik isimleriyle hitap edilmesi
onlar1 ¢ok zorluyor. Erkek trans ya da kadin trans bagvuruyor, fakat kimligindeki ismi
farkli, bu da onlar igin bir yikim. Bay, bayan, hanim denmesi bile ¢ok yikici oluyor. Bu-
nun yerine ¢ok basit bir sekilde aslinda soyadiyla hitap edilebilir ve T.C. kimlik numara-
lartyla islem yapilabilir.

Ameliyat sonrasinda saglik sistemindeki ikili cinsiyet ayrimi da sorun yaratabiliyor.
Mavi kimligini almus trans erkek rahatsizlaniyor. Doktoruna geliyor. Doktoru rahim
kanseri teshisi koyuyor. Bunlarin tetkikini yaptirmak i¢in sisteme girdiginde sistem izin
vermiyor ¢iinkii trans erkegin rahimi kanser olmus dolayistyla tetkik yapilamiyor. Ayni
sey pembe kimligini almis benim kizimda da olabilir. Mesela kizim prostat kanseri oldu
diyelim yine tetkik ve tedavi siirecinde ve ilaglarini alabilmesi konusunda sistemden
kaynakli bir engel oluyor. Bunlar1 da insanlar kendi imkanlariyla almak zorunda kali-
yorlar. Ameliyat sonrasinda -mesela benim kizim ameliyat oldu- jinekologa gitse orada
danigman ya da bilgisiz bir doktor sasiriyor ve onlarin istemedigi gibi sorular sorabiliyor.
Bunlar sadece saglik alaninda degil, hukuk alaninda da, egitim alaninda da, ailede de,
toplumda da olan geyler ama saglik insanlarin yagamlari i¢in biraz daha ¢ok 6nemli.

‘Neler yapilmalr’ konusunda ise ben bir anne olarak soyle diisiiniiyorum; saglik sekto-
riinde galisan ve galisacak olan herkese cinsel yénelim ve cinsiyet temelinde egitimler ve-
rilmeli. Ameliyat stirecinde heyet raporu alirken Cerrahpasada zorlandigim yerler oldu.
Kizim1 muayene ettirirken tirolojiye getirdigimde iirolojide kayit alan personel kizima
bakiyor, kimlige bakiyor. “O transseksiiel, ben de annesiyim” deyince duruyor. Kiz zaten
sikintili. Bunun gibi, trans bireylerin 6zellikle saglik personeli tarafindan cinsel yonelim
ve cinsiyet kimligi temelinde ayrimciliga ugramasina neden olan kosullar ortadan kal-
dirilabilir.

Saglik kurumlari cinsel yonelim ve cinsiyet kimligi konularinda farkindalik gelistirici ile
egitimler diizenleyebilir. Saglik Bakanligr'nca cinsiyet gecis merkezleri olusturulmali. Bu
¢ok onemli. Bu merkezler yok denecek kadar az ve bu alanda uzmanlagsma saglanmali
diye disiiniiyorum. Bu durumdaki pek ¢ok ¢ocugumuz disarida ve onlar da, aileler de
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ne yapacagini bilmiyor. Trans bireylere zarar veren her tiirlii saglik uygulamalarina son
verilmesi igin gerekli yasal diizenlemeler de yapilmali diyorum. Cok kiigiik bir 6rnek
vereyim. Istanbul Tip Fakiiltesinde, Cerrahpasada kizimla dolagtik. Hormonlar1 igin.
Kizim daha sonra akciger pihtisi attig1 igin hormon kullanamadi. Kizimla birlikte en-
dokrin i¢in GATAya (Giilhane Askeri Tip Akademisi) gittim. Hikéyeyi alacak Doktor
Bey, dedi ki “Neyiniz var?” Kizim dedi ki “Anne sen anlat” Ciinkii tekrar tekrar geriye
donmek istemiyor. Ama transseksiiel yapida oldugunu da soylemesi gerekiyor ¢iinkii
hormon kullanamadigindan bahsedecek. Soylemezse bu sefer de doktordan “Ilk regli ne
zaman neden oldun, neden olmadin” sorular gelecek. O nedenle ben dedim ki “Cinsiyet
degistirdi onun i¢in digaridan hormon aliyor”. Doktor Bey yazdi yazdi, durdu. “Neden
cinsiyet degistirdi?” dedi. Ben boyle kaldim. “Neye gore degistirdi?” diye sorunca ben de
“Kendi Beyanina ve medeni hukukun 40’inct maddesine gore degistirdi” dedim. Islem
devam etti. Sonra ben LISTAG kitap¢iklarindan bir paket yaptim. “Doktor Bey bunu da
ben size takdim edeyim, isterseniz okursunuz” dedim.

Bu kadar yer gezdim, dolagtirdim fakat bir yere gittim -endokrin i¢in- Marmara Univer-
sitesine... Pendik’te daglarin tepesinde bir yere. Riizgar insan1 uguruyor. Gittik. Hig um-
muyordum. Hastaneye girdik ve yine kiz diyor ki “Sen sdyle anne”. Ben ise onun 6zgiiven
kazanmast igin kendisinin séylemesini istiyorum. Bir poliklinik odasina girdik. Bir siirii
geng doktor arkadas var ve benim kizim biraz rahatsiz oldu. Dedi ki tekrar “Anne sen
soyle”. Dedim ki “Benim kizim transseksiiel yapida”. Doktorlar dinliyor. Hig bir beden
dili kullanmadan ¢ok olagan ve giizel bir sekilde bizden hikéyeyi aldilar, derdimizi din-
lediler. Sonra dediler ki, “Biz biiyiik doktorumuzla, sefimizle bir konusup gelelim. Siz
oturun”. Ve gittiler, geldiler, dediler ki . cigim bunu bdoyle, sunu soyle kullanacaksin,
su giinde kontrole geleceksin”. Biz o kadar sasirdik ki, o kadar olagan yaklastilar ki hay-
retlere diistitk. Demek ki boyle de olunabiliyormus dedim. Sonra bir baktim bir panelde
Doktor Giirkan Bey’le konusuyoruz. Ben yine davetlisiydim. Giirkan Bey dedi ki “Ben
de orada ¢alistyorum” Caligmanin getirdigi mi, hocalarin farkindalik yaratmasi mi, o
genglerin bu konuyu bilmesi mi onu bilmiyorum ama biz ¢ok mutlu ve ¢ok olagan bir
muayene gegirdik, déndiik. Dolayisiyla ben LISTAG Dernegi adina buradayim. LISTAG
Derneginde anneler, babalar ve yakinlar oluyor. Cocuklarinin lezbiyen, gey bisekstiel,
transseksiiel oldugunu duyunca yerlere yatan, bayilan, sok geciren, durumu inkar edip
¢ocugunu kovmaya kalkan ailelere destek olmaya ¢alistyoruz. Nasil oluyoruz peki? Hika-
yelerimizle, tecriibe ve deneyim aktararak. Bugiin arkadaslarim ve kendim adina diyo-
rum ki saglik hakki en temel insan hakki olan ve yasam hakkini biitiinleyen bir haktir.
Hicbir kosula bagli olmadan her bireye adil ve esit bir bicimde sunulmalidir. Beni dinle-
diginiz i¢in ¢ok tesekkiir ediyorum.

Prof. Dr. Selma Karabey

Pinar Hanim’a ¢ok tesekkiir ediyoruz. Temsilcisi oldugu LISTAG da kanaatimce bu iil-
kenin yiiz aki kuruluslardan biri hakikaten. Varliginiz ¢ok degerli. Cocuklariniza sahip
¢tkmaniz ¢ok degerli ve zaten varliginizla ve bunlar séylemenizle rol model oluyorsunuz
bir siirii insana. Pinar Hanim sunu vurgulady; hekimlerin ve tiim saglikgilarin farkli cin-
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sel yonelimlere cinsiyet kimliklerine kars: bilgilenmemekten, -orada da tabii kibarligiyla
ok laf etmek istemiyor hekimlere- bilgisizlikten kaynaklanan negatif bir tutum igerisin-
de olabildiklerini soyledi. Ama homofobik ve transfobik bir toplumsal yapimiz kiiltii-
riimiiz var bunun i¢inde yasiyoruz. Ve saglik¢ilar da hi¢bir zaman uzaydan gelmiyorlar,
bu toplumun i¢inden ¢ikip tip fakiiltelerine giriyorlar. Ama miifredatta buna y6nelik bir
egitim, buna yonelik bir egitim iklimi olmayinca, -Sahikanin bir lafi vardir, “Homofobik
giriyorlar homofobik ¢ikiyorlar” der- hakikaten 6yle. Biz de yakinda buna yonelik bir
projeye baslayacagiz, destegimizi aldik. LISTAG da en 6énemli partnerlerimizden birisi
olacak. Cok tesekkiir ediyoruz Pinar Hanima séyledikleri igin.

Simdi yine yiiz akimiz bir bagka dernek, Pozitif Yasam Dernegi. HIV, AIDS’le yasayan

kisilere yonelik destek sunmak, her tiirlii tibbi ve psiko-sosyal destek sunmak amaciyla
kurulmug ¢ok anlamli bir dernek. Simdi Nejat Unli'yii dinliyoruz.
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HIV GERCEGINDE KISISEL SAGLIK VERILERI

Nejat Unlii
Pozitif Yasam Dernegi

Pinar Hanim’a da tekrar tekrar tesekkiir ediyorum. Ciinkii gergekten ¢ok degerliler bizim
i¢in. Bizim bir rityamizdi, bir hayalimizde boyle ailelerin bir araya gelmesi. Gergekten
muhtesem bir sey. Sadece kendi alanimizda degil bizim gibi saglik kuruluslar1 igin de
ayni sey gecerli. HIV’le yasayan insanlarinin ailelerini bir araya getirmek degerli, kiy-
metli ve yapamadigimiz bir sey. Ugrasiyoruz ama insallah sizden aldigimiz deneyimlerle
bunu daha ileri bir noktaya gétiirmeye ¢alistyoruz. Hepimize, topluma ilham verdiginizi
bilmenizi isterim.

2005 yilinda kurulan Pozitif Yasam Derneginin kurucularindan biriyim. Diger arkadas-
larimin hemen hemen ¢ogu HIV pozitif degildi. Clinkii HIV pozitif olan arkadaslarimi-
zin dernegi kurmak konusunda, isim verme konusunda oldukg¢a ¢ekinceleri vard1. Bizim
kendi aramizda yaptigimiz ilk toplantida bir masa etrafindan toplandik. “Pozitif Yasam
Dernegini kuracagiz, HIV AIDS’le ilgili ¢alisacagiz” dendiginde benim ilk aklima gelen
suydu; herhalde escinsel transseksiiel arkadaglar olur. Daha ¢ok erkek egemen bir yer
olacak diye diisiiniiyordum. O toplantiya o amagla gitmistim. Toplantidaki tek erkek
bendim. Bir de erkek ¢ocuklar vard. Yaklagik 14-15 katilimcimiz vardi ve hepsi kadindi.
Yaklagik ytizde 9071 eslerini kaybetmis. 3-5 kisinin esi hayatta, onlar da hastanede. Lise
egitimi bile alamamis olanlar vardi. Egitim diizeyi son derece diisiik, hayatlarinda hi¢
calismislar ve cogunun 2-3 tane ¢ocugu vardi. Tabii ben profili goriince sagirdim. Clinki
hi¢ beklemedigim bir profil. Hepsi kadin, esleri yok, egitimleri yok hi¢ bir deneyimleri
yok ve tabii cesaretleri de yok. Neden bu kadar korku var diye sordugumda, “Cok belli
degil mi? Toplum bizi eger HIV pozitif olarak duyarsa, AIDS olarak bilirse evimizden
dislanacagiz. Cocuklarimiz okuldan atilacak” dediler. Ki tam da o dénemde, hatirlarsiniz
belki, izmirde bir Y. O. olayimiz vardi. Bir ¢ocuk dis tedavisi izerinden HIV pozitif olup,
daha sonra bu duyulunca tiim okul bosalmist1. Sadece okul degil, 6gretmenler de bosal-
mist1. $0yle bir tesadiif var ki, o okul benim ilkokulum Izmirde. Ben de orada okudum.
Bu olay oldugunda dernegimizi yeni kurmustuk Dolayisiyla okula ben de gittim hemen.
Aileleri anlamak ¢ok miimkiin aslinda ¢iinkii kimse bir sey bilmiyor. Herkes korkuyor.
Cocuklar disebilirler, birbirlerini yaralayabilirler. Birisinin dizi kanar, kan kardesligi
hikayeleri falan olur. Birbirlerine bulastirma riski olabilecegini diisiiniiyorlardi. O giin
aslinda sunu anladim. Cehalet aslinda bilgisizlik degil, bilgiye direnmekmis. Insanlara,
ki bunlara okul miidiiri de dahil, bunun kolay kolay bulasmayacagini anlattigim hal-
de higbir bagar1 elde edemedik arkadaglar. Dolayisiyla Y. O. oradan alindi. Kendisi 6zel
okullarda 6zel 6gretmenlerle 6gretimini tamamladi. Y. O. su anda 20 yasinda. Dogal
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olarak toplumdan niye uzaklastirildigini bilmiyor. Anlamryor. Ama mutlaka bir giin in-
ternete girip bakmugtir, adiyla ilgili bir sey varsa diye. Ciinkii biliyorsunuz basin bu tiir
bilgileri paylagmakta, dagitmakta. Ozel bilgiler bile olsa inanilmaz istekli bu konuda.
Dolayistyla evet, o ilk toplantimizdaki kadinlarin durumunu ¢ok iyi anliyorum. Hepsi,
“Gazeteciler bizi basacak’, “Polis bizi basacak’, “Jandarmalar gelip bizi gotiirecek”, “Aile-
miz bizi atacak’, “Evimizden olacagiz” gibi inanilmaz korkular igindeydi. Bu korkularla
biz dernegimizi yaklasik 5 yil kuramadik. 2005 yilinda pozitif olmayan arkadaslarla der-
negimizi kurabildik.

Ne yazik ki HIV AIDS 6zelinde konustugunuzda aslinda hastaliktan bahsetmiyor olu-
yorsunuz. HIV AIDS nedense bir toplumsal sug. Bir giinah silsilesi. Tanrinin bir gazab,
bir cezasi. Tamamuyla cinsel sugla ilintilenen bir hastalik. Aslinda HIV’in bulagma orani-
na baktiginizda sadece 2 ana yol gériiyorsunuz. Bir tanesi korunmasiz cinsel iliski, digeri
de baz1 viicut sivilarinin diger tarafa bir sekilde gegmesi. Bunun disinda bir yolu yok.

Saint Michel Lisesinden kondom tasidig1 i¢in atilan bir ¢ocugu savunmak i¢in midiirii
aradigimda dedim ki, “Okulunuzda cinsel iliski mi var? Hayir yok. Madde kullanim1 m1
var? Hayir yok. Dogum var mi, o da yok. E o0 zaman nasil bulastiracaklar bu ¢ocuklar bir-
birlerine? Bir ¢ocuk kendisini korumak i¢in kondom tastyorsa bu onun okuldan atilmas:
i¢in dogru ve iyi bir sebep midir? Siz bu 6grenci arkadasimiza kendisini nasil koruyaca-
gin1 anlattiniz mi1? Peki, eger bunu bir cinsel iligkiyle bulasan hastalik olarak algiliyorsa-
niz, bu iilkede 16, 17, 18, 20 yaslarindaki gengler hi¢ mi cinsel iliskiye girmiyorlar?” diye
soruyorum. Biz toplum olarak ne yazik ki yaklasik 10 milyon gencin hig cinsel hayati
olmadigini diistiniiyoruz. Ve arkadaslar bugiin, 16 yasinda, 17 yasinda, 18 yasinda geng-
ler kapimizi ¢aliyor. Resit olmadiklari i¢in hizmet vermekten de korka korka onlar danis-
manlik veriyoruz. Ne yapacaklarini s6yliiyoruz. Bunlar igerisinde dogal olarak escinsel
arkadaslarimiz da var. Diyorlar ki, “Eger benim ailemi ¢agirirsaniz ailem benim egcinsel
oldugumu 6grenecek”. Hangi veriyi paylasacagimizi biz de bilmiyoruz. Ama biliyoruz ki
hangi veri olursa olsun, hasta ya da hasta yakin1 o verinin paylasilmasini istemiyorsa o
mahremdir ve paylagilmamalidir. Hig kimseyle paylasiimamalidir.

Hastanelere giden arkadaslarimiza ilk sorular1 nedir biliyor musunuz arkadaslar; “Nere-
den kaptin?” Biz ona sunu soyleyin diyoruz: “Sana ne?” Bunun tedaviye bir katkis: yok.
Evet, kan yoluyla alindiginda daha hizli bir siireg olabiliyor, dogru. Ama genel olarak
baktiginizda aslinda HIV tedavisinin ¢ok da fazla bir 5nemi yok. HIV tedavisi son derece
basit, HIV hastalig1 da son derece konforlu bir hastaliktir arkadaglar. Giinde 1 ya da 2
ilag alirsiniz, hayatinizin sonuna kadar bu ilaci kullandiginiz siirece saglikli olarak ya-
sarsiniz. Kag y1l yasayacaksaniz o kadar yasarsiniz ve yasaminiz normal sekilde nihayet-
lenir. HIV'e bagimli 6liimler ancak HIV tedavisi almayan arkadaslarimiz icin gegerlidir.
Fakat insanlar bu bilgi 6grenilecek diye HIV tanisi almaya bile gitmiyorlar, korkuyorlar.
Clinkii test merkezlerine gittiginiz zaman sizden isim, soy isim, T. C. kimlik bilgileri ali-
niyor. Bazi hekim arkadagslarimiz, mesela herhangi bir cerrahi yaralanma olduktan sonra
alinacak olan profilaksi ilaglarini bile bizden istiyor. Ciinki siciline yansimasini istemi-
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yor dogal olarak. Hemsire arkadaglarimiza goniil rahatligiyla veriyoruz, isimlerini kulla-
niyorlar ama doktor, cerrah arkadaglarimiz var. Onlar bile ilaglarini bizden istiyorlar. Bu
kisisel veri paylasimi o kadar enteresan bir noktaya gelmis durumda ki gercekten hasta-
larimizi1 tehdit ediyor. Neden? Ciinkii dislaniyorlar, tedavi alamiyorlar, kotii muameleye
maruz kaliyorlar ve islerini kaybediyorlar. Yani 6zel hayattaki statiilerini kaybetmek zo-
runda kaliyorlar. Peki, bir dis hekimine giden hasta doktora séylemeli mi sdylememeli
mi? Bu veriyi paylasmali m1 paylasmamali m1? Emin olun arkadaslar, biitiin HIV pozitif
arkadaglarimiz bunu paylasmak i¢in can atiyorlar. Ciinkii kendi sagliklari i¢in de bu ¢ok
onemli. Fakat paylasmakta hep sorun yastyorlar. Ciinkii paylasirlarsa bityiik ihtimalle o
tedaviyi alamayacaklar. Dis hastaliklari, bel hastaliklari, bobrek hastaliklari ¢ok agrilarin
oldugu hastaliklar... O tedaviyi almazlarsa ne olacak? Bu riske ragmen yine de arkadas-
larimiz pozitif olduklarini séyliiyorlar. Bir¢ogunun tedavisi reddediliyor, geri gonderili-
yor ama alabilenler de var. Biz de alabilen doktorlara yonlendirme yapmaya ¢alistyoruz
ve miimkiin oldugunca bu doktorlar1 duyurmaya ¢alistyoruz. Fakat doktorlar ne diyorlar
biliyor musunuz? “Benim adimi duyurma ¢iinki diger hastalarimi kaybederim” diyor.
Kendi pozitif degil ama HIV pozitif bir hastaya baktig1 i¢in sterilizasyon yapilamama
korkusundan dolay1 “Sakin kimseye sdylemeyin” diyor.

Daha da enteresan baka bir sey soyleyeyim. Gegtigimiz yillarda 1 Aralik ¢ergevesinde bir
kondom firmasi bize kondom bagisinda bulundu. Bilinen saygin bir firma. Fakat bunu
kendisi iizerinden degil, arac1 firma tizerinden yapt1 ve “Liitfen bizim bagis yaptigimi-
z1 soylemeyin” dedi. Kondom satiyorsunuz, iiretiyorsunuz, tiim Tiirkiye'ye dagitiyorsu-
nuz. Ama bunu sokakta dagitmak igin “Sunun destegiyle yapilmistir” diyemedigimiz bir
kondom firmasiyla kars: karstyayiz. Yine ¢ok biiyiik firmalardan biri bizi toplantilarina
cagirdi. ‘Birlikte neler yapabiliriz’ izerine ¢alistik. Cok da giizel seyler ¢ikti. Sonradan
kurum kimligine uyusmayacagi, toplum tarafindan yanlis anlagilacag: korkusuyla ¢alis-
malari iptal ettiler. Yani hastaligin ad1 bile yetiyor. Cok enteresan. Oliimciil olmayan bir
hastalik artik. Toplumsal 6nyargilar sadece 1980’lerdeki bilgilerden kaynaklanan sekilde
ve ne yazik ki herkesi tehdit ediyor. Evvelsi hafta bir kadin arkadasimiz geldi. Cok entere-
sandir. “Ben escinsel degilim ki bana nasil bulast1” dedi. Yani, maalesef bu konuda hi¢bir
bilgi yok. Ilkokulda ortaokulda lisede iiniversitede hatta tip fakiiltelerinde bile yeterince
bilgi verilmedigini diisiiniiyoruz. Zaten ilk ve ortadgretimde yok. Dolayisiyla ciddi bir
onyargi ve yanlis bilgilendirme ortalikta dolagiyor. Internet zaten facia bir ortam. Biz
arkadaslarimizdan internetten uzak durmalarini istiyoruz. Bunlara baktigimiz zaman
toplumdaki bu 6nyargiy1 ¢6zmenin ne kadar zor oldugunu siz de takdir edersiniz.

Ama sadece toplumdaki bu 6nyarg ile ugrasmiyoruz. Kamu ile de ugrasiyoruz. Bugiin
ben herhangi bir arkadagimizin T. C. kimlik numarastyla herhangi bir eczaneden aldig:
biitiin ilaglarin listesini alabiliyorum. “Medula” dedikleri, bizim “Medusa” dedigimiz bu
sistem, oradaki bir ¢iraktan herhangi bir miisterinize kadar herkesin kisisel verilerinizi
6grenmesine neden olabilecek bir sistem maalesef. Bununla ilgili cok ugrastik ama basa-
ril1 olamadik, olamiyoruz da. Bu sistem yiiziinden birgok hasta arkadasimiz kendi sem-
tinden veya kendi kdyiinden, kendi kasabasindan, kendi kentinden aligveris yapmuiyor.
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[laglarini oradan almryor. Bugiin Samsunda oturup Rizeden ilag alan, Trabzonda oturup
Ankaradan Istanbuldan alan arkadaglarimiz var. Ciinkii ilaglarin orada gériilmesi, ora-
daki herkesin duymasina sebep oluyor. Ozellikle kasabalarda, kdylerde, kiigiik yerlerde
zaten bu kadar yiiksek fiyatl bir ilacin neden alindig1 sorusu hemen yayilryor. Dolayisiy-
la Medula sistemi bizim i¢in ¢ok ciddi problem. Son olarak da “e-nabiz” ¢ikti. O da bize
kalp krizi yasatan bagka bir uygulama. Ciinkii uygulamanin fabrika degerlerinde kisisel
verileriniz herkese agik. Siz ancak “Hayir, herkes gormesin” derseniz kapatiyor. Tam tersi
olmas: gerekirken, bakiyorsunuz ki biitiin verileriniz orada herkes tarafindan rahatlikla
okunabiliyor. Hangi verilerin gizlilik derecesinde olmas1 gerektigi ger¢ekten 6nemli. O
ylizden bu sistemin de bu hassasiyetlerle diizenlenmesinde biiyiik yarar var.

Saglik Bakanligryla bir araya geldigimiz toplantilarda goriiyoruz ki bizden istedikleri asil
veri, kimlerin hasta oldugu. Bizden 1srarla iiye listemizi istiyorlar. Bizim yaklagik 100
yakin {iyemiz var fakat ben simdiye kadar 2 bin kisiye yakin pozitif insanla karsilagtim.
Diyorum ki “Bizim tiyelerimizin ¢ogu zaten ya hekim, ya saglik calisani, ya avukat, ya
konuya duyarli kisiler, ya HIV pozitif arkadaglarimiz ya da onlarin egleri, dostlari, arka-
daslar. Bu 100 kiginin adini almaniz size bir sey kazandirmaz”. Illa o 100 kisinin adin1
istiyorlar. Eger miimkiinse o 2 bin kisiyi de istiyorlar. Bildirilmesi mecburi olan bir has-
talik oldugu igin HIV pozitif ¢iktig1 zaman bir form diizenleniyor. Bu formdaki bir kodla
siz Saglik Bakanlig1 tarafindan takip edilebiliyorsunuz ama o koddan sizin kim oldugu-
nuzu ¢ikarmalart miimkiin degil. Sikint1 da burada basliyor. O kodu oradan kaldirip ‘bir
an 6nce onu normal isim yapalim, T. C. kimlik numarasina gevirelim’ diye 6liiyorlar. Biz
de “Hayiwr” diyoruz. Bize gelen kisilerin T. C. kimlik numaralarini almiyoruz. Adlarini
bile sormuyoruz. Bize ne? Bizim i¢in onlarin T. C. Kimlikleri, adlari, anneleri oldukla-
r1, kadin m1 erkek mi olduklar1 hi¢ 6nemli degil. Dolayisiyla bizde bilgiler tutulmuyor.
Tutmayacagiz. Eger bu bilgileri de bizden isterlerse vermeyecegiz. Zaten bizde olmayan
bilgileri veremeyiz. Ama bunu istemeleri bile konunun ne kadar tehlikeli oldugunu gos-
teriyor.

Habibe Hanim hatirlar. Habibe Yilmaz Kayar danigman avukat arkadasimizdir. Bu kisisel
verilerle ilgili ne yapabiliriz diye defalarca SSK’ya ve SGK’ye gittik. Defalarca kapilarinda
yattik kalktik. Bir adim ilerleyemedik. Cok zor oldu. Sonra Istanbul’a dondiik. O dénem
SGK Bagkanryla kisisel tanigikligimiz vards, Bir giin sonra, “Hig bir sey yapamayiz” de-
yip bizi gobndermigsti. Biz dondiikten 1 hafta sonra gazetelerde o zamanin Bakaninin ha-
niminin tiiplerini baglattig1 ve artik dogum yapamayacagiyla ilgili Hiirriyet gazetesinde
bir haber patladi. Tabii oldugu gibi Ankara karist1. Hiirriyet gazetesi inanilmaz baskilar
gordil. “Bunlar nasil yayinlanir” diye Bakan birinci elden bir siirii sey soyledi. Pazartesi
giinii ben o arkadasimi aradim, dedim ki “Kisisel verilerin gizliligi herkese lazim. Size
de lazim, bize de lazim. Bu herkes i¢in 6nemli bir sey. Dolayisiyla liitfen, bu konuda
hassasiyet gostermemiz gerekiyor. Bu verileri ya toplamayin ya da toplayacaksaniz belirli
bir basamaklandirma yapin. Veya bazi golgelendirme yapabilirsiniz. Bu verilerin giiven-
ligini nasil saglayacaginizi ok iyi belirlemeniz gerekiyor” Ciinkii biliyorsunuz bu veriler
satilryor arkadaglar.
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Bazi hastaliklarda olan arkadaglarimiza, heniiz HIV i¢in Allahtan yok, bakiyorsunuz
ilaglarla ilgili mesaj geliyor. Mesela hastane, o hasta grubuna hastane su tetkikler su ka-
dardir su tetkikler bu kadardir diye mesaj atiyor. Bu numaray1 nasil buluyorlar, onu an-
lamaya ¢alistyorum. Bir yandan da korkuyorum. Verilerimizi veriyoruz, belli gruplar
koruyacaklar belki ama bu verilerin satilmasindan da korkuyoruz. Ciinkii biz bir an-
lamda da miisteriyiz. Bu verilerin gizliligi, mahremiyeti o yilizden ¢ok 6nemli. Bizim
arkadaglarimiz i¢in de hayati bir sey. Clinkii gergekten ¢alisgamiyorlar. Okullarindan, is-
lerinden atiliyorlar, evlerinden atiliyorlar. Bakin séyle bir hikdye anlatayim, bu da ¢ok
onemli; daha 6nce mahktmiyet yasamis bir arkadasimiz mahkamiyeti sirasinda HIV
pozitif oldugu i¢in inanilmaz ayrimciliklar ve inanilmaz iskenceler gérdii. Daha sonra
dernegimize geldikten sonra kendi haklarinin farkina vardi ve bununla ilgili gazetelerde
bir yaz1 dizisi ¢ikt1. Biz 6nce tabi korkarak basina bir sey gelir mi gelmez mi diye tedir-
ginlikle bekledik. Bir hafta sonra esiyle beraber geldi. Ben sordum “Tepki var mi1?” diye.
“Evet” dedi, “Tasiiyoruz”. “Neden tasiniyorsunuz?” dedim. “Ciinkii benim oldugumu
anladilar. Karim HIV pozitif olmadig: halde hi¢bir toplantiya ¢agirmiyorlar. Kapimi-
z1 bile ¢almiyorlar. Coptimiizii bile almiyorlar. Miimkiin oldugunca minimum diizeyde
‘Merhaba, merhabada birakiyorlar. Birakin beni karim bile digland1” dedi. Dolayisiyla
¢ok 6nemli gercekten. Bu konudaki hassasiyet gercekten 6nemli. Tekrar bu kongreye
hem davet edildigimiz, hem de bu baslik altinda bir sey tiretildigi i¢in gercekten tesekkiir
ederiz. Insallah bu konudaki hassasiyeti ve énemi topluma da duyurmus olabiliriz.

Prof. Dr. Selma Karabey

Kisisel saglik verileri tizerinden konusurken belirli durumlarda ¢ok ¢ok 6neminin art-
tigindan bahsediyoruz siirekli. HIV AIDS hakikaten bu alanlardan bir tanesi. HIV AI-
DS’le miicadelede basartya ulagmus, belirli bir yere gelmis biitiin tlkelere baktiginizda
anonim test ve danigmanlik merkezlerini goriiyorsunuz. “Anonim” Altini ¢izmek lazim.
Ciinkii ne kadar ¢ok insan kimliginin agiklanacag: kaygis1 yasamadan anonim bir se-
kilde gidip test olma imkénina sahip olursa ve dogru bilgiye, etkili bilgiye sahip olma
imkanina sahip olursa, toplumda yayilmasi da o élgiide azaliyor tabii ki. Tiirkiye aslin-
da bu agidan baktigimizda oldukga iyi adimlar atmaya baslamisken 1990’1 yillarda ve
2000’lerin baglarinda, yani su son 7-8 y1l igerisinde hakikaten ¢ok geriye gitmis vaziyette.
Cok somut olarak drneklemek gerekirse, Saglik Bakanligi AB (Avrupa Birligi) projeleri-
nin ve Diinya Saglik Orgiiti’niin de etkisiyle gok sayida HIV AIDS Test ve Danismanlik
Merkezi agma karari aldi. Ulusal AIDS Programrnin bir maddesiydi bu ayni zamanda.
14-15 tane de agild1 ama simdi bulundugumuz noktada sadece Sislide, o da belediyeye
bagli olarak hizmet veren bir anonim test merkezi var. Onun disinda Bakanlik bunu bir
dalga olarak, Avrupa’ya iyi goriinmek gibi aslinda samimi olmayan bir ¢abayla yapt1 ve
yapilanlar da simdi gerilemis durumda.

Nejat Unlii

Aslinda bu goniillii danigmanlik test merkezlerini agmasinin sebebi Avrupaya sirin go-
riinmek de degil. Kiiresel fondan bunu agacagim diye para aldi. Hatta kiiresel fon ¢er-
cevesinde 3 milyon dolarlik hemsire egitimi parasi da aldi. Fakat bu paralar buharlasti.
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Biz bunu defaten ytiizlerine de soylityoruz. Ne yaptiniz? Ortada faaliyet yok. Igdirda bir
hemsire bizi aradi. “Burada boyle bir hasta var, ne yapacagiz?” diye. Dedim “Siz bunun
egitimini almadiniz m1?” “Valla bize sadece imza attirdilar” dedi. Cok agik soyliyorum,
bu bir sikéyetse sikdyet. Bu paralar geldi ve bu paralarin gelmesinin sebepleri de belli.
Test merkezlerinin agilmasi gerekiyordu. A¢ildi ama sadece isim olarak, tabela olarak...
Doktoru yok, odasi bile yok. Sadece kapida bir tabela. Dolayisiyla bir siire sonra tabii
bunu kapadilar. Clinkii para bitti. O 6ngoriilen siire bitti. Ne yazik ki goniillii danigman-
lik ve test merkezi konusunda hitkiimet samimi degil. Uzgiiniim.

Soyle bir 6rnek de vereyim. 2 sene dnce 1 yil siirecek bir goniillii anonim test kampanya-
sin1 bir sirketle beraber biz baslattik. Cok ilgingtir altinc ayina geldigimizde ulagtigimiz
say1 o kadar yiiksekti ki. Ciinkii dogru gruba yapmustik. Her giden 10 kisiden altis1t HIV
pozitif ¢ikti. Bakanlik hemen test merkezine bir yazi yazdi. Bu yazi bende var imza-
I1 olarak. Test yapilan kisilerin kimlik bilgilerini istedi. Aksi takdirde bu kampanyanin
yapilamayacagini soyledi. Laboratuvar merkezi bizi ¢agirdi. “Boyle boyle bir yaz1 geldi,
elimde bdyle bir yaz1 var, ne yapayim. Eger yaparsam burayi kapatirlar. Uzgiiniim ben
gekiliyorum” dedi. “Parasinda pulunda degilim, kapatacagim” dedi. Dolayisiyla ne yazik
ki goniillii danigmanlik ve test merkezleri konusunda bakanlik hi¢ samimi degil. Tek
derdi isimleri toplamak. Ne yaptigini ¢ok merak ediyoruz. Inanilmaz bir merak bu. Bu
meraktan bir sekilde kurtulmak gerekiyor ve bu bilgilerin artik kendi alanlarinda kalma-
s1, sinirlarinin ¢izilmesi gerekiyor.

Prof. Dr. Selma Karabey

Bu kodlama sistemi de, yani HIV ve AIDS tanisi alan kisilerin bildirim sistemi icerisinde
bildirilirken kodlama sistemi, hakikaten Tiirkiye'nin vardig: ¢ok iyi bir nokta. 1990’lh
yillarda AIDS Savasim Derneginin yonetimindeydim ve dernegin ¢abasiyla, lobi faali-
yetleriyle Bakanlik bunu kabul etmisti. Diinyada bunu yapan sayil {ilkeler arasina gir-
mistik. O noktadan zihniyet olarak epey bir geriye diigmiis durumdayiz. Bu, tizerinde
disiiniilmesi gereken bir konu. Ugiincii konusmamiz yine iistiinde bolca stigma olan,
yaftalama olan bir alan; kronik ruh hastaliklar1. Bu baglamda da sizofreni. Ama bununla
da ilgili son yillarda ¢ok olumlu adimlarin atildiginy, sivil adimlarin atildigini goriiyoruz
ve mutlu oluyoruz hakikaten. Simdi bu alanda Yasemin Hanim'in konusmasina kulak
veriyoruz. Buyurun.
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SiZOFRENI GERCEGINDE
KISISEL SAGLIK VERILERI

Yasemin Senyurt
Sizofreni Dernekleri Federasyonu

Ben sizofreni hastastyim. [smim Yasemin Senyurt. 35 yasindayim ve Ankara Universite-
si Felsefe boliimiinde doktora 6grencisiyim. Ayni zamanda Mavi Cimenlerde Nefes Al,
Mayis Ishig1 ve Umut Defteri kitaplarinin yazartyim. Sizofreni hastasi bir birey olarak
hastaligima nasil bakiyorum, 6ncelikle bundan bahsetmek istedim. Hayatimi olumsuz
yonde degistirecek gibi goziiken hastaligimin beni gelistirecek ve ayni zamanda olumlu
yonde degistirecek bir firsat olabilecegini ilk giinlerde diisiinemiyordum. Umut Defteri
kitabimda yazdigim bu ctimleye bir ciimle daha ekledim. Hastaligim olmasayd: belki
miicadelenin, farkli bakis agilarinin énemini anlayamaz; tedavim olmasaydi kitap yaz-
maktan ve fotograf ¢cekmekten ki bunlar benim hayatta en ¢ok sevdigim seyler, uzak
kalirdim.

Biz ne kadar ¢abalasak da, halen sizofreni hastaliginin tedavisi olmadigini diisiinen bi-
reyler var. Hastalarin tehlikeli olduklarina yonelik soylentiler ve galisamayacaklarina
yonelik onyargilar var. Sizofreni, insanlarin duygu diisiince ve davranislarinda 6nemli
bir takim degisikliklere sebep olan bir Beyin rahatsizlig1. {lagsiz tedavisi oldugu soylen-
se de ilagsiz tedavi miimkiin degil. flacin ve psikoterapinin disinda sosyal destek cok
onemli. Sizofreni hastaliginin bilinmesi ve anlagilmasi igin ve bu hastalig1 yasayan bi-
reylerin hayata karigmasi i¢in Sizofreni Dernekleri Federasyonlar1 yogun bir bigimde
alisiyor. Etkinliklerimizi takip edebileceginiz web adresimizi de vermek isterim. www.
sizofrenifederasyonu.org sitesinde sizofreni hastaligi ile ilgili bilgiler ve derneklerimizin
etkinlikleri mevcut.

Evet, 15 senedir gizofreni hastaligiyla yastyorum. ilk giinlerde tedavi ve ilaglara uyum
saglamaya caligtim. Ilk aylarda giinliik yagama odaklanmaya caligtim. Hastalik hakkinda
bilgi edinmek i¢in hala okuyorum ama ilk yillarda daha ¢ok okudum. Hastalandigimda
tiniversite son siiftaydim. Atak ya da alevlenme donemi yasadigim i¢in, doktorum ve
ailemle birlikte karar verdik ve tiniversite kaydimi dondurduk. Daha sonrasinda korku-
yordum. Hatta g0yle bir sey yazmistim defterime hastalandigimi 6grendigimde: “Yasin-
dan emin bir Yasemin var simdi”. Herhalde o zaman hastaliktan dolay1 canli ve tiretken
Yasemin'in 6ldiigiinii diisiiniip, yas tutuyor gibi diisiinmiis olmaliyim. Ciinkii dayim da
sizofreni hastasiyd: ve onun yasaminin uykudan ve ilaglardan ibaret oldugunu diisiinii-
yordum ve ayni durumun benim i¢in de gegerli olacagina dair bir hissim vardi. Fakat
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ilaca ve tedaviye uyumum ¢ok iyiydi. Bir donem sonra derslere devam etmeye karar ver-
dik ve mezun oldum. Uykusuzluk, alinganlik, i¢e kapaniklik ve stipheler... Tabii ki bunlar
bendeki belirtilerdi. Ama bu belirtiler her bireyde farklilik gosterebilmektedir. Onemli
olan ilaglarin diizenini doktorumuzun belirlemesi ve bu diizeni kendi kendimize degis-
tirmemektir. Belki daha da 6nemlisi, hayata dort elle sarilmak ve kendimizi, hastaligimiz
tanimaktir. Sizofreni Dernekleri Federasyonu Bagkan1 Dog. Dr. Haldun Soygiir, Uykusuz
Cocuklar adli kitabinda g6yle bir agiklama yapiyor: Hastaligin tiim belirtilerini gosterdi-
gi halde hasta olmadigini iddia eden bir hasta belki de tiim hastaliklarin tedavisi iginde
en zor durumu olusturur. Aslinda daha da zor olani, toplumun sizofreniyi bir damga ola-
rak algilamasidir. §izofreni hastasi ve ailesi bu hastalikla bas etme giigliiklerinin yani sira
bu damgay1 da tagimak zorunda kalir. Bu bizim sizofreni grubumuzun bir ¢aligmasiydi.
Hatta Facebook'ta boyle bir sayfamiz var, “Damgalama, Anla” diye. Sizofreni hastalar1
tehlikeli degildir. Arkadaslarimizla bunu fotograflamistik, utangla miicadele... Peki, ben
ne yasadim. Sizofreni hastasi bir birey oldugumu diisiindiiglimde arkadaslarimin tepki-
lerinden ¢ekindim. Yine de giivendigim arkadaslarimla paylastim. Ama sonra anladim
ki hastalik seker hastalig1 gibi, tansiyon gibi bir hastalik. Anlatmaya, utanmamaya bas-
ladim. Eger sizofreni hastas1 bir bireye giiven ve cesaret verilirse ve birey de giivenir ve
cesaret ederse hem mutlu hem de tiretken olabilir. Kendi 6ykiim de burada basliyor. Bu
noktada 6ykiimii anlatmaktansa, ben kisisel saglik verilerine ge¢is yapmak istiyorum.

Ozgiirliigiimiin 6niinde duran engel, bir birey olarak kendi yagamimin benim istegim
disinda ve kontroliim diginda gelismesi ve yasamimin gozetim altinda tutulmasidir. Be-
nim 6zgiirliigiime miidahaledir. Ve kendimi 6zgiir hissetmemi engelleyen her sey ayni
zamanda hastaligimin seyrini de olumsuz etkilemektedir. Kendimi kontrol altinda his-
settigimde, kendim olmamu engelleyen bir duyguyla tehdit edilirim ve bu beni ben ol-
maktan ¢ikarir. Kendinizin gozetlendigini hissederseniz giiven duygusunu yitirirsiniz.
Ve her an, gozetlenmediginizi bilseniz de duydugunuz siiphe ve yasadiginiz korku sii-
rekli hale gelecektir. Korkuyu igsellestirdiginizde, stirekli “Hata yapmamaliyim” diye dii-
stindiigiimiizde, bir siire sonra hig bir eylemi gerceklestiremeyecek duruma gelebiliriz.
Bu durumda da yasamimizdan eser kalmayacaktir. Evet, burada bir animdan bahsetmek
istedim. 15 senede 2 alevlenme donemi yasadim. Birinde izlendigimi distiniiyordum.
Bu izlenme durumunda da mutfakta kardesimle biskiivi yiyoruz ben biskiivinin iize-
rindeki markay1 kapattim ve “Reklam almayalim” diye de espri yaptim. Bu tabii yardim
c15lig1 olarak da ¢ok rahat okunabilir. Izlenme duygusu, hem de sizin haberiniz olmadan
sizi izledikleri duygusu berbattir. Ve gliniimiizde izlendigimizi bilerek yasamak, aslinda
kisi saglikli olsun hasta olsun her zaman tehdit icermektedir. Stiphe ve korku hayatimi-
zin merkezinde oldugunda, hayat ile ger¢ek anlamda bag kuramayiz ve bir kukla gibi
hareket ederiz. Oysa insanin dogayla, toplumla ve kendisiyle saglikli ve 6zgiin iliskiler
kurmasi onu kendisi yapacaktir, yapar. Peki, diin bu izlenmeyle ilgili bir soru gelmisti,
“Paranoid agidan yaklasmasak da miispet agidan yaklagsak?” diye. Hadi bendeki para-
noya da, bizler kendi evimizde izlenmiyor olsak da, sokakta kontrol ve takip edilmiyor
muyuz? Bazen kameralar bazen diger insanlar tarafindan ‘kontrol ediliyorum’ duygusu
gercekten gereksiz mi? Tktidar gercekten de her yerde oldugunu bu sekilde belli ediyor.

148



Insanlarin giivenligi i¢in kameralarin, dinlenme cihazlarinin gerekligi diisiincesi benim-
setiliyor ve bu sayede anlagilir bir neden sunuldugu gerekgesiyle de bu nedenin altinda
yatan siddet goriilmiiyor ya da gormezden geliniyor. Foucault, Iktidarin Gézii kitabinda
soyle soyliyor: “Bir an geldi ki herkesin iktidarin gozii tarafindan fiilen algilanmas ge-
rekli oldu. Kapitalist tiirde bir toplum olsun istendi. Yani miimkiin oldugunca yayginlas-
tirilmig, miimkiin oldugunca verimli bir tiretimle birlikte, isboliimiinde kimilerinin su
isi, kimilerinin bu isi yapmasina ihtiyag oldugunda, halkin direnis hareketlerinin ataletin
ya da isyanin dogmakta olan tiim kapitalist diizeni alt {ist etmesinden korkuldugunda, o
zaman her bireyin somut ve kesin gozetlenmesi gerekli oldu”

Belki aranizda ‘Biz Siz Onlar’ belgeselini izleyen vardir. Ya da bir sekilde beni izlemis
olan vardir. Ciinkii ben TV'de ¢ikip sizofreni hastasi oldugumu anlatiyorum ya da rad-
yoda bunu paylagiyorum. Doktora 6grencisi oldugumu soyliiyorum, sizofreni hastasi
oldugumu soylityorum ki bu hastalig1 yasayan diger bireyler de bir sekilde ilham alsin-
lar. Olabildigince 6rnek olmaya ¢alistyorum. Tedavilerine devam ederken bir yandan da
egitimlerini yarida biraktilarsa, ona devam etsinler ya da islerine donebilsinler diye. Bu
nedenle, aslinda toplumdaki bakis agisin1 degistirmek amaciyla hastaligi konusuyorum.
Yoksa ‘ben soyleyim, ben boyleyim’ diye bir derdim yok. Ciinkii soyle bir durum oluyor.
O alevlenme donemleri 1 ay ya da 1 buguk ay siiriiyor en fazla benim i¢in. Fakat o do-
nemin genele yayildigini diigiiniiyorlar insanlar. Nerede ne yapacagi ve ne soyleyecegi
belli olmayan bir birey olmadigimi, ancak alevlenme donemlerinde gergeklerle hayalle-
ri karistirdigimi herkesin bilmesini istiyorum ki insanlar sizofreni hastalarina is verir-
ken tereddiit etmesinler. Ya da bir arkadasim is ararken karsilastig1 bir sorun nedeniyle
donanimli oldugu halde is aramaktan vazge¢mesin. Ciinkii bu 6rnekleri biz dernekte
goriiyoruz. Arkadaslarimiz bazen islerine ara veriyor, devam edemiyor. Surf “O sizofre-
ni hastastymis” dedikleri i¢in. Burada gergekten ¢ok diiriist konusuyorum; ben egitim
hayatim boyunca hastaligim nedeniyle ‘bir 6rnek séyleyin’ deseniz soyleyemem. Uni-
versitedeki arkadaslarimdan ya da hocalarimdan olumsuz bir tepki almadim. Bu da beni
daha caligkan ve azimli kild. Istiyorum ki gizofreni hastast olan ve iiniversiteye devam
eden bir arkadagim bir hocasinin ya da bir arkadaginin hastalikla ilgili bilgisizligi nede-
niyle odasina gekilmesin, evine kapanmasin. Dolayisiyla, hayatin her alaninda yer almak
isterken ve hayatin anlamini ararken kimse bu hastalik nedeniyle dislanmasin. Hastalik
oykiimii gogu Kkisi bir sekilde biliyor ama bu benim istegim. Ve eger benim istegimin,
iznimin diginda bu saglik verilerim bagkalarinin eline ge¢seydi, bu benim hayatimi alt
tst ederdi. Ciinkii ben hastaligimi unutarak da yasamayi tercih etme hakkina sahibim.
Ciinkii ben bu hastaliga en yakinlarima bile bahsetmeme hakkina sahibim. Kisisel saglik
verilerimin elden ele dolagsmasi beni tedirgin, i¢ine kapanik, siipheci ve bagimli bir insan
yapacaktir. Bu durumda hastaligimin seyri olumsuz etkilenecek ve yasamda buldugum
anlamu yitirecegim. Kisisel saglik verilerimin benim iznim digimda kullanilmas: sagligi-
mi, 6zgiirligimii ve yasamda buldugum anlami kaybetmem demektir.

Dernekten bahsetmek istiyorum kisaca. Dernegimizde birbirimizin halinden anlayan
insanlar olarak bir araya geldigimiz i¢in ev gibi bir ortamda dertlerimizi sevinglerimizi
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paylasiyoruz. Evinden ¢ikmak istemeyen, odasina kapanan ¢ok arkadagim dernek saye-
sinde hayata karisti, ugraslar edindi, arkadasliklar kurdu. Ben de su anda Ankara Uni-
versitesinde tezimi yaziyorum, kitaplarim var. Dernekte fotograf kursumuz var. Yabanci
dil kurslarimiz var. Bilgisayar kurslarimiz var. ODTU Psikoloji béliimii hocalarimizdan
Prof. Dr. Nuray Karanci ve Sizofreni Dernekleri Federasyonu Bagkani Dog. Dr. Haldun
Soygiiriin ¢aligmalariyla, yaklagik 10 yildir Psikoloji son sinif 6grencileriyle ¢alisan der-
nek tiyeleri her dénemin sonunda ODTU'de “Sizofreni Penceresinden Hayat” etkinligini
diizenliyor. Bu etkinliklerde tiyatroyu paylasiyoruz insanlarla. Fotograf sergilerimizi ag1-
yoruz. Bu etkinlikler, katilima agik olup bilgilendirme amaci da tagiyor.

Mavi At Kafede “Karig karis yasama’, Mavi At Kafede sizofreni hastalari, ben ve arka-
daslarim ¢aligtyoruz. Psikoloji 6grencileri burada bizlere destek oluyorlar. Her sey ¢ok
yolunda gidiyor. 2009da agild1 Mavi At Kafe Kiiltiir ve Yasam Ortami. Ama maddi agi-
dan ¢ok biiyiik zorluklarimiz var, o kisim ayr1 bir konu. “Projelerim” dedim, bitiriyorum
sunumumu. Yeni kitaplar yazmak istiyorum, fotograf sergisi agmak istiyorum. Sizofreni
Penceresinden Hayat etkinlikleri i¢in yeni oyunlar yazmak istiyorum ve dernekte arka-
daslarimla beraber amator bir sekilde radyo yayini yapmak istiyorum. Federasyon bas-
kanimiz Dog. Dr. Haldun Soygiire ve Federasyon Yonetim Kurulu Uyesi Meral Taskente
arkadaglarimla ben tesekkiir ederiz. Sizlere de sabriniz i¢in ve ilginiz i¢in ¢ok tesekkiir
ediyorum.

Prof. Dr. Selma Karabey

Ben bir sey i¢in daha kendisine tesekkiir etmek istiyorum. Hakikaten hastaligini rahat-
sizligini sahiplenerek, olumlu bir rol model olarak insanlarin karsisina ¢ikmak ve bunu
savunmak ¢ok ¢ok 6nemli ve ¢ok ¢ok degerli. Bu, zannediyorum insanlarin tutumlarini,
onyargilarini degistirmek agisindan en etkili sey. Benzer sekilde, bir ara biz Capada ders-
lerimize HIV’le yasayan kisileri davet ediyorduk. Tip 6grencilerinin o kisileri gérmesi,
onlarla sohbet etmesi, sorular sormasi, o temasi saglamak hakikaten son derece 6nemli,
degerli. Konugmacilarimiz sunumlarini zamaninda yaptilar ama hemen eller goriiyo-
rum. Sorular, katkilar...
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SORU - CEVAP

Prof. Dr. Yasar Tiilbek

Size ve arkadaslariniza en igten tesekkiirlerimi sunuyorum. Gergekten son derece 6g-
retici, son derece anlamli konusmalar yaptilar. Ben 45 senelik hekimim. Evvela Nejat
Beye bir sorum var. HIV tedavisinde 1 aylik ilag fiyat1 ne kadar? Devlet bunu 6diiyor
mu? Ikinci olarak séylemek istedigim sey bir dilek. Aslinda diinyada biitiin kétiiliiklerin
altinda cehalet vardir. Universite mezunu insan bile bazen cehaletten uzaklagmaz. Tiir-
kiye bunun 6rnekleriyle dolu. Sizin bu dérdiiniiziin yaptig1 konusmayi televizyonunda
yapmak i¢in girisimde bulunmak ve halki bu yonde kesinlikle bilgilendirmek sart. Bunu
dilek olarak soylityorum. Yapabilirsiniz insallah ve en azindan bahsettiginiz korkularin
biiyiik bir kism1 ortadan kalkar. Ciinkii HIV’li 6cii gibi gériilmez.

Ikinci sualim ise konuyu ne kadar ilgilendiriyor bilmiyorum. Ben tibbiye 6grenciligim-
de psikiyatride Prof. Dr. Rasim Adasal Hocadan ders aldim. Yaninda ¢ok degerli diger
hocalarimiz vardi. Bizim aldigimiz egitimde sizofreni, paranoya, psikoz, manikdepresif
psikotik reaksiyonlar olarak geger ve cezai ehliyeti olmazdi. §imdi Yasemin Hanim fev-
kalade giizel anlatt1. Zevkle dinledim onu. Kendisini ve sizofrenilileri veya paranoyalilar1
anlatti. Yasadigim yillar icerisinde sunu gordiim. Paranoya veya sizofreni bir erkek ¢o-
cuk, babas1 zenginse evleniyor. Karisi ve ailesi hastalig biliyor ve zengin bir damat alabil-
mek i¢in bunda higbir sakinca gormiiyor. Ama ¢ocuk fakirse, hayatini dyle siirdiiriiyor.
Bir geng kiz zengin de olsa, fakir de olsa bu hastaliklarla evlenmeden hayatini siirdiirii-
yor. Bunlarin iizerinde ¢ok konugulmasi gerekir. Ozellikle de sunu 6grenmek istiyorum.
Bilmiyorum, bunu 6grenmek istemek ne kadar hakkim... Psikoz manik-depresif hastas:
olan birey ilaglarini aldig1 dénemde fevkalade aktif topluma yararli olabiliyor. O ilaglar1
aldig1 donemde, yani hastalik belirtilerinin olmadig1 donemde cezai ehliyeti var mi, yok
mu?

Nejat Unlii

HIV tedavisi, kullanilan ilaglara bagli olarak degismekle beraber yaklasik 1000 lirayla
baslay1p 5-6 bin liraya kadar ¢ikabilecek bir tedavi. Tiim vatandaslar SGK ¢ergevesinde,
bu bedel ticretsiz devlet tarafindan 6deniyor. Bu konuda ¢ok sansliyiz. Sayilarin artma-
sindan da o yiizden korkuyoruz. Bu sayilar 50 binlere, 60 binlere, 100 binlere ¢ikarsa
devlet bunlar1 6dememeye baslayabilir diye korkuyoruz. O yiizden de miimkiin oldu-
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gunca o6nleme ¢aligmalarina ciddiyet verilmesi gerekir diye diisiiniiyoruz. $u an igin
bir problem yok. Tedavi konusunda higbir sikint1 yasamiyoruz. [lacimizi alabiliyoruz.
Ozellikle enfeksiyon doktorlari, bulagici hastaliklar doktorlarinda egitim problemi de
asilmis durumda. Fakat diger branglarda sorun yastyoruz. Onlarda, hasta gormemekten
kaynaklanan ya da hig karsilasmamaktan kaynaklanan ayrimcilik ve diglama goriiyoruz.
Daha 6nce hazirladigimiz raporlarda soyle bir veri ¢ikty; yasanan hak ihlallerinin ytizde
60’1 saglik hizmeti alinan yerlerde goriilityor. Cok 6nemli. Bir sey olmuyor ama. Mesela
“Kondom kullan” diyoruz degil mi. Olmuyor, kullanilmiyor. Kimseyi kandirmayalim.
Giinkii kondom egitimi cocuklukta verilmesi gereken bir egitim. Ornegin yemege otur-
dugumuzda ¢atalimizi kagigimizi bekliyoruz. Kagik olmadan ¢orbaya baslamiyoruz. Ka-
famiza dikmiyoruz onu. Kasiksiz baslamiyoruz o yemege. Ya da gittigimiz zaman oturup
bekliyoruz degil mi? Gidip ortalig1 karigtirmiyoruz. Bunlar egitim meselesi. Kondomda
da boyle. 40 yagina gelmis, 50 yasina gelmis bir kisiye “Kondom kullan” dedigin zaman
kullanmiyor. Geng de kullanmiyor ¢iinkii 6yle bir aliskanlig1 yok. Oysa Bat1 toplumla-
rinda goriiyoruz, kondom yoksa iligki ihtimali olsa bile kisi girmiyor &yle bir ortama.
Dolayistyla kondom kullaniminda egitim ¢ok 6nemli. Ama nerede ne zaman hangi egi-
tim? Egitimi de belirlemek lazim yoksa sigara da sagliga zararlidir. Ben de dahil birazdan
sigara igecegiz.

Dr. Onur Cegen

Ben iki sey soracaktim. Gegen sene Saglik Bakanligi, “Toplum Saglig1 Merkezi” isminde
daha ¢ok psikiyatrik hastalarin hayata katilimini gelistirmek amaciyla a¢tig1 merkezlerin
farkindaliklarini artirmak igin, belki iyi belki kotii niyetli, tim aile hekimlerine “Lis-
tenizde kayith olan psikiyatrik hastalarin tanilarini listeleyerek gonderin” diye bir sey
yapti. Sonrasinda birden gazetede haber oldu, geri ¢ekti. Ornegin Sizofreni Dernekleri
Federasyonu olarak bdyle bir sey yasandig1 zaman ne hissediyorsunuz? Toplum saglig1
merkezleri Tiirkiyede ihtiyag olan bir kavram ama boyle bir moda bir biirokratin girmesi
sizde nasil bir sey yasatiyor? Ikinci olarak da paylasacagim sey, bir 6nceki oturumda as-
linda konusulmustu, kadin ve erkeklerin farkli raporlanmasiyla ilgili. Tiirkiyede 1930da
¢ikan Hifzisthha Kanunu'ndan beri ilge bazinda fuhusla miicadele komisyonlar: kuru-
luyor. Burada raporlamalar oluyor. Ozellikle baskinlar vesaire seklinde. Erkek ve kadin-
lar rapora konulurken kadinlarin isminin direk yazildigi, erkeklerin ise bag harflerinin
yazildig bir ilcede ¢alisiyordum ben. Sordum “Neden boyle?” diye. Dediler ki “Onlar
seks igcisi. Onlarin isimleri yazilabilir erkeklerin yazilamaz”. Dedim “Boyle bir sey yok.
Eger kisisel saglik verisi gizliyse, ya her ikisi i¢in gizli ya da her ikisi igin agik olacak”.
Yani boyle bir mantik var. Hastalar 6zellikle, ihlallerin en ¢ok saglik biirokrasisindeki bu
stirecte yagandigini soylityor. Bir de saglik isinin tageronlasmasi durumu var. Siz bir hafta
once sokakta herhangi bir seyle mesgul iken bir anda saglik is¢isi olabiliyorsunuz. Yogun
bakimda, her yerde ¢aligabiliyorsunuz. Bizim saglik ¢alisanlari, bir¢ok farkl: disiplinlerle
kurumlarda aldigimiz etik egitimin hicbirini almadan, hatta sendikal anlamda da saglik
sektoriinden degil, hizmet sektoriindenmis gibi raporlaniyor. Calisma ve Sosyal Giiven-
lik Bakanlig tarafindan siradan bir temizlik hizmeti veriliyor gibi ama dediginiz gibi bu
calisanlar kayit siirecinde hastalarin kimligine bakarak yorum yapabiliyorlar. Burada da
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yine ayni sey, saghgin 6zginliigiind, diger sektorlerden farkliligini vurgulamak lazim.
Sadece kayitlar1 giivenli bilisim ortamlarinda saklamak degil, kayit girislerinde de etik
stiregleri tekrar olusturmak lazim diye diisiiniiyorum.

Prof. Dr. Selma Karabey

Soruyu netlestirecek olursam, “Aile Saglig1 Merkezlerinden izlemekte olduklar: psikiyat-
ri hastalarini bakanlik bildirilmesini istedi. Daha sonra tepki olunca geri ¢ekti” dediniz.
“Toplum Ruh Sagligi Merkezlerine hasta yonlendirmek agisindan siz nasil karsiladiniz
bunu?” diye sordunuz degil mi?

Yasemin Senyurt

Oncelikle Onur Beye tesekkiir ediyorum sorusu i¢in. Ben ve arkadaglarim bazen psiko-
loji 6grencileriyle birlikte paylasim toplantilar1 yapiyoruz ve bu izlenme konusunda bir
kere konustuk. Fakat burada, Bakanligin bizimle ilgili bilgileri istemesinde bence 6nemli
olan sey, kisisel saglik verileri. Ben o tepkimi zaten sunumda yeterince anlattigimi diisii-
nityorum ama soyle bir sey sdyleyeyim; bizim hastalik 6ykiimiizii neden bilecekler? Niye
istiyorlar? Ve diyelim ki olumlu bir sey i¢in istiyorlar. Bunun olumsuza dénmeyecegini
ya da kotiiye donmeyecegini biz nereden bilebiliriz? Bu sorular var kafamda diye agik-
lamak isterim.

Prof. Dr. Selma Karabey

Bununla ilgili ben de bir sey sdylemek istiyorum. Burada bana ideal olan su gibi gorii-
niiyor; eger siz gercekten psikiyatrik hastalig1 olan kisilere iyi ve etkin bir saglik hizmeti
sunmak istiyorsaniz o zaman o hizmeti yaratirsiniz, onun duyurusunu yaparsiniz. O in-
sanlar ve yakinlar1 zaten kendiliginden gidip o hizmeti alirlar. Bu, polisiye yontemlerle
isim listeleri istemek, belirli hastalar1 belirli Toplum Ruh Sagligi Merkezlerine bagla-
makla ¢oziilecek bir mesele degil. Istanbulda 17 tane Toplum Ruh Saghgi Merkezi var.
Aralarinda hakikaten ¢alisan, kisilerin 6zverisiyle iyi igler yapan da var ama sirf gérev-
lendirmelerle oraya gelip bir yasak savmak igin ¢aliganlar da var. $imdi bir Master tezi
olarak onun etkinligini aragtirtyoruz zaten. Iyi hizmet sunarsaniz, o insanlar gelip o hiz-
meti alirlar zaten. Ayrica insanlarin isimlerini toplamaya gerek yok diye diisiiniiyorum.

Nejat Unlii

Bir katkida bulunmak istiyorum. Yapilan bu uygulamanin ne kadar acayip bir uygulama
oldugunu anlamak agisindan soyle bir 6rnek verebiliriz. Diyelim ki, Adalet Bakanligy,
barolar dese ki “Avukatlariniza soyleyin miivekkilleri ile ilgili biitiin bilgileri bize ver-
sinler”. Bu olabilecek bir sey mi? Dogru bir sey mi? Analoji yaptiginiz zaman ayni sey.
Dolayisiyla bunu isteyemez. Istememesi gerekiyor. Uygulama olarak da ¢ok yanlis bir
sey. Birakin bir sey hissettirmesini, “Ne yapiyorsunuz” diye bagirip ¢agirmaniz gereken
bir olay. Avukatlar bu bilgileri de verirlerse, ben bu iilkeyi birakip giderim zaten.

Prof. Dr. Mustafa Sercan
Diin ben bir sey hatirlattim. Ceza Kanunu'nun 280’inci maddesinde, hekim meslegini

153



uygularken bir sirra vakif olursa ihbar etmedigi i¢in suglu oluyor. Fakat avukat ve muha-
sebeci meslek sirrin1 agiklarsa suglu oluyor. Hekim ise meslek sirrin1 agiklamazsa suglu.
Boyle bir ayrint1 da var.

Av. Habibe Yilmaz Kayar

Son konugmacimiz hatali agiklama yapti. Hekimlerin ve kamu gorevlilerin sugu bildirme
yukiimliiligii var. Sizin bahsetmis oldugunuz sey tanik olmakla ilgili. Hekimler hastala-
rinin izni olmaksizin taniklik yapamazlar ama hastalar1 veya danisanlari izin verirlerse,
taniklik yapmak zorundadir. Avukatlar taniklik yapmak zorunda degildir. Miivekkilleri
izin verse de taniklik yapamazlar. Arada boyle bir fark var. Yani meslek sirrina vakif olma
nedeniyle hi¢ bir hekim bir sug islemez. Yalnizca islenen bir sugu direk bildirmemekle
ilgili bir sorun var. Yoksa taniklikla bunun hig bir iliskisi yok.

Dog. Dr. Giirkan Sert

Sivil toplum kuruluslarindan arkadaglarimizin doyurucu agiklamalar: i¢in onlara ger-
gekten ¢ok tesekkiir ediyoruz. Her onlar1 dinledigimde hem akademisyen olarak hem
de bu iilkenin yurttaslar1 olarak ¢ok besleniyoruz. $u anlamda ¢ok kiigiik bir katki yap-
mak istiyorum. Her 3 konusmaci i¢in de bilgilerimizin gizli kalmasini, ulagilamamasini
istemek ne kadar 6zel hayatimizin 6énemli bir pargasiysa, kendimizi bu anlamda top-
lumda ifade etmek, var etmek de 6zel hayatimizin bir pargasidir. Bu anlamda da, her 3
kurulusun da gok basarili galismalarinin oldugunu biliyorum. Bunu daha da yiiksek bir
sesle dile getirmelerini istiyoruz. Evet, biz neysek, ne durumdaysak bunu kamuoyuyla bu
kimlikle paylagmak, toplumda bu kimlikle var olmak da 6zel hayatimizin bir pargasi. Bu
anlamda gerekli biitiin destegi de size saglamak gerektigini diisiiniiyorum.

Nejat Unlii

Bir 6rnek anlatacagim. Hatirliyorsunuz kus gribi vakalarini mutlaka. Recep Akdag do-
nemiydi, Saglik Bakanr'ydi o zaman. Recep Akdag ne yapt1 biliyor musunuz? ilk vaka Er-
zurum’un bir koyiinde ortaya ¢ikti. Recep Bey de Erzurumludur. Ben de Erzurumluyum.
Recep Bey biitiin medyay1 arkasina aldi. “Biz bu hastamizin yanindayiz” diye orduyla
gitti oraya, fotograflar gekildi. Beraber bir seyler yendi. Aile de ne oldugunu anlamiyor
tabii. Biz hep sizin yaninizdayiz falan... Aile de “Tesekkiir ederiz, sag olun” falan diyor.
Sonra medya gitti. Ertesi giin ¢arsaf carsaf gazeteler... Sonra o aileye ne oldu biliyor mu-
sunuz? Once kocasi karisini kug gribi oldu diye bogad1. Ayni tani kendisinde de var ama
bu taniyla bosadi. Daha sonra kadin yasayamadi, ¢ocuklarini alip Ankara’ya gog etti.
Adam da ag kaldi, sonra gog etti. Kisisel verilerin gizliligi bu yiizden iste ¢ok 6nemli.
Bulundugunuz toplum sizi ayrimcilia tabi tutuyor. Sizi ayiriyor. Isinizden esinizden,
yasamanizdan, statiiniizden ayiriyor. O yiizden ¢ok 6nemli. Siz iyi niyetle oraya gidebi-
lirsiniz ama zarar da verebilirsiniz. Iktidarla ilgisi yok bunun, hepimiz yapabiliyoruz. Biz
de aslinda destek oldugumuzu diistinebiliyoruz ama zarar da verebiliyoruz. Buradaki o
hassas dengeye ¢ok dikkat etmek gerekiyor. Bir 6rnek daha; insanlar 6ldiikten sonra bile
onun mahrem bilgileri agiklanamaz, agtklanmamali. Oldiikten sonra bile bu durum de-
vam eder. Biz kimsenin arkasindan “Bu escinseldi, HIV pozitifti, sizofrendi” diyemeyiz.
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Ciinkii zaten kendisini savunacak durumu yok. Yani insanlarin haklar1 éldiikten sonra
da devam eder. Liitfen ilk 6nce bu farkindalig1 kendimizde yaratalim, sonra ¢evremizde
yaratmaya ¢alisalim. Tesekkiir ederim.

Dr. Arif Hiidai Koken

Ben de kiigiik bir katkida bulunmak istiyorum. Bir dénem aile hekimligi yaptim. Aile
saglig1 personelimde remisyon olan bir sizofreni hastasi1 bir hemsire hanimdi. Mesleki
hayatim boyunca ¢alismaktan en ¢ok keyif aldigim arkadasti. Donem donem konusuyor-
duk. “Ilk defa bir hastaligimi séyledigim bir doktor hocam oldu” diyordu. ilaglarini emri
altinda ¢alistig1 doktorlara yazdirmiyormus. Mesleki anlamda boyle bir defans gelismis
anladigim kadariyla. Soyledigi ¢ok carpict bir sey oldu: “Ben hastaligimi sdylemekten
korkmuyorum, séyledigim takdirde yasam kalitemin bozulmasindan korkuyorum” Ge-
rek hasta bazinda, gerekse de mesleki anlamda béyle korkularla yasamaya devam eden
bir arkadagti. Ancak sunu da ¢ok iyi gordiim. Bana dogrudan yonlendirdigi bir soru oldu.
“Siz grip oldugunuzu séylemekten gekiniyor musunuz?” dedi. “Cekinmiyorum” dedim.
“Ayn1 onun gibi bir seydir” diyor. Ancak yavas yavas, artik tip etigi dersleri, klinik etik
derslerini gordiikten sonra; iyi hekim-hasta iligkisi, iyi personel-hekim-hasta iligkileri-
ni konusurken, bu hastaligin etkisinden kaynakli ok mitkemmel bir mesleki uygulama
yetenegine ve deneyimine kavustugunu gordiim. Dolayisiyla boyle kronik hastaliklarla
yagayan arkadaglarimizi da bir noktaya ayirma veya otekilestirmekten ote, kazandiklar:
yetenekleri hastalarimiz i¢in daha iyi nasil kullanabilecegimiz kaygisina diisersek gok
daha farkli bir gelecek insasina gireriz diye diisiiniiyorum.

Dr. Yagmur Atay

Erenkéy Hastanesinde Ruh Sagligi hekimiyim. Hem konuyla ilgili sorum olacak, hem
de bir kag katkida bulunmak istiyorum. Oncelikle Yasemin Hanim’ tebrik ederim. Bizim
biitiin hedefimiz biitiin sizofreni hastalarinin Yasemin gibi olmasi. Bu 6nemli bir ekip isi.
Hem hastaya, hem ailesine, hem tedavi ekibine, hem de topluma ¢ok is diisityor. Bunun
i¢cin Toplum Ruh Saglig1 Projesi Bakanlikin 2011 yilinda adim attig1 bir projeydi. Kro-
nik bir siire¢ oldugu i¢in, sizofreni ya da bagka agir ruhsal bozukluklar: olan hastalarin
topluma katilmalariyla ilgili bir olusum. Burada kabaca anlatacak olursak, hastalar et-
kinliklere, grup terapilerine katiliyorlar. Orada doktor, hemsire, psikolog ve tedavi ekibi
oluyor. Giin i¢inde ilaglar1 yapiliyor, kontrolleri yapiliyor, arkadas ediniyorlar. Kabaca
anlatirsak boyle.

Bununla ilgili yakin bir zamanda Toplum Ruh Sagligi Merkezlerinin, aile hekimlerin-
den sizofreni hastalarinin kimlik bilgilerini istemesi konusu yasanmisti. Bu ne kadar
etiktir ya da degildir konusu tartismali. Clinkii Toplum Ruh Saglhigi Merkezi, 6zellikle
sizofreni hastasinin tedavisinde bence mihenk tag1. Hastalar akut alevlenme donemle-
rinde hastaneye yatiyorlar, tedavilerini oluyorlar. Bu zaten iki ay siiren bir siireg. Ama bu
kisi 6miir boyu bununla yagayacak. Dolayisiyla asil tedaviyi saglayan sey bence buralar.
Bizim de hastanemize bagl olan 3 tane Toplum Ruh Sagligi Merkezi var. Beylerbeyi,
Cekmekdy ve Sultanbeylide. Ben Beylerbeyindekinde de galigmistim. Gergekten orada
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hastalar i¢in ¢ok iyi seyler yapiliyor. Biz hastanemizde soyle bir proje yaptik; psikoz kli-
niklerinde yatan hastalarin kimlik bilgilerinin Toplum Ruh Saglig1 Merkezlerinde kulla-
nilmast i¢in hasta ya da vasisinden alinacak bir yazili onam formu olusturduk. TRSM’ye
giderse nelerden faydalanabilir, tedavisine ne gibi katkilar1 olur, bundan faydalanmazsa
neler olabilir gibi konular ile kisisel verilerinin yalnizca burada bu amagla kullanilaca-
gina dair bir onam formu hazirladik. Bu su anda proje asamasinda ama ben poliklinikte
de gelen hastalar oldugu zaman anlatiyorum. Yakinlar1 ya da kendisi kimlik ve adres
bilgilerinin burada kullanilacagina dair yazili bir onam veriyor. Burada su ¢ok 6nemli.
2 giindiir bunu konusuyoruz. Bilgilerin korunmasi, satilmasi, verilmesi... Bazen bunlar
gok kritik olabiliyor ama ruh saglig1 hastaliklarinda da bu hastanin gok faydasi olabilecek
bir durumsa TRSM’lerde paylasilabilmesi gerektigini diisiiniiyorum. Ama tabii ki bilgi-
nin gergekten sadece bu amagla kullanildigindan emin oldugundan ve hasta ile yakinin
onamuyla birlikte... Bir yandan stigmatizasyonu da pekistirebilir mi? Evet pekistirebilir.
Ciinki sizofreni bir etiket. Yapistig1 yerden kolay da ¢ikmaz. Bu da ¢ok zor. Bu konuda
hem aslinda sizlerin de fikrini merak ettim, hem de aslinda goriindiigii kadar da kétii
olmadigini sdylemek istiyorum bu bilgilerin bu amagla kullanilmasinin.

Prof. Dr. Selma Karabey

Sizin uygulamanizi kotii yapmayan sey, hastay: bilgilendirerek ve onamini alarak 6yle
bir merkeze baglandig: taktirde edinecegi yararlar konusunda bilgiler verdikten sonra
kimlik bilgilerini iletme izni aliyor olmaniz. Burada ¢ok 6nemli bir ayrim var bana gore
ve hakikaten amag salt hastanin yararina olmasi. Boyle bir durumda paylagilmasinda bir
sakinca olmadigini diisiiniiyorum.

Yasemin Senyurt

Giizel diistinceleriniz igin tesekkiir ediyorum. Sunu sdylemek istiyorum. Ben 2000 y1lin-
da hastalandiktan sonra doktorum bana su soruyu sordu: “Hastalig1 unutarak m1 yasa-
mak istiyorsun yoksa bu hastalig bilerek, devaminda da boyle aktif olarak m1 yagamak
istiyorsun?” dedi. Ben de, gelecek cevabi bilmiyorum tabi, “Hastalig1 unutarak yasamak
istemiyorum. Ben farkindayim ve hayatimi bu sekilde siirdiirecegim” dedim. “O zaman
yarin bir toplanti var. Gelir misin?” dedi. “Gelirim” dedim. Dernekle o sekilde tanigtim.
Bence burada Hocamin belirttigi gibi istek ve izin olmas1 ¢ok kritik bir onem tastyor.

Prof. Dr. Selma Karabey

Istanbul Tip Fakiiltesinde bizi ¢ok heyecanlandiran bir projeye basliyoruz. Projenin adi
“Otekilestirmeyen Tip Egitimi”. Bunun merkezinde, kuskusuz en fazla stigma o alanda
yasandig1 igin cinsel yonelim farkliliklar1 var ama HIV, AIDSle yasama, bir psikiyat-
rik sorunu olan kisilere yonelik ayrimcilik, hepsi var. Ve ¢orbada tuz misali, bu biitiin
miifredat sorunlarini ¢6zme anlamina gelmiyor ama ulusal diizeyde de miifredatta bu
konularin yer almasr igin savunuculuk yapma amacimiz var bu projenin bitiminde. Onu
da sizlerle paylasmak istedim. Biitiin konusmacilara ¢ok tesekkiir ediyorum. Ben de ¢ok
sey 0grendim onlardan. Sizlere de ilginiz i¢in tesekkiir ediyoruz.
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KISISEL SAGLIK VERILERI HUKUK SURECI VE
AYKIRI KULLANIMINA KARSI iZLENECEK YOL

Savci Hiiseyin Aslan
Istanbul Cumhuriyet Savcisi / Yargiglar ve Savcilar Birligi (YARSAV)

Saygideger katilimcilar son oturum Kkisisel saglik verileri hukuk siireci ve aykir1 kulla-
nima karsi izlenecek yol ile ilgilidir. Belki ilk giiniin ilk toplantis1 olmas1 gereken bu
oturumu son giinii son toplantisi olarak yapiyoruz. Kisisel verilerin ne oldugu, ne sekilde
toplanmast, ne sekilde saklanmasi ve ne sekilde islenmesi gerektigine iliskin elbette ulus-
lararasi arenada bir¢ok ¢aligma yapilmistir. 2010 yilinda anayasamizin 20’ye 3’iincii fik-
rasina kisisel verilerin korunmasiyla ilgili madde eklenmistir. 1 Haziran 2005 tarihinde
5237 say1l yasayla kisisel verilerin izinsiz sekilde kullanilmasi, yayilmasi sug olarak dii-
zenlendigi halde ne yazik ki bugiine kadar kisisel verilerin korunmasi hakkinda kanun
yasalagtirilamamigtir. Bu nedenle esasen kisisel verilerin ne olarak algilanmasi gerektigi
nelerin kisisel veri olmasi gerektigine iligkin elimizde yasa diizeyinde bir diizenleme yok.
Bunun sikintisini zannedersem hep birlikte yasiyoruz.
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TURKIYE'DE KiSiSEL

SAGLIK VERILERININ
KORUNMASINDA

HUKUKSAL MUCADELE SURECI

Av. Mustafa Giiler
Tiirk Tabipleri Birligi / Tiirk Dishekimleri Birligi Hukuk Biirosu

Sondan baslayalim. Saglik verisine iligkin olarak bir yasal tanimlama yok. Dogru. Yasal
tanimlama olmamasi sebebiyle Ceza Kanununun 136’nc1 maddesinin yanlis hatirlami-
yorsam iptalini istedi hatirlarsiniz bir ceza mahkememiz. Batman Ceza Asliye olsa gerek.
AYM de onceki giin yayinlanan karariyla evet kisisel verilerin ne oldugu kanunda tarif
edilmemis ama doktrin ve kararlarla bu ortaya ¢ikar. Sorun degildir dedi. Bunun altini
¢izip ilerleyelim.

Bir sunumum var ama izninizle o sunumu sunmayacagim. Ciinkii son oturum, son ko-
nusmalar, yorgunluklarimiz var. TTB, Tiirk Dishekimleri Birligi kisisel saglik verilerine
iliskin olarak nasil bakiyor, buna iliskin olarak da nerede nasil bir hukuki miicadele sii-
reci yiiriitiyor? Bununla ilgili olarak sizinle bir par¢a paylasimda bulunmak istiyorum.
Eksik kalirsa ya da arada yine ihtiyag olursa slaytlara da bagvururuz.

Soyle bir yaklasim dogru olmaz. Diin de séylendi, bir par¢a ben de kars1 ¢ikmigtim.
Sonugta biz herhangi bir hasta verisinin tutulmamasin1 savunan arkaik bir noktada de-
giliz. Bu tilkede Cumhuriyet kuruldu kurulali muhtemelen daha eskisinden beri, miladi
oradan alalim diye sdyliiyorum, hastalarla ilgili olarak veri tutuluyor. Hastalarla ilgili
olarak veri paylasiliyor. Biz de buna karsi ¢ikmiyoruz. Ciinkii belli bir akil diizeyinde,
saglik hizmetlerinin geregi olarak ve nispeten 6zenle tutuluyor ve paylasiliyor. Biraz 6n-
ceki konugmalarda HIV’le ilgili olarak paylagimlar yapilmasi, daha dncesinde veremle,
trahomla, sitmayla ilgili, o bulasic1 hastaliklarin eradikasyon siirecinde, bir akil bir bilim
diizleminde hastalarin verilerinin paylagilmas: noktasinda bu meslek 6rgiitlerinin ‘asla
bunlar paylagilmaz, niye paylagiliyor’ dedigini ben bilmiyorum. 25 senedir ben bu 6rgiit-
lerle birlikte caligtyorum. Oncesine iligkin olarak da miimkiin oldukga argivlerine hakim
oldugumu disiiniiyorum. Boyle bir sey yasanmadi. O nedenle kayit tutulmasina asla
kars1 degiliz. Bu kayit elle de tutulabilir, bilgisayarla da tutulabilir. Su anda akal tabii ki bu
bilgilerin bilgisayarla tutulmasini1 6ngériiyor. Mantikli makul siire¢ budur.

Evet, bir kayit tutulmalidir. Bu kayitlara ilgili saglik personeli ve hasta erisebilmelidir.
Once bu yaklagimimizi hatirlatalim ki, hukuksal miicadeleyi bu cercevede yiiriittigii-
miiz bilinsin. Ayrica, hasta kendisiyle ilgili saglik verilerine tam olarak erisebilmelidir.
Bunlarla ilgili olarak diizeltilmesini, kapatilmasini/silinmesini isteme hakki da vardir
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ama bu haklarin varlig1 herhangi bir sekilde bunlarin ana kayitlardan silinmesini gerek-
tirmez. Hastanesindeki dosyasinda bunlarin varligi devam eder sonraki legal medikal
stireclerde bunlar gereklidir ¢linkii. Hastanin onay ile baska hekimler de bu bilgilere
erisebilmelidir. Bagka saglik kuruluglar1 bagka hekimler de hastanin aydinlatilmis onami
alinmis olarak bu verilere erisebilir ancak bir saglik memurunu oturtup hastaneden her
girene baska yerdeki kayitlarima erisilmesine de muvafakat ediyorum kagitlarini im-
zalatmanin aydinlatilmis onam olmadigini vurgulayalim. Ne yapildigini bilen kisilerin
buna riza gostermelerinden bahsediyoruz.

Sonra bu kayitlar1 merkezi olarak tutmamizi gerektiren bir sebep yok ama merkezi ola-
rak bunlarin istatistiklestirilmesine iligkin ihtiyag vardir. Bu kayitlar her saglik kurulu-
sunda ayr1 ayr1 tutulur, istatistiki olarak merkeze bunlar bildirilir. 100 yildir bildirildigi
gibi. Yiiz yildir bu kayitlar istatistiki olarak yayinlaniyor. Her yil hem Saglik Bakanligy,
hem SGK istatistik yilliklar1 yayinliyor. Bundan 6nce paylasiimadigi igin yepyeni seyler,
yani Saglik Net 2 olmazsa e-Nabiz olmazsa bunlar paylasilamayacak diye bir sey degil,
sadece oralarda kisi olarak paylagimlarina kars: ¢ikiliyor. Yoksa 6ncesinde de istatistiki
olarak paylasiliyordu. Paylagilmalidir da istatistiki olarak. Ciinkii nerede hangi saglik
hizmetlerine ihtiya¢ oldugu, nerede neler yapilacagina iliskin olarak bu bilginin ortaya
¢tkmasi gerekir. Bunda hig tereddiidiimiiz yok. Ancak kayitlarin korunmasi kayitlarin
toplanmasi, kayitlarin paylasilmasi bunlara iligkin ayrintili diizenleme olmali, bu ayrin-
tili diizenleme de simdiki gibi genelgeyle olmaz, yasal diizeyde bunlarin yapilmasi gere-
kiyor.

Yasal diizeyde yapilacak olan bu diizenlemenin iki ana unsurunun olmas: gerekir. Birin-
cisi diizenlemeleri yasanin i¢inde yapmalidir. Usul ve esaslar1 yonetmeliklerle diizenlenir
gibi bir diizenleme yapilmamalidir. Ikincisi, mutlak surette bunun denetimini yapacak
olan bagimsiz 6zerk bir kurulun olusturulmasi gerekir ve bu bagimsiz kurulun da mut-
laka idari memurlar disindaki kisileri de igerisinde barindirmasi gerekir ki bu giivenceyi
bu giivenligi saglayabilelim.

Diger yandan merkezi kayit meselesi ya da hastanelerde tutulmasi meselesini konusu-
yoruz ancak baska yontemler de olabilir. Kart yontemi uygulanabilir mesela. Hastaya
verilen bir kart iizerine yiiklenip her gittigi yerde o kartin okutulmasi ya da eski kayatla-
rina erisilmesi gereken yerlerde o kartin okutulmas, gittigi yerde yapilan islemlerin de o
karta islenmesi suretiyle bir sistem diisiiniilebilir. Bu bizim kendi cografyamizdaki kendi
sosyolojimize uygun olarak degerlendirilerek o kartlarin kaybedilmesi gibi seyler diisii-
niilerek belki uygun goriilmeyebilir ama tek yontem biitiin kayitlarin tek merkezde tu-
tulmas: gibi bir yontem degildir. Diin de tartigmalarda ortaya ¢ikt1 hatirlarsiniz. ABD’nin
bile yapmadig: bir isi yapmaya ¢alistyor bizimkiler. Peki, ne yapmaya kalkisiyorlar da
biz kars1 ¢ikiyoruz? Ug ayag: olan bir hukuksal miicadele yiiriiyor. Birincisi bu iglerin en
basinda soyle bir dava agmistik. Saglik Uygulama Tebliginde (SUT) regete ve raporlarda
teshis yazilmasini zorunlu tuttular. Yilin1 hatirlamryorum. 2009 olsa gerek... ‘Regete ve
raporlarda teshis yazilmasi zorunludur’ deyince bir hekim orgiitityiiz biz nihayetinde,
dedik ki bunlar1 biz béyle yazdigimizda 6gretmenin depresyon tanisinin miidiiriiniin

161



oniine gitmesi ya da genital bolgesindeki bir mantarin miidiirii tarafindan 6grenilme-
sinde bir fayda var m1? Yok. Oyleyse bunun $grenilmemesini saglayacak ama ayni za-
manda o regete eczaneye getirildiginde - simdi tabi elektronik regeteye gegiliyor oldugu
i¢in bunlar biraz daha anlamini yitiriyor olabilir ama raporlar i¢in hala anlamli- ICD-
10 kodu diye bir kod kullaniliyor. Baktigim zaman bana bir sey ifade etmiyor, bir kod
yaziyorlar ve ben bir sey anlamiyorum. Ama doktor Mustafa, eczaci Ayse oraya baktig1
zaman bunun ne ifade ettigi, ona baz1 ilaglarin yazilip yazilamayacagini kavrayabiliyor.
Boyle olabilir dedik. Dava agtik. Danistay yok dedi zaten bunu gorebilecek olanlarin da
zaten sir saklama ytkimliligi oldugu igin regete ve raporlara teshis yazilmasinda bir
sakinca yoktur seklinde karar verdi. Danistay, niyeyse eczacidan bagkasinin regete veya
raporu goéremeyecegini sdyledi...

Bagka nerede yiirtidii bu yargisal miicadele? Teknoloji ilerleyince kurumlar mesai takip-
lerini ‘parmak iziyle ieri girsinler retinalarina bakalim 6yle igeri girsinler’ diye sistemler
kurmaya basladilar. Hastanelerde de bu karsimiza ¢ikinca bunlara kars1 davalar agildi. O
a¢ilan davalarda yarg: gayet iyi kararlar verdi. Dedi ki ‘hayir, boyle bir sey olmaz. Kisile-
rin bu bilgilerini siz mesai takip amaciyla kullanamazsiniz. En son Kirikkale Universitesi
ile ilgili olarak Kirikkale Idare Mahkemesi béyle bir karar verdi. Sanirim oradaki Saglik
Emekgileri Sendikasi’nin agmis oldugu bir dava tizerine vermis oldugu bir karar. Amaci-
na uygun degil ve 6l¢iilii bir is yapmiyorsunuz diyerek bunu durdurdu.

Bu arada belirtelim: biz biitiin bunlar1 yaparken s6yle bir ihtiyag hissediyorduk. Biz bunu
yapiyoruz ama esasen bu hakki aramasi gereken hastalar. Bu miicadeleyi yaparken sir
saklama yiikiimlaltigiinii gozeterek bunu yapiyoruz ama sirrini saklamaya caligtigimiz
kisinin de buna kars1 ¢ikmasi gerekir diisiincesiyle yavas yavas bu platform olustu. Hasta
haklar1 derneklerinin de iginde bulundugu bir sey olmali ki ve hatta onlar bizim 6nii-
miizde olmalilar ki bizim séyledigimiz soyut ciimlelerin somuttaki karsiliklar1 yargiglar
nezdinde goriilebilsin, anlasilabilsin. Biz ‘teshis yazilmasi yanlistir’” derken bunda ne var
diyen yargi. Ama‘bir dakika! Benim su teshisim su kisi tarafindan gorildiigii igin zarar
gordiim’ dediginde... Idare Mahkemesinde gegenlerde ¢ikan karar drneginde oldugu
gibi; 6gretmenin disiplin siire¢lerinde saglik verilerine erisildigi i¢in 5 bin liralik tazmi-
nat davast agildi ve 5 bin lira tazminata mahkam etti. Yakinlarda ¢ikan bir karar. Boyle
somutlastiginda daha anlagilabilir olsun diistincesiyle bu platform ortaya ¢iktu.

Hukuki miicadele siiregleri baska hangi alanlarda ytiriiyor? Daha temel olarak, yasa ¢1-
kartilacag1 zaman bu igler karsimiza ¢ikiyor. Iki alanda, yani bu mahremiyetle baglantil
olarak biz iki alanda yogunluklu olarak yasal diizenleme meselesiyle ilgilendik. Bir, 663
diyecegim ama bilenler giilecekler ¢iinkii ilgilenemedik. Bir gece ansizin ¢ikt1 663 sayili
KHK. 3 Kasim 2010 tarihinde KHK ¢ikartma yetkilerinin son giintiniin gecesiydi. O giin
10 tane KHK g¢ikt1. Onlardan birisi de 663 sayili KHK’ydi. Ama KHK’nin 47’nci mad-
desinin iptali i¢in AYM’ye gotiiriilmesi siirecinde gotiirebilecek olan yapt CHP oldugu
i¢in, ana mubhalefet partisi olmasi sebebiyle, onlardan gotiirmelerini istiyoruz. Onlara
hukuki destek sunuyoruz. Goétiirtirlerse de mutlu oluyoruz. Sonrasinda da AYM siire-
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cinde AYM’ye miimkiin oldugunca bilgilendirme yapmaya ¢alistyoruz. Eger kabul eder-
lerse sozlii olarak da gidip orada resmi olarak soylityoruz; durusma agiyor orada sozli
dinleme igin, resmi olarak da orada derdimizi anlatmaya ¢alistyoruz. Mutlaka davaci
olmaniz gerekmiyor sizi sozlii dinlemeye ¢agirmalar: igin. 663’le ilgili olarak boyle bir
siireg yagsadik. Sonra 663-47"nci maddedeki bu mahremiyeti ihlal etme hem de hoyratga
ihlal edebilme imkan: saglayan diizenleme KHK olmas: sebebiyle usulden iptal edilin-
ce esastan bu sefer yasa diizenlemesi yapmaya ¢alistilar. O yasanin ¢ikacagi dénemde
biitiin komisyon siireglerini takip ettik. Bunun olmamasi gerektigini soyledik ama tor-
ba yasanin i¢ine koyup ¢ikardilar. Onun da yine AYM’ye tasinmasina iligkin olarak bir
gaba gosterdik ve neyse AYMde iptal oldu. Bunlarin ayrintilarina girmeyecegim ¢iinkii
zaten onlarla ilgili olarak diger panelistler hem kararlar1 irdeleyecekler hem de hukuki
altyapilarina iliskin sizlerle paylasimda bulunacaklar. O yiizden bizim sadece bu hukuki
stiregleri nasil yiiriitmeye ¢alistigimizla ilgili olarak bilgi paylasmaya ¢alistyorum. 663
¢iktiktan sonra AYM tarafindan iptal edilene kadar 663 ilk 47 ve 663 ikinci 47 diyelim.
[lkinden sonra hemen Saglik Net 2 diye bir sey ¢ikardilar. Dediler ki,“saglik kuruluguna
bagvuran hastanin her tiirlii bilgisini Saglik Bakanligrna gondereceksiniz”. Nereden, her
yerden. Niye, ¢iinkii biz bunlar1 merkezi olarak tutacagiz. Merkezi olarak hastanin kayit-
lar1 tutulacak denildi. Yani muayenehane de dahil olmak iizere hig bir a¢ik birakmayacak
sekilde ag1z dis saglig1 birimleri, laboratuvarlar da dahil olmak tizere her yerden her
tiirléi kayit Saglik Bakanhigina gonderilecek denildi. Ama her tiirlii diyor. Diizenlemesi
oyle. Her tiirlii dediginde sonra gikardig1 e-Nabizda da 6yle, gittiginizde verdiginiz bilgi
de 6ykii de bunu igerisine giriyor. $imdi o zaman nasil olacak bu is? Ben gittim, anlatiyo-
rum, hangi rahatlikla bunu anlatabilecegim? O miimkiin olmaz diye diisiiniildii ve Saglik
Net 2’ye iliskin olarak hem Dishekimleri Birliginde hem Tabipler Birliginde hekimlerin
bilgilendirilmesine karar verildi. Oncelikle syle bir siire¢ yaptik orada. Bir, hekimleri
bilgilendirdik. ‘Bir dakika, sizden bu bilgileri istiyorlar ama vermemelisiniz’ dedik. Ikin-
ci olarak, ‘vermediginizde sizi korumak iizere hastalardan verilmemesini istiyorum diye
onaylar alin, bu gekilde yazilar alin’ dedik. Ugiinciisii, Saglik Bakanligrna yazi yazdik.
‘Sug isliyorsunuz bunu boyle yapmamalisiniz’ diye. Dort, Danigtayda bunun iptali i¢in
dava agtik. Danistay da buna iliskin olarak hem iptal karar1 verdi hem de daha sonraki
avug icine iliskin olarak da AYM’ye gitti. Saglik Net 2’ye iliskin olarak Saglik Bakanli-
g1 ilerleyemedi. Saglik Bakanligrnin ilerleyememesinin sebeplerinden en dnemlisi bu
alanda yiiriitiilen bu miicadeleyle bu bilgilendirmeyle ve hekimlerin bu direnciydi. Bu
veriler her yerden gitmedigi zaman siireg ilerletilemedi. 664’tin 47’nci maddesinin ikinci
¢ikisindan sonra da simdi e-Nabiz1 ¢ikardilar. Saglik Bakanlig1 kendince bir cinlik yapt1
ve dedi ki peki ben o zaman farkli bir proje uyguluyorum. E-Nabiz projesini yiriirlige
sokuyorum dedi. E-Nabiz projesi dedigimiz seyin ne oldugunu anlamak miimkiin degil.
Diizenlemesine bakarak anlamak miimkiin degil. Sonugta bir proje. Bir proje olduguna
gore bu projeyle ilgili olarak bir zorunluluk getirilebilir mi? Ulusal yarg1 ag1 projesinde
bu getirildi ama onu yasayla getirdiler. Bunu yasas1 yok ama. Burada nasil olacak? E-Na-
b1z projesinde dendi ki:“Ey vatandas, aslinda biz senin bilgilerini senin i¢in topluyoruz.
Sen 2 sene once verdigin kanda hangi tahliller ¢iktigini o kagitlar1 evde dosyalayarak
saklamak zorunda kalma diye tutuyoruz yoksa bizimle bir ilgisi yok bu isin”” Bu ikinci
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ciimleyi sOylemiyorlar ama isi buna getiriyorlar. “Tamamen senin i¢in vatandas’ diyor.
T.C. kimlik numarani gireceksin, saniyorum gelmistir her birinize SMS’ler génderdiler
giinkii biitiin T.C. vatandaslarina. “E-Nabiz’a girin saglik kayitlariniza erisin” diye. “Gire-
ceksin oraya, orada kendi saglik bilgilerine erigeceksin. Istersen senin doktorun da gire-
cek seni saglik kayitlarini gorecek, senin filmlerini gorecek ne giizel. Bundan giizeli var
mi1” dedi. Tkinci kismini ama sdylemedi. Peki, bu kayitlara sen erisebilecek misin Saglik
Bakanlig1. Yine ayni seyi soylityor. Isimsiz olarak erisecegim diyor. Ama sen isimli ola-
rak istiyorsun degil mi diyoruz. Evet diyor. Ciinkii vatandasin kendisinin de gorebilmesi
i¢in isimli istiyorum bunu diyor. Neye dayandiriyorsun dedigimiz zaman “Anayasa’ya
dayandiriyorum, KHK’ye dayandiriyorum. 3359 sayili saglik hizmetleri temel yasasina
dayandiriyorum” diyor. E-Nabiz projesinin iptali i¢in Danistay’a dava agtik. A¢tigimiz
davaya verdikleri cevaptan sonra Istanbul Universitesi Hukuk Fakiiltesinden iki pro-
fesérden rapor almiglar, sonra da onu koydular. Neymis bu miitalaa diye baktigimizda
yasal dayanaginin olmasi gerekiyor ya bu genelgenin onu anlatmis bu iki hocamiz. Kiv-
ranmiglar ama. ‘Anayasa dayanak olmaz’ diyor, ¢linkii Anayasa zaten bu isler kanunla
diizenlenir dedigi i¢in siz anayasaya dayanarak bu diizenlemeyi yaptik diyemezsiniz.
Evet, Anayasada ikili iliskilerde miimkiin oldugunca gegerlidir ama 20’nci maddesi bu
sekilde olmaz. Ciinkii 20’nci madde zaten bu hususlar kanunla diizenlenir dedigi igin
sen onu alip da kanun buymus gibi degerlendiremezsin diyor. Iki, KHK’ye atif yapmigsin
ama Anayasa Mahkemesi zaten bu i KHK’yle diizenlenemez diye iptal etmisti. Onun
i¢cin KHK’ye de dayanamazsin diyor. $Simdi zurnanin son deligine geliyor. Ciinkii bagka
dayanak kalmadi. Ama diye 3359 sayili yasanin 3-f bendinde 1987 yilinda ¢ikan saghk
hizmetleri temel kanunu, onun 3-f bendinde diyor ki, Saglik Bakanlig1 biitiin vatandasla-
rin saglik durumlarina iliskin olarak kayit ve bildirim sistemini kurar’. Kayit ve bildirim
sistemi. Kayit sistemini kurmak hastanelerde kayit sistemini kurmak, bildirim sistemini
kurmak da veremli hastay1 nasil bildirecegine iliskin sistemi kurmak demek. Onu aliyor
bugiine getiriyor. Iste diyor ne giizel bak dayanagini bulmusuz. E-Nabiz projesinin da-
yanagi vardir. Genelge bu dayanakla hukuki temelini olusturmustur diyor. Danistay’in
buna iligkin karar vermesini bekliyoruz.

Gelelim saglik verilerinin toplanmasinin ikinci boyutuna. SGK da diyor ki ‘benim iki
seye ihtiyacim var. Bir, gelen hastanin kim olduguna iliskin hep usulsiizliikler yapiliyor,
ben bunu bir tiirlii ¢ozemedim, bunu ¢ézmeye ¢alisacagim’ Nasil ¢6zeceksin? ‘Biyomet-
rik verilerle kimlik tespitini yapabilmeliyim ben’ diyor. Diin de Dr. Beyazit Bey’in ko-
nusmasinda vards, niifus ciizdaniyla oy kullanabiliyoruz, bu iilkenin en degerli varlig
olan gayrimenkuller satilabiliyor, pasaportla disar1 ¢ikip igeri girebiliyoruz, her seyimizi
onunla yapabiliyoruz ama géz muayenemizi onunla olamamaliymisiz. Olursak usulsiiz-
liik olabilirmis. Oyleyse ne olacak? Bagka diizenlemelerde Devlet'in parmak izi alabil-
mesi igin bir siirii siire¢ tanimlanmis iken burada SGK diyor ki ‘sen géz muayenesi mi
olacaksin ver parmak izini, ver avug i¢i izini, yoksa olamazsin’ diyor. Birinci boyutu bu.
Bunu istiyor SGK. Ikincisinde de ‘saglik hizmetlerinde olugan verilerin tamami bana
gelsin, ¢iinkii onun parasini ben veriyorum, kamu kaynaginin kullanimini denetlemem
gerekir’ diyor. Kismen anlagilabilir. Peki, parasini verene kadar denetimini yap, sonra
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at kenara. Sana ne yani degil mi vatandasa uygulanan saglik islemlerinden! Ama boyle
istemiyor SGK.

Kiigiik bir parantez agalim burada. Gegen y1l bir yasa ¢ikardilar. Bizim boyle olmamali
dememize ragmen "SGK’nin arsivinde yer kalmadi. SGK’nin su ana kadar sorusturma-
ya ugramayan ve 3 yili gegmis olan evrakinin imhasina” iligkin kanun ¢ikardilar. Iyi de
zamanasimi 3 yil degil dediysek de kimse dinlemedi. AYM’ye gotiiriildii. AYM de ‘ol-
sun, arsivlerinde yer yoksa imha etsinler’ dedi. Bir yandan veri toplamak i¢in bu kadar
kivranan SGK 6te yandan arsivde yer yok bahanesiyle mevcut verileri imha ediyor. Bu
mevcut veriler igerisinde ne gikacagini tahmin edebildigimiz i¢in onlarin imhasina biz
karsi ¢ikiyoruz.

Yeniden konuya dénersek; bu veri toplama noktasinda avug igi izi meselesinde soyle bir
hukuki siire¢ oldu. Once avug igi izine iliskin olarak SGK bir yaz1 ¢ikardu. “Yasal dayana-
gim var ben bunu yaparim’ dedi. Danistay, AYM’ye gotiirdii agilan dava iizerine. SES ve
Tabipler Birliginin agtig1 dava sonucu konu AYM’ye tasindi. AYMde karar verilmeden
de yiirtitmenin durdurmasina karar vermisti Danistay. Ancak AYM'nin iptal istemini
reddeden karariyla birlikte idari dava daireleri de yiiriitmenin durdurulmas: kararini
kaldirdi. AYM, avug igi izinin alinmasi sadece belli bir amaca miinhasir oldugu i¢in ve
bagka tiirlii kullanilmasi da s6z konusu olmadig i¢in bunda Anayasa’ya aykir1 yoktur
diye bir karar verdi.

Bagka ne var SGK ile ilgili olarak? SGK bir yandan hastanin kim oldugunu tespit etmeye
iliskin olarak bunu yapryor, 6te yandan da veri toplamaya calistyor. Anayasa Mahkemesi
yine bu veri toplama meselesinde SGK yasasinin 73’tincii maddesine eklenmis olan bir
hitkiim vardi. Her tiirlii veriyi toplar diye kabaca sdyleyecegimiz, onu iptal etti. Ondan
sonra ‘yeni yasa ¢ikartalim’ diye bir tasar1 koydular ortaya ama o tasari ellerinde patladi.
Ciinki istedikleri gibi ¢ikmadi. Plan Biit¢e Komisyonu'nda goriisiilen bir yasanin igeri-
sine eklemeye ¢alistilar. $imdi Plan ve Biit¢edekiler de biliyorsunuz hepsi hekim degiller
ama orada CHP’liler akill1 bir is yaptilar. Hekim olan iiyeleri oraya yonlendirdiler. Onlar
anlattilar. SGK’nin bu veri toplamasi paylasma isteginin nereye varacagini. Oyle olunca
oradakiler de dediler ki ‘tamam kardesim saglik verilerini bundan istisna tutalim. Saglik
ve kisisel verileriyle ilgili olarak hi¢ bir sekilde paylagilamaz diye kanun ¢ikt1 mi!.. SGK
paylasilir diye kanun ¢ikarilsin isterken tam tersi ¢ikti. Sonra SGK kivranmaya basladi.
En son bugiin giindiiz de s6z almak durumunda kaldigim 6645, i¢inde bulundugu-
muz yilin gegen yasama doéneminin son torba yasasinin igerisine bir ek yaptilar. Ancak
teknik sebeplerden dolay, diger partilerle uzlasmak zorunda kaldiklar: igin istedikleri
serbestlikte bir diizenleme yapamadilar. Sonug itibariyle soyle ¢ikt1 yasa: 1- kisilerin sag-
lik verileri asla paylagilamaz. 2- Bunu anonimlestirmek, kisinin kim oldugu, o verilerin
sahibinin kim oldugu kesinlikle bilinemeyecek sekilde anonimlestirmek suretiyle bilim-
sel aragtirmalarda kullanilmasi igin akademisyenlerle paylasilabilir. Bir de, 6zel kanun-
larinda verilen gorevleri yerine getirebilmeleri i¢in kamu kurumlariyla ve kamu kurum
niteligindeki meslek kuruluslariyla paylagilabilir dendi. Iyi de biz bunu satmak istiyoruz.
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Satacagimiz veri yok dendiginde o zaman sadece tiizel kisilerin verileri o da tiizel kisiler
noter onayiyla bir muvafakat vermek kosuluyla satabilir seklinde ¢ikti. SGK memnun ol-
mady, istedikleri sey bu degildi. Komisyon goriismelerinde de agik acik soylediler. ‘Evet,
satilsin ne var ki bunda’ denildi komisyonda bulunan Caligma ve Sosyal Giivenlik Bakani
Faruk Celik. “SGK’nin de biitgede agig1 var onlar kapansin” dediyse de AKP’li komisyon
tiyeleri bile ikna olmadilar satilabilmesi meselesine. Ondan sonra bu sekilde ¢ikti. Bu
evet bizim agimizdan mitkemmel bir durum degil, paylagilmasi satilmas1 meselesi, ama
sinirlanabilen nokta buras: olarak ¢ikt1 karsimiza.

Simdi, 3 tane davamiz yiiriiyor buna iliskin olarak. E-Nabizla ilgili olarak ilk genelgenin
iptali i¢in actigimiz dava. Sonra ikinci bir genelge ¢ikardilar e-Nabuzla ilgili, gayet cin-
gozce gidiyor bence Saglik Bakanlig1. Birinci genelgeyi ¢ikartti. Ama saghk kuruluglarin-
dan istedigi verileri alamryor olunca ikinci genelgeyle dedi ki ‘bilisim firmalar1 ben hangi
bilisim firmalarini akredite edersem saglik kuruluglar1 o bilisim firmalariyla ¢alismak
zorundalar’ ‘Ey bilisim firmalari..” dedi ikinci genelgede, ‘siz bana bu bilgileri gonder-
mezseniz ben sizin akreditasyonlarinizi iptal ederim’ dedi. Boylece saglik kuruluglarin-
dan alamama riskine karsi, saglik kurulusunda ticari iliski igerisinde olan biligim firma-
larin1 devreye soktu. O géndermese bile mecburen bilisim firmalar1 gondermek zorunda
kalacakt1. Onunla ilgili olarak iptal davasi agtik. Bir de en son séyledigim yasayla ilgili
olarak SGK bir genelge ¢ikard1 Agustos ayinda. O genelge igerisinde yasada olmayan bir
sekilde, yasada aslinda satilamaz paylasilamaz denen seyleri paylasilmis gibi diizenledigi
i¢in onun da iptalini istedik.

Biitiin bunlari takip ediyoruz ama biitiin bunlar: takip ederken 6zellikle bundan magdur

olacak ya da olan hastalarin ya gelsinler bizim davamiza miidahil olsunlar ya da onlarin
acacaklar1 davada biz hukuki destek verelim onlara. Tesekkiir ediyorum.
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KISISEL VERILER ACISINDAN BiREYSEL
HUKUK MUCADELE SURECLERI

Yrd. Dog. Dr. Dilek Ekmekgi

Girne Amerikan Universitesi Hukuk Fakiiltesi

Bireysel hukuk miicadele siiregleri hakkinda benden bu konuda bir seyler sdylemem is-
tendi. Ben de o ylizden biraz son oturum olmasi sebebiyle de biraz dogaglama bir sekilde
sizlere bir takim kendi yasadigim olayda soy bagimi kurmaya ¢alistyorum. 33 sene sonra
biyolojik ailemin izini buldum ve bu siiregte tabii bu izleri bulmaya ¢alisirken de yarg:
oniinde bir hukuk miicadelesi verirken de kisisel verilere ister istemez ulasmamiz gere-
kiyor. Bu noktada nasil bir yol izledik ne gibi yéntemler izledik bununla ilgili bir takim
seyler soyleyecegim. Tabii genel olarak da Tiirkiyedeki hukuksal durumla ilgili bir takim
sozler sdylemeye ¢alisacagim sizlere.

Oncelikle tabi soy bagi konusunda 6nemli bir sey dogumevi kayitlar1. Bunlar1 istememiz
gerekli idi. Mahkeme bunlar1 istemedi ¢iinkii DNA testinin tek ve kesin en kestirme ¢6-
ziim oldugu anlayis1 var. Dolayisiyla biz bunlar1 daha sonraki siiregte siireg uzayinca
Savcilik asamasinda istedik. O stirede hala mahkeme de devam ediyordu. Nasil isteme
yoluna gittik? Avukatlik Kanunu'nun 2’nci maddesinin 3’iincii fikrasina dayanarak iste-
me yoluna gittik. Bu fikray1 hatirlayacaksinizdir. Buna gore, biitiin kamu kurum ve ku-
ruluglar1 dahil, hastaneler de bunun igerisinde tabii ki avukatlara gérevlerinin yapilma-
sinda yardimcr olmak durumundadirlar ve vekaletname ibraz edildiginde de gerek
vekaletname ekinde gerekli bilgileri vermek bunlar1 6ncelikle incelemeye sunmak, veka-
letname esliginde istendiginde de gereken 6rnekleri vermek durumundadirlar. Biz bu
maddeye dayandirarak talep ettik. Gergi talep ettigimiz evraklar tabii bu da biraz yoru-
ma agik, maddeyi zorlamis olabiliriz, talep ettigimiz evraklar sonugta benim gahsi sagli-
gima iliskin bilgileri icermiyor. Dogum yapan kisilerin dogum bilgilerini igeriyor. Bun-
lar kisinin adi, soyadi, dogum yapan kisinin, memleket bilgisi, onun disinda yas1, adresi
ve sadece dogan ¢cocugun kilosu, boyu ve cinsiyeti. Bu sekilde 6 kalem bilgiyi Ankarada-
ki bir dogumevinden talep ettik. 4 dogum kaydiydi toplam talep ettigimiz. Ve gonderildi.
Talep ederken ayrica ilgili dosyalara gonderilmesini de ekledik. Bize elden gonderilmese
bile en azindan ilgili savcilik ve mahkeme dosyalarina gonderilmesini talep ettik. Talebi-
miz olumlu kargiland: ve gonderildi. Tabii ki burada birazcik menfaatler dengesi var.
Bunlarin tartilmasi s6z konusu. Bir tarafta kigisel verilere iligkin olarak tist baslik 6zel
hayat hakki var. Diger taraftan ¢ocugun genetik kokenini bilme hakki. Bu siiregteki her
tiirli hukuksal yolu denemesi bu anlamda bir yerde adil yargilanma hakki var. Bu men-
faatler dengesinde bizim talebimiz kabul gordii. Yargitay'in bir karar1 var bu dogum ka-
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yitlariyla ilgili. Sug olusturduguna kisisel verilerinin hukuka aykir1 olarak ele gegirme
sugunu olusturduguna iligkin. O kararda soyle diyor. Idari sorusturmaya esas olacak se-
kilde bir dogum kaydinin ebenin ¢alistig1 hastanede sikayetci olan idari sorusturmay1
actiran bir bagka kisi bu dogum kaydini ele geciriyor ve buna idari sorusturmaya esas
olmak iizere dosyaya koyuyor ama ele gecirme bi¢imi herhangi bir yasal dayanakla sag-
lanmis degil. Kendisi ele gegiriyor ve bu noktada Yargitay'in 2012'de verdigi bir karar sug
olusturdugu yoniinde. Bir baska mesela kararda boyle bir dogum kaydi s6z konusu degil
ama Yargitay ele gecirilen bilginin, verinin sug olusturmadigina karar vermis. Yine 2012
senesindeki bir karar. Orada da hakaret suguna iligkin olarak goriilen bir yargilama var.
Katilan bir devlet hastanesinde psikiyatri klinigine bagvurmus belli tarihler arasinda.
Sanik da orada ¢alisan bilgisayar operatorii olarak ¢alisan bir kisi. Ve bu hangi tarihler
arasinda bagvurdugunu, hekim bilgisi ile birkag veriyi daha bilgisayardan da anladig:
i¢in hastanenin sisteminden ele gegiriyor. Ve bunu dosyaya sunuyor. Kendisinin iddiasi-
n1 bir yerde ispatlamak i¢in. Aslinda zaten ispat yiikii ceza muhakemesinde sanikta de-
gildir. Ama kendisi tizerindeki siipheyi kaldirmak i¢in. Bunu delil olarak sunuyor ve
burada 135’inci maddede yer alan hukuka aykir: olarak verileri ele gecirme sugunun
olugsmadig1 noktasinda Yargitay karar veriyor. Dogum belgesiyle ilgili mesela bir tek az
once bahsettigim karar1 su ana kadar bulabildim. Zaten ¢ok fazla kisisel verilerle ilgili
onlarca karar heniiz yok Yargitay'in verdigi. Benim yine kisisel deneyimim olarak niifus
kayitlarini da, -niifus kayitlar: da kisisel veri 6rnegi ama saglikla ilgili degil- dogrudan
onlari da yine ilgili kurumlarla niifus miidirliigiinden istedik. Hatta bu dogumevi kayat-
lartyla eszamanli istedik. Zaten bir kism1 dogum belgelerine dayaniyor ve dogum belge-
lerine istinaden niifus kaydi olusturuluyor. Onlar1 da yine Avukatlik Kanunu'nun ikinci
maddesinin iigiincii fikrasina gore istedigimizde ilgili dosyalara gonderildi bu niifus ka-
yitlari. Niifus kayitlarinda ve dogumevi kayitlarindan ulasilan benim analik babalik da-
vast agtigim kisiler niifus kayitlarinda olmayan bir ¢ocugu uydurmus goériiniiyorlar. Yani
¢ocuk ne dogmus -dogumevine onu da sorduk. Bu tarihte dogan bir ¢ocuk var m1 diye
¢iinkii onlar hastane ortaminda dogdugunu iddia ediyor- dogumevi buna da cevap ver-
di. Bu tarihte dogan bir ¢ocuk yok dedi- buna iliskin de bizim ¢esitli kayitlar1 istememiz
gerekiyordu yine hukuki yolla. $6yle bir yontem izledik. Dogumevi ¢ocugun dogmadi-
gini teyit etti bir de gocugun gergekten yasamadigini 6lii olarak gosterildigini kanitlamak
i¢in bir takim hamleler yapmamiz gerekiyordu. O noktada da 6liim belgesini istememiz
gerekiyordu siiphe ¢eken durum karsisinda. Mezarliklar Midirliigirne talepte bulun-
duk. Mezarliklar Miidiirliigii de talebimizi kabul etti ve ilgili dosyalar1 avukatlik kanunu-
nun ikinci maddesinin tiglincii fikrasina gore yaptigimiz talebe istinaden gonderdi 6liim
belgesini. Ve bu 6liim belgesi tizerinden yine bizim saglik hukuku alaninda kisisel veriler
alanina dondiik tekrar bu siirecte. Saglik hukuku alanindaki kisisel veriler alanina done-
rek bu 6liim belgesinin yine isim vermeyeyim Ankarada bir hastaneden diizenlendigi
ortaya ¢ikiyordu. Bu hastaneye yazi yazdik. Yine Avukatlik Kanunu’nun ikinci maddesi-
nin d¢iincii fikrasina gore. Sunu talep ettik. Bu 6liim belgesi sizin koganlarinizdan mi-
dir? Oliim belgesinde ismi gériinen hekim sizde ¢aligmis midir? Oliim belgesinde ismi
goriilen kisi sizde hasta olarak 6lmeden 6nce yatmis midir? Bu kogan sahte olabilir mi?
Bir kogan 6rnegi bize verilebilir mi o tarihlere iliskin gibi ve hatta o hekim sizde ¢alisi-
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yorsa ad1 goriinen hekim, bu hekimin sahtecilik incelemesi bakimindan grafolojik ince-
lemeye esas olmak iizere en azindan 6n rapora esas olmak iizere bir yazi 6rnegi tarafimi-
za verilebilir mi? Asl gibidir onayli bir fotokopi olsa bile. Bunu da talep ettik ilgili
hastaneden. Ve bu talebimiz de olumlu karsilandi. Tek bir farkla. Bu direkt bize gonde-
rilmedi, savciligin bilgisi dahilinde savcilik dosyasina gonderildi bu talep ettigimiz bel-
geler. Baya avukatlik kanununun ikinci maddesinin tigiincii fikrasini isletebildik bu sii-
reglerde. $6yle bir durum var. Tabi yine soy bagr ile ilgili hukuksal miicadelede benim
deneyimledigim tabii DNA ile ilgili kisim da ¢ok 6nem arz ediyor. Hayati bir olay. DNA
raporlarinin da herhangi bir bilirkisi raporu gibi 6ncelikle denetlenebilirliginin bir hu-
kuk devletinde olmasi lazim. Denetlenebilirligi bakimindan dosyaya gonderilen DNA
raporu bir iist yazi niteligindeydi ve DNA profillerine yani kisilerin hangi FDR sistemin-
de hangi alel boyutuna sahip oldugun gosteren DNA profillerinin ve bunlarin yine bilgi-
sayar grafigi olarak ¢iktilarini elektroferogram denilen gonderilmedigini gordiik. Bunla-
r1 yine bir sansimizi deneyerek avukatlik kanununun ikinci maddesine gore talep ettik.
Ama Adli Tip Kurumu bu talebimizi bir yaziyla reddetti. Bunun iizerine Savcilik'tan bu
yaziya istinaden, “Bize vermiyorlar Avukatlik Kanunu’na gore, sizin talep etmenizi bek-
liyorlar. O takdirde gonderecekler” dedik ve savcilik talep etti. Bu bilgiler gonderildi.
Ornek veren kigilerin DNA profilleri ve elektroferogram grafik olarak ¢iktilar1 génderil-
di dosyaya. Benim bu siiregte 6zet olarak en ¢ok karsilagtigim saglikla baglantili olarak
bu hususlar. Ama benim kisisel verilere iliskin Tiirkiyedeki kisisel verilerin korunmasina
ve buna iliskin Ceza Hukuku'ndaki duruma iligkin genel goriislerime deginme sansim
olursa soyle ifade edeyim. Kisisel verilerin tistadim az énce ifade ettiler verme ve yay-
mayla ilgili 136’'nc1 maddedeki sug tipi Anayasa’ya aykirilik iddiasiyla Batman Asliye
Ceza Mahkemesi tarafindan AYM &niine geldigi halde AYM oybirligiyle Anayasa’ya ay-
kir1 olmadiginy, kisisel veri kavraminin igtihatlarla i¢inin ceza kanununda tanimlanmasa
bile ceza kanunuyla doldurulabilecegine oy birligiyle karar vermis durumda. Ayni sekil-
de sunu gozlemliyorum. 2012 yillarinda yani bu gliniimiizden 3 sene kadar 6nce verdigi
kararlarla son donemde Yargitay Ceza Genel Kurulunun ve 12’nci Ceza Dairesinin kisi-
sel verilere iliskin olarak verdigi kararlar biraz farkli bir seyir izliyor. $6yle ki, kisinin
kendi alenilestirdigi verilerin kendisinin zaten alenilestirdigi verilerin yayilmasinin kisi-
sel verilerin hukuka aykir1 olarak el gecirilmesi yayilmasi suglarini olusturmayacag yo-
niinde bir takim igtihatlar varken alenilestirmenin kisi tarafindan yapildiysa artik onun
ele gegirilmesinin yayilmasinin bu sugu olusturmayacagi yéniinden igtihat varken Yargi-
tay Ceza Genel Kurulunun oy ¢okluguyla verdigi kararin ardindan artik 12’nci Hukuk
Dairesi de genel kurulda hep bu durumda bile kisisel verileri hukuka aykir1 olarak yayma
sugunun olusacag1 goriisiinde. Bana gore bu birazcik da Tiirkiyede konjonktiirel oldugu-
nu digiindigiim bir durum. Daha sonra degisebilir de. Clinkii su anda kisisel verilerin
korunmasi kanun tasarist da yillardir bir tiirlii yasalasamiyor. Orada da alenilesen kisi
tarafindan alenilestirilen verilerin genel anlamda bu sugu olusturmayacagina delalet
edecek, koruma kapsaminda kalmayacagina delalet edecek hiikiimler var ama tasar1 bu
yonde olmasina ragmen uygulamada bir gelgit yasaniyor. Su anki durum AYM karariyla
da Yargitay ceza genel kurulu karariyla ortaya ¢ikan durum AYM karariyla perginlenmis
durumda. Kanimca bu su anki diizenleme kanunilik ilkesine aykiri. AYM bunun aksi
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goriisiinde de olsa Yargitay Ceza Genel Kurulu karar: da aksi goriiste olsa orada kars1 oy
yazanlarin ifade ettigi gibi kanunilik ilkesine aykir1 bu diizenleme. Ayrica orantililik ilke-
sine aykirilig1 da yine giindeme gelebilir. $6yle ki cezasi artirilmistir 136'nc1 maddenin 1
yildan 4 yila kadar olan hitkmii 2 yildan 2 yila kadar hapis cezas1 6ngorecek sekilde ve
oOzel hayata kars1 suclarda genel olarak bir artirima gidilmistir. 17-25 Aralik stirecinden
sonra Ozellikle. Bunlar bir o yiizden yargimizdaki konjonktiirel bakis agilari, igtihat de-
gisiklikleri olarak goze garpiyor ama ben bu tasari yasalastig1 takdirde eninde sonunda
umut ediyoruz bir giin yasalasacak, igtihatlarin farkli seyredebilecegini diisiiniiyorum.
Tesekkiir ederim. Soru gelirse agmaya ¢alisiriz bazi konulari.

Savci Hiiseyin Aslan

Yargida kisisel verilerin korunmasiyla ilgili heniiz bir bilgi birikimi yok ne yazik ki. Esas
sorun ondan kaynaklaniyor. Neyin kisisel veri oldugu diizenlenmedigi igin yasayla, ileri
siiriilen sikayetlerde bu konuda 6zlenen sekilde ya dava agilmiyor veya agilan davalar
mahktmiyetle sonuglanmiyor. Tabii ben de az dnce sunum yapan arkadasim gibi AYM
kararinin yanlis oldugunu diisiiniiyorum. Tiirk Ceza Kanunu’nun 2 / 2’nci maddesi sug
ve cezanin yorumla veya kiyasla igeriginin genisletilemeyecegini diizenlemis. Bu neden-
le itihatla ve doktrinle kisisel veriler nasil olsa zaman igerisinde 6grenilir bunlar1 ceza
kapsamina alin dediginizde hakim ve cumhuriyet savcilari buna kars: tutuk davranir.
Benim gozlemleyebildigim kadariyla kisisel veriler konusunda agilan davalarin 6nemli
bir kismi elektronik haberlesme kanununun yiiriirliige girmesinden sonra agilan dava-
lardir. Onlar da daha gok elektronik haberlesme kanununa dayanarak agilan davalardir.
Yani AYM karari farkli yonde de olsa ceza genel kurulu karar farkli yonde de olsa yiirii-
yen ilk derece yargi bunlara pek itibar etmiyor. Bunu bilgilerinize sunmak istedim.
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SAGLIKTA OZEL YASAMIN GIZLIiLIGI VE
YARGI UYGULAMALARI

Av. Habibe Yilmaz Kayar
Kadinlara Hukuki Destek Merkezi Dernegi

Sunumu kisisel verilerin yalnizca saglikla ilgili olan kismiyla ilgili hazirladim. Yoksa ki-
sisel veriler ¢ok genis bir kavram ve bunun yargisal uygulamas: da ¢ok genis bir yer
tutuyor. Oldukga sinirli bir konu basgligiyla gétiirmeye calisacagim. Vakalardan bahse-
decegim sunumumda.

1- Bosanma davasinin birinde davaci esinin x tanisini aldigini ve bunun bosanmaya se-
bebiyet verecek bir durum olusturdugunu ¢iinkii tedaviye devam etmedigini iddia et-
mistir. Fakat burada ¢ok kisa olmasina ragmen hakikaten ¢ok sikintili bir siire¢ yasadi.
Dosyalar ve miivekkilimin dosyalari, bir kadin, kars: taraf vekili ‘ben kars: tarafin tibbi
dosyalarini istiyorum’ dedi delil listesinden. ltiraz ettik ‘niye istiyorsunuz’ diyerek. “Te-
daviye gitmedigini soyliiyorsunuz o zaman tedaviye gidip gitmedigini en azindan sorun.
Icerigi sizi neden ilgilendiriyor” diye sorduk. Hayir, boyle de bir sinirlandirma olmak-
sizin mahkeme miivekkilimin devam etme ihtimali olan biitiin kurumlara yazi yazdu.
Bir kurum kahramanlik yapip ‘ne yapiyorsunuz siz’ dedi. Ozel hayatin gizliligi var. Tibbi
veriler kisinin oluru olmadan verilemez. Bunu isteyen davaciya ‘davalinin olurunu aldi-
niz mr’ diye cevap yazdi. Sen misin onu yazan. Hakim dedi ki ‘sen nasil béyle bir cevap
veririsin. Ben mahkemeyim ben ne istersem bana vermek zorundasin. Yoksa... diyerek
hukuksal bir tehdit gonderince sessizce o itiraz eden kurum da verilerin hepsini dosyaya
gonderdi. Dort tane kurum gonderdi. Onlar da agikgas: ayrintili hig bir sey yok. Gitmis
ilag almig ¢ikmis. Dosya tutulmamusti. Bir kurum ¢ok ciddi bir dosya tutmustu. Yaklagik
2 yil devam eden bir terapi siireci vardi ve bu dosya icerisinde miivekkilin hayali, riiya-
lari, fantezileri, sorularinin hepsi kayitliydi bu dosyada ve o hastanenin bashekimi dos-
yanin fotokopisini ¢ekti ve dosyamiza gonderdi agik olarak.. Her seyi okuyabilirsiniz. O
glin evde ne yemek yapmis. Esine ne sdylemis. Hangi konuda tartismislar hepsini orada.
Dosyanin kasaya alinmasini talep ettik. O da reddedildi. Bununla ilgili hukuksal siire¢
olarak Bashekim hakkinda savciliga su¢ duyurusunda bulunduk. Savcilik da ‘mahkeme
istemis hukuka uygunluk var. Kendi kendine gondermemis” dedi. Takipsizlik verildi. Bir
tek iyi bir sey oldu bu dosyada. Tabip Odasrnin Etik Kurulu'na sikayet ettik. Tabip Odas1
Etik Kurulu, ‘burada bir kusur var ve mahremiyetin ihlali vardir ve hukuka aykir1 delil
olusturulmustur’ seklinde bir prensip karar1 verdi. Bu vakayla ilgili zararimiz olustu diye-
rek ATHM’ye bagvurduk. ATHM dedi ki ‘daha yargi siireci tamamlanmadi. Oyleyse bana
bu asamada gelme’ diyerek davamizi reddetti. Fakat dava bitti, tibbi dosyadan kaynakli
miivekkil aleyhine ilgili bir hiikiim olugturulmadi. O nedenle yine AITHMye gidemedik.
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Boyle bir dosya ge¢misimiz oldu. Buradaki vaka bir yargisal siireci gostermektedir.

2 - Bagka bir bogsanma davasinda kars: tarafin avukati taraflarin birlikte katildig: tera-
pi kayitlarini dogrudan uzmandan alarak dosyaya sundu. Yani Avukat dosya igerigini
mahkeme aracilif1 ile istemedi. Isteseydi ve uygun goriilseydi hakim, dosyay1 uzmandan
isteyebilecekti. Hata yapti, kendisi gitti istedi. Hekim hata yapti veriyi ona verdi getirdiler
dosyaya koydular. Biz itiraz ettik ve sikdyetimizi yaptik. Itirazimiz tizerine hakim ‘evet
hukuka aykiri elde edilmistir bu delil’ dedi ve delili dosyadan ¢ikardi. Bu gok umut veren
bir tutumdu benim i¢in. Bunu rapor dikkate almaksizin karar verildi.

Terapist hakkinda dernege sikayette bulunduk. Uyari cezasi verildi. Savcilig: sikayet ettik
ceza davasi agildi ve uzman mahkum oldu. Tazminat davasi agtik kabul edildi. Yani bu-
radaki terapistin de yani hakikaten bilgi diizeyi demeyecegim ¢iinkii diizeyden bahset-
mek miimkiin degil. Ozel hayatin gizliligi nedir? Kigisel veri nedir? Hig bir bilgiye sahip
degildi buradaki bizim kars1 tarafimizdaki hekim. ‘Nasil olur anlamiyorum ben diyor
siz beni yipratmak istiyorsunuz. Ben bu verileri alip basina mi agikladim’ diye serzeniste
bulundu. Ancak basina agiklaninca 6zel hayatin gizliligi ihlal edilebilir diye diisiiniiyor-
du ya da, ‘Sayin Hakim’ diyor, ‘bu kisi tinlii falan degil ki’ diyor. Yani, bir Ayse olarak,
Fatma olarak, Ali olarak bir yurttas olarak boyle bir korumadan ancak meshur olursak
yararlaniriz der gibi bir savunmaydi. Neyse ki yarg: bu savunmay kabul etmedi ve taz-
minata karar verdi .

3 - Bir bagka 6rnek A.K. bagvurusu. Hastanede ¢alisan bir kisiydi. Taramalar yapilirken
HIV tanist almigti. Bu dogrulama testi i¢in {iniversiteye gonderildiginde is akdi sona er-
misti ve geri geldiginde iginde avukat da olan bir hastane ekibi tarafindan sorgulandi ve
is hayati sona erdirildi. Bir takim 6demeler yapildi. Disar1 ¢iktiginda farkina vardi hem
isin kaybettigini hem de hastane baghemsiresi, sayman, avukat, bagshekim herkes tarafin-
dan tanisinin paylasildigini anlayinca savciliga su¢ duyurusunda bulundu danigan. Sav-
cilik 2 defa reddetti. Agir Ceza takipsizligi kaldirmasina ragmen Savcilik 2 kez takipsizlik
karar1 verdi. Sonra nihayet dogru bir dava act1. Fakat eksik dava agt1. Ozel hayatin gizli-
ligine iligkin ve bu paylagimi iddianameye eklemedi. Itirazlarimiz sonug vermedi. Yargi-
lama agik yapildi. Hitkiim agik verildi ve ilgili kisiler beraat ettiler. Zaten kisisel verilerin
paylagilmasina iligkin bir tartiyma da dosyada yapilmadi. Yargitay’a gitti ve onand.

4 - Yine igveren ve hastane idaresinde paylasilan bir tibbi veriden bahsetmek istiyorum.
Bir HIV tanist almus kisi, miidiirii tarafindan gagriliyor. ‘Kardesim senin HIV tanisi aldi-
gin1 ben biliyorum’ diyor. Tan1y1 aldigini hekimiyle dogal olarak paylasiyor. Bagshekimle
de paylastyor fakat daha sonra bu bilgiyi kendisini hastanede ¢aligmasina olanak veren
temizlik firmasinin sefi de 6greniyor ve diyor ki ‘ben seni isten ¢ikartryorum’ ‘Boyle bir
taniyla sen ¢alisamazsin’ diyor. Degisik basvurular yaptik. Tabip Odasrnda bir bagvuru
yapildi. Savcilik sikayetleri falan hepsi sorusturma agilmasina yer olmadigina karar ve-
rildigi icin hi¢ bir hukuki siire¢ yok. Idare Mahkemesi de onayladi. Tabip Odasr’nin ge-
rekcesinde bir agiklama var. Hastanin is akdinin feshinin nedeninin ¢ikan test sonuglari
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oldugu anlasilmakla birlikte, is akdinin feshine neden olan bilginin ilgili firmaya kimin
tarafindan verildigi konusunda dosya iceriginde iddia diginda bir belgenin bulunmadig;,
bu nedenle hekim olmasi nedeniyle 6grendigi bilgiyi yasal bir neden olmadan ti¢iincii
kisilerle paylasmak iddias1 hakkinda kanit olmadig1 i¢in cezai bir islem yapilmasina yer
olmadigina, yaganan durumun hasta sirr1 ve mahremiyeti konusunda hastane isleyisinde
idari bir bosluk oldugu izleniminin verildigi ve hastane yonetiminin bu konuda uyaril-
mas1. Dosyadan burada olay1 agiklamayan bir degerlendirme var. ‘Ey hekim’ diyor, ‘sen
bu taniy1 aldin, bunu biliyorsun evet dogru. Bashekim sen de biliyorsun. Ey temizlik fir-
mas1 sen de biliyorsun. Peki, bu dosyadan bu veri nasil ¢ikt1?’ Hig bir siireg bu dosyadan
bu verinin nasil ¢iktigina iligskin a¢iklama yapmadi. Clinkii hi¢ kimse bu bilgiyi nereden
edindigini agiklamadi. Fakat dosyanin giivenligi saglanamadi bu kisi hem isini kaybetti,
hem de ¢ok 6nemli zararlara ugradi.

5 - Yine igveren ile bir taniy1 paylasan bir hekim vakasi var. Burada HIV tanisi alan ve
diizenli olarak tedavilerine devam eden bir kimse var. Yani herhangi bir bulagtirma riski
yok. Sorun yasamadan devam ederken bir otomotiv firmasinda ¢alistyor. Sonra Kizilay
geliyor, ‘biz su konuda tarama yapiyoruz’ diyor ama HIV'den bahsetmiyor. Kanlar1 da
aliyor sonra sonuglar isverene veriyor. Tam bir kisisel veri paylasimina iligkin ihlal diye
agiklanabilecek bir durum. Bu taniy1 alan isveren hekim tarafindan bu bilgiyi isverene
aktarilmig durumda. Hekim de bu durumda ‘sen burada ¢aligamazsin’ diyor. Ornegin
araba pazarlayan birinin HIV tanis1 olmasinin nasil bir sakincasi olabilir? Biraz 6nce
Nejat Bey bahsetti. Korunmasiz cinsel iliskiyle kan yoluyla ve bir de dogum gebelik s1-
rasinda HIV gecisi miimkiin. Bagka bir sekilde miimkiin degil. Ayn1 masada oturmak
ayni kab1 bardag: paylasmak HIV bulagmasina sebep olmaz. Fakat HIV’in kendisinden
daha ¢ok yarattig1 biiytik bir korku var ki, o da bulasacagna iliskin. Bu korku yargiy1 da
sarmig durumda hekimleri de sarmis durumda ve hastalikla degil hastayla savagsmaya
doniismiis bir cadi avina donmiis durumda. Bunu ciddi bir sekilde belki de binlerce HIV
tanis1 almis kisiye danisma vermis biri olarak ok trajik bir duyguyla soyliiyorum. Bura-
da da bu nedenle hekim araciligiyla bilgileri patrona giden ve bu nedenle isini kaybeden
bir vaka var.

6 - Yine bir baska vakada kisi esi hastanede yatarken HIV tanist almis. Doktor demis ki
‘gecse gegse senin esinden ge¢mistir. Bunu sdylemekle beraber jandarmaya haber ve-
rilmis. Baskin yapildi ve HIV pozitif ¢ikt1 ama kimin kime bulastirdigini bilmiyoruz.
Ismi de, fotografi da yayinlandi. Daha sonra esiyle ilgili sikdyetini geri cekti. Yarg, te-
levizyon firmasiyla ilgili olan kisimda karar bile vermedi. Itirazlarimiz sonugsuz kaldi
ve saniyorum sikayetle ilgili kisimdan vazgegme sebebiyle ATHM’ye yapilan bagvuru da
reddedildi.

7 - Bu yeni bir vaka. Halen derdest bir dosyamiz. Herkesce bilinen bir hastaneye kars1
acilmig bir tazminat davasi var. Clinkii igverenden tibbi bir hata ile ilgili tazminat istiyor
danigsan bagvurucu. Bir sabah baktim ki haberlerde miivekkilimin ismi bilmem ne tilke-
sinde de tatil yoresinde ok keyifli ¢ekilmis fotografiyla beraber ‘su kadar milyon istedi’
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diye ¢ikmig. Oyle bir haber verilmis ki ‘o tibbi hata kargisinda bu kadar para istenir mi?
Teessiif ederim’ der gibi bir haberdi. Bir tanesini agtiktan sonra Googledan bir arattik.
Milyonlarca habere ulagmis. Kopyalanip herkes paylagmis. Ustelik yazili basinda da ya-
ymnlanmisti. Bununla ilgili yaptigimiz ilk sey haberlerin kaldirilmasina iliskin tedbir ka-
rartydi. Bu verildi. Daha sonra da basin yasagina karar verildi. Dosya bu agamadan sonra
yayina konu edilemeyecek.

8 - Bir tane ATHM kararini sunacagim. Digerini sonraki arkadagimiz sunacak. 648% 10
dosyasi. Bu yine HIV tanis1 almig bir bagvurucumuzdu. Ve bu dava bitmeden ilaglarina
erisemedigi i¢in intihar ederek hayatini kaybetti. Bunu soylityorum ¢iinkii hatalarin ve
ozel hayatin gizliligini ihlallerin kisileri nereye gétiirebilecegine iliskin aklimizda korku-
tucu da olsa bir yer oldugunu ya da bu isin sonunun olmadigini herkesin anlamasi igin
bu sorunu 6zellikle anlatma ihtiyaci duydum.

Bu vaka da bagvurucu hastaneye gittiginde kendini bilmez durumda bilinci kapali. Am-
bulansta ve kanamali durumda. Yakinlar1 ambulans gorevlilere, ‘HIV tanisi almis biri
dikkatli olun. Kanamasi var 6nlem alin’ diyorlar ve hastaneye gidiyor. Hastanede o giin
nobetgi olan kim varsa bu daniganin HIV tanisi aldigini 6grenmis. Oranin temizleyicisi,
biifecisi, 6teki servistekiler, hatta 6teki servisteki hastalar hepsi 6grenmis. Herkes has-
taneye AIDS'li geldi diyerek hastanede adeta yayin yapmis. Ve bu arada danisan sadece
sedyede yatirilan biri. Yataga alinmamus biri. ‘Baska hastaneye gidin® diyerek reddedil-
mis biri. Yalnizca hastane kan almis ve bazi testler yapmis. Saat 3 buguk 4 oldugunda
1srar lizerine yogun bakima ¢ikarilmis fakat yogun bakim yatagina yine alinmamis. Bu
AIDSli bulagir diyerek yatakta bekletilmis bir kimse nihayetinde bu konusulanlar1 du-
yuyor. Kendine geliyor ve o saatte hastaneyi terk ediyor. $ikayetci olduk oradaki personel
bu sekilde gizliliginin ihlali, onurunun kirilmasi ve yeterli tedavinin yapilmamasi gibi
pek ¢ok sorunla karsilagtik. Neredeyse bu alana iligkin biitiin sorularin hepsini yasamak
durumunda kaldik. Birincisi kamu gorevlileriydi ve onlarin sorusturulmalari igin 6nce
bir sorusturma izni almamiz gerekiyordu. Sorusturma izniyle ilgili makam birine mu-
hakkik tayin etti, ‘bak bakalim’ dedi su¢ olusmus mu diye. Konuyla ilgisi olmayan bir uz-
man tayin edildi. Uzman ‘sug islenmemistir’ dedi. Idare Mahkemesi'nde ‘hayir, bu karar
dogru degildir’ dedik ama itirazimiz reddedildi. Biz dedik ki, ‘Icinde HIV tanisi gegiyor.
Liitfen dosyay: kapat. Kararin da yayinlanmasina engel ol! Talebimiz kabul edilmedi’
Her agamada olumsuz kararla karsilasginca ATHM’ye bagvurduk. Bagvurunun devam aga-
masinda bagvurucu intihar ederek hayatina son verdi. Kiz kardesi davaya devam etti.

Biraz onceki slaytta da gordiiniiz bizim sikayetimiz hekimlerin bu taniy1 6grenmesi de-
gil. Biz tan1 ve tedavi i¢in bu taninin bilinmesinden rahatsiz degiliz Biz gereksiz bilmesi
gerekmeyen Kkisiler arasinda bu bilginin dagitilmasina iligskin sikayette bulunulmasini
istedigimiz halde bakin karar nasil ¢ikti!

Bana bu AIHM karari bizim Anayasadaki “”ancak diizenlemesini hatirlatti. “Temel hak-
larin 6ztine dokunulamaz, ancak..” deyip istisnasi. Su yapilamaz, ‘ancak...I” Evet, burada

174



da bir ‘ancak’ kararini size sunacagim. Ozel hayatla ilgili bakin Avrupa Insan Haklari
Sozlesmesi ‘iskence yasagina iligkin istisna yoktur. Iskence yapilamaz’ demis ve ardindan
‘ancak’ kelimesiyle baslayan bir ctimle kurmamigtir.. Kurulamaz. Yok. Ama 6zel hayat
temeldir, evet ancak kamu giivenligi, su¢un 6nlenmesi derken ekonomik boyutu bir-
gok gerekeeyle kisisel hayat veya tibbi verilere ulasmak ve onlarin agiklanmasina yol ag-
mak miimkiin hale gelmistir diye diigiiniiyorum. Birkag olumlu ATHM kararina ragmen
bunu sdyleyecegim ve bize ne yapmamiz séyledigini de diistiniiyorum bu kararin. Daha
stki calismamiz lazim. Daha iyi vakalarla gitmemiz lazim. Evet, diyor ki AIHM, ‘evet ben
tibbi verilerin kisisel veri oldugunu kabul ediyorum. Bunlar &zellikli verilerdir ve bun-
lar ancak saglik profesyonellerine 6zgii yontemlerle séylenmeli ve paylasilmalidir yoksa
tedaviye devam edemeyiz. Ancak’ dedi bakin “TCKde, Hasta Haklar1 Yonetmeliginde,
Tibbi Deontoloji Nizamnamesi vb. kaynaklarla Tiirkiye Cumhuriyeti, kisisel verilerin
korunmasini giivence altina almis. Once giivenceye bakarim ben” diyor. ‘Giivence varsa
ben de hiikiimete giivenirim’ diyor a¢ik¢a. ‘Sana degil 6nce hiikiimete giivenirim’ diyor.
Bakin burada dikkat edildigi gibi biz baska seylerden de sikayet etmistik son madde ona
gonderme yapiyor. Biz dedik ki: Saglik bilgileri zaten yeteri kadar iyi korunmuyor. Tiir-
kiyede 17 bin eczane var. Onlarin da birer tane personeli oldugunu disiiniirsek 30 bin
kiisur insan bizim tibbi verilerimize ulagabilir. O nedenle yeteri kadar giivenli oldugunu
diisiinmiiyoruz biz. O Medula sisteminin de elestirisini yapmuistik, orada dedi ki, ‘giiven-
celer var ve tstelik bunlarla ilgili cezai islem yapilabilir’ Paylastig1 kimse yani 30 bin kisi
de paylasabilir dedi aslinda. Ciinkii eger hukuka aykir1 paylasirsa cezasi var. O zaman
herkes sir tutma ytikiimliiliigiinde bulunsun, aksi olarak nasil olsa cezasi var diyebilelim
seklinde bir yoruma gitti.

Diger bir agiklama da hastane igerisinde test analiz evraklarinin iizerine taninin yazil-
mast ve diger personele sdylenmesine iligkin... Burada ihlal yoktur dedi. Cok 6nemli
bagka bir sey daha soyledi. Hastay1 degil, hastanedeki personeli koruyucu bir ilke karar1
verdi neredeyse burada. Bakin gorevleri nedeniyle saglik personellerinin HIV'e yakalan-
ma riski vardir ve bu nedenle onlarin bilgilendirilmesi gereklidir dedi. Ben 2005’ten bu
yana HIV alaninda daha 6nceki yillar1 da kapsar bir vaziyette hastay: tedavi ettigi igin
HIV bulasan vaka gormedim. Béyle bir vaka yok. Standart 6nlemlerin alinmis olmasi
HIVe kars1 koruyucu 6nlem olarak yeterlidir. Nasil Hepatitten korunuyorsa hekimler ve
saglik personeli HIV'den de ayni sekilde korunabilirler. Aksi 6rnek yok. Fakat buna rag-
men HIV’e yakalanma korkusu ¢ok yiiksek diizeyde ve burada bakin HIV’e yakalanma
riskinin bulundugu gerekgesiyle herkese haberdar etmeyi de hakli kilan bir karar verdi
neredeyse. Kamu sagliginin korunmasi gerekgesiyle.

Yine bir siirii insan 6grendi ama diyor, ‘onlar disiplin veya ceza sorusturmasi yapabilir-
sin diyor. Ve ayn1 sekilde farkl kisiler arasindan paylagilmamis olmaktan dolay: ihmal

olarak degerlendirilmiyor.

Yine bir bagka bilgi. Idare Mahkemesinden gizlilik talep etmistik Bakin tek istisnai uy-
gulama AYM’ye bagvuru sirasinda var. Yine orada isim yaziyoruz fakat bize soruyor:
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‘Kapatilmasini istiyor musunuz bilgilerin kamu alaninda’ diyor. ‘Evet, istiyoruz’ diyoruz
burada ¢iinkii kisisel hassas bilgiler var... AYM bireysel bagvuruda bu olanag: taniyor
fakat i¢ hukukta diger hi¢ bir bagvurumuzda biz bagvurucumuzun ismini kapatilmasini
isteyemiyoruz., boyle bir segenekle kars: karsiya degiliz. Bunu istiyoruz ama ne kararlar-
da ne de dosyalarda bunun kapatilmadigini gériiyoruz. Durusmalarin kapatilmas: diye
bir usul var o da kamu giivenligi, bir de genel ahlak gerekgesiyle... Ozel hayat sebebiyle
dosyalarin veya durusmalarin kapatilmasi séz konusu degil. Ozel hayata ya da kisisel
verilere iliskin olarak...

Transseksiiel, HIV tastyicisi ve polis siddetine ugramis birinin davasini takip ederken
Hakime, ‘Burada 6zellikli durum var liitfen bu durugmalar: kapali yapin. Dosyay1 da
kapatin’ dedik. ‘Avukat Hanim genel ahlaka ve kamu giivenligine mi dayaniyorsunuz’
diye sordu hakim. ‘Hayir, kisisel verilerin gizliligine ve 6zel hayatin korunmas: gerek-
tigine dedik. Ama kanunda yok dedi . “ATHMde var” dedim. ‘Onu delil olarak sunar
misiniz avukat hanim’ dedi. Sunmam dedim. ‘Hayrola niye ki’ dedi. Dedim, “ben size
Anayasayi, TCK’yi sunuyor muyum, ben size CMK’yi sunuyor muyum? Onlari siz zaten
uygulamakla yiikiimliisiiniiz. Avrupa Insan Haklar1 Sézlegmesi de Anayasa 90’inc1 mad-
de geregi i¢c hukuk metni degil midir? Bu delil degildir olsa olsa yasal dayanaktir ve zaten
uymakla ylikiimlisiiniiz” dedim. Kapatmad: durusmay. Biz bunlar1 yapiyoruz ama bel-
ki ruhumuza iyi geliyor fakat fiilen ¢ok da basarili oldugumuzu séyleyemeyecegiz.

Burada da onun bir 6rnegi... ‘Idare. Mahkemesi... Miivekkilin ismini kapatin’ dedik.
Hi¢ bir karar vermedi. Sonra tek basina ‘6zel hayatin ihlali olarak degerlendirilemez’
diyor. ‘Ozel hayatin gizliligini, her ne kadar mahkeme karar vermemis ama’ diyor ‘Idare
Mahkemesinin karar1 avukata gizli olarak teblig edilmistir’ diyor. Ben bu karar1 alin-
ca sasirdim. Dedim ‘ben mi unuttum’ Dondiim dosyama baktim normal bir tebligat
yapilmis bana. Gizli falan da degil. Yani boyle bir bilgi vermis ve bu bilgiye hakikaten
AIHM heyeti itibar etmis. Evet, dosyanin kapaliligina karar vermemis, bir yerde de ya-
ymnlanmamis bu karar. Zaten avukata da gizli diye gondermis. Sanki benden korunmas:
lazim. Ben mi tehdidim yani. Hayir. Kamuya kapatilmasini istemistik. Bana gizli tebligat
yaptigini sdyliiyor. Ayrica biz bu vesileyle diye aslinda bir¢ok konuda AIHM’nin pren-
sip kararlarini 6grenmeyi de bu davayla istemistik SGK’nin verilerine her yerde herkes
erisiyor bundan sikayetciyiz dedik Dedik ki ‘tamam siz bagka bir sikayetle geldiniz de
bununla ilgili sorunuz a iligkili degil. Kusura bakmayin goriis bile agiklamayacagim’ diye
bizi reddetti. Bu nedenle dosyanin tamami konusunda ihlal olmadigina karar verdi. Bu-
radan tekrar sonug ¢ikariyoruz. Eger i¢ hukukta yeterli kararlar alamiyorsak Anayasa,
bireysel bagvuru ve ATHM'ye daha siki daha iyi ve daha tipik vakalarla gitmek ve daha iyi
orneklerle bagkalarina iyi uygulama kararlarini sunma olanagini her zaman aklimizda
tutmamiz gerekiyor. Bene konusmami tamamliyorum. Deniz Gékengin'in soziiydii bu.
Umutsuz bir son yerine sonsuz bir umut ile...

Savci Hiiseyin Aslan
Tabii kamuoyunu ilgilendiren alanlarda kisisel verilerle ilgili ne yazik ki sikintilarimiz
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devam ediyor. Siz sunum yaparken aklima gelen bir 6rnegi vermek isterim. Cevabini
daha sonra sizden alacagiz. Evlenme engeli olan bir akil hastasinin evliliginin gizlenmis
sekilde yapilmasi ve bunun daha sonra ortaya ¢ikmasi durumunda ilgili saglik kurulusu-
nun acaba bunun saglik verilerini aldigimizda bir ihlal yapmis olur muyuz?

Eskiden evlenme engeli medeni kanunda daha farkl1 bir diizenlemeyken 1 Ocak 2002'de
yuriirlige giren medeni kanunda evlenme engeli olarak tek evlenmeye engel olacak de-
recedeki akil hastalig1 bildirilmistir. Baska bir engel bildirmemistir. Burada tabi evlenme
oncesi tibbi testler konusuna hig girmeyelim. Orasi tamamen hukuksuz bir sekilde... Ev-
lenmeye engel olacak sekilde akil hastalig1 bir tek hekim tarafindan belirlenemez. O yiiz-
den psikiyatrik tan1 almis kisilerin hepsi evlenemez diye bir kural yok. Evlenmeye engel
olacak agirlikta olmasi gerekiyor. O nedenle bir psikiyatrik tan1 almus kisi evlenmisse...

Savci Hiiseyin Aslan

Akl hastasi diyelim. Normal sartlarda evlenemezdi. Ama nikah nasil olsa gerceklesmis.
Evlenmenin iptali ile ilgili bir dava geliyor 6niimiize. Onu istedigimizde gergekten biz bu
kez kisinin saglik verilerine izinsiz sekilde mi erisiyoruz yani? Onu 6yle mi degerlendir-
mek lazim? Mesela ben hakim olsam ve bunu istemekte tereddiit etsem hakli m1 olurum.
Ya da istedigim saglik kurumu ‘bu kisinin saglik verisidir seni ilgilendirmez mi’ diyecek
bana?

Av. Habibe Yilmaz Kayar

Hakimler tibbi verileri isteyemez diye bir kural yok. Vermis oldugum 6rnek ¢ok tipikti.
Kars: taraf diyor ki ‘tedaviye gitmiyor. Hakimin yapmasi gereken sey ‘tedaviye gidiyor
mu gitmiyor mu’ diye sormak. Boyle yapsa bu mesele orada ¢oziimlenirdi. Yoksa oradaki
biitlin ayrintilar: alacak sekilde dosyayi istemek hakimin ve yasanin ve diger yargilama
amacini da astyor. Bahsettiginiz olayda gercekten tibbi veriler nedir hakim buna gore
karar verecek. Evlilik ehliyetsiz kisi evlenmis. Belki mutlak butlanla... Gegersizliginin
tespiti bakimindan o verilere gidecek. Belki de hatta yeniden tibbi veriler istenecek. O
anlamda konuyla dogrudan iliskili. Konu zaten o. Tabii ki hakim bu verileri ister.

Savci Hiiseyin Aslan

Cevabiniz icin ¢ok tesekkiir ederim. Son konusmacimiz samsun Bélge Idare Mahkeme
Uyesi Hakim Dr. Aydin Akgiil. Kendisi bize kisisel saglik verilerine yonelik Danistay,
AYM ve ATHM yaklagimlarinin degerlendirilmesi konusunda bilgi verecektir.
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KISISEL SAGLIK VERILERINE YONELIK DANISTAY,
ANAYASA MAHKEMESI VE ATHM’IN YAKLASIMLARININ
DEGERLENDIRILMESI

Dr. Aydin Akgiil
Samsun Bolge Idare Mahkemesi Uyesi

Boyle bir kongrenin en son konusmacis: olmak gibi zor bir gérev sahsima verilmis. Tak-
tir edersiniz ki boyle bir zamanda, bir pazar giiniiniin son vaktinde hem sagligin hem ki-
sisel verilerin hem de isin hukuki boyutunun oldugu bir konusmay1 dinlemek ve yapmak
zor olsa gerek. $imdiden sabriniza siginarak sozlerime baslamak istiyorum.

Konunun teorik kismini pek agmayacagim burada. Gerek diinkii gerek bugtinkii konus-
macilar, konuyla ilgili teknik bilgileri ve bu konudaki yaklagimlar: kendi alanlarindaki
ornekleriyle beraber anlattilar.

Peki, Danistay bu konuya nasil bakiyor? Anayasa Mahkemesi son kararlarinda bu konu-
ya nasil yaklasmaktadir? Avrupa Insan Haklar1 Mahkemesi'nin yaklagimi nasildir. Kargi-
lastirmali sekilde bu konulara deginecegim.

Danistay’in Kigisel Saglik Verilerine Iliskin Yaklagimi

Danigstay, kisisel saglik verileri konusuna 6nceleri daha ¢ok hastanin saglik verilerinin
korunmasi anlaminda yaklagsmistir. Danistay’in 6niine gelen dosyalar daha ¢ok tam yar-
g1 davalar1 seklinde gelmis ve burada kisisel saglik verilerinin tutulmasi, kayit altina alin-
masi ve ya eksik tutulmasi seklinde idarenin iizerine diisen hukuki sorumlulugu yerine
getirip getirmedigi irdelenmistir.

Danistay, hasta kayitlarinin tutulmasi ve muhafazasi seklindeki saglik hizmetinde, saglik
hizmetlerinden yararlananlarla ilgili kayitlarin eksikligi, yapilan tedavilerin kayit altina
alinmamasi, tetkik ve inceleme sonuclarinin muhafaza edilmemesini hizmetin kusurlu
isletildiginin kabulii i¢in yeterli oldugunu kabul etmektedir.

Danigtay’a gore, davaciya ait saglik kayitlarinin korunmamasi, en basta tibbi miidahale-
nin irdelenme imkanini ortadan kaldirmakta, saglik verileri kaybolan bireyin, sagligina
yonelik belirsizlik nedeniyle {iziintii duymasina neden olunmaktadir.

Hastaya uygulanan tedavi ger¢ekten uygulanmasi gereken bir tedavi mi? Yiiksek Mahke-
me, bu hususu irdeleyemedigine dikkati ¢ekmekte; hasta hakkinda tutulan tibbi kayitla-
rin, hasta hakkinda uygulanan tedavinin ve tedavide meydana gelebilecek zararli sonu-
cun sebebinin 6grenilmesine yaradigini, dolayisiyla bu kayitlardaki eksikligin, “hastanin
dogruyu 6grenme hakkina engel olacagr’n1 belirtmektedir.
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Siddetli bel agrisi sikayetiyle bagvurdugu Devlet hastanesinde yapilan enjeksiyon sonucu
sol bacaginda his kayb1 olustugundan bahisle ugranildig ileri siiriilen zararin tazmini
istemiyle agilan davada Yiiksek Mahkeme; “davacinin, hakkinda uygulanan tedavileri
ve zararli sonucun sebebini 6grenmesine yarayacak tibbi kayitlarin noksan olmasi, do-
layisiyla maddi gergege (rahatsizliginin nedenine) hi¢bir zaman ulasamayacak ve 6miir
boyu siiphe duyacak olmasi nedeniyle ugradigi manevi zararinin tazmini gerektigine”
karar vermistir.

Kisisel saglik verilerinin eksik tutulmas: baglaminda Danistay, hastanin saglik kurulu-
suna basvurdugu giin ve saatin, hastaya uygulanan tedavinin, tedaviyi uygulayan doktor
ve saglik personelinin adinin, kullanilan ilag gibi bilgilerin hasta dosyasinda (poliklinik
defterinde) yer almasinin ayni zamanda hasta haklarinin geregi oldugunu vurgulamak-
tadur.

Danigtay’a gore; hastanin saglik kurulusuna bagvurdugu giin ve saatin, hastaya uygula-
nan tedavinin, tedaviyi uygulayan doktor ve saglik personelinin adinin, kullanilan ila¢
gibi bilgilerin hasta dosyasinda (poliklinik defterinde) yer almas: ayni zamanda hasta
haklarinin geregidir.

Kisisel saglik verilerinin agiklanmasinda bireyin rizasi asil olup; bireyin rizasi olmaksi-
zin Ui¢linci kisilerle paylasilmamasi s6z konusudur. Saglikla ilgili diizenlemelerde, kisisel
saglik verilerinin korunmasina ve bu verilerin hangi hallerde paylasilabilecegine yonelik
hiikiimlere yer verilmistir. Idare tarafindan, bireyin rizasi olmaksizin saglik verilerinin
ti¢lincii kisilerle paylasiimasi hizmet kusurudur.

Danigstay, davacinin saglik bilgilerinin basina verilmesinde idarenin hizmet kusuru ne-
deniyle tazmin sorumlulugu bulundugunu kabul etmistir. Yanlis olarak konulan AIDS
teshisi hentiz kesinlesmeden hastaligin basinda ¢ikmasi olayinda davali idarenin hizmet
kusuru bulunmaktadir.

Diger taraftan, saglikli bir yasam siirdiirmek isteyen bireylerin, alacag: tedavi hizmeti
acisindan saglik verileri hakkinda kesin ve saglam bilgiye ihtiyact bulunmaktadir. Bu
acidan idare, saglik hizmetinin sunulmasi sirasinda bireylere kesin ve saglam bilgi ver-
mekle yikiimlidir.

Danistay da, olayin 6zelligini dikkate alarak kisinin saglik verilerinin dogrulanmadan
agiklanmasinda davali idarenin hizmet kusuru bulunduguna karar vermistir. Bununla
ilgili davada; davacilar yakininin Devlet Hastanesinde yapilan ve pozitif ¢ikan HIV tes-
tinin sonucunun, davacilarin yakini da dahil olmak iizere dogrulama testi yapilmadan
hi¢ kimseye agiklanmamasi ve ilgilinin dogrulama testi i¢in bir iist basamak saglik kuru-
lusuna sevki gerekirken, laboratuvar teknisyeni tarafindan dogrulama testi yapilmadan
onceki agamada pozitif ¢ikan test sonucunun agiklanmasinin neden ve etkisiyle davaci-
lar yakininin intihar etmek suretiyle yasamini yitirmesinde idarenin agir hizmet kusuru
bulunduguna karar verilmistir.
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Anayasa Mahkemesinin Kisisel Saglik Verilerine liskin Yaklagimi

11/10/2011 tarihli ve 663 sayili Saglik Bakanlig1 ve Bagl Kuruluslarinin Tegskilat ve Go-
revleri Hakkinda Kanun Hitkmiinde Kararname'nin 47 nci maddesi ile Saglik Bakanlig:-
nin bilgi toplama, isleme ve paylagma yetkisine yonelik diizenleme yapilmistir.

Maddenin 3 iincii fikrasinda ise, “Bakanlik ve bagli kuruluslari, mevzuatla kendilerine
verilen gorevleri yerine getirebilmek i¢in gereken bilgileri, kamu ve 6zel ilgili biitiin kisi
ve kuruluslardan istemeye yetkilidir. 1lgili kisi ve kuruluslar istenilen bilgileri vermekle
yikiimliidiir” hitkmiine yer verilmistir.

Anayasa Mahkemesi, 14.2.2013, E:2011/150, K:2013/30 sayili karariyla; 663 sayili
KHK’nin 47. maddesinin; Anayasanin 20. maddesinde diizenlenen ve “Kisinin Haklar1
ve Odevleri” baslikli ikinci béliimiinde yer alan 6zel hayatin gizliligi ve kigisel verilerin
korunmasi hakkina iligkin olarak kanun hiikmiinde kararname ile diizenleme yapilma-
sinin miimkiin olmadigy; Anayasanin 20. maddesiyle giivenceye baglanan 6zel hayatin
gizliligi ve kisisel verilerin korunmasi hakkina iliskin diizenlemeler iceren dava konusu
kurallarin Anayasanin 91. maddesinin birinci fikrasina aykir1 oldugu gerekeesiyle ipta-
line karar vermistir.

Ancak, ayni diizenleme bu sefer kanunla getirildi ve 663 sayili Kanun Hitkmiinde Karar-
namenin “Bilgi toplama, isleme ve paylasma yetkisi” baslikli 47. maddesi;

“1) Bakanlik ve bagli kuruluslari, mevzuatla kendilerine verilen gorevleri, e-devlet uy-
gulamalarina uygun olarak daha etkin ve daha hizli bicimde yerine getirebilmek icin,
biitiin kamu ve 6zel saglik kurum ve kuruluslarindan; saglik hizmeti alanlarin, aldiklar:
saglik hizmetinin geregi olarak ilgili saglik kurum ve kurulusuna vermek zorunda ol-
duklari kisisel bilgileri ve bu kimselere verilen hizmete iliskin bilgileri her tiirlii vasitayla
toplamaya, islemeye ve paylasmaya yetkilidir.

(2) Bakanlik ve bagli kuruluslar: isledigi kisisel saglik verilerini ilgili ti¢lincii kisiler ve
kamu kurum ve kuruluslar: ile ancak bu kisi ve kurumlarin bu verilere erisebilecegi hu-
susunda kanunen yetkili olmasi hédlinde gorevlerini yapmalarina yetecek derecede pay-
lagabilir” seklinde diizenlendi.

Bu diizenlemeye iliskin olarak Anayasa Mahkemesi, 4.12.2014, E:2013/114, K:2014/184
sayil1 kararinda; “Kisisel verilerin korunmasini isteme hakkina saglanan anayasal gii-
vencenin yasama gegirilebilmesi i¢in, bu hakki ilgilendiren yasal diizenlemelerin, agik,
anlagilabilir ve kisilerin s6z konusu haklarini kullanabilmelerine elverisli olmasi gerekir.

Ancak boyle bir diizenleme ile kisilerin 6zel hayatlarini ilgilendiren veri, bilgi ve belge-
lerin keyfi miidahalelere kars: korunmasi olanakli héle getirilebilir.

Kuralda soz konusu kisisel bilgilerin “her tiirlii vasitayla” toplanmasina, islenmesine ve
paylasilmasina izin verilmesi, sinirlamayi, 6ngoriilme amacinin 6tesinde kisisel bilgile-
rin gizliliginin keyfi sekilde ihlal edilmesi sonucunu dogurabilecek bir araca doniistiir-
mektedir.
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Bu ise sinirlama araciyla sinirlama amaci arasinda bulunmasi gereken makul dengeyi
bozmakta, 6zel hayatin ve kisisel verilerin korunmasini isteme haklarina kuralda belir-
tilen sinirlama amaci diginda olgiisiiz bir sekilde miidahale edilebilmesine imkan tani-
maktadir” gerekgelerine yer vermistir.

Anayasa Mahkemesi, s6z konusu 3. fikradaki “Bakanlik ve bagl kuruluslari, mevzuatla
kendilerine verilen gorevleri yerine getirebilmek i¢in gereken bilgileri, kamu ve 6zel ilgili
biitiin kisi ve kuruluslardan istemeye yetkilidir. ilgili kisi ve kuruluslar istenilen bilgileri
vermekle yiikiimliidiir” diizenlemesiyle ilgili olarak ise; “Bakanlik ve bagli kuruluslarina
verilen gorevler ¢ok genis bir alan1 kapsamakta olup bu goérevlerin tamaminin kisilerin
o0zel hayatlarina miidahale edilmesini gerektirecek bir toplumsal zorunlulugu biinyesin-
de barindirdig: sdylenemez.

Dolayisiyla dava konusu kuralla sadece demokratik toplum diizeni yoniinden zorunlu
olan smirlamalara degil, 6zel hayatin ve kisisel verilerin korunmasi haklarina yapila-
bilecek her tiirlii stnirlamaya izin verilmesi, bir bagka ifadeyle, kuralda anilan haklara
sinirlama getirilirken sinirlama aracinin sinirlama amacina uygun ve orantili olarak kul-
lanilmasini temin edecek giivencelere yer verilmemesi ol¢iiliiliik ilkesine aykir1 diigmek-
tedir” gerekgesiyle anilan hitkmii iptal etmistir.

Anayasa Mahkemesi kararinin gerekgesini genis sekilde vermemin nedeni, birazdan Da-
nistay 15. Dairesinin bu konudaki yaklasimlarina yonelik kiyaslama yapabilmek i¢indir.

Danigtay 15. Dairesi; 5510 say1li Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanununun
67. maddesinin 3. fikrasinda yer alan “biyometrik yontemlerle kimlik dogrulamas: yapil-
mas1 ve/veya” ibaresinin Anayasanin 2., 13. ve 20. maddelerine aykir1 oldugu kanisina
ulagmasi nedeniyle Anayasa Mahkemesine basvurulmasina karar vermistir.

Yiiksek Mahkeme, 5510 sayili Kanun'un 67. maddesine, 6283 sayili Kanunun 1. mad-
desiyle “biyometrik yontemlerle kimlik dogrulamasinin yapilmasi ve/veya” ibaresinin
eklendigi, ancak anilan diizenlemede, biyometrik yontemlerle yapilacak kimlik dogru-
lamasi sonucu elde edilecek kisisel verilen toplanmasi ve islenmesinin kapsami, bu ve-
rilerin korunmasina iligkin usul ve esaslarin belirtilmedigi; bu nedenle, Yasama organi
tarafindan, temel ilkeleri konulmadan, ¢ergevesi ¢izilmeden biyometrik veri toplanma-
sina olanak veren “biyometrik yontemlerle kimlik dogrulamasinin yapilmasi ve/veya”
ibaresinin Anayasanin 13. ve 20. maddelerine aykir1 oldugu gibi, Anayasanin 2. mad-
desindeki hukuk devleti ilkesine de aykir1 bulundugu gerekgesine s6z konusu kararinda
yer vermistir.

Anayasa Mahkemesi ise, 19.03.2015 tarihli, E:2014/180, K:2015/30 sayil1 kararinda; iti-
raz konusu kuralla 6ngoériilen yontemin saglik sektoriindeki suiistimallerin engellenme-
si ve bu konudaki sahteciligin 6nlenmesi maksadiyla 6nemli bir giivenlik 6nlemi oldu-
gu, nitekim itiraz konusu kuralin gerekcesinde saglik hizmetlerinin elektronik ortamda
givenilir altyapilar iizerinden saglanmasi ve hizmetten yararlananlarin kimliklerinin
saptanmasinda geleneksel yontemlerin eksiklikleri nedeniyle ortaya ¢ikan kotiiye kul-
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lanimlarin 6nlenmesinin amaglandiginin belirtildigi, dolayisiyla biyometrik yontemin
etkin bir sekilde kullanilmasinin Sosyal Giivenlik Kurumundan haksiz menfaat temin
edilmesini engellemeye yonelik oldugu ve kuralda kamu yararinin bulundugu hususla-
rina isaret ederek ve asagidaki gerekceye de yer vererek Danistay 15. Dairesi'nin itiraz
basvurusunu oycokluguyla reddetmistir.

Biyometrik yontemlerin getirilis amacinin, geleneksel yontemlerin bu tiir kisisel verileri
korumasindaki eksiklik nedeniyle ortaya ¢iktiginda zaten bir tereddiit yoktur. Danis-
tay’in yaklasimi da kisisel verilerin toplanmasindan 6te buna iligkin sinirlarin ¢izilmesi,
gercevenin konulmasy, kisisel verilerin nasil toplanilacagina, ne tiir kontrol mekanizma-
lartyla korunacagina iliskin agik ve belirgin usul kurallarinin yer aldig1 yasal giivencenin
bulunup bulunmamasindadir.

Ancak, Anayasa Mahkemesine gore; itiraz konusu kuralla 6zel hayatin ve kisisel verile-
rin korunmasi haklarina yonelik olarak yapilan miidahalenin, 6ngoriilen amagla orantili
oldugu, miidahale edilen haklarin 6ziine dokunmadig1 ve demokratik toplum diizeni-
nin gereklerine aykirilik teskil etmediginden Anayasa’ya aykiri bir yonii bulunmamakta
olup, itiraz konusu kuralla 6ngoriilen yontemin sadece saglik sektoriinde bu hizmetten
yararlanma amaciyla kullanilabilecegi, bu nedenle elde edilen verilerin sadece bu amagla
sinirl olarak ve hizmetin devami i¢in zorunlu oldugu miiddetle sinirli olmak iizere tutu-
labilecegi dikkate alindiginda, bu verilerin neden ve hangi gerekgeyle temin edilecegine
iliskin olarak konu, amag¢ ve kapsami ile ne sekilde ve hangi siireyle kullanilacaklarina
dair bir belirsizlik oldugu séylenemez.

Her iki Yiiksek Mahkemenin kararlarini kiyasladigimizda, 6ncelikle Anayasa Mahkeme-
sinin, 5809 sayili Kanunla ilgili verdigi karariyla gelistigini belirtmek gerekir.

S6z konusu iptal kararina konu Danigtay Idari Dava Daireleri Kurulu'nun bagvuru ka-
rarinda; itiraz konusu kural ile kisisel verilerin islenmesi ve gizliliginin korunmasina
yonelik usul ve esaslar1 belirleme ve bu konuda diizenleme yapma yetkisinin biitiiniiyle
yiiriitme organina birakildig1, yasama organi tarafindan temel ilkeleri koyulmadan, ger-
cevesi ¢izilmeden, sinirsiz, belirsiz, genis bir alan1 diizenleme yetkisinin yiiriitme orga-
nina birakilmasinin Anayasa'nin 7., 13. ve 20. maddelerine ve sonugta Anayasanin 2.
maddesindeki hukuk devleti ilkesine aykir1 oldugu ileri stirtilmiistiir.

Anayasa Mahkemesi de, “Yasama yetkisinin devredilemezligi ilkesi geregince, Anaya-
sanin agtk¢a kanunla diizenlenmesini 6ngordiigii konularda yiiriitme organina dogru-
dan ve ilk elden diizenleyici islem yapma yetkisi verilemez.

Elektronik haberlesme sektoriiyle ilgili kisisel verilerin islenmesi ve gizliliginin korun-
masina yonelik usul ve esaslar1 belirleme yetkisini Bilgi Teknolojileri ve Iletisim Kuru-
muna veren itiraz konusu kural, Anayasanin 20. maddesinde dngoriilen kisisel verilerin
korunmasina iligkin usul ve esaslarin ancak kanunla diizenlenebilecegine iliskin giiven-
ceye aykiridir. Agiklanan nedenlerle, itiraz konusu kural Anayasa’nin 20. maddesine ay-
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kiridir. Iptali gerekir” gerekgesiyle ilgili Kanun maddesini iptal etmistir.
Ikinci olarak su hususu belirtebiliriz:

Biyometrik veri toplanmasina olanak veren 5510 sayili Yasada, kisisel verilerin korun-
mast hakkina yapilacak miidahalenin kapsami ve kosullar1 ayrintili olarak diizenlenme-
digi gibi, kisisel verilerin kotiiye kullanilmasini 6nleyici etkili kontrol mekanizmalarini
da igeren hususlara iliskin yasal giivencelerin yer aldig1 agik ve kesin usul kurallar1 ani-
lan Yasada agikga belirtilmemistir.

Nitekim ATHM’in kisisel verilerin korunmasi alaninda verdigi ilk 6nemli karari olan 6
Eyliil 1978 tarihli Klass/Almanya kararinda da bu husus vurgulanmustir.

Avrupa Insan Haklar1 Mahkemesi’nin Kisisel Saglik Verilerine Iliskin Yaklagim1

ATHM; kigisel saghk verilerinin gizliligine sayg1 gosterilmesinin, AIHS'ye taraf olan S6z-
lesmeci Devletlerin yasal sistemlerinin temel prensibi oldugunu 1997 yilinda verdigi Z./
Finlandiya kararinda vurgulamas, 2009 yilinda verdigi Szuluk/Birlesik Krallik karari gibi
bir¢ok davada bu goriisiinii yinelemistir.

Birey, kisisel saglik verilerine erisimde higbir engelleme ile karsilasmamalidir. Aslinda
bu husus, kisisel verilerin korunmast hakkinin da temel ilkelerinden birisidir.

AIHM, 2009 yilinda verdigi K.H. ve digerleri/Slovakya kararinda, bireyin kisisel saglik
verilerine erisiminin engellenmesini S6zlesmenin 8. maddesinin ihlali olarak kabul et-
migtir.

Kigisel saglk verileriyle ilgili Z./Finlandiya kararinda AIHM, HIV enfeksiyonu nede-
niyle bir kisinin HIV testinin pozitif oldugunun a¢iklanmasinin, onun 6zel hayatini ve
toplumda bulundugu yeri agir bir sekilde zedeleyecegini belirtmistir. Anilan kararinda
AIHM, hastanin saglik verilerinin korunacagi hususunda kuskusunun bulunmamas: ge-
rektigini vurgulamustir.

Mahkemeye gére; “Tibbi verilerin gizliligine sayg1 géstermek, AIHS’ye taraf olan biitiin
Sozlesmeci devletlerin yasal sistemlerinin temel prensibidir. Sadece hastanin 6zel haya-
tina saygi gostermek degil, hastanin tip meslegine ve genel olarak saglik hizmetlerine
duydugu giiveni de korumak sarttir.

Boyle bir koruma olmazsa, tibbi yardima ihtiyaci olanlar dogru tedavi gérmek icin ve
hatta tibbi yardim almak i¢in gerekli olan kisisel veya mahrem bilgileri agiklamaktan
cayabilir; bu durum da hem kendi sagliklarini, hem de bulasici hastaliklar s6z konusu
oldugunda toplum sagligini tehlikeye atar”

Saglik kuruluslarinin, konuyla ilgisi olmayan personelin gizli bilgilerine erisimine engel

olacak giivenli ve saglam bir sistem kuramamasini ihmal olarak kabul eden ATHM, I/
Finlandiya kararinda; kamu kurumlarinin ve devletin, mahrem olarak korunmas: gere-
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ken kisisel saglik verilerini saklamakta bagarisiz olmalar1 halinde ATHS'nin ihlal edildi-
gine karar vermistir.

Panteleyenko/Ukrayna davasinda, ceza yargilamasi icin gerekli olmayan, kisinin psiki-
yatrik verilerinin kurumdan istenilmesini ve bu raporun agik durusma sirasinda okun-
masini 6zel yasamin gizliliginin ihlali olarak kabul eden ATHM;

M.S./Isveg kararinda, bagvuranin gecirdigi kiirtaj hakkinda bilgi iceren tibbi kayitlarin
sosyal giivenlik kurumuna iletilmesinde gegerli ve makul gerekgelerin bulundugunu;
zira, soz konusu kurumun, bagvuranin sirt yaralanmasina yonelik tazminat talebini
incelemekten hukuken sorumlu oldugunu, dolayisiyla alinan 6nlemin izlenen mesru
amagla orantisiz olmadigini belirterek S6zlesmenin 8 inci maddesinin ihlal edilmedigi-
ne karar vermistir.

AIHM’in M.S./Isveg kararinda da belirtildigi iizere, kisisel saglik verilerinin korunmas,
hastanin yalnizca 6zel yagamina saygi gosterilmesi agisindan degil, uygulanacak tibbi te-
daviye giiven duymas: ve alacag: saglik hizmetine giivenmesi yoniiyle de olduk¢a 6nem-
lidir. Nitekim, hastanin paylastig1 bu bilgiler hekimin sir saklama ytikiimliiligii uyarinca
koruma altindadir.

Bu baglamda AIHM, Szuluk/Birlesik Krallik kararinda; bir mahkiimun, saglik durumu-
nu takip eden uzman doktorla olan yazigmalarinin denetlenmesini S6zlesme’nin 8. mad-
desinin ihlali olarak kabul etmistir.

Kararda; bagvurucunun, saglik durumunun ciddiyeti dikkate alindiginda uzman dok-
toruyla olan yazismalarinin denetlenmesinin, aralarindaki haberlesmeyi kétii etkiyece-
ginden ve cezaevinde durumuna uygun bir tibbi tedavi gormemesine yol agacagindan
korkmasinin anlagilir oldugu belirtilmistir.

Sonug olarak sunlari séyleyebiliriz:

- Turk Hukukunda, halen kisisel verilerin korunmasina iliskin 6zel bir kanun bulun-
mamakta olup, buna iliskin hazirlanan ve ilk olarak 22 Nisan 2008 tarihinde TBMM’ye
sunulan “Kisisel Verilerin Korunmasi Kanunu Tasaris1” nin bir an 6nce yasalagmasi ge-
rekmektedir.

- Kisisel saglik verilerinin hukuka aykir1 olarak islenmesi, eksik tutulmasi, agiklanmasi
veya muhafaza edilmemesi gibi nedenlerle ugranilan maddi veya manevi zararin, hukuk
devleti ilkesinin bir geregi olarak idarece tazmin edilmesi gerekmektedir.

- Kullanma amaciyla sinirli olarak toplanmasi gereken kisisel verilerin, amaca ulasil-
masindan sonra tutulmamasi asil oldugundan, kisisel saglik verilerinin amacin gergek-
lesmesi durumundan sonra ne kadar siireyle tutulacagi, hangi hallerde ortadan kald-
rilacag1 gibi, kisisel saglik verilerinin kotiiye kullanilmasini engelleyici etkili kontrol
mekanizmalarini da igeren agik ve kesin usul kurallarinin yer aldig1 yasal giivenceleri
iceren diizenlemelerin yapilmasi gerekir.

Beni sabirla dinlediginiz i¢in tesekkiir ediyorum.
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SORU - CEVAP

Av. Ezgi Dogru

Benim sorum Habibe Hanim’a. HIV’le ilgili. Ben konugmay: can kulagiyla dinlemeye
¢alisgmam bir yandan kararlar1 fotograflamaya calisirken kagirmis olabilirim. Soyle de-
diginizi fark ettim. Saglik personeline miidahale nedeniyle HIV bulasma vakasi yok gibi
bir sey anladim. Bunu dogru mu anladim.

Av. Habibe Yilmaz Kayar
Boyle bir bilgiye sahip degilim.

Av. Ezgi Dogru

Var. Ben onu dogru anlamigim. Ben sdyle sdyleyeyim. Cok yakin bir tarihte Izmirde
bir kamu kurumunda olay meydana geldi. Hemsireye saglik miidahalesi sirasinda HIV
bulasti. Olayin icerigini incelediginizde zaten aslinda saglik personelinin HIV’li kisiye
miidahalesinde bilgisizliginden kaynaklandig: siiphesiz ortaya ¢ikiyor. Ben Y kararini
ilk kez bu sunumda gordiim ve dehsete diistiim. Z Finlandiya karariyla ayni karar1 veren
mahkeme oldugu konusunda stipheye diistigiim. O derece hayretle karsiliyorum. Bunu
bir adim 6teye tastyorum. Diinyada bunu gibi vaka oldugu gibi, Tiirkiyede ya da di-
ger iilkede Ingilterede ABDde saglik personelinin HIV’li hastaya miidahalesi esnasinda
HIV'e maruz kalmasi tam tersi diinyada Finlandiyada dis hekimi ABDde sizin de bilgi-
niz dahilindedir. Bir adim 6tede ABDde ortopedi cerrahisinin hastaya HIV bulagtirma
durumu da s6z konusu. Demek ki bu hak ve menfaatler kimi zaman hastada kimi zaman
saglik personeli tarafindan giindeme gelmekte. Ona dikkat ¢ekmek istedim. Ama ben
bu soru sormak istiyorum. Kongrenin konusuyla baglantili olmasa da tam bu noktadan
cikis yasadigi igin, siz dediniz ya cift eldiven gibi bir¢ok diinyanin 6ngordiigii bu koru-
ma sterilizasyon yontemleri... Bildigimiz tizere Tiirkiyenin 6zel hastaneler i¢in konus-
mayacagim ama kamu kurumlari i¢in gerekli... Normal hastaya 6zellikle tibbi cerrahi
miidahale konusunda gerekli bir¢ok tibbi standartlar hekim i¢in veya saglik personelleri
i¢in iilkemizde yok. Mesela bir asistan diisiinelim. HIV’li bir hastay: tedaviden ¢ekinme
hakki var midir? Sunun igin soruyorum. Olay1 kurguladim tamamen ama AIHM’nin
son sizin verdiginiz kararinda saglik personeli agisindan ilk kez bir degerlendirmesi-
ni goriiyorum. Sizin de vurguladiginiz izere. Ama olay1 suraya baglama degil amacim.
Biz iilkemize ¢arpici 6rneklerini de yasadik. Donemin Cumhurbagkanrnin araya girerek
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HIV’li bir hastanin rica minnet ameliyat edilmesi ya da dénemin Il Saglik Miidiiri’'niin
ameliyat1 yapmasi gibi. Ciinkii hastay 6liime terk etmemek asla olmamali. Bunu vurgu-
lamak istiyorum. Bir de Y karari ¢ok dikkatimi ¢ektigi i¢cin ¢ok kisa sunumunuzda gegen
ST karar1 var. AITHM nin kabul edilemez karar verdigi bu TV ile ilgiliydi. O karar1 ¢ok
kisa degerlendirirseniz, o karar neden kabul edilemez? Cilinkii onunla ilgili bilgi talep
ediyorum ¢iinkit ATHMde siz bu siireci ¢ok yakindan takip ediyorsunuz esastan énce
usulii gegmek deveye hendek atlatmak kadar zor. Neden kabul edilmez karari verdi onu
merak ettim.

Av. Habibe Yilmaz Kayar

[zmirdeki vakanin neden oldugunun ayrintisini bilmiyorum. Dishekimi érnegi entere-
sandir ve boyle bir 6rnegi vardir ama bu dis hekimi hastasindan HIV bulasmamuistir, s6z
konusu hastas1 kendisinin sevgilisidir ve korunmasiz cinsel iligki sonras1 yaganmuistir.
Onun aslinda HIV’le hicbir iligkisi yoktur. Mesleki bir risk nedeniyle degildir. Izmirdeki
hemsire hanimda bulagmanin nasil oldugu tartisilir. Orada gerekli standart 6nlemler
alinmig da m1 bulagmus. Bu sorunun evet oldugunu diigiinmityorum. Ikincisi biz HIV’le
yagayanlara danisma verirken danisanlar yalnizca yurttaglar hastalar degil artik hastalar
grubu igerisine hekimler de girmeye bagladi. Biitiin operasyonlarda mutlaka serolojik
testler isteniyor. Hasta acaba HIV mi diye? HIV olunca ne olacak? Almayacaksiniz ope-
rasyona o zaman.. Bircok vakamiz var bu sekilde. Varis ameliyat1 olacak ya da burun
ameliyat1 olacak. Girmeden 6nce, zaten beklemiyorlar HIV tanisi alabileceklerini HIV
tanisini goriince bizim teknik olanaklarimizi yeterli degil sizi daha geliskin bir hastaneye
gonderelim diyorlar. Burun operasyonu igin hangi teknik olanaklara baska hastane ay-
rica temin ediyor ki? Ben korkuyorum da demiyor. Aslinda iginden gegen duygu su: ‘Ya
bana da bulagirsa’ duygusu. Biz ¢oktan beri bu ayrimciliga bu ameliyat dncesi yapilan se-
rolojik testlerin yol a¢tig1, bunu hastanin onay1 olmadan yapildigini ileri siirerken simdi
hekimler HIV tanisini tasgimaktan dolay1 kaygilar igerisindeler. ‘Ben artik gorevimi ya-
pabilecek miyim? Hastam benim HIV tanist aldigimi bilecek mi? Isverenim bilecek mi?
Ben i giivencemi siirdiirebilecek miyim’ diye. O yiizden hi¢ kimse HIV tanisinin disinda
kalacagini hig diisiinmesin. Herkes her meslek her grup, her yas ve her cinsiyet HIV
tanusi alabilir. Tiirkiyede sayis1 ¢ocuklar1 ve kadinlar: giderek artiyor ve HIV’in feminize
oldugu soylenir bu sekliyle o nedenle hastanin tanisindan korkmay: birakalim. Haki-
katen 6nlenmesi ve tedavisiyle ugrasalim derim. Cok ciddi ihlallerle kars1 karsiyayiz. O
nedenle ben oradaki standart 6nleminin dahi alinmadigini diisiniiyorum. Ciinki alinip
da gegen bir vaka hig bildirilmedi. Kald1 ki bu ¢ok konusmaya uygun, Hepatit bulastig
i¢in ayn1 s6z sdylenmiyor, burada HIV.

Av. Ezgi Dogru

Hepatitli bir hastanin ameliyat1 esnasinda asistanin ameliyat sonunda hastanin yarasi-
ni1 dikisle kapatirken eline igne batirmasi vakasi var bir hastanede. Ve hepatit testinin
sonucu hekime ulagana kadar hekimin diinyas: kararmis durumdaydi. Dolayisiyla ai-
lesinin de ayni zamanda. HIV’le direkt iliskilendirme konusu degil ama ayn1 durum
Hepatit i¢in de gegerli. Cerrahi branstaki asistan1 problemini dinlediginiz zaman, ¢tinkii
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o asistan yeni de bir asistan olmasina ragmen Hepatitli hastanin ameliyatina girmekten
¢ekinmeyen hatta kapatmay1 da herhangi bir hastada her hocamin sorunun operasyon
sonunda asistanin ameliyat1 kapatmasini biraktig1 gibi bunu kabullenebilen, geri durma-
yan, bir fobi tasimayan biri. Ama bu olaylar da yasaniyormus. Yani bu sunu séylemek
istiyorum. Orada su sorgulaniyor o zaman. Ben Hepatit oldugum taktirde benim ar-
kamda duran bir saglik kurumum var mi1? Yok. Bu konuda bana yeterli egitim veren bir
saglik kurumu var m? Yok. O zaman ben neden bu riskin altina gireyim? Burada aslinda
‘ortada bir kuyu var yandan ge¢emiyoruz’ aslinda.

Dr. Yavuz Koselioren

Bir hastane igletmecisiyim. Ayni zamanda da doktorum. Once HIV yalnizca kan yoluyla
bulagir dediniz ama bu dogru degil. Opiisme sirasinda da bulagabilir. Bu bir teknik konu.
Hastane igletmecisi oldugumuz i¢in bizden her giin binlerce dosya isteniyor. Biz bu dos-
yalar1 ne kadar saklayacagiz ve biz bu bilgileri mahkeme kararlarina gore igeriginin dos-
yay1 m1 gonderecegiz yoksa goriislerimizi mi bildirecegiz?

Av. Mustafa Giiler
Yonetmelikte var 30 y1l diye geciyor. Yanlis hatirlamiyorsam 6zel hastaneler yonetmeli-
ginde 30 yil siireyle saklanmasina iliskin.

Katilima
Simdi 6miir boyu oldu.

Av. Mustafa Giiler

30 yil da artik simdi 6miir boyu oldu neredeyse. Yonetmelikteki siire benim hatirladigim
30 yildi. Omiir boyu olduysa onun mikro filmi gekilerek émiir boyu saklanmas: diigii-
niilebilir ama asillarinin 6miir boyu biitiin hastanelerde saklanmasi ¢ok akla uygun gel-
miyor. Zamanagimu siiresi diisiiniilerek 30 yil planlamigti. Ceza zamanagimi ve uzatilmig
ceza zamanagimi distiniildigiinde maksimum 30 yili gegecek bir sug yok nihayetinde.
Oyle oldugu icin o nedenle dyle planlanmugti. Sizden hastanelerden istenen kayitlara ilig-
kin olarak da istenme amaciyla sinirlik olarak génderilmesini isteriz yoksa herhangi bir
mahkemenin istedigi kayd: biitiin ferahlikla Mustafa Giiler’in biitiin kayitlarin1 herkese
gonderin denildiginde o zaman iste kisisel verilerin korunmasi meselesinde 6nemli bir
ihlalle kargilagmis oluruz. Eger siz bundan siiphe ediyorsaniz bir yazigma daha yapin. Isi
uzatmis olursunuz ama Oteki ihlalden daha az bir sikint1 yaratmis oluruz hi¢ olmazsa.

Ozlem Ozkan

Diin de s6z almigtim. Biraz ayni seyden bahsedecegim. Ben bir ¢aligma yapmistim
2010da. Hatirlatmak istiyorum belki diin o saatlerde burada olmayanlar vardir. Ben 600
kisiyle bir ¢alisma yapmistim ve Tiirkiye ¢apindaki bir ¢alismaydi. 70 tane ile ulastik ve
burada insanlara elektronik saglik verilerinin giivenligi konusunda ne hissettigini sor-
mugtuk. Burada insanlarin en az giivendigi yer sigorta sirketleriydi. Bu arada sirketlerle
verilerini paylasmak istemediklerini soylediler. Bundan sonra da devlet geliyor en az
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istedikleri kesim olarak devlet de sigorta sirketlerine gayet yakin. Tabii boyle diisiiniil-
diigiinde e-Nabiz da insanlarin ¢ok istemedikleri bir sey oluyor. Bununla birlikte dok-
torlarina, hemgirelere ve diger doktor ve hastane ¢aliganlarina biraz olsun giivendiklerini
hatta doktorlarina bir hayli giivendiklerini goriiyoruz.

Ben sigorta sirketleriyle ilgili bir soru sormak istiyorum. Ben biraz da arastirmak biraz
da kendim i¢in yapabilir miyim diye bir sigorta sirketini aradim ve esim ve kendim igin
bir kanser sigortasi yaptirmak istedigimi séyledim. Ileriye doniik kanser teshisi konulur-
sa bununla ilgili yiiklii bir 6deme yapilmasi ve tedavinizin karsilanmasi gibi bir durum
var. Bana bir siirii sorular sordular. Tabii ben de onlara bir siirii soru sordum. Annem
babam yakin akrabalarimda kanser olup olmamasi ya da bel ya da bobrek rahatsizlig
gibi biiyiik bir rahatsizlik gegirip gegirmedigi konusunda. Bende yoktu ama esimde var-
di. Bu yiizden esime sigorta yapmadilar. ‘Ben bunu size sdylemeseydim ne olurdu’ diye
sordum. Onlar da bana ‘boyle bir sey eger kanser oldugunda esiniz ortaya ¢ikarsa ki biz
bunu arastirtyoruz’ dedi, ‘ortaya ¢iktig1 anda size bu 6demeyi yapmiyoruz. Bu sigorta
primini bosa 6demis oluyorsunuz’ dedi. Ben de ‘bunu nasil ortaya ¢ikarabilirsiniz’ diye
sordum. Bunu mahkeme karariyla gayet kolay gayet rahat bir sekilde alabileceklerini,
giinkii bize boyle bir sey sorduklarini ve benim yalan séyledigim i¢in boyle bir haklari ol-
dugunu soylediler. Ben sigorta sirketlerinin haklarini merak ediyorum. Boyle bir haklar:
var m1? Nereye kadar girebiliyorlar saglik kayitlarinda? Bunu merak ediyorum.

Av. Habibe Yilmaz Kayar

Kisa bir yanit vermek istiyorum. ATHM nin bir kararinda bu konu tartigilmis durumda.
Orada sunu soyliiyor eger sigorta ile anlagma yapiyorsaniz sigortanin verilerinize ulas-
masini da kabul ediyorsunuz demektir. Oyle olunca da esiniz sigortali olmak istediginde
bunlarla ilgili olarak bilgilere ulagmasini da kabul etti anlamina gelecek. Orada ¢ok san-
sin1z oldugunu sanmryorum. Benim kisisel goriisiim ATHM nin degerlendirmesine gore.
Bilmiyorum meslektaslarim nasil diisiiniir.

Ozlem Ozkan
Ben kabul ediyorum ama aile bireylerimin saglik verilerinden bahsediyorlar.

Av. Mustafa Giiler

Cok kisa bir degerlendirme yapayim izninizle. Sigortayla yaptigimiz sézlesme konusun-
da ben Habibe Hanim gibi diisiinmityorum dogrusu. Sigorta ile yapmis oldugumuz soz-
lesmede biz bir taahhiitte bulunuyoruz. Diyoruz ki ‘ben ¢ok saglikliyim. Ailem siilalem
¢ok saglikli. Sana para veririm senin de bana para vermene ihtiya¢ birakmam vallahi’
demis oluyoruz. Isin 6zii bu, kabaca buradan gidiyor. Yanls m1 séyledim? Sonug itiba-
riyle buradan gittigi igin is, sizin onunla yapmis oldugunuz sézlesmede yapilacak olan
islemlerle baglantili olarak da o islemin parasini onun 6demesini istiyorsaniz erisme
hakki iste orada devreye giriyor. Sizin saglik verilerinize orada yapilan saglik verilerine
erigmelerine imkén sagliyorsunuz. Isin dava boyutuna gelince: Policenin tanzimi sira-
sinda diizenlenmesi sirasinda sizin verdiginiz bilgilerde yanlislik oldugunu, bu nedenle
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de yalan oldugunu, bu nedenle de kasitla siz aslinda yapilamayacak bir sigorta ya da o
primle Gistlenmeyecekleri bir riski tistlendirdiginizi iddia ederlerse sadece sigorta sirketi
i¢in degil, bitiin taraflarla ilgili olarak diisiindiigiimiizde hukuk mahkemesindeki ispat
hakki gercevesinde sizin su tarihlerdeki saglik kayitlariniza erismeyi talep edebilir. Bunu
da mahkeme uygun gordiigiinde yazar ve gelir o. Bu ¢ergevede bakmak gerekir. Sadece
sigortacinin genel olarak bunlar1 temin etme hakki yok ama. Oyle bir hakk: tanimlami-
yoruz bence.

Savc1 Hiiseyin Aslan
Sigorta sirketleriyle ilgili bir 6zel toplant:1 degil. Sanirim yeterli oldu bu agiklamalar.

Katilimar

Ozel saglik sigortasiyla ilgili cok kisa belirteyim o zaman. Biz de 6zel saglk sigortast
kurumundan geliyoruz arkadasimla. Saglik personeliyim. Bir¢ok kisi ayn1 sekilde saglik
personeli kurumumuzda. Kanser tanis1 6rnegi i¢in sadece ¢ok kiigiik bir sey soyleyece-
gim. Ozel saglik sigortalar1 kar amagh kuruluglardir. Birgok ¢aliganinin parasini ddiiyor
ve bir sekilde kar etmek zorunda. Sigorta riskleri kapsar. Gelecege yonelik riskleri yani
saglikli olan kisilerin gelecekte karsilagacaklar1 hastaliklari kapsar. Kanserli bir kisi karsi-
niza ¢iktiginda zaten ¢ok diisiik bir polige yaptirirsiniz. Yilda 1000 lira 6deyip daha sonra
sigorta sirketinden size 500 bin lira 6demesini bekleyemezsiniz. O zaman o da sizinle
sozlesme yapmaz. O yiizden insanlari fislemek ya da damgalamak amagh degil, kanser
tanistyla geldiginiz zaman sizi poligceye almazlar. Bu AIDS i¢in de gegerli olabilir.

Katilimar

Aslinda bekleriz de onun ad1 sosyal sigorta olur. 1000 lira 6dedigimizde tedavi giderini
odemesini bekleriz. Onun ad1 zaten sosyal sigorta. Otekinin kar amagli saglik sigortas
oldugunu unutmamak lazim.

Katilimar

Benim ciddi bir kronik hastaligim var. Hastaligimin ad1 MS. SGK’li olmadan énce MS
tanist almigsaniz zaten SGK de kargilamiyor onu. Su an icin o sekilde gecerli. Oyle bir
kural da var.

Dr. Umit Sen

Ben Istanbul Tabip Odast Ozel Hekimlik Komisyonu'nda ¢alisiyorum. Ancak son ya-
sayla durumumuz nedir? Bunu hekimlere sdyleme durumunda miy1z? Ciinkii sanirim
yasal olarak 2 kere uyarildiktan sonra iigiincii kez bildirmediginiz taktirde bir ay 6nceki
gelirimizin yiizde 1'i oraninda cezaya ¢arptirilacagiz. Bu konudaki son durumu soyleye-
bilir misiniz?

Av. Mustafa Giiler

Oyle bir ceza yaptirim karari ¢ikartmig vaziyette. Fakat ortada sugun altyapisi yok. Ka-
nuni diizeyde sug olarak tarif ettigi sey verilerin génderilmemesi. Ama verilerin gonde-
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rilmemesi denilen geyin kanuni diizenlemesi yok. Oyle oldugu icin evet bu verileri gon-
dermediginiz i¢in bir cezayla kars: karsiya kalabilirsiniz ancak bu tiir bir cezayla kars1
karstya kaldiginizda hukuka uygun bir cezalandirma olmus olmaz. Yargilamaya konu
oldugunda da biyiik dlciide iptal karar1 ¢ikacagini diisiiniiriiz. Oyle bir ceza ¢ikmadan
da Danistay’1in yiirtitmeyi durdurma karar1 vermesini temenni ettigimizi de burada ifade
edeyim. O ¢iinkii bugiin yarin karara varilabilecek bir noktada. Onun da bilgisini pay-
lagmis olalim.

Dog. Dr. Elif Kiizeci

Bahgesehir Universitesi Hukuk Fakiiltesinden geliyorum. Ben de birkag ek yapmak isti-
yorum. Aydin Bey’'in sunumunda bahsettigi bir konuya iliskin... Rusya da artik Avrupa
Konseyi sozlesmesinin tarafi. Dolayisiyla biz tek bagimiza kaldik. Yani 108 sayili sozles-
meyi imzalamayan Avrupa Konseyi iiyesi diizenleme yapmayan devlet olarak veri koru-
masina iligkin de bir kanun ¢ikartilir onu belirtmek istiyorum. Ikincisi Habibe Hanim
da isaret etti. ATHM nin yaklagimina iliskin sizin bahsettiginiz 6rnek ve karar oldukga il-
ging tabii ama 8-9-10 ve 11’inci maddeler Avrupa Insan Haklar1 Sozlegmesinin dérdii de
mutlak hak olarak goériilmedigi i¢in orada tabii ikinci fikra dolayisiyla bir ‘ancak ifadesi’
kaginilmaz olarak geliyor. Fakat o ‘ancak’in igeriginin ne olduguna vurgu yapmak gerek-
tigini diisiiniiyorum. Ciinkii hem 6zel yagsam kisisel veriler hem de diisiinceyi agiklama
ozgiirlugi gibi diger konularda yasayla diizenlenmis mi ona bakiyor ama yasayla adinin
yasa olmasini yeterli gérmiiyor. Bu bizim i¢in ¢ok 6nemli. Ongériilebilir, erisilebilir ni-
telikte diizenleme olmasina degerlendirmesini aliyor. Bunu gerekli kilryor. Ikincisi orada
evet belirtilen nedenlerden birine yonelmis olmasi gerekiyor ve o nedenler genis yorum-
lanabilir. Fakat o kogulun gerceklestirilmesi de yeterli degil. Uciincii olarak da demokra-
tik bir toplum igin gerekli mi bu sinirlandirma diyor, hatta baskin bir sosyal gereksinim
var m1? Orantili m1 diyor? Ancak demesi bir taraftan kotii gibi goziikiiyor ama ancak
dedigi seyi bu iiglii test dedigimiz testin 3 asamasinin da gegmesini beklemesi nedeniyle
olumlu kararlarla karsilasabiliyoruz. HIV pozitif ¢ok konusuldugu i¢in 6zellikle saglik
mensuplarina iliskin ben de I Finlandiya kararini hatirlatmak istedim. ATHM kararlari
ekseninde. Burada HIV pozitif olan kisi bir hemsire. Ve tedavi gordiigii hastanede ¢alisi-
yor Kendi klinigindeki arkadaslarinin HIV pozitif oldugunu bilmesinden siipheleniyor.
Kimse agikga bir sey sdylemiyor. Miriltilardan, dedikodulardan siipheleniyor ve dava sii-
reci boyle bagliyor. Ustelik Finlandiyada geliskin bir kisisel verilerin korunmasi kanunu
var. Kimin hastane bilgilerine erigebilecegi belirli vs. Ona ragmen AIHM ihlal karar1 ve-
riyor. Diyor ki, ‘hemsirenin bu bilgilerine arkadaslar1 ve doktorun nasil ulastigina iligkin
acik bir veri yok fakat mevcut sistemde bagka bir klinikten rahatlikla girilip erisildigi i¢in
ulasilabilme ihtimali yiiksek o zaman yeterli giivence saglanamamug’ diyor 6rnegin. Yani
hekimlerin ya da hemygirelerin saglik personelinin de elbette diger hastaliklarda oldugu
gibi bu hastaliklardan da bagisik olmadiklar: agikar ama ¢alistiklar: klinige yaptiklari ise
gore Ozel bir risk olusturmuyorsa tabii ki kendileri de islerine aslinda devam edebiliyor-
lar. Sadece hasta i¢in diisiinmemek lazim. HIV pozitif bir hekim de olabilir tabii ki. Ozel
sigortalara iligkin galistigim Giniversitenin de anlagmali oldugu bir 6zel saglik sigortas:
var. Pek ¢ok baska kurumun da var. Ve bu kurumlarda anlagmali oldugu zaman o bi-
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raz 6nce bahsedilen formlar galistiginiz kuruma teslim ediliyor. Bunun da diger biitiin
konu disinda dikkate alinmasi gerektigini diisiiniiyorum. Ciinkii o bilgileri dogru olarak
vermek zorunlu. Eger kurumunuz anlagmaliysa kurumun igerisinde bir birime teslim
ediliyor. Tesekkiir ediyorum.

Dr. Armagan Samanci

Daha 6nceki soru soran kisinin sordugu soru biraz da iyi oldu benim i¢in. Ciinkii sunu
sdyleyecegim. Ozellikle Tabipler Birligi avukat: Mustafa Bey'e yonlendirecegim. Saglikla
ilgili verilerin gerekmeyen ya da konuyla ilgisi olmayan insanlarin bilmemesi zaten net
bir konu. Ama bence 6nemli olan noktalardan bir tanesi bu Finlandiya kararinda da
geciyor, doktor olsa bile gerektigi kadar bilmesi. Ciinkii biliyorsunuz saglik sistemimiz
artik entegre olma asamasinda elektronik sistemle ve bagka bir hastanedeki bagska bir
doktor da muhtemelen 6niimiizdeki birka¢ sene icerisinde maksimum 5-10 sene igeri-
sinde her tiirlii veriye ulagtyorsa bu ¢ok sakincali. Bu konuda neler yapiliyor? Acaba bu
konu dikkati ¢ekiyor mu? Tabipler Birliginin de bu tarz seylerin sekillenmesinde olduk-
¢a biiyiik bir katkust var. Ikinci olarak da Saglik Bakanligrnin da saglikta kisisel verilerin
korunmasiyla ilgili bir yonetmelik genelge bir sey hazirlama durumu var mi1? 3-4 sene-
dir halen Saglik Bakanligr'nin sayfasindaydi, elestiriye agik, onunla ilgili hig bir sey yok.
Onunla ilgili bir gelismeden haberiniz var m1 acaba?

Av. Mustafa Giiler

Soyle. Memleket yapboz seklinde ytriitiildiigi i¢in Saglik Net 2 ¢ikarildiktan sonra...
Ama bunu altyapisi yok dedigimizde ‘¢ikaracagiz, bunun yonetmeligini ¢cikaracagiz’ de-
diler. Soyledigimiz yonetmelik taslagini hazirladilar. Gortise agtilar internet tizerinde
ama sonra Saglik Net 2 iptal edildi. O iptal edilince dayanak KHK iptal edildi. O nedenle
o yonetmeligi ¢ikarabilmelerinin altyapisi ortadan kalktig1 i¢in su anda 6yle bir sey ¢1-
kara bilmeleri miimkiin degil. Oncelikle bir kanuni diizenleme yapilmasi lazim. Ikinci
olarak da, evet, saglik verilerinin korunmas: sadece ‘siradan kisilere’ mahsus bir sey de-
gil. Hastane igindekiler i¢in de tabii ki gegerli. Bunun iginde kademelendirme ve yetki-
lendirme yapilmas: gerekir. Fakat su anda hi¢bir altini ¢izerek séylityorum hig bir buna
iliskin diizenleme olmadig i¢in, her sey toplarim istedigimi istedigime istedigim kadar
agarim denildigi ve bunu da bir diizenlemesi olmadig1 i¢in Saglik Bakanligrndakilerin
keyfine kalmuis vaziyette. O bilgisayar programinda nasil bir yetkilendirme yaparlarsa ya
da yapmazlarsa her seyi gorecek sekilde yiiriiyor su anda hayat.

Bir yanlis anlamayi diizeltmek i¢in dedik ya sigorta sirketlerine sen riza gosterdiysen on-
lar senin saglik kayitlarina erigebilirler meselesi. Aslinda hanimefendi sonradan 1srarla
sordugu iizere anlasild1 ki esas sordugu sey ‘benim verdigim rizayla siilalemin kayitlari-
na nasil erigebilirler? O miimkiin mii diye soruyor. Hayir, tabii ki erisemezler’

Katilimar
Bu bir doktorun hastasiyla ilgili bilgilere ulagsmasinda bir sakinca yok bilimsel olarak.
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Av. Mustafa Giiler
Kastedilen su. Beyin cerrahinin ayak nasirina iliskin kayda ya da beyin cerrahinin psiki-
yatrideki sevgilisiyle hikayesine erigmesine gerek var mi1?

Katilima
Sayin avukatim, Bir psikiyatristin bir hastanin ayak nasirin1 bilmek gibi bir zorunlulugu
var.

Av. Mustafa Giiler

Varsa gereklidir tabii. Ben kendimce ilgisiz gordiigiim i¢in sdyledim. Yanlistir muhteme-
len ama mutlak ki birbiriyle ilgisiz alanlar vardir onlar1 kapatmak gerektigini séylemeye
calistyorum.

Dr. Ekrem Duman

Tiirk Tabipleri Birligi Istanbul delegesiyim. Iki tibbi katki ya da bir parantez agmak zo-
runda hissettim kendimi. AIDS ve Hepatit b-c gibi bulasic1 hastaliklar viicut sivilarindan
da bulasir. O nedenle Habibe Hanim garipsemis ama servise bir AIDS’li ya da Hepatitli
bir hasta yattig1 zaman evet biifeciye kadar haber vermek zorundayiz. Ciinkii o biifeci
elinde bir kesik varsa ve ¢ay bardagini tutarsa AIDS’i alir. Ikinci olarak, 34 yillik heki-
mim. 4 ayr1 kamu hastanesinde caligtim. Iki ayr1 6zel hastanede ¢aligtim. Dahiliye uzma-
n1 oldugu i¢in ameliyat olacak hastalar 6nce bizden veya anesteziden olur alirlar. Gerek
AIDS gerek hepatit b-c oldugu i¢in ameliyat olmayan ya da bagka yere nakledilen hastay1
ben kendi adima meslek hayatim boyunca gormedim. Tesekkiir ederim.

Av. Habibe Yilmaz Kayar

Ben de meslek hayatinda HIV tanisi aldig1 i¢in opere edilmemis pek ¢ok bagvuruyu de-
gerlendirdim. Ikincisi viicut sivilari ile kan nakli bulastiricilig ok farkli bir geydir. Bu
degerlendirmenize tamamen katilmryorum. Hastanenizde hepatit yatanlar1 da gidip bii-
feciye haber veriyor musunuz? Bence vermiyorsunuz.

Savci Hiiseyin Aslan

Kapanisla ilgili birkag ciimle sarf etmek isterim kendi adima ve yonetim kurulu tyesi
oldugum YARSAV adina. Biz kamu giicti kullanan kisi ve kurumlarin 6zel hayatimiza
hoyrat¢a daldiklarina uzun siiredir alisig1z. Bunu siirekli yaptiklarini da goériiyoruz. Bir
zamanlar bunu sadece istihbarat 6rgiitleri yaparken, o6zellikle bilisim teknolojilerinin
artmasi lizerine 6zel sirketlerin de en az kamu giiciinii kullanan kurum ve kuruluslar
kadar 6zel hayatimiza daldigini artik gorebiliyoruz. A¢tigimiz web sitesinde daha once
yaptigimiz bir aramayla ilgili reklamlarin hemen goziimiiziin 6niine geldigini bir son-
raki internete girdiginizde siz de bunu goriin, goriirsiiniiz. Ornegin Yeni Karamiirsel'le
ilgili bir glin 6nce bir seyi arayin, ertesi giin adalet.gov.tr'ye girin hemen bir Yeni Kara-
miirsel reklamui gelir goziiniiziin 6niine. Oradan aligveris yapmamigsaniz unutmayin ben
daha buradayim diyor size. ilk once buna dikkat cekmek gerekiyor. Ozel yagamimiza
kamu giicliniin yaninda neredeyse kamu kadar giiclii olan ticari sirketleri de girdigini
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soylemek isterim. Tarihsel siireg boyunca kisi hak ve 6zgiirliiklerini kisitlama egilimi
hep kamu otoritesini kullanan kurumlarda olmus, buna kars1 hep sivil toplum orgiitleri
miicadele etmis ve bugiine kadar elde edilen kazanimlarin 6nemli bir kismi bu miicade-
leler sonunda uzun siire miicadeleler sonunda ancak elde edilebilmistir. Bu anlamda sivil
toplum oOrgiitlerinin miicadele yetenegi, giicii ve azmi 6nemlidir. Bu kongrenin konusu-
nu olusturan kisisel saglik verilerinin korunmasi, islenmesi ve bunlara ulagimin engel-
lenmesiyle ilgili umarim bir pencere agilabilmistir. Bundan sonra bu verilerle ilgili biraz
daha aydinlanmis olarak buradan ayrilmis olacagiz. Umarim bundan sonra hekimler,
hastalar, hakimler, savcilar, kamu otoritesi en azindan buna biraz daha 6zenle yaklagmis
olur. Bu anlamda bu kongreyi diizenleyen Tiirk Tabipleri Birligine, Tiirk Dishekimleri
Birligine, Tiirk Eczacilar1 Birligine ve Tiirkiye Barolar Birligine 6zellikle tesekkiir etmek
istiyorum. Katilimcr biitiin kurumlara ve kisilere tesekkiir etmek istiyorum. Ayrica din-
leyen sizlere ozellikle tesekkiir etmek istiyorum.
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PSiKIiYATRIDE BiLGi GUVENLIGININ
ELEKTRONIiK ORTAMLARDA KORUNMASINDA
SORUMLULUKLAR

Dog. Dr. Armagan Y. Samanci
Psikiyatrist ve Tip Etigi Uzmam

Giris ve Amag

Internette psikiyatri uygulamalarinin 6zellikle gelecekte dnemli dlgiide artist ile bu ko-
nudaki etik ve tip hukuku konular1 da hizla ortaya ¢ikmaktadir. Hastanin gegmis kayit-
lar1 gelecekte damgalanabilme olasiligini arttirmaktadir.

Gere¢ ve Yontem

Bu konudaki literatiir taramasinin yani sira, internet ve elektronik ortamdaki konu ile
ilgili siteler incelenmistir. Bakirkdy Ruh ve Sinir Hastaliklar1 Hastanesi ve Bagcilar Egi-
tim ve Aragtirma Hastanesi Hasta Kayit elektronik sistemlerinin incelenmesi yaninda,
sektorde 6nemli bir yeri olan I$Net firmas ile veri sistemlerinin giivenlii tizerine bilgi
alinmigtir.

Bulgular

I. Doktora ait sorumluluklar,

I1. Hastane ya da Saglik Organizasyonuna ait sorumluluklar,

III. Saglik Bakanligina ait sorumluluklar diye {i¢ béliimde degerlendirilebilir.

Saglik Bakanlhiginin Sorumluluklari;

- Saglik Bakanlig1 hastaneleri bakanliga baglayan elektronik agin en {ist giivenlik sistemi-
ne sahip olmasini saglamakla sorumludur.

- Hasta bilgileri hastane disindaki saglik ekipleri ile “Bilmeleri Gerektigi Kadar” teme-
linde paylasiimalidir.

- Saglik sistemi bilgileri baska devlet kurumlari ile bir anlasma ve protokol ¢ercevesinde
paylasiimalidir.

- Hastalarin kendilerine ait bilginin nasil ve ne sekilde paylagilmasini belirleme haklari-
nin oldugu unutulmamalidir.

Modern ¢agda artik bir kat: etikten ¢ok daha siv1 (esnek) bir etikten bahsetmek gereke-
cektir. Yani etik kurallar ge¢mise nazaran daha degisken, sinirlar1 da daha belirsiz olacak
gibi gozitkmektedir. Ciinkii artik diinya daha belirsiz ve kurumlarin tutumlar1 daha gok
maddi kaygilarin etkisi altindadir. Hasta ve kamu verilerinin paylagilmasi yarar1 da var-
dir. Kamuya ve topluma ait verilerin analizi aslinda sunulan hizmetin iyilestirilmesini
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ve gelistirilmesini saglar. Boylece hasta bilgilerini bir ilag aragtirmasi i¢inde ya da kendi
yararina ya da bagkasinin yararina olacak bir aragtirmada kullanilmasina izin vererek
“aydinlatilmis se¢im” hakkindan faydalanmalidur.

Ucretlendirmenin ve bunun elektronik ortamda kaydinin ticretlendirme igin gerekli
oldugu ortamlarda aslinda bir psikiyatrik tan1 altinda degerlendirilemeyecek olan bir
durum da psikiyatrik hastalik olarak kayda geger. Bunun gostergesi higbir psikiyatrik
tanist olmayanin normal ya da dogal yasamsal tepki diye bir kategorisinin olmamasidir.

Tartisma

Psikiyatri klinik olarak da internet ortamina kaymaktadir. Oniimiizdeki on yil icinde
daha ¢ok psikiyatri uygulamasinin internette yer bulmasi kaginilmaz olacaktir. Bu a¢i-
dan da zaten saglikta etik ve hukuki konularda en sorunlu alanlardan biri olan psikiyat-
ride yeni sorular ortaya ¢ikacaktir.

Internet psikiyatride daha gesitli, esitlikci ve kolay ulagilabilir bir sistem sunacaktir. Psi-
kiyatrik hasta kendi bulgularini ve tedavisini daha kolay takip ederken, psikiyatrist dok-
torda kendi hastasini daha yakin takip edebilecektir. Universal saglik etigi kurallarinin
elektronik ve internet ortaminda bir¢ok problemi kolayca ¢ozerken, sadece hastanin de-
gil psikiyatristinde gizliligini pratik anlamda ortadan kaldiracaktir.

1. Samanci AY. Intenette Psikiyatri Uygulamalarinda Ortaya Cikan Sorunlarin Tip Etigi

ve Tip Hukuku Agisindan Degerlendirilmesi, Doktora Tezi, Istanbul Universitesi Saglik
Bilimleri Enstitiis{,2013,48-66
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ELEKTRONIK SAGLIK KAYITLARININ
SIFRELENEREK SAKLANMA YONTEMLERININ
INCELENMESI

Dr. Enis Karaarslan
Dr. Ozgiir Kilig

Amag:

Kisisel saglik verilerinin, kurumlarda saklanirken sifrelenmesi kritik 6nem tagimaktadur.
Bu ¢aligmada bu gereksinimin nedenleri belirtilmis ve bu amagla kullanilabilecek giincel
teknolojiler incelenmistir.

Gereg ve yontem:

Amerikada elektronik saglik kayitlarina (ESK) izinsiz erisim ihlallerini engellemek igin
2009 senesinde HITECH yasasi yiiriirliige girmistir. Saglik kurumlari bu tiir ihlalleri en-
gelleyemediklerinde cezalandirilmaktadir. Kaliforniyada 6nlemler alinmasina ragmen
2009’un ilk bes ayinda 800 izinsiz erigim rapor edilmistir[1]. Izinsiz erisimlerde verilerin
okunamamast i¢in sifreleme kullanilmalidir. Bu ¢aliymada literatiir taramasi yapilarak
bu konu ele alinmigtir.

Sifrelemede performans kayiplari ve belirli bir iiriine bagimli olma gibi bazi ¢ekinceler
bulunmaktadir[2]. Performans sorunlarini ¢6zmek i¢in kullanilabilecek yontemler:

- Ozel donanimlar: Intel’in yeni islemcilerinde AES sifrelemesi komut kiimesiyle gelmek-
tedir. Sifreleme siireglerinin ortalama 20 kat daha performansh oldugu gosterilmistir[3].

- Bulut sistemi: Hizli bir Internet altyapisinin saglanmasi durumunda, kurulacak bir
bulut altyapis1 tizerinden 6l¢eklendirme caligmalar: yapilarak daha etkin ¢alistiriimasi
mimkiindiir.

- Kismi §ifreleme: Sifrelenecek alanlar segilebilir.

Sifreleme Tablo 1de gosterildigi tizere farkli katmanlarda yapilabilmektedir. Hastanin
kendi anahtarlar1 ile mahremiyetinin saglanmas1 ancak uygulama seviyesinde gergekles-
tirilebilmektedir. Anahtar dagitimi i¢in agik/6zel sifreleme etkin bir ¢6ziim sunmaktadir.
Bu yontemde gesitli donanimlar, 6rnegin elektronik ciplere sahip kimlik kartlar1 kullan-
mak mimkiindiir.

198



Isletim sistemi | Diske yazilan tim Dosya sistemine bagimli, tek | Hizli devreye

seviyesi veriler anahtar, nispeten yavas alma, bilgisayar-
daki biitin bilgi-
lerin gizliligi

Veritabani Veritabaninin tiimi Uriine bagimly, tek anahtar Hizli devreye

seviyesi veya bir kismi1 alma

Uygulama Tiim veya kismi ve- Uygulamanin kaynak kodun- | Kullanici ve rol

seviyesi riler da degisiklik gerekliligi bazinda sifrele-

me yapabilme

Tablo1: Katmanlarina Goére Sifreleme Teknikleri

Bulgular ve sonug:

Yukarida bahsedilen yontemler birlikte kullanilarak daha giivenli sistemler olusturula-
bilir. Artan islemci giicii ve yetenekleri, bulut sistemlerinin sagladig1 imkanlar sayesin-
de sifreleme siiregleri iyilestirilebilecektir. ESK’larin sifrelenmis olarak tutulmasi i¢in
gerekli hukuki diizenlemeler yapilmali ve uygun teknik ¢6ziimler hayata gegirilmelidir.

Kaynaklar:

[1] Health Care Data Encryption, https://www.techopedia.com/definition/25054/health-care-data-encryp-
tion

[2] Elektronik Saglik Kayitlarinin Gizlilik ve Mahremiyeti, Inet-tr 2015

[3] High Performance Encryption for Electronic Health Record Databases,
http://www.intel.com.tr/content/dam/www/public/us/en/documents/solution-briefs/high-performan-
ce-encryption-for-electronic-health-record-databases-brief.pdf
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KAMU HASTANELERINDE KiSiSEL
SAGLIK VERILERININ KORUNMASI

Ebe Feray OZKAN

Izmir Katip Celebi Universitesi Atatiirk Egitim ve Arastirma Hastanesi
Izmir Universitesi Sosyal Bilimler Enstitiisii Saghk Hukuku Yiiksek Lisans Ogrencisi

Yrd. Dog. Dr. Seving ARSLAN HIZAL

Izmir Universitesi Hukuk Fakiiltesi Ogretim Uyesi
Dr. Mehmet ERTAN

Izmir Katip Celebi Universitesi Atatiirk Egitim ve Arastirma Hastanesi Saglk Hukuku Uzman

Dr. D. Baris KILICCIOGLU
Izmir Katip Celebi Universitesi Atatiirk Egitim ve Arastirma Hastanesi Adli Tip Uzm.

Ozet

Kisisel Verilerin Korunmasi genel bir kavram olup, “Hassas Kisisel Veri” kavrami iginde
yer lan “Saglik Verileri” 6zelinde yaptigimiz bu ¢aligmada, 6zellikle kamu hastanelerin-
de bireylerin tibbi verilerine ve 6zel hayatlarinin gizliligine yonelik yapilan hatal1 ya da
eksik uygulamalar ve dikkatsizlik nedeniyle, birgok hastanin kisisel verilerinin desifre
oldugu gozlemlenmistir. Maalesef hastalar bilgilerinin bu denli alenilestiginin farkinda
olmadigindan, heniiz bilinen biiyiik capli bir sorun yasanmamustir. Oysa yakin gelecekte
kisilerin 6zel ve aile yasamlarini desifre etmek nedeni ile ciddi sosyal ve hukuki sorunlar
yasanabilir diye diisiinmekteyiz.

Anahtar Kelimeler: Saglik verileri, veri gizliligi, mahremiyet.

Giris

Giiniimiizde toplumlari etkileyen en temel sosyal ihtiyaglardan biri, gelismekte olan in-
san haklar1 kavraminin hukuk tarafindan giivence altina alinmasidr. Insan haklar1 1rk,
dil, din ve cinsiyet ayrimi1 gozetmeksizin tiim insanlarin yararlanabilecegi sadece “insan”
olmaktan kaynaklanan haklardir. Konumuz 6zelindeki “hassas verilerin korunmasi”
tictincil kusak temel haklardan olup, pozitif statii hakkidir. Uluslararas: sozlesmelerle
belirlenen temel hak ve hiirriyetler ayn1 zamanda T.C.Anayasasrnda da diizenlenmistir.

Teknolojinin bilgi ve iletisim alaninda geldigi noktada, kisisel verilerin kaydedilmesi,
diizenlenmesi, depolanmasi ve kolayca ulasilabilir olmasi, 6zel yasamla ilgili her tiirli
bilginin hukuksuz olarak kullanilmasi sorununu ortaya ¢ikarmistir. Ayni zamanda tek-
nolojinin bu yonii ile kisisel verilerin, kisilerin bilgisi ve rizas1 olmaksizin, birgok kisi ve
kurum ile paylasilmasini da beraberinde getirmistir. Ne yazik ki kisisel verilerin nere-
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deyse diinyanin her yerinden ulasilabilir olmasi karsisinda, kisiler ¢aresiz kalmistir.

Saglik Hukuku agisindan, tiim saglik ¢alisanlarinin etik, mesleki ve hukuki yaptirimlar
ile hastaya yonelik “sir saklama” yiikiimliiltigii vardir. Fakat kamu saglik hizmetlerinde,
bir hasta ile ilgilenen bir¢ok saglik personeli ve yani sira hizmet satin alinan gruplar var-
dir. Hizmet saglayici ekip ¢alisanlarinin da hastalarin kisisel verilerine ulagabilme yetkisi
veya yetki dist (!) olanaklar1 vardir. Saglik alanindaki bu karmagik organizasyondan ve
hukuki birtakim bosluklardan kaynakli, kisilerin hassas verileri korunmasiz kalmakta-
dir.

Hastalarin 6zel yasamina sayg: geregi, kisisel ve hassas verilerinin gizliliginin saglan-
mast igin gerek hukuki anlamdaki bosluklardan kaynakli gerek kamu hastanelerinin
organizasyonundan kaynakli eksiklerin tespit edilmesi ve hasta bilgilerinin gizliliginin
saglanmasi icin Kisisel Verilerin Korunmas: Hakkinda Kanun Tasaris’nin bir an 6nce
hayata gecirilmesi gerekmektedir. Bu ¢alismada ne gibi dnlemler alinabilecegi, bir kamu
hastanesi saglik personeli goziinden degerlendirilmistir.

1.Kisisel Veri Kavrami Ve Hassas Veri Kavrami

1.1.Kisisel veri, “Kimligi belirli veya belirlenebilir bir ger¢ek kisiyle ilgili her tiirlii veri
olarak tanimlanmaktadir”. Bu baglamda adi, soyadi, dogum tarihi ve dogum yeri gibi
bireyin sadece kimligini ortaya koyan bilgiler degil; telefon numarasi, motorlu tasit pla-
kasi, sosyal giivenlik numarasi, pasaport numarasi, 6zgegmis, resim, goriintii ve ses ka-
yitlari, parmak izleri, genetik bilgiler, IP adresi, e-posta adresi, cihaz kimlikleri, hobiler,
tercihler, etkilesimde bulunulan kisiler, grup tiyelikleri, aile bilgileri gibi kisiyi dogrudan
veya dolayli olarak belirlenebilir kilan tiim veriler kisisel veri kapsamindadir.!

Kisisel verilerin korunmasi dncelikle temel insan haklar1 ve 6zgiirliikleri i¢inde yer al-
maktadir. Kisilerin, kisiliklerinin, kisisel verilerinin, 6zel hayatlarinin korunmas: ve
anayasalar ile giivence altina alinmasi, kisinin kendi 6zel alaninda serbestce yasamini
stirdiirmesini saglayacaktur.

1.2.Hassas kisisel veri, Kisisel Verilerin Islenmesine Iliskin Avrupa Birligi Yonergesinin
8. maddesinde, “irksal ya da etnik kokeni, siyasi goriisleri, dini ya da felsefi inanglar1 ve
sendika tiyeligini agiga ¢ikaracak veriler ile saglik ya da cinsel yagamla ilgili olan veriler”?
olarak tanimlanmastir.

Hassas (duyarli) veriler, kisisel verilerin daha fazla koruma uygulanan kiigiik bir grubu
olarak tanimlanabilir. Veri Koruma Direktifinin giris kisminda ise hassas veriler, temel
haklar1 ve 6zel yasamin gizliligini ihlal edici yapida bulunan veriler olarak tanimlanmak-
tadir. Hassas veriler, kapsamina giren tiirler yoluyla da tanimlanabilir. Buna gore dogru-
dan veya dolayli olarak kisilerin 1rki ve etnik kokeni, ten rengini, siyasi goriislerini, dini
ve felsefi inanglarini, sendika tiyeligini, saglik ve cinsel yasamini ve mahkumiyetlerini
ortaya ¢ikaran verilere hassas veri ad1 verilir.
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Diger taraftan, hassas verileri ifade etmek tizere kullanilan kavramlarda bir birliktelik
olmadig1 da goriilmektedir. Bu tiir verileri ifade etmek iizere veri koruma kanunlarinda
genellikle “hassas veri” (sensitive data) kavrami kullanilmakla birlikte “6zel kategorili
kisisel veriler” (special categories of personal data - besondere arten personenbezogener
daten), “0zel kisisel veriler” (special personal data) ve hatta “6zel korumaya layik olan
veriler” (data deserving special protection - besonders schutzwiirdige daten) kavramlar1
da kullanilmaktadir.’

Bu maddeden de anlagilacag: tizere kisisel saglik verileri hassas veri niteliginde olup,
islenmesi, kimlerin bu verilere ulasabilecegi, kimlerle paylasilacagi ve ne zamana ka-
dar saklanacag: gibi konularin agik¢a belirlenmesi ve tiim bu verilerin islenmesi igin
kisilerin agik onay1 alinmasi gerekmektedir. Kisisel veri ve hassas veri birbiri ile ilintili
olmakla beraber, hassas verilerin korunmasi, kisilerin, sosyal, ailevi, ekonomik ve mesle-
ki anlamda iligkilerinin korunmast anlamina da gelmektedir. Ornegin, insanlarin cinsel
tercihleri, hastalik tastyiciligy, alkolizm, anlik alkol muayene bulgular, kisilerin bedenle-
rindeki dévme benzeri izler, viicudun alay konusu yapilacak degisiklikleri, gorme kayb1
gibi bulgu ve bilgilerin iigiincii sahislar tarafindan bilinmesi veya ele gecirilmesi, kisile-
rin kargilarina sorun olarak ¢tkmasina neden olabilecektir.

Hastalarin 6zel yasamlarinin gizliligi, hastaneye girdigi andan itibaren kendi kontrolii
disina ¢ikmakta ve kendi ile ilgili birgok tibbi bilgi kendisi ile birebir ilgilenen hekim,
hemsire ve diger personel disinda hi¢ bilmedigi kisi ve kurumlar tarafindan da bilinir
hale gelmektedir. Ciinkii bir hastanin hastaneye yatisindan itibaren muayene, tetkik,
tedavi, rehabilitasyon, konsiiltasyon, sekreterlik islemleri, yeme igme, temizlik, diger
hastalarin refakat ve ziyaretcileri dahil olmak tizere karsilastig: kisilerle tiim bilgi ve bul-
gularinin yazili ya da sozlii olarak paylagildigi bu durumlarda kisilerin 6zerk alanina
girilmis ve oncelikle saglik verileri basta olmak {izere kisisel, ailevi, sosyal, mesleki bir
ok verisi desifre edilmis olmaktadir. Yine bu sebeplerden dolayi verilerinin bagkalariyla
paylasilabilecegi endisesi tastyan HIV poxzitif, evlilik dis1 hamilelik, ruhsal kokenli yakin-
malari olan hastalarin, saglik hakkini kullanmas: da engellenebilmektedir.

2. Kisisel Verilerin Korunmasina Dair Yasal Diizenlemeler

2.1.Ulusal Mevzuat

Ulkemizde kisisel verilerin korunmasina dair 6zel bir kanun olmamakla birlikte Ana-
yasa, Ceza Kanunu ve yonetmelikler ile belirlenmis bir takim diizenlemeler yapilmstir.
2.1.1. T.C. Anayasa Madde 20. “Herkes, 6zel hayatina ve aile hayatina sayg1 gosteril-
mesini isteme hakkina sahiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz”,
seklinde belirtilmistir.

Kisisel verilerin korunmasi hakki 2010 yilinda yapilan Anayasa degisikligi ile Anayasa-

mizin 20. maddesinde bir temel hak olarak diizenlenmistir. S6z konusu diizenlemeye
gore; “Herkes kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu
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hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erigme,
bunlarin diizeltilmesini veya silinmesini talep etme ve amaglar1 dogrultusunda kulla-
nilip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngoériilen
hallerde veya kisinin agik rizasiyla iglenebilir. Kisisel verilerin korunmasina iligkin esas
ve usuller kanunla diizenlenir” (Any. md. 20 £.3).*

2.1.2. 5237 sayili Tiirk Ceza Kanununda “Ozel Hayata ve Hayatin Gizli Alanina Karsi
Suglar (TCK.134)”, “Kisisel Verilerin Kaydedilmesi (TCK.135)”, “Verileri Hukuka Aykir1
Olarak Verme Veya Ele Gegirme (TCK.136)”, “Belli Bir Meslegin Sagladig1 Kolaylikla Su-
cun Islenmesi (TCK.137)” Ve” Verileri Yok Etmeme (TCK.138)” suglar1 tanimlanmuigtir.

2.1.3. 5271 sayil1 Ceza Muhakemesi Kanununun (CMK) 80. maddesi geregince bir suca
iliskin delil elde etmek i¢in siipheli, sanik veya diger kisilerden alinan 6rnekler tizerinde
yapilan genetik inceleme sonuglari kisisel veri niteligindedir’.

2.1.4. Hasta Haklar1 Yonetmeligi, dordiincii bolimde hasta mahremiyetine sayg: goste-
rilmesi ve bilgilerin gizli tutulmasina dair maddeler soyledir,

2.1.4.1. Mahremiyete Saygi Gosterilmesi

Madde 21- Hastanin, mahremiyetine sayg: gosterilmesi esastir. Hasta mahremiyetinin
korunmasini agikea talep de edebilir. Her tiirlii tibbi miidahale, hastanin mahremiyetine
sayg1 gosterilmek suretiyle icra edilir.

Mahremiyete sayg1 gosterilmesi ve bunu istemek hakks;

a) Hastanin, saglik durumu ile ilgili t1ibbi degerlendirmelerin gizlilik ierisinde yiiritiil-
mesini,

b) Muayenenin, teshisin, tedavinin ve hasta ile dogrudan temas: gerektiren diger islem-
lerin makul bir gizlilik ortaminda gergeklestirilmesini,

¢) Tibben sakinca olmayan hallerde yaninda bir yakininin bulunmasina izin verilmesini,
d) Tedavisi ile dogrudan ilgili olmayan kimselerin, tibbi miidahale sirasinda bulunma-
masini,

e) Hastaligin mahiyeti gerektirmedikge hastanin sahsi ve ailevi hayatina miidahale edil-
memesini,

f) Saglik harcamalarinin kaynaginin gizli tutulmasini, kapsar.

Oliim olay1, mahremiyetin bozulmasi hakkini vermez.

Egitim verilen saglik kurum ve kuruluslarinda, hastanin tedavisi ile dogrudan ilgili ol-
mayanlarin tibbi miidahale sirasinda bulunmasi gerekli ise; 6nceden veya tedavi sirasin-
da bunun igin hastanin ayrica rizasi alinir.

2.1.4.2. Bilgilerin Gizli Tutulmas1

Madde 23- Saglik hizmetinin verilmesi sebebiyle edinilen bilgiler, kanun ile miisaade
edilen haller disinda, hi¢bir sekilde agiklanamaz.
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Kisinin rizasina dayansa bile, kisilik haklarindan biitiiniiyle vazgegilmesi, bu haklarin
bagkalarina devri veya asir1 sekilde sinirlanmasi neticesini doguran hallerde bilginin
agiklanmasi, bunlari agiklayanin hukuki sorumlulugunu kaldirmaz.

Hukuki ve ahlaki yonden gegerli ve hakli bir sebebe dayanmaksizin hastaya zarar verme
ihtimali bulunan bilginin ifsa edilmesi, personelin ve diger kimselerin hukuki ve cezai
sorumlulugunu da gerektirir.

Arastirma ve egitim amaci ile yapilan faaliyetlerde de hastanin kimlik bilgileri, rizas:
olmaksizin agiklanamaz.

2.1.5. Tibbi Deontoloji Nizamnamesi

Madde 4 - “Tabip ve dis tabibi, meslek ve sanatinin icrasi vesilesiyle muttali oldugu sirla-
r1, kanuni mecburiyet olmadikga, ifsa edemez.

Tibbi toplantilarda takdim edilen veya yayinlarda bahis konusu olan vakalarda, hastanin
hiiviyeti agiklanamaz”’

2.1.6. Hekimlik Meslek Etigi Kurallar1

Madde 9- Hekim, hastasindan meslegini uygularken 6grendigi sirlar1 aciklayamaz. Has-
tanin 6lmesi ya da o hekimle iligkisinin sona ermesi, hekimin bu yitkiimliiligiinii orta-
dan kaldirmaz.

Hastanin onam vermesi ya da sirrin saklanmasinin hasta ya da 6teki insanlarin yagami-
n1 tehlikeye sokmas1 durumunda, hastanin kisilik haklarinin zedelenmemesi kosuluyla,
hekim bu sirr1 saklamakla yiikiimlii degildir.

Yasal zorunluluk durumlarinda hekimin rapor diizenlemesi de, meslek sirrinin agiklan-
mas! anlamina gelmez.

Hekim, tanik ya da bilirkisi olarak mahkemeye ¢agrildiginda olayin meslek sirr1 oldugu-
nu ileri siirerek bu gorevlerinden ¢ekilebilir”?

Yukarida kisilerin hassas saglik verilerinin korunmasina yénelik ulusal mevzuattan ki-
saca bahsedilmistir. Tiim bu mevzuat kisisel saglik verilerini korumaya y6nelik olmasi-
na ragmen halen “Kisisel Verileri Koruma Kanunu” yasa tasaris1 halinde oldugundan,
uygulamada eksikliklerin olmasi nedeni ile hastalara ait kisisel verilerin bir¢ok noktada
korunmasiz oldugu ve hatta hastalarin bu verilerinin ulagilabilir oldugundan haberdar
olmamasina bagli olarak hak ihlallerini durdurma sanslarinin da olmadig1 bir gercektir.

2.2. Uluslararasi Mevzuat

Uluslar aras1 bir¢ok diizenlemede de kisisel verilerin korunmasina dair hitkiimler bulun-
maktadir. Tiirkiye bu karar ve diizenlemeleri imzalayarak kabul etmistir.
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Uluslararas: belgelerde kisisel verilerin korunmasinda ortak temel ilkeleri sunlardir:
- Bireyler, kisisel verileri toplandiginda bundan haberdar edilmelidir.

- Bireylerin talebi tizerine, veriyi kimin hangi nedenle istendigi sdéylenmelidir. Bunun
i¢in de veri 6znesinin veriyi kismen veya tamamen kontrol edebilmesi saglanmalidur.

-Bireylere, kendileri hakkindaki verilere bunlarin dogruluk ve giincelligini denetlemek
i¢in nasil ulagabilecekleri belirtilmelidir.

- Bireylerin verilerinin kotiiye kullanmalara kars: nasil korunacags belirtilmelidir®.

2.2.1. A.LH.S’in 8. maddesi “Ozel Hayatin ve Aile Yasaminin Korunmasi” (1950) en eski
diizenlemelerden birisidir ve Avrupa Insan Haklari Mahkemesi konuyla ilgili verdigi
birgok kararinda bu maddenin ihlal edildigini 6ne stirmiistiir.

2.2.2. Avrupa Konseyi 108 say1il1 Sozlesme (1981) “Kisisel Verilerin Otomatik Isleme Tabi
Tutulmasi Kargisinda Bireylerin Korunmasina Dair Sozlesme” Tiirkiye'nin kisisel verile-
rin korunmasi alaninda imzaladig1 ilk uluslararasi belgedir.

“Turkiye, kisisel verilerin korunmas alaninda ilk uluslararasi belge olan Avrupa Konse-
yinin

28.01.1981 tarihinde imzaya agtig1 108 sayil Kigisel Verilerin Otomatik Isleme Tabi Tu-
tulmasi Karsisinda Bireylerin Korunmasina Dair S6zlesmeyi imzaya agildig1 giin imzala-
yan ilk tilkelerden birisidir. Glinlimiiz itibariyle ise San Marino Sézlesmeyi imzalamayan,
Tiirkiye ise imzalamasina ragmen onay siirecini isletmemis tek tilke konumundadir."

2.2.3. Ekonomik Isbirligi ve Kalkinma Tegkilat1 (OECD) (1981), Ozel Yasamin Gizliligi
ve Sinir Otesi Kisisel Veri Dolagiminin Korunmasina Iligkin Rehber Ilkeler”i kabul et-
mesi bakimindan énemlidir.

2.2.4. Avrupa Birligi 95/46 sayili Direktifi (1995) Bu Direktif, kisisel verilere gerek kamu-
dan gerekse de 6zel kisi ve kuruluglardan gelebilecek ihlallere kars: 6nlem almay: ve ihlal
oncesi sistemli bir koruma saglamay1 amaglamistir.

2.2.5. Biyotip Sozlesmesi,
Maddel.
Bu Sozlesmenin Taraflari, tiim insanlarin haysiyetini ve kimligini koruyacak ve biyoloji

ve tibbin uygulanmasinda, ayirim yapmadan herkesin, biitiinliigiine ve diger hak ve 6z-
giirliikklerine sayg1 gosterilmesini giivence altina alacaklardir.
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Taraflarin her biri, bu S6zlesme hiikiimlerinin yiiriirliige sokulmas1 bakimindan kendi i¢
hukuklarinda gerekli tedbirleri alacaklardur.

Madde 10.

1. Herkes, kendi saglhigiyla ilgili bilgiler bakimindan, 6zel yasamina sayg: gosterilmesini
isteme hakkina sahiptir.

2. Herkes, kendi saglig1 hakkinda toplanmis herhangi bir bilgiyi 6grenme hakkina sahip-
tir. Bununla beraber, bireylerin, bilgilendirilmeme istekleri de gozetilecektir."!

3. Oneriler

1- Hasta mahremiyetine sayg1 gosterilmesi bir hasta hakkidir. Fakat iilkemiz kamu has-
tanelerinde halen kogus sistemi hasta odalar1 nedeniyle, en az iki-ii¢ hasta bir arada
yattigindan, yapilan teshis ve tedavi diger hastalarin bulundugu ortamda aleni olup, bu
durum hasta mahremiyeti ilkesini ihlal etmektedir.

2- Hastalara ait her tiirlii bilgi ve belgenin oldugu “Hasta Dosyalar1’nin kliniklerde hasta
kabul deski tizerinde veya hasta basinda birakilmas, ziyaretgiler dahil klinige girip ¢ikan
gorevli, gorevsiz (!) kisiler tarafindan bu bilgilere kolayca ulagma imkani saglamaktadir.

3- Poliklinik hizmetlerinde, hasta yogunlugundan ve organizasyon diizensizliklerinden
kaynaklanan sorunlar sebebiyle hasta mahremiyeti ihlal edilmektedir, zaman zaman bir
hasta muayene edilirken, bir diger hasta muayene odasina danismak igin girebilmekte-
dir.

4- Kamu hastanelerinin bilgi islem hizmetini 6zel sirketlerden satin almasi sebebiyle her
tiirlii hasta verisini, kolay bir sekilde alip kullanabilecek olan veri isleme elemanlaridir.
“Saglik Bakanliginin 2005 yilinda yayinladig1 “Veri Giivenligi Genelgesi” adli genelgede
verilerin kullanimiyla ilgili “verilerin hastanin izni olmadan baska kurumlara/sahisla-
ra verilmemesi” gibi esaslar getirilmis ve bu esaslarin uygulanmasina yonelik olarak da
“Kurumda kimin hangi yetkilerle hangi verilere ulasacagi ¢ok iyi tanimlanmalidir. Rol
tabanl: yetkilendirme yapilmalidir ve yetkisiz kisilerin hastanin saglik kayitlarina eris-
mesi miimkiin olmamalidir” maddesiyle agiklama yapilmistir”*2

5- Ozellikle kliniklerde yatan hastalarin 6zel hayatlarina dair her tiirlii tibbi ve gahsi
bilgilerinin, birden fazla saglik personeli ile paylasilacagi konusunda hastalarin bilgilen-
dirilmesi ve onam alinmasi gerekmektedir.

6- TC kimlik numarasi ile hasta verilerinin tiimiine erisebilme veya veri alma olana-
g1 olmamalidir. Bu konuda 6ncelikle klinik ve poliklinik sekreterleri basta olmak tizere
hastanin tedavisi ile birebir ilgisi olmayan tiim personel bilgi sistemlerinde yetkisiz hale
getirilmelidir.
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7- Hastanelerin bilgi sistemlerini kullanan yetkili tiim personelin bir sifre ile giris yap-
t1g1 kullanici sayfalarinin belirlenen bir zaman araliginda sistem tarafindan otomatik
olarak kapatmasi, agik unutulan kullanici sayfalarinin yetkisiz kullanimina engel olabilir.

8- Bir hasta muayeneye geldiginde veya hastaneye yatirildiginda hastane bilgi sistemle-
rinin “hasta ge¢misi sayfasindan” o giine kadar yaptirdig: tiim tetkikler, aldig: tedavi ve
ilaglar sayfay1 agan hekimin ekranina tarih sirasi ile dokiilmektedir. Bu hastanin gegmis
saglik bilgilerinin bilinmesi ve en son uygulanacak tedavinin bagaris1 anlaminda son
derece olumlu bir uygulama gibi goriinse de, dis tedavisi i¢in hekime bagvuran hastanin
son bir y1l i¢inde istenmeyen bir gebeligi sonlandirdigini bilmesinin ne hastaya ne de
hekime tibbi anlamda bir katkis1 olmayacaktir. Bu nedenle hastalarin ge¢mis islemlerine
dair bilgilerin sistemde kilitli olmasi, her bireye verilecek yeni kimlik kartlarinda kisile-
rin saglik verilerinin depolandig: ¢ip uygulamasi yapilarak, ihtiya¢ halinde ilgili hekim
hastadan bu bilgileri isteyerek ulasabilmelidir.

9- Son donemde hayata gegcirilen e-regete sistemi ile tiim eczaneler her hastanin gegmis
de dahil olmak tizere hastalik teshislerini ve kullandig ilaglarin bilgilerine ulasabilmek-
tedir. Oysa genel olarak eczanelerde bu girislerin eczacilardan ziyade kalfa ve ¢iraklar:
tarafindan yapilmasi dolayzsi ile yetkisiz kisiler tarafindan kisilerin verilerinin gizliligi-
nin ve 6zel hayatlarinin dokunulmazliginin ortadan kalkmasi s6z konusudur. Bu neden-
le eczanelerin bilgi sistemlerinin sadece devaml tedavi prosediirleri ve giincel regete ve
teshisler disindaki hasta verilerini gérme imkan1 olmamasi gerekmektedir.

10- Biyolojik 6rneklerin saklanmasi hem bu 6rnekleri, hem de bu 6rneklere iligkin veri-
lerin saklanmasini icermektedir. Bu veriler; hastaliklarin nedenlerinin arastirilmasinda,
onleyici ve tedavi edici yontemlerin gelistirilmesi, ila¢ aragtirmalarinda ¢ok 6nemlidir.
Ancak bunun yaninda kisinin yakalanacag hastaliklar, yasam siiresi, irksal ozellikleri
gibi kisiye 6zel ve 6grenildigi takdirde kisinin gelecegini etkileyecek sonuglara neden
olacagindan biiyiik etik ve hukuki sorunlara yol agacaktir. AMATEMdeki hastalarin
madde ve alkol bagimlilig: ile ilgili bilgilerini bu kapsamda degerlendirmek gerekir. Bu
nedenle artik biyolojik veri bankalarina ve bununla ilgili 6zel diizenlemelere gerek var-
dir. Su an ki mevzuatlar bu konuda yeterli degildir.

11- Bir¢ok kurumda kisi ve islem dosyalar: arsivinin ziyareti yasaktir. Oysa kamu has-
tanelerinde hasta dosyalari arsivlerine rahatlikla girilebilmektedir. Arsiv herkese agik-
tir; gogunlukla da saglik ¢alisanlarinin “ bir dosyaya bakacagim” diyerek rahatlikla girip
¢ikt1g1, dosyalara erisimin kolay oldugu birimlerdir. Halbuki kayitlarin silinmesi, tahrip
edilmesi anlaminda, bunlar kesinlikle yasak birimler olmalidir.

12- Mahkum ve tutuklularin tedavilerinde en sik karsilagilan sorunlardan biri, cezaevi

gorevlilerinin veya kolluk kuvvetlerinin muayene esnasinda odada bulunmak istemeleri
ve bu konudaki israrlaridir. Bu sorunun temelinde, Istanbul Protokolii ile Uglii Protokol
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arasindaki geliski yatmaktadir. Yasal statiiyii yeterince bilmeyen ve amiri konumundaki
savcilardan gekinen kolluk gorevlileri, bu yanhs uygulamada israr etmekte ve sonugta
hekimle kars: karsiya gelmektedirler. Bazi Hekimler de yasal haklarini bilmediginden
hak ihlaline neden olmaktadirlar.

Sonug¢

Bireylerin en savunmasiz oldugu hastalik durumlarinda, 6zellikle hekim, hemsire ve ec-
zacl ile giivene dayali iligkilerin kuruldugu saglik merkezlerinde, kisisel verilerin kaydi,
gizliligi, paylasimi, saklanmasi ¢ok daha 6zen ve sorumluluk gerektirmektedir. Mevcut
diizenlemelerin daginik olarak bulunmasi, hastalarin haklarinin korunmasina yoénelik
Hasta Haklar1 Yonetmeliginin yasalasmasi ile bir nebze giderilmis olmakla beraber, bek-
leyen Kisisel Verilerin Korunmas: Yasasinin bir an 6nce yiiriirlige girmesi, hali hazirda
yasanan bu kargasay1 ve belirsizlikleri ¢cozecegi diisiincesindeyiz.

Halen Kisisel Verilerin Korunmasina Dair Kanun Tasarisi yasalasmadigindan kisisel
saglik verilerinin korunamamasi neticesinde hastanin 6zel yasamina iligkin ihlaller or-
taya ¢ikmakta ve yargisal kararlara konu olmaktadir. Bireyleri tehdit eden unsurlarin
karmasiklig1 ve bilgi teknolojilerindeki hizli gelisim nedeni ile kisilerin 6zel hayatlarinin
korunamamasi ciddi bir problem haline gelmektedir. Anayasal bir hak olan “kisisel veri-
lerin korunmasi” ne yazik ki, bireylere 6ncelikle i¢ hukuk uygulamalarinda netlesmis bir
koruma saglayamamaktadir.

Oysaki Devlet Denetleme Kurulunun 2013 yili Denetleme Raporunun sonug béliimiin-
de de belirtildigi gibi, “Avrupa Konseyinin 108 sayili Kisisel Verilerin Otomatik Isleme
Tabi Tutulmas: Karsisinda Bireylerin Korunmasina Dair S6zlesmenin taraflarin ytikim-
liliiklerinin belirtildigi 4. maddesinde, taraflar kisisel verilerin korunmasina iligkin te-
mel prensiplerin i¢ hukukta uygulanmasini saglayacak 6nlemleri bu Sézlesmenin tlke-
de yiirtirliige girmesinden dnce almakla yiikiimlii tutulmuslardir. Bu madde uyarinca,
Sozlesmenin onaylanarak yiiriirliige konulabilmesi igin, dncelikle Sozlesmenin Ikinci
Boliimiinde yer alan temel prensiplerin i¢ hukukta uygulanmasini saglayacak uygun
onlemlerin alinmasi gerekmektedir. Bu kapsamdaki en 6nemli 6nlem, kisisel verilerin
korunmast alanini diizenleyen ¢erceve bir kanuna sahip olunmasidir.””
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ONLISANS DUZEYINDEKI SAGLIK OGRENCILERININ
KISISEL SAGLIK VERILERI KONUSUNDAKI
FARKINDALIK VE GOZLEMLERININ BELIRLENMESI

Emre Adigiizel, Mehmet Fatih Aydin
Karamanoglu Mehmetbey Universitesi Saghk Yiiksekokulu

Bu ¢alisma Karamanoglu Mehmetbey Universitesinde 6nlisans ve lisans diizeyinde egi-
tim goren saglik 6grencilerinin kisisel saglik verileri konusundaki farkindalik ve gozlem-
lerinin belirlenmesi amaciyla tanimlayici olarak yiiriitilmistiir.

Bu amagla hemgirelik béliimde 6grenim goren ve karaman devlet hastanesinde yariyil ici
ve egitim arastirma veya tip fakiiltelerinde yaz staji yapan 2, 3 ve 4. sinif 129 ve onlisans
diizeyindeki saglik programlarinda 6grenim goéren ve karaman devlet hastanesinde yari-
yil igi staj1 yapan 18 olmak tizere toplam 147 dgrenciye kisisel saglik verileri konusunda
farkindalik ve gozlemlerinin tespitine yonelik 13 soru yoneltilmistir.

Katilimcilardan 110’unun erkek ve 37’sinin bayan oldugu ve yas ortalamalarinin 20,8
oldugu tespit edilmistir. Katilimcilarin anket sorularina verdikleri cevaplar % olarak he-
saplanmistir. Ogrenciler kigisel saglik verileri konusunda yeterli farkindaligin sirasty-
la hemsirelerde % 49, doktorlarda %46,3 ve hastalarda % 14,3 oranlarinda oldugunu
bildirmislerdir. Hasta kayitlarinin sadece yetkili kisiler tarafindan girildigini diistinme-
yenlerin orani % 56,5 olarak belirlenmistir. Hastalara ait bilgi ve kayitlarin, hastalarin
yazili izni olmadan her hangi birisine veya kurulusa verildigini disiinenlerin oran1 %
37,4, hasta kayd1 yapilan bilgisayarlarin baska kimseler tarafindan kullanilmasinin en-
gellenmesi i¢in kullanici ad1 ve parola yoniinden giivenli hale getirildigini diisiinenlerin
orani ise % 65,3 olarak tespit edilmigtir. Ogrencilerin % 77,6’s1 hastanelerdeki internet
erisiminin is dist kigisel amaglar i¢in kullanildigini diistindiigtint belirtmistir. Kisisel
saglik verilerinin korunmasi ile ilgili herhangi bir yasal dayanak hakkinda bilgisi olan
ogrencilerin orant % 33,3 olarak belirlenmistir. Kisisel saglik verilerinin elektronik or-
tamda kayit altina alinmas: hekimin hastasini takibini kolaylastiracagini diisiinenlerin
orant % 92,5 olarak belirlenmistir. Hemsirelerin kisisel saglik verilerinin kayit altina
alinmasinda sorumlu oldugunu diisiinenlerin orani % 81 iken hemsirelerin kisisel saglik
verilerinin muhafaza edilmesinde sorumlu oldugunu diisiinenlerin oran1 % 76,2 olarak
tespit edilmistir. Ayrica 6grencilerin yalniz % 45,6’sinin Saglik bakanliginin e-NABIZ ve
saglik-net 2 gibi portallar1 hakkinda bilgisi oldugu tespit edilmistir. Elde edilen bu so-
nuglarin saglik ile ilgili lisans ve 6nlisans 6grencilerinin kisisel saglik verileri konusuna
bakislarini ortaya koyan ilk ¢aligma olmasi nedeniyle konuyla ilgili ileriki ¢aligmalara
oncii olacag: diistiniilmektedir.

Anahtar Kelimeler: Kisisel saglik verileri, hemsire, 6grenci, farkindalik, gozlem
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ISYERI HEKIMLIGI VE KISISEL
SAGLIK VERILERININ KORUNMASI

Dr. Sevket Aksoy

Isyeri Hekimleri Dernegi kurucu iiyesi

Amag

Bu ¢alismanin amacy, isyerlerindeki saglik gozetim uygulamalarinda, kisisel saglik veri-
lerinin paylagilmasi nedeniyle ¢alisanlarin zarar gérme olasiliklarina dikkat ¢ekmek ve
isyeri hekimlerine 6nerilerde bulunmaktir.

Gere¢ ve Yontem

Saglik gozetiminde kisisel saglik verilerinin paylasilmas: konusu isyeri hekimleri ara-
sinda sik¢a tartigitlmaktadir. Bu konuda internet iizerinden bir anket ¢aligmasi yapilmis
ve igyeri hekimleri (IYH) ile is giivenligi uzmanlarinin (ISG uz) yaklasimi degerlendi-
rilmistir. Yapilan anket ¢aligmasina 96’st IYH, 48’i ISG uz olmak iizere toplam 144 kisi
katilmistir. Anket sonuglar1 ISG alanindaki mail gruplarinda paylagilmigtir1

Bulgular

“Personelinize ait kisisel saglik bilgileri nerede saklaniyor” sorusuna, ankete katilanlarin
%711 saglik servisinde, % 17’si insan kaynaklarinda, % 6’1 ise is giivenligi biriminde ce-
vabini vermistir. Filtre uygulanarak isyeri hekimlerinin yanitina bakildiginda mevzuata
uygun olarak kilitli dolaplarda saklanma durumunun yalnizca % 36 oldugu goriilmiis-
tiir.!

Personeliniz a0 kissel s3ghk bilgiler) nerede saklanmor? Danstim amaciys iletlen “aaglik rmperu” hang tanime
daha wygurdur?

Filirie ok Geamad grragh
™ [ - D
o Pk s - L e
o) - ek ae ryiakedie
rwminds

nw

Alt - st igveren iligkisi olan durumlarda kisisel saglik verilerini de i¢eren saglik raporla-
rinin (EK-2 Formu) % 76 oraninda iist igveren gorevlileriyle (yetkili olmayan IYH, ISG
Uzmani veya [.Kaynaklar1 vb) paylagilmakta oldugu tespit edilmistir.!
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Sizce Ek-2 benzeri saghk raporlanmn paylasiimasinda sakmncal bir durum séz konusu olabilir mi?

isyeri Hekimi is Givenligi Uzmam
Harhengi br Pilorien yob

nakncs o u::r
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N g Hurhsng:bir
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Tasalarn sk
g
eldufunu
diplinuyarm

1

Sakmeah ki
duruem clasile

Ek-2 formunun iist igverenle paylagilmasinda IYH’nin %24’ii, ISG Uz’ ise % 49’i herhan-
gi bir sakinca gérmezken, bunu sug olarak degerlendiren IYH oran1 %23, ISG uz ise %18
de kalmaktadir. Fakat ayni soru “Sizin veya st diizey yoneticinizin kisisel saglik bilgileri
istenseydi nasil davranildiniz” diye soruldugunda sakinca gérmeyenlerin oran1 % 15
dismektedir.

Tartisma

Kisisel saglik bilgilerinin gizliliginin saglanmasi Hipokrat'tan buyana evrensel bir deger-
dir. Is saghg alaninda gizliligin ihlal edilmesi, ¢aligana ¢ok daha fazla verebileceginden,
¢ok daha titiz davranilmasi gerekir. Bu nedenle ILO'nin 1985 tarihli 171 nolu tavsiye
kararinda, ¢alisanlarin saglik bilgilerine erisimin sinirlandirilmasina ve mahremiyetinin
korunmasina vurgu yapilmistir.2 Ayni yaklagim yerel mevzuatimiza da yansitilmis olup
6331 nolu ISG kanununda, igveren sorumlulugu olarak “Saglik muayenesi yaptirilan ¢a-
lisanin 6zel hayat1 ve itibarinin korunmasi agisindan saglik bilgileri gizli tutulur™ denil-
mis ve durum IYH y6netmeliginde de tekrarlanmugtir.*

Isyeri hekimlerinin isyerlerinde bulunmasinin temel amaglarindan biri, ¢alisanin ise
uygun olup olmadiginin saptanmasi ve durumun isverene raporlanmasidir. Bu konu
[LO’nun 171 nolu tavsiye kararlarinda (M: 16-2) ele alinmis ve hicbir tibbi bilgi icerme-
yen, sadece ¢aliganin sagliginin ise uygunlugunu agiklayan bir raporun iletilmesi tavsiye
edilmistir. Dolayisiyla ise giris vb durumlarda isverenlere (asil, iist veya alt) yapilacak
bildirimi bu ¢ergevede degerlendirerek, raporu kisisel tibbi bilgilerden arindirmak ge-
rekir.

Isyerlerinde, ozellikle ise girislerde kigisel saglik bilgilerinin HR tarafindan toplanma-
s1, kigisel saglik dosyalarina erisimin sinirlandirilmamasi, dosyalarin is giivenliginde
veya HR da saklanmasi durumlarina taseronlarla ¢alisma durumunda ¢ok daha fazla
rastlanmaktadir. (Alinan veya hazirlanan saglik belgelerinin saglik servisinde saklan-
ma durumu; Asil isverende % 71 iken taseronlarda: %26 dir.).! Taseron calisanlarina ait
Ek 2 formlari, gorevlilerce (saglik personeli degil!) alt isverenlerden topluca alinmakta
ve siklikla diger ihale evraklar: arasinda saklanmaktadir. Oysa “Bir bagka isverenden is
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gormek icin isyerine gegici olarak gonderilen ¢alisanlar ile alt isveren galisanlarinin ya-
pacaklar1 ise uygun oldugunu gosteren saglik raporlarinin siiresinin dolup dolmadigini
kontrol etmek™ gorevi isyeri hekimlerine verilmistir.

Ozetle yapilmasi gereken gorev isyeri hekimine ait olup, ¢aliganin saghiginin yapacag ise
uygunlugunu degerlendiren, kisisel saglik bilgisi icermeyen, giincel bir raporun iletilme-
si, denetimden beklenen kamu yararini saglamak agisindan yeterlidir. Nitekim ankete
katilanlarin % 70’1 ILO nun énerdigi bu tarzdaki bir raporu yeterli bulacagini ifade et-
mistir. Aksine bir tutum olarak, egemen konumundan yararlanarak alt isveren ¢alisan-
larin1 EK-2 formunu paylagsmak zorunda birakilmasi, TCK’nin136 ve 137. maddelerine
gore sug teskil eder.

Is saglig1 alaninda SG belgeleri hangi kogullarda ve kimlerle paylagilabilir? Meslek has-

talig1 tanis1 konulan veya bu dogrultuda ciddi kanitlar olan bir ¢alisanin, konuyla ilgili
saglik bilgilerinin saklanmasi, en basta o ¢alisana ve ayni etkene maruz kalan diger is-
gilere zarar vereceginden, boyle bir durumda galisanlarin kisisel saglik bilgilerini yasal
sinirlar icerisinde ve gerektigi dozda ilgilileriyle (uzman hekimler, is miifettisleri, SGK
ve mesleki saglik sorunu olmasi durumunda isverenle) paylasilmasi, yasalarin ve meslek
etiginin geregidir’.

Sonug

Mevzuata aykir1 olarak Saglik gozetim bilgilerinin paylasilmasi veya korumak igin ge-
rekli dnlemlerin ayrim gézetmeksizin tiim galiganlar i¢in alinmamasi etik ve hukuki pek
ok soruna yol agma kapasitesine sahiptir. Isverenin (asil veya iist) baskisin1 gogiisle-
mek yerine, hukuka ve etige aykir1 taleplerin istemeyerek de olsa karsilanmasi, bulasic
etki yaratarak bagka isyerlerindeki meslektaslarimizi da zor durumda birakacaktir. Bu
durumun yayginlagsmasi, bagka hukuksuz istemlerin de yolunu agarak “piyasanin” etik
degerlerinin daha da diigmesine neden olacagi unutulmamalidir.

Kaynaklar/ Dip notlar:

1) Alt- Ust Isveren Iligkisinde Saghik Raporlarinin Denetimi Anketi / [YHD

2) R171 - Occupational Health Services Recommendation, 1985 (No. 171) Madde: 14- 15-16

3) 6331 sayili ISG Kanunu Madde:15 (5)

4) Isyeri Hekimi Ve Diger Saglik Personelinin Gérev, Yetki, Sorumluluk Ve Egitimleri Hakkinda Yonetmelik
Madde: 11

5) Isyeri Hekimi Ve Diger Saglik Personelinin Gérev, Yetki, Sorumluluk Ve Egitimleri Hakkinda Yonetme-
likte Degisiklik Yapilmasina Dair Yonetmelik 18 Aralik 2014 Madde:4

6) Tiirk Ceza Kanunu Madde:135,136,137,138
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“Ulkemiz saiflik sisteninin “"Saglikta Déniisiim Programi” adi
altinda uluslararasi sermayenin denetiminde “sektér” haline
getirilme iglemlerinin sonucu olarak ‘“kigilerin saglik verileri”
gerekli hukuksal diizenlemeler yapilmadan ve temel insan
haklar1 ve kisilik haklar1 gdzetilmeksizin Saglik Bakanligi (5B),
Sosyal Giivenlik Kurumu (5GR), dzel saghk hizmet sunucular:
ve @zel safhk sigorta sirketlerince toplanmaktadir. Toplanan
kigisel saglik verileri giivenli olmayan kosullarda saklanmakta,
ulusal ve uluslararas1 hukuk, etik degerler yok sayilarak, meta-
lagtirilarak difer kurum ve kisilerce paylagilmaktadir. Ayrica
saflik hizmetinin uygulanmas: sirasinda da ya da digaridan
kigiler-kurumlar kolayca saglik verilerine ulagmaktadir.

Bu durum kisisel hak ve @zgiirliikleri ortadan kaldirirken mesle-
ki etik degerleri de yok etmekte, yurttaglarimizin topluca ve
bireysel olarak giivenli, nitelikli saglik hizmeti almasini engelle-
mekte, bunun yaninda toplumsal ve ailevi sorunlara da yol
agmaktadir. Bu noktada hekimler, eczacilar ve difer saflik
caliganlar1 olarak kargilagilabilecek olan olumsuz hukuksal

durumlarda ortaya gikmaktadir.”
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