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Dr. Hasan Ogan
Kisisel Saglk Verileri Calisma Gurubu

Degerli konuklar, degerli Kisisel Verileri Koruma Kurumu tiyeleri, degerli meslek bir-
likleri bagkanlari, degerli konusmacilar ve bugiin bu kongreye katilan sayin katilimcilar
kongremize hos geldiniz.

Kisisel Saglik Verileri Calisma Grubu olarak yaklasik 2012- 2013 yillarindan itibaren bu
alanda Tiirk Tabipleri Birligi, Tirk Dis Hekimleri Birligi, Tirk Eczacilar Birligi ve Tiir-
kiye Barolar Birligi, yani dort saglik meslek birligi kurucu iiyenin yani sira birgok sivil
toplum orgiitliniin birlikteligi ile bu ¢alismalar: yliriitiiyoruz.

Kurulus amacimizin temel nedenlerinden biri {ilkemizde Kisisel Saglik Verileri konu-
sunda toplumsal farkindalig1 artirmak. Kisisel saglik verileri gercekten diinyada oldugu
gibi tilkemizde de farkinda olunmasi ve ona gore de toplumsal duyarliligin gelismesi
gereken 6nemli bir konu. Ancak ne yazik ki iilkemizde heniiz bu farkindalik yok.

Iste bu nedenledir ki galigma grubu olarak 2013’ten bu yana toplumsal farkindalik olug-
turmak adina bir¢ok toplanti, ¢alistay yaptik. Bugiin de Kisisel Saglik Verileri II. Ulusal
kongremizi gerceklestirmeye calisacagiz. Ilk kongrede de belirttigimiz gibi bu ¢aligmala-
rin ya da galisma grubumuzun biiyiik destege ihtiyaci var. Sivil toplum orgiitleri olarak
bu konuda olanaklarimiz elverdigi dl¢iide galigsak bile basar1 sansimiz oldukea az gibi
goziikiiyor. Bu nedenle buradaki tiim duyarli arkadaslarimizdan gerek calisma grubu-
muzun ¢alismalarini desteklemelerini, gerekse de kendilerinin toplumsal farkindalik
olusturulmasi yoniinde ¢aligmalar yapmasini bekliyoruz.

Bu toplantinin gerceklesmesi igin éncelikle bu salonu kullanmamizi saglayan Istanbul
Beyoglu Kamu Hastaneleri Birligine ve bircok agidan bize desteklerini sunan Sivil Dii-
slin Orgiitiine tesekkiir etmek istiyorum.

Ayrica Avrupa Birliginde 2018 yilinda Avrupa Birligi Genel Veri Koruma Tiiziigii (Ge-
neral Data ProtectionRegulation-GDPR) uygulamaya gececek. Uygulamanin kisisel
saglik verilerine yaklagimi da merak ediyoruz. Bu konuda bilgi aktarilmasr igin Avrupa
Birligine gergevesinde bir¢ok bagvurumuz oldu. Ancak i¢inde bulundugumuz kosullara
bagli olarak konugmaci taleplerimiz ne yazik ki geri ¢evrildi. Ve Av. MaximilianVon Gra-
fenstein bugiin biiyiik bir cesaretle kendisi buraya geldi. Ona da bu kongreye katildig1
i¢in ¢ok tesekkiir ederim.

Sizleri tekrar selamliyor ve saygilarimi iletiyorum.



KISISEL SAGLIK VERILERI II. ULUSAL KONGRESI

Av. Hiiseyin Ozbek
Tiirkiye Barolar Birligi

Degerli katilimcilar, hekimler, saglik ¢alisanlari, meslek odalarinin, meslek birliklerinin
degerli temsilcileri hepinizi Tiirkiye Barolar Birligi adina saygiyla selamliyorum. ilk top-
lantrya birlik bagkanimiz sayin Prof. Dr. Metin Feyzioglu katilmusti. Ikincisine kendi-
sinin Ankaradaki 6nemli bir mazereti nedeniyle benim katilmamu rica etti, o nedenle
karsinizdayim.

Bugiinkii toplantinin tertipgilerine, aktivistlerine ve dnciilerine baktigimda Kisisel Sag-
lik Verileri Calisma Grubu'nun Tiirk Eczacilar: Birligi, Tiirk Dis Hekimleri Birligi, Tiirk
Tabipleri Birligi ve bunlarin i¢inde Tiirkiye Barolar Birligi oldugunu goriiyorum. Tiir-
kiye Barolar Birligi bu sektorle dogrudan ilgili goriilmeyen bir meslek orgiitii ama bu
grup icerisinde yer almasi son derece anlamli ve bulunmasi da o kadar dogal. Ciinkii
ekonomik iligkiler gelistikce, insanlar arasi iligkiler gelistikce, sosyal, ticari bagka boyut-
larda gelismeler oldukga bir hukuk ¢er¢evesinin ¢izilmesi gerekir. Bir hukuk zeminine
oturtulmasi, bir hukuk disiplinine baglanmas: gerekir. Bilisim teknolojisinin, elektronik
iletisimin bas dondiirticti bir hizla gelismesinin ardindan bilisim hukuku geldi. Hukuk
ve ceza alaninda bilisim hukukunun tiirevleri ve varyantlar1 ortaya ¢ikti. Hukuk alanin-
da bilisim hukuku, bilisim suglar1 adeta bir uzmanlik alan1 oldu. Burada 6nemli boyut
su: disarida baktim ben dahil katilimcilarin ellerinde cep telefonu var. Muhakkak ki ile-
tisim ¢ok onemli. Kendilerine gelen mesajlar1 veya iletmek istediginiz mesajlarla ilgili
elinizde teknolojik bir iirtin var. Ve siirekli yeni model, daha kapsamli, daha hacimli
modeller ¢ikiyor ve sik sik degistirmek durumunda kaliyoruz. Bu ayn1 zamanda bilgiye
ulagsmay1 kolaylastirdig1 gibi bizim igin bireysel bir avantaja doniistiigii gibi belki avan-
taj olmanin Otesinde bir dezavantaj olarak ta karsimiza ¢ikabiliyor. Kendi iiriiniimiiz,
para verdigimiz faturalandirildigimiz bir dezavantaj. Bizim Kkisisel bilgilerimizin, kisisel
verilerimizin psikiyatrik tomografimizin ekonomik tomografimizin disariya ii¢iincii ki-
silere istismar edebilecek kisilere de aktarilmasini saglayan bir enstriiman. Evimizde is
yerimizde konutumuzda bulundurdugumuz cebimizde ¢antamizda tasidigimiz bir ens-
triiman. Bu anlamda saglik hukuku malpractice bu terminolojinin bizim hukukumuza
terminolojimize, saglik alanimiza saglik uygulamamiza girmesi de ¢ok eski degil, yeni.
Ve baz1 meslektaglarimiz saglik hukukuyla ilgili olarak yogun bir sekilde ¢alisma iginde.
Buna ilgi duyuyorlar ve bu konuda mesleki faaliyetlerini yogunlastiriyorlar. Bu anlamda
bizim ge¢miste Hipokrat'tan bu yana klasik hekim-hasta iliskisinde hasta ile hekim ara-
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sindaki bilgi akist ve karsilikli saglik tablosunun paylasimi tigiincii kisilerin de ulasabilir
olmasina, tigiincii kisilerin de bu konuyu tiim ayrintilariyla vakif olmasinin yol a¢tig1
sorunlar var.

Bir bagka boyut da verilerin ticari boyutudur. Bu son derece 6nemli. Saglik sektorii 6zel-
lesen bir is alani. Getirisi olan, kar marji yitksek olan ve bu yiizden ilgi goren ve de
yatirimcilar: ¢eken bir sektor. Telefonlarimiza her giin sigorta sirketlerinden, boyle sii-
rekli yeni modellere tesvik edici adeta taciz boyutuna ulasan talepler, 1srarlar oldugu
bir boyutta saglik verileri hangi ¢ergeve iginde o kisisel bilgiler korunmalidir? Hekimle
hasta arasinda veya hasta ile saglik kurumu arasinda kalmas: gereken mahrem cergeve
i¢inde tedaviye yonelik, kisinin sagaltilmasina yonelik bir kapsam i¢inde bir daire icinde
kalmasi gereken bu verilerin ortaya sagilmasi durumunda birey agisindan, aile agisindan
ortaya ¢ikan sakincalar bunlarin hukuk disiplinine saglanmasi kuskusuz gibi bugiinkii
oturumun, konusmalarin konusu. Gergekten bu Kongreyi bizim saglik alanimiza, saglik
sektoriimiize oldugu kadar hukuk alanimiza da ¢ok ciddi katkilarda bulunacak, ¢ok cid-
di agilimlar saglayacak bir etkinlik olarak degerlendiriyoruz. Ben bu a¢idan son derece
verimli gegecegini diisiiniiyorum, hepinize saygilar sunuyorum.



KISISEL SAGLIK VERILERI II. ULUSAL KONGRESI

Ecz. Sinan Usta
Tiirk Eczacilar Birligi

Herkese giinaydin. Meslek birliklerinin degerli iiyeleri, degerli katilimcilar degerli ko-
nuklar hepinizi Tirk Eczacilar1 Birligi adina sevgi ve saygiyla selamliyorum. Ayni za-
manda Kigisel Saglik Verileri Calisma Grubunun bir iiyesi olarak da bu ¢alismalar: ku-
rumum adina takip eden iiye olarak hepinize ¢aliyma grubumuz adina da bir kez daha
hos geldiniz demek istiyorum.

Degerli konuklar bilgi bilisim teknolojilerindeki devasa gelismeler daha onceleri olma-
dig1 gibi bir¢ok verinin toplanmasina merkezi olarak bir araya getirilmesine, veri ma-
denciligi gibi ileri teknolojik imkénlarla analize tabi tutulmalarina verilere erisim ve veri
transferinin kolaylasmasina olanak saglamigtir. Internet siteleri, ¢ipli veya biyometrik
kartlar, parmak izleri, goz tarama sistemleri, gecis turnikeleri gibi, mobese kameralar1
gibi bir¢ok veriyi toplama aygit1 bityiik ¢apli verilerinin toplanabilmesini imkanl kil-
makta. Ve bu veriler siyasal otoriteler ve kamu kurumlari yani iktidar aygit: bakimindan
da gozetim ve denetim islevlerine hizmet ederken ticari isletmeler bakimindan da kisisel
verilerin degisim taleplerini degerlendirerek biiyiik ve karl bir piyasa haline gelmesine
sebep olmaktadir. Bireyler kimi zaman kendileriyle ilgili veriler dogrultusunda olustu-
rulan bu bilginin nerede ve hangi amagla kullanildigini bilmeden, kamu kurumlar1 veya
ticari igletmeler tarafindan olusturulan mekanizmalara dahil olmak durumundalar. S6z
konusu siireg tabi ki sug orgiitlerinin de kisisel verileri ele gecirme yoniindeki saldi-
rilarinin giderek artmasina olanak saglamakta. Biitiin bu faktorler giiniimiizde kisisel
verilerin en {ist seviyede korunmasi ihtiyacini da ortaya ¢ikarmakta. Kisisel veriler mese-
lesi bir yandan mahremiyetin korunmasina diger yandan serbest dolagimin saglanmasi
gibi birbiriyle ¢elisik unsurlar barindirmakta. Bu anlamda kisisel verilerin korunmasinin
biitiinciil bir perspektifte ele alinmasi gerekiyor. Teknoloji, hukuk, politika gibi farkli
boyutlara odaklanarak bu alandaki giig iliskilerinin ¢6ziimlenmesi karar alacak konum-
larda bulunanlar tarafindan kimlerin kazangl ¢ikacaginin degerlendirilmesi ¢ok 6nemli.
Bireylerin kendi arzu ve iradeleri disinda, kimi zaman etkide bulunmadiklar1 birimlerde
kisisel verilerinin kullanilmasi, onlarin hak ve 6zgiirliiklerini zedeleyici bir netice dogur-
maktadir. Dolayisiyla kisisel verilerin korunmas: hakkinin insan onurunun korunmasi
ve kisiliginin serbestce gelistirilebilmesi hakkini 6zgiir bir bigimde ele alinmalidir.

Degerli katilimcilar, saglik cephesinden degerlendirme yapmak gerektiginde de kisisel
verilerin korunmasi meselesi hasta haklari, hasta mahremiyeti ve hastanin 6zel hayatina
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sayg1 cercevesinde diislintilmesi gerekmektedir. Devlet hasta haklariin planlanmasin-
dan orgiitlenmesinden ve sunulmasindan sorumlu aktor olarak kisisel saglik verilerinin
korunmasi noktasinda bizzat kendisi tarafindan ortaya konmus diizenlemelerin ihlal
edilmesini 6nlemekle ya da asgariye indirmekle sorumludur. Alanin asli 6zneleri olan
saglik calisanlarinin kisisel saglik verilerinin hasta ya da hasta yakinlarinin bilgisi di-
sinda herhangi bir zaman zeminde agiklanmasi1 miimkiin olmayacak sekilde mahrem
nitelige sahip olduguna dair insan haklar: temelli bir kavrayis dogrultusunda hareket et-
meleri bityiik bir 6nem tagimaktadir. Saglik ¢alisanlarinin sir saklama ytkimlilagi bir
hukuk kurali olmanin 6tesinde anlam tagimaktadir. Kisisel saglik verilerinin korunmasi
meslek etiginin olmazsa olmaz geregidir.

Degerli katilimcilar, sozlerimi daha fazla uzatmadan bu organizasyonun gerceklesme-
sinde emegi gecen bizleri bulusturan herkese tesekkiir ediyorum. Kongre programinin
zengin igerigi ile hepimize yeni ufuklar acacagi inanciyla hepinizi sahsim ve kurumum
adina bir kez daha sayg1 ve sevgi ile selamliyorum.



KISISEL SAGLIK VERILERI II. ULUSAL KONGRESI

Dr. A.R. Ilker Cebeci
Tiirk Dishekimleri Birligi

Degerli saglik emekgileri, saglik meslek orgiitlerinin degerli temsilcileri, bagkanlar: ve
degerli konuklar degerli meslektaglarim, tibbi kayitlarin hastalarinin saghginin ytiksel-
tilmesi amaci disinda hi¢bir sekilde hicbir seye hizmet etmemesi gerekir. Asil olan bil-
gilerinin dar kapsaml bir kullanim alani olmasi ve bunun da kurallara baglanmasidur.
Saniyorum hepimiz ortak seyleri diisiindtigiimiiz i¢in buradayiz ve bunun felsefesini ya-
pacagiz iki giin boyunca. Saglikta doniisiim adiyla anilan, bir séyleme gore de gelisen ve
biiyiiyen saglik sistemi diye nitelendirilen su anda Tiirkiye'nin de i¢inde bulundugu sag-
lik sistemine yerlestirilen iletisim ve haberlesme altyapilar: kisilerin saglik bilgilerinin
mahremiyetinin saglanmasi konusunda ciddi giigliikler yasanmasina neden olmaktadir.
Bununla beraber kisisel verilerin korunmasina yonelik tilkemizde hali hazirda ortaya
konan yasal diizenlemeler de igerdigi ¢esitli istisnai durumla ilgili konusacagim. Verileri
paylasma heveslisi uygulamalar ve giivenlik eksiklikleri nedeniyle hepimizin de gozlem-
ledigi ya da bildigi gibi Anayasayla giivence altina alinan ve temel bir insan hakk: olan
bireyin mahremiyetini ve kisisel saglik verilerini korumaktan su andaki haliyle uzaktir.
Opysa hastalarimiz sirlarini saklayacagimiz, agiklamayacagimiz, giiveni ile bizimle payla-
sirlar. Bu giiven iliskisi ile paylasilan bilgiler de hekimin tedavi yiikiimliiliiklerini yerine
getirebilmesinde 6nemli bir zemindir. Hasta hekim arasindaki bu giiven iligkisi teshis
ve tedavinin bagariya ulagmasi i¢in de en 6nemli 6n kosuldur. Erisimin kimlere agik
oldugunun sinirlari tam ¢izilmemis kaotik bir sistemde ve ne yazik ki iilke yonetimin
de filtresiz ihbar mekanizmasini tegvik ettigi bir ortamda hastalarimizin tiim verileri-
nin toplanmaya ¢aligilmasi hastalarimizi dogru bilgi vermekten buna bagh olarak da
bizleri iyi hizmet verebilmekten alikoyacaktir. Topladigimiz saglik verilerini korumay1
konustugumuz su giinlerde iilkenin genel durumu nedeniyle bu saglik verilerini hasta-
dan doktor kimligimizle ne kadar elde ettigimiz de tartijmalidir hastalarin sisteme ne
kadar giivendigi toplumsal olaylarda, yaralanmalarda hastalarin hastanelere bagvurudan
ne kadar ¢ekindikleriyle de ortaya defalarca konmustur.

Degerli katilimcilar tiim bu sartlar altinda tiim saglik verilerinin 1srarla tek bir sistem
icerisinde tiim detaylariyla ile kimliklendirilmis olarak toplanmaya calisildig1 ve bizim
de aslinda bunun nasil yapilmas: gerektigine dair kafa yoracagimiz bir ¢aligmaya bugiin
basliyoruz. Bu ¢aligma siirecinde tiim nezaketli ve bilimsel temelli onerilerimize rag-
men arzu etmedigimiz segenekler icerikler arasinda kalirsak ne yapmaliy1z konusunu da
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bence tartismamiz gerekecek. Ya dniimiize konan durumu kabullenecegiz ya da onurlu
yasantimizi devam ettirmek igin gaba gosterecegiz. Degerli hukuk¢ular da aramizday-
ken hukuk miisavirimizden de aldigim ilhamla su soruyu sormam da gerekiyor sani-
rim. Oldu ya, ortaya ¢ikan kurallarla belirlenen hukuk tam anlamiyla mesrutiyete sahip
degilse ne yapmak gerekir? Ya da bizim bakis agimizla soruyu soyle sorarsak: Hukuk
ile etik catisirsa ne yapmak gerekir? Bu sorunun cevabinda etik kurallar tekrar hatirla-
mamiz gereken noktadir. Dis hekimligi meslegini yaparken ya da hekimlik meslegini
yaparken sadece yazili kurallarin ne emrettigi degil ayn1 zamanda etik degerler agisindan
nerede yer aldig1 da gozetilmelidir. Etik kurallar ile hukuk kurallarinin ¢atismas: yasa
diizenleyicilerinin de aslina bakilirsa bir malpractice’i olarak kabul edilmelidir. Ciinkii
dis hekimligi 2 kural arasinda ya da hekim 2 kural arasinda se¢im yapmaya zorlanmak-
tadir. Bu kurallar arasinda ¢atigma oldugunda yapacagimiz segimde her zaman evrensel
mesleki kurallar1 igeren etik degerleri 6ncelememiz gerektigi de santyorum bu 2 giinlitk
calismada da sik sik vurgulamak gerekecek. Hig kusku yok ki bu se¢imimiz nedeniyle ge-
sitli derecelerde cezalandirilmamiz da miimkiin olacaktir. Ancak mesleki etik degerlere
uyulmamas: kisinin mesleki degerleri hige saymasi1 demek olacaktir. Hukuk kurallarinin
zaman igerisinde toplumsal iktidar iliskileriyle degisebilecegini ancak kisisel verilerin
saglik verilerinin korunmasi gibi etik degerlerimizin yiizyillardir siiren sinanma siire-
cinden gegerek kurallastigini1 da hatirlamamiz gerekir. Kongremizin iste tam bu nedenle
onurlu hekimlik yapmamiz igin veriyor oldugumuz ¢abada bize yol gosterecek 1siklar-
dan biri olacagina inaniyorum.

Degerli meslektaslarim, degerli saglik emekgileri, bebekler yiiriimeye baslayacaklar1 za-
man defalarca tekrar diismeleri meydana gelir, yaralanmalar1 meydana gelir, bagarisizlik-
lar1 olur buna ragmen hig cesaretlerini kaybetmezler ve eninde sonunda da yiiriirler. Bir
filozof bunu soyle yorumlamis. Demis ki “bebekler inat ediyor ve sonunda yiiriiyorlarsa
bunun sebebi diinyadaki hi¢bir anne babanin gocugunun yiiriime yeteneginden kusku
duymamasidir. Ve yine diinyada hi¢ kimsenin onlar1 yiirimekten caydirmak istememe-
sindendir” Ulkemizin insaninin saglhig ile beraber iilkemizin aydinlik gelecegi icin de
yaptigimiz yiiriime ¢abalarimiz ne kadar diigsek de devam edecektir. Clinkii mutlaka
ylriiyecegimizi inanan ¢ok sayida insan vardir. Cizgimiz insan yarar {izerine evrensel
dogrular oldugu stirece mutlaka yanimizda birileri olmaya devam edecektir. Bugiin de
hukukgu dostlarimizin yanimizda oldugu gibi degerli meslektaslarim kongremizin ba-
sarili olmasini dilerken bize oldugu kadar muhataplarimiza da 151k tutmasini umuyor,
hepinizi saygiyla selamliyorum.
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Prof. Dr. Rasit Tiikel
Tiirk Tabipleri Birligi

Degerli saglik emekgileri, degerli meslek 6rgiitlerinin yoneticileri, bagkanlari, Kisisel Ve-
rilerinin Korunmasi Kurulunun degerli tiyeleri ve degerli konuklar, hepinizi Tiirk Tabip-
leri Birligi Merkez Konseyi adina saygiyla selamliyorum.

Saglik hizmetinin tiim asamalarinda kisinin saglik ve tedavi verilerinin, bilgilerinin kay1t
altina alinmasy, bildigimiz gibi birgok agidan gereklilik igermektedir. Ge¢mis donemler-
de uygulanan kayit sistemi, yerini son donemlerde elektronik kayit sistemine birakmuigtr.
Kisisel saglik verilerinin elektronik teknolojisindeki gelismelere bagl olarak kayt altina
alinmasy, kisisel ve toplum saglig1 acisindan énemli yararlar saglamaktadir. Ote yandan,
bu alandaki gelismeler, yararlarinin yani sira birgok sorunu da giindeme getirmektedir.
Elektronik tibbi kayitlar ve elektronik saglik kayitlari; saglik hizmetlerinde sitirekliligin
saglanmasi, tedavi ve bakimin iyilestirilmesi, yasal bilgi ve belge olusturmakta kolay-
lik saglamasi, bilimsel ve istatistiksel degerlendirmelerin yapilmasi agisindan oldukga
onemlidir. Saglik hizmetinin daha iyi planlanabilmesi i¢in de bu sistemlerden yararlani-
yoruz, yararlanmayu siirdiirecegiz. Elektronik tibbi kayitlar ve elektronik saglik kayzitlari,
yukarida saydigimiz yararlarin yani sira, kisinin mahremiyetinin ortadan kalkmasi, ki-
sinin maddi manevi sosyal yonden zarar gormesi, haksiz islemlere tabii tutulabilmesi ve
bagkalarinin izinsiz olarak kendisinin yasamina miidahale edebilmesi, yani 6zel yasam
hakkinin ortadan kaldirilmasi gibi baz1 riskler igermektedir.

Kisisel saglik verilerinin korunmasinin ¢esitli agilardan 6nemli oldugunu diisiintiyoruz.
Kisinin 6zel yagsam hakkina sonuna kadar bagh kalmaliy1z. Saglik hizmeti hakki, 6zgiir-
liik ve giivenlik hakki, insan haklar1 ile dogrudan iliskili haklardir; bunlarin korunma-
sin1 temin etmeliyiz. Sonugta, teknolojinin yararlar1 ve zararlarini dikkate alarak gerek
hasta agisindan gerekse hekimlik meslegi ve tip etigi agisindan uygun degerlendirmeleri
yapmaly, teknolojinin kullanimini mutlaka tip etigi ile uyumlu bir sekilde ortistiirerek
hayata gegirmeliyiz.

Saglik hizmetlerinin 6zellestirilmesi ve bunun yayginlik kazanmasina bagli olarak, kisi-
sel saglik verilerinin gesitli sekillerde toplanabildigi bir donemde yasiyoruz. Saglik Ba-
kanlig, 6zel saglik kurumlari, 6zel saglik sunucular1 ve 6zel saglik sigorta sirketleri, bu
verileri topluyorlar ya da bir sekilde bu verilere ulasmak istiyorlar. Bu verilerin ulagilabil-
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mesindeki kurallar1 olusturmamiz, bu noktada ¢ok 6nemli ger¢ekten. Kurumlarin, ku-
rallarin olusturulmas: gerekiyor. Ciinkii bunlar1 olusturmadigimizda, bu verilerin birer
ticari meta haline gelmesi gok kolay olacaktir. Hukuksal anlamdaki korumalarin ortadan
kalkmasiyla, kisisel verilerin, kisinin 6zel yasam hakki ihlal edilerek ortaya sagilmasi gibi
bir sonu¢ dogabilecektir.

Konugmalar sirasinda mutlaka giindeme getirilecek, ama birkag noktaya dikkat gekmek
istiyorum ki genel gergevenin 6nemini daha iyi ortaya koyabilelim. Biliyorsunuz, Su-
bat 2015’te bir genelge yayimlandi. Bu genelge e-nabiz projesi konuluydu ve saglik bilgi
sistemleri uygulamalar1 hakkindaydi. Saglik.net online sisteminin kurulmus oldugunu
bildiriyordu. S6z konusu genelge, 1 Ocak 2015’ten baslayarak verilerin Mart ayindan iti-
baren sinirsiz bir sekilde aktarilmasini 6ngoriiyordu. Konustugumuz konunun 6zii tam
da bu noktada. Genelge yayimlandig: sirada heniiz Kisisel Verilerin Korunmasi Kanunu
¢tkmamisti. Kanun, 2016 yili Nisan ayinda ¢ikti. Tiirk Tabipleri Birligi ve Tiirk Dishe-
kimleri Birligi genelgeye Danistay nezdinde itiraz ettiler. Danistay, yasal dayanagi olma-
yan genelge ile kisisel verilerin toplanamayacag gerekgesiyle ytiriitmenin durdurulma-
sina karar verdi. Saglik Bakanliginin bu karara itirazi da, Danigtay Idari Dava Daireleri
Kurulu tarafindan reddedildi. Yasanin ¢ikmasinin ardindan, 20 Ekim 2016da Resmi
Gazetede, kisisel saglik verilerinin islenmesi ve mahremiyetinin saglanmasi hakkindaki
yonetmelik yayimlandi. Bu yonetmelik bir anda yine ayni sorunu karsimiza getirdi. O
sorun neydi? Saglik verilerinin hastanin rizasi olmadan sinirsiz bir sekilde toplanmasi...
Bakin, ayn1 noktaya yine hemen geliverilmis oldu. Burada can alic1 nokta, Yonetmeligin
dayandig1 Kisisel Verilerin Korunmas: Kanunu'nun uygulanabilmesi i¢in gereken ku-
rum ve kurullarin heniiz olusturulmamis olmasi. Gerekli diizenlemeler yapilip hayata
gegirilmeden kisisel saglik verilerinin gonderilmesi isteniyor. Tabii burada kritik nokta,
saglik verilerinin otomatik olarak isleme tabi tutulmasi. Yani siz, kendi insiyatifiniz bile
olmadan saglik verilerini sisteme gonderiyorsunuz ve bu verilerin nerede, nasil kulla-
nacagini, mahremiyetinin nasil saglanacagini bilemiyorsunuz. Bu, basta sdylemis oldu-
gum, 6zel yasam hakki, saglik hizmeti alma hakki, 6zgiirliik ve giivenlik haklarinin ihlali
anlamina geliyor.

Son olarak da, bu konuda son dénemde giindeme gelen olumsuz bir gelismeyi paylasa-
yum. Saglik Bakanlig1 Saglik Bilgi Sitemleri Genel Midiirliigii, 20 Ocak 2017de bir yaz1
gonderdi ve bu 2015’te Danistay’in iptal etmis oldugu genelgeye dayanarak biitiin veri-
lerin gonderilmesini istedi. Yani, verilerin gonderilmesi iptal edilmis bir genelgeye da-
yanilarak yeniden istenmis oldu. Bu sekilde, sir saklama ytikiimliiliigiiniin ve biraz 6nce
saydigimiz insan haklar1 ile dogrudan iliski bir¢ok hakkin kolayca ihlal edilebilecegi bir
ortam yaratilmis oldu. Ve boylece, en basa, 2 sene 6ncesine geri donmiis olduk.

Son olarak, Diizenleme Kuruluna tesekkiir etmek istiyorum; gok degerli bir ¢aligma or-
tam1 olusturdular. Katilimcilarin degerli katkilariyla basarili, verimli bir ¢alisma diliyo-
rum. Bu kongreden ¢ikacak kararlarin, saglik verilerinin korunmasiyla ilgili sorunlarin
asilmasinda 6nemli bir katki saglamasi en biiyiik dilegimiz. Saygilarimla..
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AVRUPA BIiRLIGI GENEL VERI KORUMA TUZUGU (GDPR)

Prof. Dr. Rasit Tiikel

Oturum Bagkan

Simdi, az dnce soylediklerime ek olarak, bu toplantinin baginda bir bilgiyi daha paylas-
mak istiyorum. 108 sayili kisisel verilerinin otomatik isleme tabi tutulmasi karsisinda
kisilerin korunmasina dair Avrupa Konseyi sozlesmesi, 6669 sayili kanunla kabul edi-
lerek 19 Subat 2016 tarihinde yiiriirliige girdi. Bunun soyle bir anlami var; Anayasamiz
uyarinca, bu Avrupa Konseyi sozlesmesinin 18 Subat 2016 tarihinden itibaren i¢ hukuk
kural1 gibi uygulanmasi gerekiyor. Biraz d6nce saydigimiz birgok gergeveyi bu noktadan
da degerlendirebiliriz; kendi yasal diizenlemelerimizin yani sira, bu i¢ hukuk gibi uy-
gulanmasi gereken Avrupa Konseyi sozlesmesini de dikkate almamiz gerekiyor. Bura-
da, Avrupa Konseyi sozlesmesinde, kisisel verilerin toplanmasi, islenmesi, saklanmast,
transferi gibi islemler birtakim kurallara baglanmis durumda. Ve saglikla ilgili kisisel
veriler, 6zellikli veri kategorisinde sayiliyor ve biraz 6nce konusmamda ifade ettigim se-
kilde otomatik isleme tabi tutulmalari yasaklaniyor. Bu nedenle, kendi yasal diizenleme-
lerimizin yani sira, dikkate almamiz gereken bir Avrupa Konseyi sozlesmesi oldugunu
da belirtmek isterim.

Bu oturumdaki konugsmacimiz, Maximilian Von Grafenstein, Alexander Von Humbol-
dt Internet ve Toplum Enstitiisiinde bilimsel aragtirma programi yéneticisi. Konusma
baslig1 da Kisisel Saglik Verileri Yoniinden Avrupa Birligi Genel Veri Koruma Tiiziigi.
Biraz 6nce belirtmis oldugum noktada soyleyecekleri bizi ¢ok ilgilendiriyor. Tesekkiir
ediyorum ve sozii kendisine birakiyorum.
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KISISEL SAGLIK VERILERIi YONUNDEN
AVRUPA BIRLIGI GENEL VERI KORUMA TUZUGU
(GENERAL DATA PROTECTION REGULATION - GDPR)

Av. Maximilian Von Grafenstein
Yiiksek Lisans, Alexander Von Humboldt Internet ve Toplum Enstitiisii (HIIG)
Bilimsel Arastirma Programi Yoneticisi

Oncelikle davetiniz i¢in tegekkiir ediyorum. Kisisel verileri koruma avukatryim ve 2010
senesinden bu yana ama ayni zamanda arastirmalar da yapryorum Alexander Von Hum-
boldt Enstitiisii'nde Berlinde internet ve toplumla ilgili calismalar gerceklestiriyoruz. Su
anda da aragtirma departmani programinin basindayim ve veri kaynakli inovasyon ala-
ninda ¢aligmalar gerceklestiriyoruz.

Aragtirma enstitiimiizde ayn1 zamanda son ii¢ sene boyunca 6zellikle yenilik¢ilik sii-
regleri iizerine genel veri koruma ile ilgili doktora tezi de yaptim. Bu veri koruma ne
gibi etkisi var bunu ele almaya caligtim. Iste bu yiizdendir ki aslinda Almanyada Igigleri
Bakanlig1 da beni davet etti ¢iinkii orada birtakim miizakereler gerceklesmisti Avrupa
Birligi nezdinde genel olarak verilerin korunabilmesi igin. Ve bu yeni hukuk ya da ya-
sanin birtakim hiikiimleri nasil etkileyebilir bunu uzun uzadiya ele almistik. $imdi bu
noktada sunumdan sonra belki kendi aramizda da konusabiliriz genel veri koruma dii-
zenlemesiyle ilgili ne gibi gelismeler yasaniyor ve saglik sektériinde bunlarin yansimasi
nasil olabilir, bundan bahsedecegiz 6zellikle de kisisel verilerin islenmesi konusunda ne
gibi hususlar var onlar1 size aktaramaya ¢alisacagim.

Simdi isterseniz genel bir bakisla baslayalim. $imdi sayin beyefendinin de sdyledigi gibi
mevcut veri koruma mevzuati Tiirkiyede tabi ki AB genel diizenlemesine dayali olmasa
da bir 6nceki kanuna dayali, bunun adi da yonetmelik. Yani 95-46. Bunu belki ilging
bulacaksiniz sunun altini da ¢izmek isterim. Birtakim farkli diizenlemeler var bu yeni
diizenlemede, yeni yonetmelikte. Onceki genelgeye kiyasla birtakim farkli noktalar var.
Bu yeni yasanin bazi hitkiimleri belki de saglik sektorii i¢in ¢ok ¢ok 6nemli.
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Simdi 6ncelikle yeni hiikiimlerden bahsedecegim. Bu yeni diizenlemenin kapsami nedir
aktarmaya galisacagim. Hangi kriterler s6z konusu veriyi kontrol eden ya da isleyen ki-
silerin uygulamasi gereken kurallar neler? Ve veri kullanimu ile ilgili olarak hangi gerek-
sinimler s6z konusu Tiirkiyedeki kurumlar s6zgelimi bu yeni diizenlemeyi uygularken
nelere dikkat etmeliler, bunlardan bahsedecegim. Bu diizenlemenin uygulamaya girdigi-
ni diistiniip veri nasil islenecek, hangi gereksinimler var, hangi kurallara riayet edilmeli?
Veri yasal bir bicimde nasil islenmeli bunlardan bahsedecegim. Daha sonra uluslararasi
alanda kisisel verilerin transferi ile ilgili ne gibi 6nemli konular var? Cilinki uluslararasi
caligma projeleri i¢in bu ¢ok ¢ok 6nemli. Tiirkiye de AB {ilkeleri arasinda ¢iinkii ABden
gelen kisisel verilerin Tiirkiye'ye transferi soz konusu olabilir. Burada da birtakim 6zel
diizenlemeler s6z konusu olabilir. Ayn1 zamanda bu hiikiimlerin her zaman igin genel
veri koruma yonetmeligindeki hiikiimlerine saygi duyulmasi lazim. Yani AB disina ¢ikt1
diye veriler herhangi bir sekilde bu verilere verilerin korunmasinin 6niine gegilmemeli.
Dolayistyla bu tiir konulardan bahsedecegiz. Yani veriler bagka bir yere gonderilse de
AB disinda bir yere gonderilse de mesela Tiirkiye'ye herkesin ya da veri sahiplerinin
haklarinin korunmasina riayet edilmesi gerekecek. Daha sonra da sayacagim veri sahip-
lerinin haklarina bakacagiz yenilikler neler, ne gibi yeni haklar ortaya konuluyor yeni
yonergelerde bir 6nceki mevzuata kiyasla neler var ondan bahsedecegiz ve daha sonra
da sorumluluklar konusunu ele alacagiz. Yani hangi kurumlarin tizerinde sorumluluklar
var ve bunlarin uygulanmas: ile ilgili buna bakacagiz ve daha sonra da biitiin bu ge-
reksinimlerin uygulamaya doniik boyutlarini inceleyecegiz, ne gibi yaptirimlar var, eger
herhangi bir ihlal s6z konusu olursa ne gibi yaptirimlar var buna bakacagiz ve ne gibi
tegvikler var bu yonerge igerisinde bu gereksinimlerin tam manasiyla uygulanabilmesi
i¢in bunlar1 inceleyecegiz. Ve tabi ¢ok da goziiniizii korkutmak istemem burada pek ¢ok
hitkiim var. Yeni kural devreye giriyor dolayisiyla 6zel bir hitkiim var. Birtakim istisnalar
s6z konusu olabiliyor bilimsel aragtirmalar i¢in bundan bahsedecegim. Hem Almanyada
hem Avrupa Birligi nezdinde tibbi kurumlar meslek orgiitleri bunu ¢ok iyi anliyorlar.
Yani veri koruma kanunu ¢ok ¢ok dnemli ama bu kanun hig bir sekilde yenilik¢iligin
oniinii kesmemeli ya da bilimsel arastirmalarin 6niinii kesmemeleri dolayisiyla tek soru
su aslinda biitiin bu ¢atismali konular1 nasil bir araya getirecegiz nasil bir ¢6ztim bula-
cagiz? En azindan Almanyada biz neler yapiyoruz size bunlari aktarmaya ¢alisacagim.

Simdi ilk slaydimizla baslayalim isterseniz. Biraz isin tarihine bakalim. Genel veri koru-
ma diizenlemesi GDPR bir 6nceki yasaydi simdiki bir yonerge olarak karsimizda. Neden
yeni bir yonergeye ihtiya¢ duyuldu verilerin korunmasi i¢in? Biraz bundan bahsedelim
isterseniz. Aslinda bunun iki nedeni var. Oncelikle yasal teknik bir sebebi var. Simdi
ulusal seviyede ulusal yasa yapicilar tarafindan ulusal yasa haline getirilmesi gerekiyordu
bu bir 6nceki yasanin ve bir¢ok sikintiya yol agmisti bu yonetmeligin uygulanmasiyla
ilgili olarak. Mesela eger yonetmelik iste veri kontrolciisiiniin kontrol uzmaninin bireyin
onayiyla islem yapmasi gerektigini soylediginde iiye iilkeler bu iste onay nasil olacak.
Zimni bir onay yeterli mi yoksa agik, ¢ok net bir onam m1 olacak bu konuda ¢ok net
bir uyum yoktu. Dolayisiyla Avrupa Birligi nezdinde bir karar verildi, dendi ki bir dii-
zenleme yapalim yani yonerge yerine bir diizenleme yapalim ¢iinkii diizenleme hemen
uygulanabiliyor biitiin iilkelerde herhangi bir sekilde yasa yapicilar tarafindan tekrar ele
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alinip onanmasi gerekmiyor. Bu sekilde bir diizenleme. Bir de tabi ki 6nceki 95 senesinde
yapilmist1 ve biraz aslinda internet 6ncesi ¢agda yapildig: i¢in biraz aslinda gegerliligini
yitirmisti bir 6nceki yasa.

Birtakim yeni yaklagimlar benimsendi. $imdi tabi bu yeni diizenlemenin ¢ok daha mo-
dern oldugunu goriiyoruz ¢ok daha etkin bir sekilde verimli bir sekilde bireylerin ve-
rilerinin korunmasi 6ngoriiliiyor. En 6nemli yeniliklerden bir tanesi bu yasada piyasa
prensipleri. Piyasa prensipleri ne diyor? Yani diizenlemenin uygulanabilirligi agisindan
diisiinecek olursak Amerikada bir arastirma merkezinin bir ofisi ABDde olabilir, bir dali
da Tiirkiyede olabilir, diizenleme su durumda gegerli. Toplanan veri ABDde toplanan
veri i¢in gegerli, art1 bu ABD vatandaslariyla ilgili veriler s6z konusuysa o zaman bu
yonetmelik uyumlu. Yani sadece bulundugu yer degil artik, verinin ya da kurumun veri
sahiplerinin de ABD vatandast olmasi ¢ok 6nemli. Ayn1 zamanda ¢ok daha fazla artik
para cezasi getiriliyor bu yeni yonetmelik uyarinca. $oyle diistiniildii ¢tinkii bir 6nceki
yonetmelik ¢ok iyi uygulanmadigi i¢in ya da uygulanmasinda birtakim sorunlar oldugu
i¢in dediler ki birtakim daha yiiksek para cezalar1 ortaya koyalim ve sirketler de buna bu
sayede daha fazla riayet etsin. Mesela 20 milyon Euro’ya kadar ¢ikabiliyor para cezalari
onu sdylemek isterim ya da veri uzmani yiizde 4 yani yillik cirosunun yiizde 4’iine kadar
bir ceza olarak ortaya koyabiliyorsunuz. Veri kontrolii amaciyla Google olabilir, cirosu-
nun yiizde 4’i dedigimiz zaman tabi ki gok biiyiik bir meblag ama ufak bir sirketse bir
start-up’sa o kadar biiyiik olmayabilir.

Yine ¢ok 6nemli bir husus bu yeni veri koruma mevzusuyla ilgili olarak tasarim itibariyle
gizlilik ve giivenlik diye bir prensip var bunun anlami ne diyecek olursaniz veri kontro-
l6riintin yasal gereksinimlerini uygulayacagini diistinemeyiz artik yasa yapici diyor ki
bir adim daha ileri atacagiz ve tasarim itibariyle bunu sizin halletmeniz gerekiyor. Yani
veri tabanli iirliniin tasarimi veya bu siire¢lerin tasarimi anlaminda ya da kurdugumuz
mimari anlaminda kurdugumuz kontrolor varsa mesela siireg igerisinde tek bir islem ya
da faaliyet igerisinde mesela medikal alanda klinikler var, klinik tedavi var, daha sonra
aragtirma ¢alismalar var, analiz ¢aligmalari var ve en nihayetinde veri bankalar1 s6z ko-
nusu olabilir. Dolayisiyla bu sistemi alacak olursaniz o zaman tasarim itibariyle gizlilik
ve giivenlik ¢ok 6nemli kurumsal anlamda biitiin bu yasal gereksinimlerin yerine getiril-
diginden emin olmamiz gerekiyor. Teknik olarak bunun anlami ne ya da kurumsal ola-
rak anlami ne diye diisiinebiliriz. Teknik olarak mesela bir anonimlestirme teknikleri ya
da birtakim teknolojik erisim haklar1 ya da verinin sifrelenmesi gibi yontemler kullani-
labilir. Bitiin bu yontemleri kullanmak suretiyle teknolojik diizeyde bunu yapabilirsiniz
ama kurum igerisinde de yapilabilecek seyler olabilir mesela birtakim adimlar atilabilir
belli bir takim veri kiimelerinin ayristirilmasi s6z konusu olabilir. Bunlarin birlestirilme-
si veya belli bash kosullar altinda ancak birlestirilebilirler bu da bir s6zlesme uyarinca
belirlenir. Farkli veri kiimesi sahipleri de buna riza gosterirler ya da kurum i¢inde ne
yapilabilir? Mesela galisanlarin gok iyi egitim almasi saglanabilir 6zellikle gizlilik ihlali
konusunda etik ihlali konusunda. Hepimiz sunu ¢ok iyi biliyoruz. Bu konuda en zayif
halka her zaman insanlar oluyor. Her zaman bir takim ihlaller makineler yiiziinden degil
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insanlar yiiziinden oluyor. Dolayisiyla personel egitilmesi hakikaten ¢ok 6nemli. Veriyle
muhatap olan ¢aliganlarin egitilmesi bir diger kurum i¢i adim olarak karsimiza ¢ikiyor.
Ve tasarim itibariyle gizlilik dedigimiz aslinda bir diger yaklasim bir 6nceki yasaya gore
yeni birtakim burada uygulamalar s6z konusu.

Ortak regiilasyon uygulamalar1 diyoruz. Nedir bunlar? Iste davranis kurallari ya da ser-
tifikalar ya da baglayic1 kurumsal kurallar. Bunlarin hepsi kendi kendini diizenleme
enstriimanlar1 veri kontrolorii ok ciddi birtakim kurallar belirleyebilir veriyi koruma
otoriteleri ile birlikte. Ve bu sekilde veri kontrolérii yasay1 nasil uygular bu kontrol edi-
lir. Beklentiyi kargilayip karsilamadiklar1 kontrol edilir. Bu gergekten ¢ok ¢ok onemli
ozellikle Almanyada biz bunun 6nemini ¢ok hissediyoruz ¢linkii bazen veri korumasiyla
ilgili bir infial olusabiliyor toplumda. Mesela biiyiik bir sirketi diistinelim BMW gibi
veya BOSCH gibi. Bu sirketler mesela yepyeni bir sey inga etmek istiyorlar. Verinin de is-
lenmesini gerektiren bir siire¢. Ama tam olarak bunu nasil uygulayacaklarini bilemiyor-
lar ya da kanunu nasil uygulayacaklarini bilemiyorlar birtakim seyler ¢ok genis oldugu
icin. Simdi veri koruma otoritesine gonderiyorlar artik. Onceden bir davranis kurallar:
belirtiliyor, bir sertifika olusturuluyor ve kanunun uygulanmas: konusunda beklentiler
yerine getirilebiliyor. Neden bunu béyle yapryorlar? Ciinkii hem tabi ceza vermek iste-
miyorlar bir de tabi itibari ¢ok 6nemli sirketlerin artik. Ciinkii halihazirda biliyorsunuz
medya veriyle ¢alisan sirketleri hep sugluyor, bu kurallari uygulamadin sunu yanls yap-
tin. Bu da bir itibar kayb: demek. En azindan Almanyada bu sekilde goriiliiyor. Tabi ki
her iilkede farkli olabilir ama bizim ¢ok 6nem verdigimiz bir konudur bu.

Simdi ne gibi zorluklar var buna bakalim isterseniz. Yeni mevzuat ne gibi zorluklari be-
raberinde getiriyor? Simdi benim sahsi goriisiim tabi ki biraz bu siirece de dahil oldum
bazen Yunanistandan gelen miizakerecilerle de bir araya geliyorduk, Ispanyadan gelen
miizakerecilerle de bir araya geliyorduk ve sunu gérdiim bu miizakere siireci 6 yil falan
stirdd hatta zorlu bir siiregti neden giinkii ortak bir anlayis yoktu veri korunmasiyla ilgili
olarak. Ve her bir iiye tilkenin Avrupa Birligi icerisinde kendine has 6zerk bir fikri vardu.
Gizlilik nedir, verinin korunmasi nedir? Mesela anayasal bir diizeyde veri korunmasi-
nin iletisim haklariin igerisinde ele alan iilkeler var kimisi gizlilik hukuku igerisinde
ele alan var Almanyada mesela kisilik haklar1 ve iste veriye erisim altinda ele aliniyor.
Dolayisiyla gok farkli uygulamalar oldugu igin karmagik bir siire¢ s6z konusu oldu ve
mutabakata tam varilamadi.

Bir diger sorun bu yasama siirecini son derece karmasik hale getiren sey su sektoriin
de tabi ki kavrayis1 ¢ok 6nemli. Ve ¢ok fazla lobicilik faaliyeti aslinda gergeklestirildi.
4000den fazla sektorden talep geldi Fred Albert raportoriimiizdii ve kendisi bu siireci
yonetmek durumunda kald, hig kolay olmad: hakikaten. Dolayisiyla bu genel bakistan
sonra simdi isterseniz birazcik daha vitesimizi artiralim ve bu mevzuatin hedeflerine
bakalim. Bu yine ayn1 konu, yani verinin korunmasi konusunda farkli bir sey yok. Bu
yasa diyor ki insanlarin temel hak ve 6zgiirliiklerinin ve kisisel bilgilerinin korunmasi
hakkinin korunmasi i¢in hazirlanmisti, bu yasa deniyor. Ama simdi veri korumasinin ne
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anlama geldigi ¢ok farkli sekilde algilaniyor. Avrupa ¢apinda bir ortak goriise varabilmek
i¢in ugrastyoruz ama ¢ok zorlaniyoruz. Veri korunmasi acaba insanlarla ilgili verilerle
mi sinirli kalmali yoksa bunun daha 6tesine de mi gitmeli? Daha derinine inilmesi gere-
ken bir konu mu? Bu da bireylerin 6zellikleri veya bireylerin kisiselligini temellerini mi
etkiliyor? Tabi insanlar arasinda ayrisim yapilmasini da engelleyecek 6zellikler dikkate
aliniyor mu? Zaman igerisinde biitiin bunlarin 6nemli olacagini diistiniiyoruz. Ciinkii o
kadar ¢ok farkli gorevler ve yiikiimliiliikler var ki biitiin bunlar1 nasil uygulayacagiz? Ve
mesela tasarim yoluyla kisilerin bilgisini koruma konusu nasil uygulanacak? Temel ko-
nulara bakalim: yasalar, mevcutlar arasi bir yaklasim belirliyor. Hem kamu sekt6rii hem
de 6zel sektor burada dikkate aliniyor. Spesifik alanlar veya alanlar degil tiim alanlar tiim
endiistriler hedefleniyor. Onun i¢in uygulama son derece genis. Cok ¢ok genis oldugu
i¢in tabi biraz da zorlanmalar ortaya ¢ikiyor. O zaman hangi agidan konuya yaklasaca-
122 Bu mevzuat ne sekilde uygulanacak? Kisisel veriler ne sekilde uygulanacak? Konu-
nun ne kadar genis kapsamli oldugunu anlatabilmek i¢in kisisel veri deyimini tanimla-
mak istiyorum. Bireylerle ilgili her tiirli veri ya da bilgi direkt olabilir, dolayli olabilir her
tirlii bilgi kisisel veri olarak kabul edilebilir.

Dolayli olarak verilerin ne sekilde algilanmasi gerektigine gelince bu da tabi ¢ok genis
kapsamli bir konu. Bu da bir birey ile ilgili 6rnek vereyim mesela IP adresi. Avrupa Ada-
let Mahkemesi'nin yeni bir karar1 var. IP adresleri kisisel bir veri midir konusu tartigildi.
Bazilar1 hayir bu kisisel veri degildir dediler, bu sadece bir rakam higbir sekilde kabul
edilemez ¢iinkii dinamik bir kavram ¢ok kolaylikla degistirilebilir. Ama Avrupa Mah-
kemesi farkli karar verdi ¢iinkii kisisel veri oldugunu distindiiler. Ve eger biri sizin IP
adresinizi elde ederse o zaman her tiirlii bilginize erisebilir. Internette bir sunucuda o IP
adresini kimin kullandigin: tespit ederse biitiin kisisel bilgilerinize erisim saglayabilir.
Biitiin bunlar miimkiin oldugu igin IP adresleri dolayli yoldan da olsa kisinin belirle-
nebilecegini diisiindiigii igin kisisel bilgilerin gizliligi yasasinin burada da uygulanabilir
olduguna karar verdi.

Yasa koyucular kapsamin ¢ok genis oldugu konusunda da hemfikirler. Ailelerin 6zel
hayatlarini da etkileyen konular var. Sadece birkag tane istisna s6z konusu olabiliyor.
Mesela hane halki istisnasi... Burada deniyor ki, sadece kisisel ya da haneyle ilgili uygu-
lamalar bu yasa kapsamina girmez. Ama yine de Avrupa Adalet Mahkemesi soyle diyor,
su anda birtakim kisisel bilgiler kamu alanina ge¢migse artik hane halkinin mahremiye-
tinin digina ¢ikmigtir. Ve eger kisisel veriler internette yayimlanmigsa bu bir hane aktivi-
tesi olarak kabul edilemez. Ve sonug olarak da tabi ki kisisel verilerin korunmasi konu-
sundaki tiim yasa ve yonetmelikler uygulamaya alinacaktir deniliyor. Bunun 6tesinde bir
de piyasa prensibi var. Biraz evvel bahsetmistim piyasa prensibinden. Artik birilerinin
oldugu 6nemli degil yahut veri kontroloriiniin nerede oldugu da 6nemli degil mithim
olan islemlerin, veri aktivitelerinin hangi tiyelerle baglantili oldugu ve bu verilerin ne
sekilde kullanildig1. Iste biz buna dikkat etmek zorundayiz.

Farkl1 bir konuya daha gelmek istiyorum. Temel prensipler neler olmalidir? Ne gibi ku-
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rallara ihtiyacimiz var? Yeni mevzuat eski yonergeden pek farkli degil hemen hemen
temel prensipler ayni. Burada kisisel verilerin islenmesi yasal bir ¢ergeve igerisinde ta-
mamiyla seffaf bir ¢erceve igerisinde yapilmalidir deniyor.

Ikinci prensibe gelince bu da 6zellikle nemli bilhassa arastirma agisindan son derece
onemli. Ve sizin mesleginiz agisindan da biiyiik 6nem tasiyor. Ciinkii bu mevzuat diyor
ki veri kontrolorii verilerin hangi amagla kullanilacagini veri kontrolorii baslamadan
evvel belirlemelidir diyor. Ondan sonra veri kontrolérii veyahut bu verilerden yararla-
nacak ve bu veriyi isleyecek her tiirlii kurum ve kurulus mutlaka ilk bagta belirttikleri
hedef ve amagla sinirli kalmalidir. Veri kontrolorii hi¢bir zaman verileri bagta belirttigi
prensiplerin disinda kullanma hakkina sahip degildir. §imdi arastirma konularina bakin
veyahut inovasyon yenilikg¢ilik konularina. Genel olarak yaklasik hepimiz biliyoruz ki ilk
bastan spesifik olarak verileri toplarken su veya bu amagla kullanacagiz olarak belirtmek
pek miimkiin degil. Ancak ¢ok genis kapsamli olarak diyebiliriz. Mesela soyle diyebiliriz
medikal, tibbi veya saglik sebepleriyle veri toplayacagiz. Yahut bir 6zel sirket diyebilir
ki isimde kullanmak i¢in veri toplamak istiyorum diyebilir. Ama veri toplama otoritesi
bu ¢ok genis bir kavram bunu kabul edemeyiz ¢ok daha spesifik olmaniz gerekiyor di-
yor. Zaman zaman miizakereler yapiliyor ama tam bir karar verilmedi. Veri toplamanin
amaci ne kadar sinirli olmali? Sadece saglik demek veya medikal arastirma demek yeterli
mi? Hangi alanda arastirma yapacaksiniz? Kanser alaninda m1? Yoksa meme kanseri ala-
ninda arastirma yapmak icin mi veri topluyorsunuz? Veya tip-A tip-X meme kanseriyle
ilgili veri toplamak seklinde mi belirtilmeli? Biitiin bunlar spesifik bir gerceve icerisine
yerlestirmek son derece zor oluyor. Hangi kosullarda simdi biz bu verileri isleyecegiz? Ve
bagka bir amagla bu verileri kullanabilecek miyiz? Temel birtakim kriterler belirleniyor.
Ne sekilde toplanacak, ne sekilde islenecek? Orijinal ve yeni hedefler arasinda ne kadar
mesafe var? Biitiin bunlar1 degerlendirmek lazim. Her tiirld kriteri incelemek gerekiyor.
Kriterleri son derece spesifik bir bicimde degerlendirmek lazim. Ona gore sonuglar de-
gisebilir. Biitiin bu kriterlerle ilgili yasal ¢erceve heniiz ¢izilmis degil. Onun igin iste dav-
ranig bigimleri yahut sertifika kurallar1 biitiin bunlar son derece 6nemli yeni kapsamlar
ve kavramlar 1s181nda.

Bir bagka prensip daha sz konusu o da kisisel verilerin ne sekilde islenecegi. Kisisel ve-
riler ancak amaca uygunsa islenebilir deniyor. Ama tabi amacin ne oldugunu belirlemek
son derece zor. §imdi kisisel verilerin islenmesi ile ilgili yasaya bakalim bu yasada yoner-
ge ile ayn1 hedefleri benimsiyor. Deniyor ki, verilerin sahibi olan bireyin onayini almak
gerekir. Veyahut belirli bir yasal kosul igin bu verileri kullanim1 s6z konusu olabilir. O
zaman veri islemcisi hangi yasaya dayandigini belirtmelidir. Hangi yasaya uygun bir se-
kilde verileri isledigini belirtmeli, gostermeli. Bir baska alanda bir bireyin mesela ¢ikar1
i¢in bu veriler islenebilir. Yahut da saglik sektorii i¢in ¢ok ¢ok 6nemli olabilir. Ancak o
zaman veriler iglenebilir yahut genel ¢ikari i¢in veya kamu ¢ikar i¢in toplumun saghig:
i¢cin 6nemli bir konu olabilir. Tabii biitiin bunlarin da tanimlanmas: gerekiyor. Veri is-
lemlerini yasal bir sekilde yapilabilmesi i¢in veri kontroloriiniin de ¢ikarlarini dikkate
alinmasi gerekiyor. Ve biitiin bunlarin yasal gergeve igerisinde yerlestirilmesi gerekiyor.
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Son derece genel kavramlar bunlar ve bu kavramlar duruma gére degisebiliyor. Ona gore
yasalar veya yasal ¢erceve uygulanabiliyor yahut da uygulanamiyor. $imdi biraz daha de-
rine inelim saglik sektoriine ve buradan bakalim. Burada biraz daha kat1 kosullar karsi-
miza ¢ikiyor. Kisisel verilerin islenmesi hangi kosullarda yasaklanmalidir kavrami ortaya
gikiyor. Sistem diyor ki, bireye zarar verecek higbir bilginin islenmemesi gerekir. Bu bir
evvelki maddeyle ¢elismiyor, zaten yasal bir ¢erceve olmasi gerekir ve bunun 6tesinde
biraz daha kati kosullar olmasi gerekir. Ve burada veri sahibinin onami gerekiyor. Eger
o kisinin korunmast ile ilgili veyahut o bireyin ¢ikarlari ile ilgili bir konuysa ve birey
kendisi onam verme yetisine sahip degilse o zaman ne olacak? Yahut da veriler birey
tarafindan zaten agiklanmigsa o zaman bu veriler kullanilabilir mi? Yine de daha kat1
kurallar icerisinde veri islemlerinin yapilmasi s6z konusu oluyor.

Biitiin bunlar temel prensipler ve simdi hangi kurallar ¢ercevesinde kisisel verileri yani
AB vatandaglarinin verilerini Tiirkiyedeki bir kurumun verileri ile ve hangi kosullar al-
tinda transfer edebiliriz? Ciinkii bunlar kisisel veriler ve Tiirkiyedeki bir kurulusa nasil
bunlar aktarilabilir? Veyahut ortak AB -Tiirkiye projesinde biitiin bu veriler ve bilgiler ne
sekilde kullanilabilir? Yasal gerceve ¢izilmis bulunuyor. Burada mithim olan sey bireyle-
rin haklarini ¢ignenmemesi. Uciincii bir iilkeye veriler transfer edilebilir ama bu trans-
fer arasinda bireylerin haklarinin korunmas: gerekir. AB Komisyonu Yeterlilik Prensibi
diye bir prensip var ve su anda ¢ok ciddi miizakereler devam ediyor. Amerika Birlesik
Devletleri ile Avrupa Birligi arasinda miizakereler devam ediyor. Biitiin bu miizakereler
son derece zorlu miizakereler ve bir yeterlilik kararina ulasmak ¢ok zor oluyor. Mesela
Tiirkiye ile Avrupa Birligi arasinda da gene boyle miizakereler devam ediyor. Bir takim
koruyucu 6nlemlerin alinmasi gerekiyor. Standart veri korunma prensipleri var bunlari
Avrupa komisyonu zaman zaman yayinliyor zaten ve bunlar bir sablon olarak kullanila-
biliyor. Veriyi veren kontrolérle alan kontrolér komisyon tarafindan tanimlaniyor. Dav-
ranig kurallari, sertifikalar ve biitiin bu kuruluslarla ilgili diizenlemeler yapiliyor. Veri
kontrolorii yasal bir bi¢cimde veri transferini Avrupa Birliginden alip tigiincii bir iilkeye
mesela Tiirkiye'ye gonderebilir. Ondan sonra bu da miimkiin degilse yahut bu kosullar
tam olarak tanimlanmamuigsa veri transferi ile ilgili birtakim sinirlamalar var ve birtakim
farkliliklar var. Kamu ¢ikari olabilir veyahut bireyin ¢ok 6nemli bir ¢ikari olabilir. Yahut
baska imkanlar s6z konusu olabilir. Biitiin bu ayricaliklar mevcut degilse veri kontrolorii
3. iilkedekileri kontrol edebilir diyebilir ki burada son derece 6nemli yasal ¢ikarlar s6z
konusu tek bir seferde bu verilere ihtiyacimiz var ve bu verileri miimkiin oldugu kadar
koruma altina alacagim higbir sekilde kisisel verileri agiklamayacagim diyebilir. O kadar
¢ok yasa, o kadar ¢ok mevzuat ve sinirlama var ki bunlarin ¢ergevesinde her zaman bir
¢6ziim bulunabiliyor. Yani burada evet hayir diye cevap veremiyoruz ne sekilde yapaca-
gimiz konusunda tartisiyoruz.

Bir de yeterlilik prensibi var. Yeterlilik prensibi ¢ercevesinde biitiin bu veri transferi
kosullarinda hangi sartlarin olmasi gerektigi tartisiliyor. Daha 6nce bir giivenli liman
karar1 vardi. Komisyonda Avrupa Birligi Komisyonu'yla Amerika Birlesik Devletleri
arasinda soyle bir karar alinmisti. ABden Amerika’ya kisisel veriler transfer edilebilir
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ama burada Giivenli Liman Anlagmasi gergevesi igerisindeki tiim kurallara uyulmasi
gerekiyor. Avrupa Yiiksek Mahkemesi yeni bir karar ald1 ve bu biiytik bir skandala yol
act1. Pozitif bir skandal diyebilirim. Ciinkii Avrupa Yiiksek Mahkemesi dedi ki, bu Gii-
venli Liman kurali yeterli degil. Veri transferi konusunda biliyorsunuz Snowden vakasi
var. Biliyorsunuz Snowden zaten Avrupa Yitksek Mahkemesine gore sunu kanitlamisti.
Biitiin bu verileri Amerikadaki bazi kuruluslar ve baz1 gizli kuruluglar her tiirlii veriye
ulagabiliyor. Onun i¢in Giivenli Liman Kurali yeterli degil. Avrupa vatandaglar1 Amerika
Mahkemesine bagvuramiyorlar ama Amerikali vatandagslar Avrupa mahkemelere bas-
vurabiliyorlar. Onun i¢in Avrupa Mahkemesi Avrupa Yiiksek Mahkemesi biitiin bunlar1
veri koruma prensibini ihlal ettigi kararina vardi. Ve bundan sonra Avrupa Komisyonu
Avrupada da tabii ki biiyiik ¢ok uluslu sirketler iste Google, Apple Amazon gibi Cisco
gibi bir¢ok sirket simdi veri transferini nasil yasal hale getirecegini bilmiyordu. Avrupa
Birligi ile Amerika arasinda veri transferi ile ilgili yeni bir yeterlilik prensibi {izerinde
calismalar yapildi. Simdi ¢ok daha garantiler s6z konusu. Ama hala tartisma s6z konusu
olabiliyor veri koruma yetkilileri mesela diyorlar ki ombudsmanlar, ABD vatandaslarini
yasal haklarinin korunmasinda sorumlu olan ombudsmanlar tamamiyla bagimsiz degil
diyorlar. Ve bu ombudsmanlar bir anlamda kendi tilkelerindeki yonetimler tarafindan
kontrol ediliyorlar deniliyor. Ama ombudsmanlar prensibi zaten yonerge ile belirlen-
misti. Avrupa Adalet Mahkemesi tarafindan belirlenmisti ama héla tartisilan konular
var. Biitiin bu 6zel koruma kalkani yeterli mi? Amerikadaki gizli istihbarat orgiitleri bu
bilgilere ulagabiliyorlar m1? Belki eskisine oranla belki biraz daha sinirlama saglanmis
ama hala yeterli sinirlama yok. Avrupali veri koruma kuruluslar1 Amerikadaki istihba-
rat orgiitlerinin verilere ulagabilecegini diisiiniiyorlar. Her iki {ilke arasinda islem yapan
kuruluslar iki geliskili rejim arasinda kaliyorlar. Bir tilkede ¢ok ytiksek diizeyde veri ko-
ruma kurallar1 var digerinde ise o kadar yok. Bilmiyorum bu geliski nasil ¢oziilecek ama
zaman igerisinde herhalde ortak bir karar alinacak.

Simdi de bireylerin haklarina gelelim. Davranis bigimleri sertifikalar1 ve yeterlilik pren-
sipleri biitiin bunlar1 tartigmamiz gerekiyor. Yeni birtakim haklar s6z konusu. Eger yo-
nergeyle yeni kurallar1 karsilastiriniz arasinda bir fark oldugunu goriirsiintiz. Eskiden
sadece bilgi ile ilgili sinirlamalar ve korumalar vard1 simdi ok daha spesifik. Ne oldu.
Bir 6rnek vereyim veri kontrolorleri mutlaka bireyi bilgilendirmeli, bireyin bilgilendi-
rilmesi gerekiyor. Bu bilgiler ne i¢in kullanilacak, kisisel veriler kime verilecek, hangi
kategoriler ¢ercevesinde degerlendirilecek, iigiincii bir tarafa veriler aktarilacaksa biitiin
bunlari ne sekilde yapilacag: ve kisisel verilerin ne sekilde depolanacak konusu belirle-
niyor. Cok daha sinirlayici, gok daha kisitlayici bir yasa. Bir de diizeltme, gelmis veriyi
diizeltme diye bir sey var. Unutulma hakk diye bir sey var. Yani birey veri kontroloriine
gidip benimle ilgili veriyi silin diyebilir. Ciinkii bu verileri artik saklamaniz i¢in yasal bir
sebep yok diyebilir. Eger bir arastirma kurumuysaniz o zaman birey size gelebilir, diyebi-
lir ki liitfen bu verileri benim hakkimdaki bir bilgileri bagka bir tibbi kurulusa aktarin di-
yebilir. Aslinda bu iyi bir sey. Tabii sosyal bir platformda da yapilabilir. Mesela Facebook
biitiin postalar1 Twitter’a gondermek zorunda kalirsa o zaman ne olacak? Teknik olarak
bu miimkiin mi onu bilmiyorum ama yasal olarak gerekliligi kabul edilmis bir prensip.
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Verilerin sahipleri veri islemlerine itiraz etme hakkina da sahip. Ilk basta onay vermis
olsa bile daha sonra hayir ben onay vermiyorum diyebilir. Yani prensip olarak bu miim-
kiin. Veri kontrolérii de sadece bireyin izin verdigi bilgileri isleme koyabilir. Bir de tabii
ki ortak gikar prensibi var. Kim sorumlu olacak? Bir yasa igerisinde sorumlulugu takip
etmek son derece zor. Ama tabii ki bir de kimin veriyi islediginden sorumlu oldugu ko-
nusu var. Kontrolér tabii ki sorumlu. Ciinkii amaci o tayin ediyor. Islemci verileri aliyor,
verileri kontrolor adina igliyor. Burada son derece onemli bir fark var. Ciinkii ikisinin
sorumluluklar gok farkli. Veri kontrolorii bireysel riskleri tayin ediyor ¢iinki biri veri
toplamanin amacini tayin ediyor. Ve biitiin veri koruma prensiplerine uyum saglamasi
gerekiyor. Insan haklar1 ve tabii insanlarin bilgileri ve mahremiyetleri prensiplerini uyul-
mast gerekiyor. Ikincisi sadece isleme sirasinda sorumlu.

Simdi artik cezalara geliyoruz, tesviklere geliyoruz. Aslinda bu daha 6nce de bahsettigi-
miz konuyla da alakali. Daha énce de sdylemistim veri kontrolori bir ihlale yol agtig
zaman bu gereksinimleri yerine getirmedigi zaman cezalar1 20 milyon Euro’ya kadar
gikabiliyor. Ya da yillik cironun %47 %5’1 mertebesine kadar ¢ikabiliyor. Ve tabii ki o
vakanin 6zel kosullarina gore karar veriliyor. Avrupa Birligi nezdindeki yasa yapicilar
bunu bu sekilde ortaya koyuyorlar yani hem para cezalar1 var ayn1 zamanda yani bir
iste bir havug ve sopa. $imdi sopay1 konustuk, havu¢ nedir? Bunlar da koregiilasyon
enstriimanlari. Ciinkii halihazirda siz bir davranis kurallar1 belirlediginizde yani bunu
bir anlagma gibi diisiinebilirsiniz, sektor bazinda iste bu tip sektorii icin ya da bir serti-
fika olarak diisiiniirsek bu da aslinda yine anlasma, belli bir iiriin i¢in ortak bir sertifika
olarak diistinelim. O zaman veri kontrolorii yasal birtakim varsayimlari ortaya koyuyor
yani yasalara uyulacagina dair ve bence de en 6nemli katkis1 budur. Bu son kullaniciya ve
miisteriye yasanin dogru kullanilacagini temin edebilir. Bu bir rekabet avantaji olabilir.
Yani bu koregiilasyon enstriimanlar1 dedigimiz enstriimanlar veri kontrolériine yardim-
c1 olacak, iirtinlerini daha iyi daha verimli satmalarina da olanak saglayacak. Bakalim
hakikaten bdyle olacak m1? Bunu tabi ki bilahare gorecegiz.

Simdi isterseniz son slaydimiza bakalim. Bilimsel aragtirma amagl ¢alismalar. Belki soy-
le diistintiriiz, yani bu medikal bu aragtirmalar i¢in sinirlama nasil s6z konusu olacak? O
yiizden de yasal bir varsayim var aslinda yeni medikal aragtirma yontemlerinin, orijinal
olanlariin uyumlu olmasi s6z konusu. Ve veri kontroloriiniin tabii ki uygun birtakim
giivenlik adimlarini atmasi gerekiyor. Bu Almanyada nasil yapiliyor isterseniz buna ba-
kalim. Medikal arastirma, tip aragtirmalar1 alaninda. Giivenligin, gizliligin tabii ki tasa-
rima yedirilmesi lazim. Bir bilgi mimarisinden bahsediyoruz tabi ki biitiin paydaslarin
buna riayet etmesi gerekiyor. Simdi bu modiillerden bir tanesi klinik alan. Digeri ¢alis-
malar digeri arastirmalar dordiinciisii de mesela biyobanka. Buradaki fikir nedir? Biitiin
veriler bakin, kendi veri tabanlar1 igerisinde bu komponentleri saklayacak. Burada yani
belirtegler silinecek yani sadece bir rakam konacak yerine ve bu rakamla gergek kimli-
gi bagdastirabilecek tek kisi kimlik yoneticisi olsa da bu sistemi sekilde kurarsaniz en
azindan Almanyadaki otoritemiz bunu bu sekilde séyliiyor. Tamam diyor tebrikler bu
kosullar altinda veriyi transfer edebilirsiniz. Clinkii verinin yani kimlik ve veri arasinda-
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ki baglantiy1 sadece ortadaki otorite gerceklestirebiliyor ve bu sayede veri transferi s6z
konusu oluyor, baska yerlere génderilebiliyor.

Umarim size de en 6nemli konular1 aktarabilmisimdir. Yani evet mi hayir m1 meselesi
degil bu, 6nemli olan bu bilgi sistemlerini nasil yapacagiz. Ciinkii bunu hakikaten yap-

mak zorundayiz.

Tesekkiirler.
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SORU - CEVAP

Prof. Dr. Rasit Tiikel

MaximilianVon Grafensteina ¢ok tesekkiir ediyorum, bu giizel sunumu igin. Uluslara-
ras1 diizeyde gok 6nemli degerlendirmeler dinledik kendisinden. Simdi sorular varsa,
almak istiyorum. Buyurun liitfen.

Katilima

Bu giizel agiklayic1 konusmamizdan dolay: ¢ok tesekkiir ediyorum. Bir sey sormak isti-
yorum. Acaba bizdeki hastalarla ya da hasta yakinlari ile ilgili yaptigimiz aragtirmalarda
biz etik kurulu onay1 aliyoruz. Ya hastanelerin etik kurullarina ya da okullarin etik kural-
larina dilekgelerle miiracaat ediyoruz ve hastalarin kisisel verilerini herhangi bir konuda
olmak ister eski hastalik konusunda isterseniz bilgi tutum konusunda arastirma yapmak
i¢in kullaniyoruz. Acaba Avrupada ya da Almanyada bu boyle mi yapiliyor?

Av. Maximilian Von Grafenstein

Bu ¢ok giizel bir soru hakikaten. $6yle soylemem lazim maalesef bizde boyle bir yontem
yok. Maalesef diyorum ¢iinkii bu bence bunun béyle olmasi lazim. Biz de bunu su anda
konusuyoruz tartisiyoruz en azindan akademisyenler olarak. Yani paydaslarin, farkli
paydaslarin mutlaka siirece dahil edilmesi lazim. Ve maalesef GDPR ile yani bir 6nceki
mevzuat daha ziyade bireyin onamina daha ¢ok buna odaklaniyordu ama bu yaklasi-
muin $oyle bir sikintis1 var. Ciinkii higbir birey sonugta dijitallesmis bir diinyada her seye
onam veremez. Dolayisi ile ben sahsen soyle diigiiniiyorum sizin soylediginiz gibi bir
yaklasim yani ¢ok daha verimli bir sonug elde etmemizi saglar. Yani birtakim ¢aligmalar
yapiliyor mesela insanlarin ylizde doksani diyelim ki Tiirkiyede zaten riza gosterecek ise
o zaman herkese sormaya gerek olmayabilir. Giizel bir yaklagim bu ¢alismanin bu sekil-
de yapilmasi ama Avrupa Birliginmin veri koruma diizenlemeleri kapsaminda maalesef
bu ¢ok uygulanamiyor seklinde. Bazi unsurlar1 uygulamaya calisiyoruz ama bence daha
fazla esnek olmasi lazim.

Eczac1 Erdal Kart

Tiirk Eczacilar Birliginden katilriyorum. Benim sorum su, eczacilikla ilgili bir alan olarak
soracagim. Tirkiyedeki devlet personelleri 6zellikle eczanelerden aldiklari antidepresan-
larin sisteme girilmesine ¢ok karsi ¢ikiyorlar. Eczanede en fazla karsilastigimiz tablolar-
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dan bir tanesi aslinda 6zellikle kamu ¢aliganlar1 agisindan. Bunu kisisel olarak Avrupada
ozel, spesifik bir durumu olabiliyor mu bunun? Mesela 6rnek veriyorum bu verinin dev-
let tarafindan kullanilmasi veya 6zel hayatin gizliligi agisindan yaptirimi nasil oluyor?
Yani bunun disar1 gtkmasinda normal, bahsettiginiz oranla daha fazla bir cezai yaptirimi
oluyor mu? Mesele iilkemizde ¢ok fazla gekiniyorlar ve sisteme girilmeden bizim tilke-
mizde maddi olarak alimini yapryorlar. Sadece regete orada kaliyor fakat sisteme giril-
mesini istemiyorlar. Béyle bir korkular1 da var kanunumuz ¢ikmasina ragmen hala bu
celiski devam ediyor Avrupada bu da bu gibi durumlarda cezai yaptirimlari nasil oluyor?

Av. Maximilian Von Grafenstein

Bu hakikaten ¢ok hassas bir konu. Su ana kadar diizenlemede sadece genel bir hitkiim
var, sadece bundan bahsetmistim. Saglikla ilgili biitiin sahsi verilerin, akil saghg: ya da
diger hastaliklarla ilgili konularin hassas veri olarak degerlendirilmesine iligkin. Agikgasi
¢ok genis bir hitkiim bu. Burada birtakim farklilagtirmalar olabilir, bahsettiginiz konu
hakikaten en hassas konulardan bir tanesi ve en 6nemli 6rnegi diye diisiiniiyorum. Veri
korumasinin olma sebebi bu yani bireyin itibar1 zedelenebilir 10 sene sonra 20 sene son-
ra sene sonra degil mi. Iyilesse bile mesela 10 sene sonra terfi edemeyebilir ya da isini
kaybedebilir ve gok énemli bir sorun. Korunmasi lazim bireylerin sizin verdiginiz 6rnek
benim en sevdigim 6rnek ¢iinkii kendi kendini koruyor insanlar nakit ceplerinden 6de-
yerek. Nakit veriyorsunuz cebinizden veriyorsunuz iz birakmiyorsunuz. Kendi kendini
koruma oluyor bu. Almanyada mesela su anda bunu biz tartistyoruz neden mesela na-
kit kullanilryor yani mesela kredi kart1 kullanilmasina ¢ok sicak bakilmryor Almanyada
¢iinkii neden? Arkanizda dijjital bir iz birakiyorsunuz nakitle aldiginiz zaman iz birak-
miyorsunuz. Dolayisiyla bu kendi kendini koruma. Kendi koruma mekanizmalarinizi
kullanmiyorsaniz, kullanamiyorsaniz o zaman nasil korunacak bu hassas bilgiler? Yani
mutlaka bir sistemin olusturulmasi lazim. Tasarimu itibariyle giivenli bir sistem olma-
s1 lazim ve siyasi degisikliklerden de etkilenmemesi lazim. En biiyiik sikint1 bu zaten.
Clinkii glizel zamanlarda kimse veriyi kotiiye kullanmiyor ama boyle hassas bir durum
oldugunda, isler biraz gerildiginde, siyasi ortam gerildiginde siyasetgiler birtakim seyleri
manipiile edilebiliyor. Dolayisiyla sistemi dyle tasarlayacaksiniz ki bu siyasi ¢calkantilar-
dan da etkilenmemesi gerekecek. Séyleyeceklerim bu kadar.

Av. Zeynep Reva

Merhaba, Acibadem Sigortada gorev yapryorum. Sorum silme hakkiyla ilgili, unutulma
hakki kapsaminda kullanilan silme hakki ile ilgili. Saglik verilerinin silinmesi biraz si-
kintili bir durum olsa gerek. Saglik¢ilar zaten silemiyor tedavisinin bir pargas: oldugu
i¢in belki ama sigorta sirketleri 6zel saglik sigorta sirketleri bakimindan bu kotiiye kulla-
nilabilir bir durum. Kisi geldigi zaman sagligi ile ilgili bir sikintisini soyledigi zaman ek
prim isteniyor ya da sigorta kapsamina alinmiyorsa sonrasinda bu bilgilerin silin dedigi
zaman sigorta sirketi bu bilgileri silip iki giin sonra geldigi zaman o bu bilgiler yokmus
gibi davranarak o kisiyi sigortalayacak. Silme hakkinin sinirlar1 nedir? Agik rizaya ihti-
ya¢ duyulmayan hallerde silme hakk: kullanilamaz diyebilir miyiz?
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Av. MaximilianVon Grafenstein

Bu da ¢ok giizel bir soru. Ciinkii etik konularla alakali. §imdi kanununa bakacak olur-
sak en azindan avukatlar bunu bu sekilde degerlendiriyor. Yani tek basina avukatlar bu
konuyu cevaplandiramaz diye diisiiniiyorum. Birtakim gereksinimler var, kurallar var
bunlar ¢ok genis. Bunlarin nasil tatbik edecegiz 6zel durumlarda? O yiizden de etik ko-
nulardan bahsetmek durumdayiz. Yani bir eslestirme olmasi lazim yani etik ve yasal
konularin ¢atismamasi lazim. Tam tersi birbirleriyle 6rtiismesi lazim. Peki bunu nasil
yapacagiz? $imdi yasal ¢ercevede bakacak olursak diizenlemede mesela ne diyor buna
bakacak olursak soyle bir kural ya da bir kosul var. Birey verinin silinmesini ne zaman
isteyemez? Eger bir devam etmekte olan bir ihtiyag varsa, veri islenmesi ile alakali kont-
roloriin veriyi saklanmasi gerekir gibi bir hitkiim var. Dolayisiyla sizin 6rneginizde nasil
uygulanacak? Hastadan hastaya degisebilir. Hastalik mesela eger ki yani bir bulasic1 bir
hastalik degilse o zaman hastanin karar1 s6z konusu olabilir. Yani hasta diyebilir ki ya
tamam ben bagka bir doktora tekrardan bastan agiklamak istiyorum. Gizlilik benim i¢in
¢ok 6nemli diyebilir ve bu belki olabilir. Ama eger hastaliginiz bulasici bir hastaliksa o
zaman bagka bir durum s6z konusu olabilir. Benim sahsi goriisiim bu sekilde.

Dr. Erdem Birgiil

Tam da burada bir 6nceki konu ile ilgili olarak iki farkl: bakis agis1 ya da toplama amaci
ortaya c¢ikiyor. Bir tanesi sigorta ve ddemeler amaciyla bilgilerin toplanmasi. Digeri de
bizim daha yaygin olarak tartistigimiz hastanin tiim saglik verilerini dijital ortamda top-
lay1p daha sonra herhangi bir gereksinim oldugunda bunun hasta yararina herhangi bir
doktor tarafindan daha etkili bir sekilde degerlendirilmesi. Ki bunun kapasite tartigma-
lar1 falan daha bagka tartigmalar gerektiriyor. Ama sadece 6deme agamasindan bakmak
baska bir sey, tiim saglik verilerini dijitalize etmek bagka bir sey. Bu konuda bir seyler
soylemek ister misiniz bu ayrim konusunda ve de tiim bilgileri djjitalize etmeyi tercih
ediyor mu iilkeler Avrupa Birligi'nde?

Av. Maximilian Von Grafenstein

Anladigim kadariyla ya da ben séyle anladim sorunuzu bir fark goriiyor musunuz tibbi
verilerinin hani ama asil amaglar1 disinda kullanilmasi negatif ve pozitif etkisi boyle mi?
Dogru mu anlamigim acaba? Ciinkii daha kolay bir sekilde yanitlayabilecegim bu soru-
nuzu. $imdi ilk slaytta aslinda bakin ne demistim veri kendisi i¢in mi yoksa daha derin
bir degeri var m1 verinin? Yani iste 6zgiirliik, ayrimciliga karsi olma vesaire ya da gizlilik
gibi devam etmekte olan bir tartigma aslinda Almanyada yani aslinda hastanin hakk:
var mudir onay verir mi, veremez mi? Sadece olumlu bir etkisi olacak olsa dahi ya da bu
onamdan bagimsiz olarak ele alinabilir mi? Bunun cevabi aslinda bakin bu konseptin
icinde sakli. Eger veri korumasini siz soyle bir hak olarak goriiyorsaniz birey veriyi kont-
rol ediyor, birey giiglii 0 zaman sadece pozitif etkiyi kontrol edebilir. Ama eger bireye sa-
dece riskleri kontrol etme hakki veriyorsaniz negatif etkiyi diisiiniirseniz o zaman bagka
bir durum s6z konusu oluyor. Bence hala arastirmaci olarak iste bunlar1 biz arastirtyoruz
makaleler yaziyoruz 2. yaklasimi benimsiyoruz tabii ki biz de.
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Prof. Dr. Ayse Nurten Akarsu

Bizim hastanemizde genetik veri transferi ile ilgili 6zel sorunlarimiz var. Sizin bu konuda
birtakim genetik veri transferi konusunda birtakim delegasyonlariniz var mi? Birtakim
istisnalariniz var mi1? Ciinki veri tabanina dahil edilirse o zaman eski verilerin onamuy-
la girmek miimkiin olmayabilir. Ve ¢ok biiyiik genetik veriler de problem yaratabilir.
Biiyiik veri s6z konusuysa klinik bilgiler toplamak ve kullanmak konusunda birtakim
sorunlar ortaya ¢ikabiliyor. Verilerin paylasilmasi ve bu paylasilan verinin nasil koruna-
cag1 konusu ¢ok 6nemli. Bizim yasalarimiza ve kurallarimiza gore iki tane koruma kurali
var tniversitede. Bu etik kurul veri transferi i¢in onay verebiliyor. Ama bireylerden de
mutlaka onay alinryor. Verileri paylasmak icin de Saglik Bakanligindan da onay alinmasi
gerekiyor. Avrupa birliginde bu genetik verileri kim topluyor ve kim koruma altina ali-
yor bunu sormak istiyorum.

Av. Maximilian Von Grafenstein

Son derece zor bir soru sordunuz. Neden? Ciinkii genetik verilerin islenmesi, Alman-
yada hig degilse bir yasa gercevesinde belirlenmistir. Genetik verilerin islenmesiyle ilgili
ozel, spesifik bir yasa var. Clinkii genetik verilerin islenmesi, degerlendirilmesi Alman-
yada ¢ok dnemli bir konudur. Hatta ne diyeyim, ¢ok ¢ok hassas bir konu. Neden? Ciinkii
genetik kodlar zaten birtakim seylerin yani bir kisi hakkindaki tiim sorularin cevabini
verebilir. Genetik kod kendi basina bir belirleyici olarak da degerlendirilebilir. Clinkii
genetik sifre genetik kod tamamuyla kisiye 6zeldir. Eger genetik sifreye sahipseniz o ki-
sinin her kim oldugunu hemen tespit edebiliyorsunuz ve kisi hakkinda her tiirli bilgiye
erisebiliyorsunuz. Bu tip verilerin paylasilmasi konusu son derece zor bir konu. Ama ¢ok
duyarly, ¢ok hassas bir konu ve bu konuyla ilgili caliymalar devam ediyor. Almanyada
etik komiteler bunun tizerinde ¢alisiyorlar ve biraz evvelki sorununuza gelince mesela
Almanyada genetik arastirma genom arastirmalar1 yapmak onayliyor mu diye sorabilir-
siniz. Tabi bildigim kadariyla hala yasak. Ciinkii etik bir takim sorunlar ortaya gikiyor.
Sorunuza §dyle yanit vereyim hiikiimetimiz bu konuda bir etik komitesi olusturdu. Ve
biitiin bu sorularla ilgili ¢alismalari etik komite yapiyor. Genetik verilerin ne sekilde is-
lenecek konusuna etik komite karar verecek.

Prof. Dr. Rasit Tiikel
Cok tegekkiir ediyorum tekrar Maximilian Von Grafensteina. Oturumu burada kapati-
yoruz. Degerli katkilariniz i¢in sizlere de tesekkiirler.
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Prof. Dr. T. Bedirhan Ustiin
Kog Universitesi Tip Fakiiltesi Psikiyatri ve Saghk Bilisimi Ogretim Uyesi

Cok tesekkiir ederim Sayin Baskan. Degerli konuklar, sevgili meslektaslarim, degerli
dostlar. Ben bugiin sizlerle birlikte olmaktan dolay: gergekten mutluyum ¢iinkii bu gok
onemli bir konu. Bu konuda Tiirk Tabipleri Birliginin ve diger sivil toplum orgiitlerinin
yapmakta oldugu girisimlerinin, eylemlerin ¢ok énemli oldugunun farkindayim. Onem-
li olan bu konuda yeterli bir farkindalik yaratmak ve bunu topluma mal etmek. Bu da biz
saglik ¢alisanlarinin ve bu konudaki sivil toplum orgiitlerinin en 6nemli gorevlerinden
bir tanesi. Ben aslinda bir psikiyatristim. Ama alayl bir de bilisimciyim. $u anda Kog
Universitesi'nde bir de biyoinformatik profesorii olarak caligtyorum ve Vehbi Kog has-
tanelerinde saglik bilisim direktoriiyiim. O agidan konu hakkinda benim de 6grenmem
gereken ¢ok sey var gerek Tiirkiye bazinda gerek hastalarimizin veya bizim danismanla-
rin giivenligini saglama konusunda. O agidan sizlerle birtakim seyleri paylasmak istiyo-
rum ama sOylemek istedigim ilk sey bunlar benim kendi kisisel goriislerim. 27 y1l Diinya
Saglik Orgiiti'nde bulundum. Az énce Maximilianin sdylemis oldugu Avrupa Birligi
icerisinde de ¢aligmalarim oldu ve Avrupa Birligi, Amerika ¢aligmalarinin da danigma
kurulunda yer aldim. Yani en azindan séyleyeceklerime dayanak teskil edecek bir yasan-
tim, bir deneyimim oldu. Bu arada Rasit'le 1976/dan bu yana, Mustafa ile 1980’lerden bu
yana dostlugumuz var. Bir miktar ben sinirlar1 zorlayacagim. Umarim dediklerim yanls
anlagilmaz. Provokasyon yapacagim ama ajan-provokator olarak tanimlanmak istemem.
Ciinkii Tiirk Tabipleri Birliginin farkli ve diger saglik toplum 6rgiitlerinin farkl: bir tutu-
mu da olmal1 diye diisiiniiyorum. Yani olayda benim yaklasimim bir sekilde yasaklayici
degil, giivenligi saglamak i¢cin ama akillica olmak gerek. Bugiiniin Tiirkiye'sinde 21’inci
yizyilda 15 Temmuzdan 16 Nisandan sonra bile makul olmak miimkiin bir takim is-
tekler koymak agisindan. Bizim de boyle bir gelecegi boyle bir ¢ikist hazirlamamiz ge-
rek diye diistintiyorum. Umarim dediklerim iyi anlagilir ve izninizle ben bu sunumumu
¢ok sevdigim Nusret Fisek hocama adamak istiyorum. Ben Tip Fakiiltesinden mezun
olurken kendisine gittim danistim ve 12 Eyliil magduru olarak immiinoloji doktorasi
yaparken Tiirkiye'ye geri donmek zorunda birakilmistim. Ben toplum hekimligi yapa-
yim hocam ya da psikiyatri yapmak istiyorum hocam ne dersiniz? O dedi ki bana 6nce
sen git psikiyatri yap orada da toplum hekimligi yaparsin. Bunu neden séyliiyorum yani
bir sekilde toplum hekimligi yaptim alayl: bilisimci de oldum ve biitiin bu slaytlar: sli-
desharee koyacagim Tiirk Tabipleri Birligine de birakacagim. Onun bu soyledikleri yani
benim soyleyeceklerim kendimin anlatabildigim ve sizin hak vereceginiz anlamina gel-
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mez. Veya bizim soylediklerimizi hitkiimetinin anladig1, uygulayacagi anlamina gelmez.
Arada ¢ok uzun bir yol var bize onu gosterdi.

Once sizin ilginizi biraz daha cekebilmek i¢in salona soralim Mustafa ile beraber. Kisisel
saglik kayitlar1 kimindir sorusu. Burada beg gik var Kim Milyoner Olmak Ister yarigma-
sinda gibi. (A- Kisinin kendisinin, B-Hekimin-saglik ¢aliganlari/kurumunun) C-Saghk
Bakanlig1 D-Sigorta sirketinin E-Toplumun biitiiniiniin) soyle diyelim A sikkini soyle-
yenler el kaldirsin. B sikki 1-2-3-4-5 evet. Saglik Bakanligrnindir diyenler, 1-2-3. Sigorta
sirketinindir diyenler. Kimse yok, o giizel. Toplumun bitiinidiir diyenler? Aramizda
bayag1 toplumcu var. Evet, simdi bu soruyu aklinizda tutun bir de sonunda tekrar sora-
cagim bakalim bu sunum bu konudaki bilgi ve tutumunuzu degistirecek mi. O agidan
bir de sunumu iginde degerlendirme yapmis olalim. Ve sonunda soyleyecegimi basindan
soyleyeyim ki takip ederken ben belki dagilirim. Ayrica da bu aksam saat 6da Cenev-
rede baslayacak bir toplantiy1 yonetmek tizere davet edildim. Kusura bakmayin ama her
zaman sorularinizi gerek e-mail ile gerek telefonla gerek kisisel olarak bana ulasarak
yapabilirsiniz.

Birinci olarak sdylemek istedigim elektronik saglik kayitlarinda ya da kisisel saglik ka-
yitlarinda giivenlik, gizlilik teknolojik olarak saglanabilir. Diin bir bankadaydim beni
goziimden tanidiklarini séyliiyorlar.

Avrupa Birliginde, Maximilian'n soyledigi gibi bunun bir yasal diizenlenmesi gerekir
bu ¢ok 6nemli bir konu. Yasal diizenleme de miimkiin. Ancak zor ve bunun tarihsel
sosyolojik yonleri var. Bunlara deginecegim. Yalniz soyleyecegim sey su, bu sadece yasal
diizenleme ile ¢6ziime kavusturulamaz. Bu o kadar 6nemli bir konu ki sadece hukukeu-
lara birakilamaz. Sadece yasa koyucuya birakilamaz, birakirsak boyle olur. Burada biz
hekimler, saglik calisanlar1 siirekli olarak bir egitimsel tartma isini hep yapariz. Ilag ve-
rirken bu ilacin yan etkilerini, bir tedavi verirken bu tedavinin bize neler yaratacagini
hep tartariz. Ayni seyi burada da uygulamamiz gerektigini diisiiniiyorum yani bir anda
gizlilik giivenligi koyup veya kisisel haklar1 koyup 6te yanda toplum saghgini koyup bir
tartmamiz gerektigini de diigiiniiyorum. Bu da sonda sdyleyecegim sey. O yonde konu-
sacagim.

Simdi elektronik saglik kayitlarinda giivenligi konusurken ben hep bir mihenk tagimizin
olmas gerektigini diisiiniiyorum. Bunun karsit1 da analog saglik kayitlar1. Biliyorsunuz
hepiniz. Hatta hala kullaniliyor analog olarak hasta dosyalar1. Hastanelerin genellikle
mahzenlerinde ya da yer altindaki katlarinda bu sekilde saklanir. Okunmasi zordur. Tek-
rar ele gegirilmesi zordur vesaire.

Simdi ben size 1980’lerde Hacettepe Psikiyatride uzmanlik egitimi alirken edindigim bir
deneyim anlatayim, bir yaganti. Bir hasta geldi, biliyorsunuz Tiirk kiiltiiriinde gelin ha-
mami denen bir gelenek vardir. Iste o yiizden hamam malzemesi ceyizlere konur. Burada
diintirler karsilikli olarak hamama giderler. Oradaki gizli amag antropoloji olarak kiz
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tarafinin ya da gelin adayinin bedensel bir kusuru var m1 yok mu ¢iplak olarak muaye-
nesidir. $imdi orada hasta kayitlari ile bunun ilgisi ne diyeceksiniz. Hacettepedeki posta-
lara 50 lira verince gelin adayinin dosyasini alip gormek de miimkiinmiis. Hacettepeden
Meral Hanim burada. Seksenlerde boyleydi hala siiriiyor mu bilmiyorum ama. Bana ge-
len hasta iste nisanl gelin hamamini yapmis. Megerse bu kizin at nali bobregi varmus.
Ve kayinvalide benim torunlarimin at nali bobreginin olmasini istemiyorum diye nisani
bozdurmus. Yani analog saglik hayatlarinda da bir sinir1 agma, gizliligi bozma gibi seyler
olabiliyor. Yani analog saglik kayitlar1 daha ¢ok giivenli degil demeye getiriyorum ama
onlarin giivensiz olmasi elektronik saglik kayitlarindaki giivensizligi hos gérmemizi ge-
rektirmez ama bir mihenk tas1 olarak bunu da goze almamiz lazim diye s6yliiyorum.
Tabii ki yani 1980’lerden baslayarak 85’lerden baslayarak diinyada elektronik saglik ka-
yitlar1 giderek ilerledi. Biz hekimler, saglik ¢alisanlar1 formlar diizenledik, onlar bilgisa-
yarlara gecti. Giderek laboratuvarlar, radyoloji, e-regete, faturalama ve sigorta kesinlikle
bilgisayarlara gecti. Yiiksek diizeyde bir bilgisayarlasma yastyoruz. Ve buna baglh olarak
da agilis konusmasinda Profesor Tiikel de buna degindi. Tiirkiyede bir e-nabiz sistemi
saglik net online sistemi gelistirildi. Bu aile hekimlerini, hastaneleri, muayeneleri ve di-
ger saglik kuruluslarini web servisi olarak bir internet {izerinden bir online servis olarak
sunuyor. Bununla ilag bilgi sistemi, e-devlet ve diger seyler de oluyor. Hatta tele tip yap-
mak bile miimkiin. Ve bunu vatandas gozleyebiliyor. Izin verilen doktorlar da gozleyebi-
liyor. Bunu inceledim. Ciinkii Tiirkiye'ye geldim ve yapmam gereken ev 6devlerinden bir
tanesiydi. Kismen incelediklerimi sizinle de paylasayim. Burada hasta bilgileri var, mua-
yene bilgileri var, epikriz var, tanilar var, regete bilgileri var. Bu regetenin tarihi, kullanim
periyodu, hasta islem bulgular1 var. Hastaya ne yapilmis, laboratuvar sonuglar1 var, fatura
bilgisi var. Doktor puan bilgisi var ve aslinda ben bunu bir sekilde diinyadaki 6rnekle-
ri ile karsilastirinca bilisim, saglik bilisimi adina ¢ok gelismis yeterli bir sistem olarak
gordiim. Yani mimarisi agisindan baktiginizda duble yollar aligveris merkezleri gibi iyi
seyler diyebilirsiniz. Diizgiin kayitlar: var, hizl erisim saglaniyor, laboratuvar sonuglari
var ilaglar var. Hasta-hekim iligkisinde ilerleme var. Hekiminize giivenle bir elektronik
posta yolluyorsunuz. Randevu alabiliyorsunuz, regete ¢iktisi alabiliyorsunuz. Birtakim
analiz olanaklar1 var gerek kendinizin gerek bagska sekillerde, ona deginecegim. Hasta
egitimi i¢in giizel olanaklar var. Arsiv kolayligi, kolay paylasim var ve daha az tekrara yol
agiyor. Yani bir sekilde her gittiginiz hekim sizden tekrar bir laboratuvar istemiyor. Daha
az tetkik daha az ilag oluyor. Ancak bu seyin konusunda konferansinin veya kongrenin,
kurultayin konusuyla bagdagik olarak kisisel bilgiler de var. Ozellikle iletisim bilgileri,
hamilelik testleri, cinsel partner bilgileri gibi seyler de var. Daha bagka yani sizin kisi
olarak isvereninizin, sigortanizin veya baska birinin bilmesini istemeyeceginiz seyler de
bunun igerisinde var. Yani gelin hamami yerine gegebilecek bir sey.

Bu genelgede kullanim amaglarindan bir tanesi oradan kisaltarak bu slayda aktardim.
Epidemiyolojik ¢aligmalarda ve saglik hizmetlerinin planlamasinda kisisel saglik bilgile-
ri toplanacak. Bu bilgiler kisileri tanimlayici kisisel bilgilerden arindirilarak analiz edile-
cek. Sonuglar saglik hizmetlerinin degerlendirilmesinde, saglik hizmetinin planlanmasi
ve saglik politikalariin olusturulmasinda kullanilacaktir. Yani ben toplum hekimligi
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oryantasyonu olan, Diinya Saglik Orgiiti'nde ¢alismus biri olarak bunu olumlu kargilryo-
rum. Burada benim bir sorunum yok ama en 6nemli kosul burada kisisel bilgilerden
arindirilacak ibaresi. Clinkii bu benim daha 6nce yaklasik 20 yil kadar 6nce yapmus ol-
dugun bir slayt. Altindakiler biraz Ingilizce ama en azindan baghgini yaptim. Ben aninda
toplum saglig1 bilgisine erismeyi toplum hekimligi adina ¢ok pozitif, olumlu, ilerici bir
goriis olarak benimsiyorum. Hatta buna e-epidemiyoloji, yani elektronik yoldan yapilan
bir epidemiyoloji adin1 vermistim. Burada yaptigimiz sey bir agregasyon. Birey diizeyin-
de, saglik merkezi ya da toplum diizeyinde bir kiimelendirme bir agregasyon yapabiliriz.
Diyelim ki burada gordiigiiniiz evrende, hastalarla ilgili bulgular, olaylar diyelim ki giri-
simlerin kodlar var. Bunlarin ¢ogu diinyada da Tiirkiyede de faturalama, sigorta, 6deme
ve kaynaklarin kullanimi i¢in kullaniliyor. En 6nemli sey SGK 6demeleri. Eger faturay:
almazsaniz ben de Kog Universitesi Hastanesinde yapryorum, SGK 6demelerini %80 al-
mazsak biz o hastaneyi isletemeyiz. Ama doktorlar da istiyorlar ki biz bu klinik bilgileri
de paylasabilelim. Yani ben bir hastay1 daha 6nce gordiiysem dosyasini nasil takip edebi-
liyorsam o da benim 6niime bilgisayarla aninda gelsin. Ama baska bir sey mesela benim
biligim olarak Kog¢ Universitesi Hastanesi ile Amerikan Hastanesi’ni kargilastirmak gibi
bir derdim var veya Istanbul’la Isparta’y1 karsilastirmak gibi bir derdim olabilir veya Tiir-
kiyede degisik bolgeleri tartigmak gibi karsilagtirmak gibi bir derdim olabilir. Ki bunlar
onemli seyler ve yararli seyler. Simdi buna da baktigimda saglik bilisim agiyla bunu Sag-
lik Bakanlig1 yaratmis goriiniiyor. Ankarada bir veri merkezleri var bu cloudda duruyor.
Istanbulda bir veri merkezleri var. Kamu Hastaneleri Birligi Il Saglik Midiirliikleri bun-
lara bagli yani bu buluttaki sistem Sayin Yildirim’in dedigi gibi herkes bir seyler koyuyor
2000 bin ugtan bir seyler konuyor oraya. Gayet giizel ve sonugta bu tiir analizler yapmak
da miimkiin yani tan1 maliyetleri agisindan ben ICD ile ugrasiyordum. Baktiginizda iste
¢ocuklarda bulasici hastaliklar giderek insanlarin yas gruplari arttik¢a burada bir goste-
rici yok ama anliyorsunuzdur alttaki su mor kisimlarda .... Hastaliklar yaglandikga arti-
yor. Hani kabaca hangi kalemlerde nerelerde harcaniyor agisindan gérmek bakimindan
da yararli. Mesela Tiirkiyede ben beden kitle indeksi agisindan goriince kendi agimdan
sevindim. Ciinkii benim beden kitle indeksim 27 zayiflamaya ¢alistyorum ama Tiirkiye
sisman bir tilke 29’mus ortalamasi ve bu yaklagik 80 milyon kisiden gelen bir ortalamay1
alabiliyorsunuz ve bunun Tiirkiyedeki dagilimina bakabiliyorsunuz cografya sisteminde.
Ben buraya gelince tansiyonum yiikseldi, kendim e-nabizi kullaniyorum. Bu benim
2015teki tansiyonum, boyleymis. O verileri yiikledim ama 2017deki tansiyonuma ba-
karsaniz 17, 11% ¢ikt1. Yani Tiirkiye'nin benim tizerindeki etkisi. MR’larim1 bir ¢antada
topluyordum. Hatta benim bagka bir saglik kosulum var afise etmeyeyim kendimi onun-
la ilgili biitiin verilerimi slaytlarimi vesaireyi ben kendimce bir ayakkab: kutusunda koy-
musum ¢ok daha 6nceden. Benim ayakkab: kutusuna koyacak bagka bir seyim yok, sag-
lik verilerimi koydum. Ondan sonra yani ama biitin MRlarim: yiikleyebiliyorum
e-nabiza. Ne kadar giizel degil mi? ve bunlar1 ¢ocuklarimla da paylasabilirim. Gerg¢i on-
larin hepsi 6grenecek degil ama bir oglum var 29 yasinda o da bilsin. Mesela ve kimle
paylasmak istedigimi se¢mek igin giizel bir portal da yapmuslar. Yani gidecegim doktor,
yarin gidecegim. Iste bir doktoru gorecegim. Onla mesela ben yarin Rasit'i gdrecegim.
Onla paylagmak tizere ona gerek e-nabiza benim verime access verebiliyorum gerekse
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elektronik posta ile yollayabiliyorum, gerekse cep telefonuna bir kod génderiyorum. Kis-
men gegici olarak hangi verilerimi ne kadar kullanabilecegini de gosteriyorum. Bence bu
da giizel. Hastayi, hasta-hekim iliskisinde ben boyle bir torba ilagla gitmektense akli ba-
sinda giizel bir elektronik 6zetle gitmek ¢ok giizel bir sey. Ancak ne yapmiglar 2015 yilina
kadar bakmislar ki buraya insanlar kayit olmuyor yani 3 milyon 4 milyon kisi ancak kayt
olmus. Isteyerek, zorlayarak veya sey yaparak 2015 yilindan sonra herkes otomatik ola-
rak bu sistemin iginde demisler. Siz de e-nabizin igindesiniz eger aile hekiminize gidiyor-
saniz, bir hastanede yattiysaniz e-nabizin i¢indesiniz. Ancak ve ancak aktif olarak ben
onam vermiyorum diye defaultu onam vermezseniz ¢ikiyorsunuz. Oldu mu? Hig kullan-
mazsaniz bile siz bir aile hekimine veya kamu saglik kurulusuna gittiginiz vakit e- nabiza
giriyorsunuz kaginilmaz olarak. §imdi bu dogru mu degil mi Rasit Bey a¢ilis konugma-
sinda degindi. Bu Avrupa Insan Haklar1 S6zlesmesi diyor ki rizast olmadan bilgi toplama
bireyin 6zel yagsamina miidahale olarak goriiliir. Bunun istisnalar1 kamusal diizenini
bozmak ve ulusal giivenliktir. Bu kadar kesin. $imdi bunu kisisel veri olarak gérmemek
imkansiz. Bu kisisel veri. Demek ki Avrupa Insan Haklar1 Sézlesmesi'nin ruhuna aykir:
diye disiinebilirsiniz. T.C Anayasasi aslinda 1982 anayasasidir bu yani ben 82 Anayasa-
srnin demokratik bir anayasa olmadigini biliyorum. Oradaki madde-20 kisisel verilere
dayanmiyordu. Aile hayati ve 6zel hayat1 6n plana ¢ikartiyordu. 2010da buna bir ek fikra
eklendi. Herkes kendisi ile ilgili kisisel verilerin korunmasina isteme hakkina sahiptir.
Ancak kanunda 6ngoriilen hallerde veya kisiyi kisinin agik rizasiyla islenebilir bu kisisel
veriler ve kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir diyor
anayasa. Baktim 16 Nisanda hatta bizim 6nerimiz vardi hani 6zel hayatla kisisel veriler
ayr1 maddelere boliinsiin ikisi ayni sey degildir diye. Ki onu da aramizdaki hukuk¢ular
daha iyi anlatir. Amma velakin bu boyle ayni sekilde devam ediyor. Ve kanunla diizenle-
nir denmesine ragmen aramizdaki hukukgulardan 6ziir dileyerek ben hukuk¢u degilim
ama hukukeu bir aileden geliyorum. Sadece bu kanunlar: size bilmeyenler varsa diye
tanitim1 agisindan buraya koydum. Bakanlik 663 sayili kanun hitkmiinde kararname,
KHK ile bunu 2011 yilinda diizenlenmis. Sonra birtakim seyler, hukuksal girisimler kar-
siliginda 2013’te bir torba yasa seklinde ¢ikan KHK ile iste orada yol kazalari, Sosyal
Giivenlik Kurumu vesaire ile birlikte bir torba yasa KHKstyla da bu giincellestirilmis. Bu
devlete ve Saglik Bakanligina yiiksek erkler taniyan, yiiksek giigler taniyan, ben devletim
yaparim diyen bir havaya biiriinmiis. Bakanlik ve bagl kuruluslar kisisel bilgileri topla-
maya, islemeye ve paylagsmaya yetkili diyor 6ziinde. Ve bunu iigiincii kisiler de kamu
kurum ve kuruluglari ile ancak bu kisi ve kurumlarin bu verilere erisebilecegi hususunda
kanunen yetkili olmalar1 halinde gérevlerini yapmalarina yetecek derecede paylasabilir
diyor. Yani diyor ki Saglik Bakanlig1 bu verileri uygun gordiigiine verir, uygun gérmedi-
gine vermez. Saglik Bakanligi ile ben iig proje tizerinde tartisiyorum yilbasindan beri. Bir
tanesi katastrofik saglik harcamalar1. Diyorum ki e-nabizda bunlar varsa kullanalim. Di-
yor ¢ok zor o verilere erismemiz. Istemiyor. Ama yani amag buydu ve acilig konugmala-
rinda da belirtildi, bize de bir subat ayinda mektup geldi bu verileri sizden istiyoruz ve-
receksiniz. Vermek yani biitiin kamu ve 6zel biitiin kurulan kuruluglar bu bilgileri
vermekle yiikiimlii. Su an anda benim bildigim diizenleme bu. $imdi bunu Rasit ve Mus-
tafa Sercan da hatirlar 2013 yilinda Tiirkiye Psikiyatri Derneginin kongresine Sayin Riza
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Tiirmen gelmisti onunla bir giin Izmirde birlikte olma sansina eristim ve o zamanki
durumu degerlendirmistik. Oradan yani Riza Tiirmen’i sevebilirsiniz sevmeyebilirsiniz
ama Avrupa Insan Haklar1 Mahkemesinde 11 y1l yargiclik yapmis, 4 sene milletvekilligi
yapmis bir uzman kisi. Onun séylediklerinden not almigim bilgisayarima. Oradan bu
slayt1 yaptim yani ben hukuk¢u degilim ama Riza Tiirmen bir hukuk¢u ve degerli bir
hukukgu. Temel hak ve hiirriyetler kanun hitkmiinde kararname ile diizenlenemez diyor.
Anayasa kendisi diyor bunu. Ama bu diizenlemeler su anda KHK diizeyinde. Yani ora-
dan anayasa kendi kendiyle ¢elisen bir hukuksal durumla kars1 karsiyayiz ve bu tiir yasa-
lar1 yaparken Avrupa Birliginde de duyduk, danigma ve bilgilendirme olmasi lazim bu
Tiirkiyede yok. Yani Tiirk Tabipleri Birligi'nden goriis alindi m1 bu KHK’lar ¢ikarken?
Veya paylasma kosullari ve ytikiimliiliikler kim neyi ne sekilde yapar? Yok. Benim uygun
gordiigiim olciide ve igerik olarak da o daha énce de gostermis oldugu Avrupa Insan
Haklar1 Sézlesmesi ve mahkeme yiiriitmelerine karsi, aykari.

Simdi ben bilgisayarci olarak baktigimda onlara sunlar1 sdylemistim. Bizim soyle bir
yaklagimimiz var saglik bilesiminde. Yani madem bu isi bilgisayara giriyoruz. Bir kere
girelim bir¢ok kez kullanabilelim. Yani buna writeonce, reusemultipletimes deniyor.
Yani WORM principle deniyor ama olay bilgisayar iletisimi bilisim teknolojisi agisin-
dan baktiginizda elektronik saglik kayitlarinin gizliligini saglamak miimkiin. Az 6nce
ornegini verdigim banka gibi. Ve bu gizliligin ve giivenligin sinir1 yok. Yani zaten siz
de kamuoyunda goriiyorsunuz Pentagona girilebiliyor, Hillary'nin e-maillerine girile-
biliyor. Donald Trump’a bunlar servis edilebiliyor. Iste makron Rus hackerlera sahte bir
server gostermis, Rus hackerlar da o seylere diismiisler Truva At1 Gibi. Ve bunlarin hepsi
Tiirk gazetelerinde dahi ¢ikan giincel haberler. Benim bir hocam vard: ne kadar polis
varsa ondan fazla hirsiz var. Yani ne kadar giivenlik kurarsaniz onun 6tesine korsanlik
yapmaya ¢alisirlar derdi. Teknolojik agidan ama bunun makul bir diizeye kadar gizliligi
ve giivenligi saglamak miimkiin. Ikincisi elektronik saglik kayitlarinin biitiinligiinii sag-
lamak miimkiin. Ve ben Tabipler Birliginin 25 soruda bu KSV konusundaki goriislerini
okudugumda orada ki bir sey katilmiyorum. Miimkiin olan en kiigiik domaine gitsin,
yani sinirlansin diyorlardi. Bence biitiintinii bozmayalim diyorum. Ancak erisilebilirli-
gini ayarlamak miimkiin. Yani ben bir psikiyatriste gittigimde, o hekim benim verilerimi
gorebilirsin. Ama diyelim ki bu veriyi ben bagka bir doktora izin vermezsem goriilmesin.
Yani rightsmanagement denen kullanicilarini ya da goriilerin elektronik olarak kim neyi
gorebiliri ayarlamak miimkiin. Yetkili kisiler olarak. En 6nemlisi ve bugiine kadar tar-
tigmaya agilmayan sey su. Toplum saghig1 kullanimi igin toplum saglig:1 uygulamalarini
tanimlamamiz lazim. Yani burada Maximilian da soyledi kisisel bilgi, bilgilerden arindi-
rilarak Istanbuldaki kisilerin viicut kitle indeksi nedir veya diyabet durumlari nedir dep-
resyon durumlar1 nedir bilebilmeliyiz. Orada yetkili kurumlarin sorumluluklarini yetki
ve yukiimliliiklerini tanimlamak bize diistiyor. Bunlar nasil ayarlanir? Ve sonug olarak
da koti kullanima karsi 6nlem almak ve kotii kullanicilara ceza vermek de miimkin.
Simdi ben Ko¢ Universitesinde goreve baslarken Kog¢ Grubuna ait bir saglik sigortasi
onerildi bana. Baktim, inceledim onu imzalasam benim biitiin elektronik saglik kayitla-
rimu1 sigorta sirketinin gérmesini kabulleniyorum bastan. Ben bunu imzalamam dedim,
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basta bu Avrupada ve Amerikada boyle bir sey miimkiin degil. Benim Diinya Saglik
Orgiiti’'nden sigortam var ben onu kullanacagim dedim. Ama bakin bu da énemli bir
konu Tiirkiyede sasirdigim konulardan bir tanesi. Belki ¢ok naiflestim veya degistim, bo-
yali bir kus oldum ama Tiirkiyede saglik sigortalarinda girerken bile bu izni istiyorlar ve
ok giizel bir kitap ¢ikmig bir arkadasim bana verdi bu konferansa hazirlanirken ama iki
giin 6nce aldim, bunu yazanlar1 da kutlarim. Tanigmak da isterim. Bu konuda yani 2009
yilinda ¢ikmus bir kitap ama giizel bir eser. Oradaki bir 6rnek mesela. Avrupa Insan Hak-
lar1 Mahkemesinin kararlarini anlatiyor miidahalenin alinan dnlemlerin keyfiligini ve
koétiiye kullanilmasina engelleyecek her tiirlii tedbiri almay1 da devletin yiikiimliligiin-
de olarak birakiyor. $imdi biitiin bunlar gelisiyor, a¢ilis konusmasinda bir¢ok konusmaci
da degindi. Yani elektronik saglik kayitlariyla ilgili bilgisayarla, 21’inci yiizyilla yepyeni
bilisim teknolojisi ile kars: karsiyayiz. Veya buna neden diye sordugumuzda daha iyi bir
veri, daha iyi bakim, karar destegi olabilir, giivenlik ve kalite artiyor. Daha iyi is birligi,
daha iyi izlem ve degerlendirme yapiyoruz. Daha az biirokrasi ortaya ¢ikiyor. Ama daha
fazla para yapmak da bunun altinda var. O kiigiik seylerle yazilmis. $6yle ki bu bilgi islem
patlamasi 2010 yilinda baktigimizda diinyada hani cep telefonlarindan bahsedildi sabah.
Yaklagik 5 bin tane cep telefonu uygulamasi vardi. 2017’ye geldigimizde 500 bin tane
cep telefonu uygulamasi var ve 2013’te bu uygulamalarin globe yani diinya diizeyindeki
market pazar degeri 3 trilyon dolar idi. 2017de 40 trilyon dolarin iizerinde. Tabii bunlar
i¢in her birinin dogru mu degil mi bunlarin arasinda bir sekilde uyduruk programlar da
var. Bunlarin giivenligi ve yetkinligi tartigilir. Ama biiyiik bir pazar var ve bu pazar dok-
torlara veya saglik¢ilara birakilmayacak kadar degerli bazilar1 agisindan ve biz bunlara
kars1 gikarsak bir sekilde dinozor durumuna diigeriz.

Bu cartoon da Newyorkerdan: Diinyaya bir asteroidin ¢arpmasini 6nleyecek bir tekno-
lojinin gelistirmenin tam sirasi diyor iki dinozor. Eger yapmis olsalard: herhalde bugiine
erigemezdik. Soyle diyeyim size, biliyorsunuz diinyada e-bankacilik var. Iste benim su
anda havaalaninda e-ticket'm var, itunesdan veya baska seylerden spotifydan miizik in-
diriyorum vs. vs. E-saglik bunun neresine gelecek? Yeni modeller ortaya ¢ikiyor, yeni
productlar ortaya ¢ikiyor. Ve bu pazar global yani diinyada bir sekilde tiim ekonominin
%30’u ile %4071 olarak hesaplaniyor. Bu pazari bizlere birakmazlar, birakmayacaklar bu-
nun farkinda olalim. Yani bilgisayar sektoriinden, finans sektoriinden ¢ok 6nemli bir
baski var. Biz ne dersek diyelim. Size birkag 6rnek vereyim, Tiirkiye {izerinden gidersem
ziilfii yare dokunur belki. Baska yerlerden gideyim 2003 yilinda beni Malezya'ya davet
ettiler. Mahathir Muhammeddi oranin bagkani ve 4 trilyon dolar ayirmis orada bir Ma-
lezyada SiliconValley’si yapmak i¢in ve adamin amaglarindan bir tanesi biitiin hastane-
leri kagitsiz hastane haline getirmekti. Gittik o hastaneye Seleyang hastanesi, bir rapor
yazdik. Ama diyelim ki ben Seleyang Hastanesinde yattim ve dediler ki iste Ampang
Hastanesinde daha iyi bir doktor var seni oraya transfer edecegiz ne oluyordu biliyor
musunuz? Benim epikrizimi basiyorlar, ben basili epikrizle oradan ¢ikip 6biir hastaneye
gidiyorum. Epikrizimi bagka bir doktor ya da saglik ¢alisan1 aliyor, tekrar bilgisayara gi-
riyorduk. Yani bilgisayarlar birbirleriyle konusmuyordu. Diyelim hani bu Malezya, ger-
cekten Asya. Diisiinmemis olabilirler. 2000li yillarin basinda Bill Gates Tony’ Blair’i ziya-
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ret ediyor ve Tony Blair diyor ki bizim ulusal saglik hizmetlerimiz ¢ok iyi. Bill Gatese de
bunu enformatiklestirin diyor, Deloittan bu Richard Granger adli kisiyi getiriyorlar 2004
yilinda. Maas1 Tony Blair'in iki kat1 maas veriyorlar. Aslinda adam Deloiiteda daha fazla
para kazaniyordu ve 5 yillik bir proje i¢in de 16 milyar pound veriyorlar, artik hesapla-
yin. Ben 2009 yilinda adamin istifa konugsmasini Viyanada bir kongrede yapti ve hani bir
kugu kusunun son konusmas: seklinde onu dinledigimde saglik bilesiminin éniindeki
en 6nemli engel doktorlar dedi. Clinkii hi¢bir zaman doktorlarla yildiz1 barismads, ay-
nen Tiirkiyede oldugu gibi bir sekilde. Ciinkii gazetelerde gordiigiiniiz gibi birkag 6rnek
veriyorum sadece. 5 doktordan 4’(i hastalarin veri tabanlarinin giivenli olmadigini inani-
yordu. Richard Granger’a karsiydi. Ve goriinen o ki benim Bugiin Tiirkiyede gozledigim
de o hastalarin saglik kayitlar1 hastalar ve doktorlar diginda yetkili olmayan kisilerin de
elinde geziyor. Yani bugiin hastanede postalar dahi isterlerse benim kaydima erisebilir-
ler. Yani gelin hamami burada gegerli olabilir dijital ortamda. Bilmiyorum haberiniz var
mi1? Sanirim bu dinleyici kitlesi arasinda vardir. Ingilterede o zaman Richard Grangere
karsi ¢ok 6nemli kampanyalar baslatild1 bunlardan bir tanesi de No To ID kampanyast
idi. Yani veri taban1 devletini durdurun diye bir sey, bakabilirsiniz. Ve onlarin sagladik-
lar1 karg1 ¢ikma orani o pozisyon orani en azindan kamuoyu yoklamalarindan bir tane-
sinde %53’tl. Yani bizdeki referandumdan daha yiiksek. Onlar %53’ yaptilar. §imdi ben
buna iliskin Tiirkiyede bir ¢alisma var m1 diye Googledan baktigimda bir tek Tiirkiye
Bilisim Derneginin yapmis oldugu bir ¢alisma var, bilmiyorum katildiniz mi? Ama bu-
radaki katilimcr sayist 108 kadar. Bes siktan ben kesinlikle katiliyorum ve katiliyorum-
lar1 birlestirdim. Elektronik saglik kayitlar1 iyidir ve bunlar doktorla iletisim agisindan
iyidir diyenler %91 oraninda. Kendi saglik kayitlarina erisim agisindan iyidir diyenler
%90, doktorum erissin diyenler %94. elektronik saglik kayitlar1 benimdir diyenler %90.
Ki bu dinleyici kitlesinden daha yiiksek bir ve giivenligi de devlet saglasin diyenler za-
ten bizim bir kerim devlet anlayisimiz var biliyorsunuz. %95 yani Tiirkiye ile Ingiltere’yi
karsilastirdigimizda bu referanduma gitse herhalde herkes %90 oraninda evet diyecek
diye diisiinebilirsiniz. 53’lerde gezmiyor. O yiizden biz sivil toplum érgiitleri olarak bunu
sokaktaki adama nasil anlatiriz? Yani Ingiliz'in adamindan farkli bizim adamimiz. Viicut
kitle endeksi de daha farkli, daha sisman. Ve Cumhurbaskanligi Denetleme Kurumu
da soyle demis, onlar bile bu sistemi kullanan ve erisimi bulunan personel de kisisel
verilerin giivenligi konusunda yeterince bilgi sahibi degil. Bu 2013 yilinda 27 Kasimda
soyledikleri sey ve baktiginizda yani benim saglik bilisimi konusunda gizlilik, mahremi-
yet kisisel verilerin korunmasi ve giivenlik ayni seyler degil. O yiizden Amerikadan bir
ornek vereyim. Su anda biliyorsunuz Ingilterede biitiin saglik kayitlarina girisimi durdu.
Ancak insanlar belki ugaklara erisim durunca bundan haberdar oldular. Amerikadan
111 milyon kisinin saglik kayitlarina erisilmis korsanlik olarak ve bunun saglik sektorii-
ne maliyeti 6 milyar dolar civarinda. Bu da ¢ok dnemli bir sey. Yani neredeyse yarisina
erisilmis veya tigte birine. Her bir recorda erismenin maliyeti 154 dolar olarak diisiiniilii-
yor. Yani yaklagik 600 TL degerinde. Aslinda biitiin mesele burada. Yani ne kadar hirsiz
var o kadar polis. Bir kapiya ne kadar ¢ok kilit koyarsaniz o kadar fazla ugrasmasi gere-
kiyor bir ¢ilingirin agmasi igin. Ayn1 sey burada. Biitiin sektorleri karsilastiracak olur-
sak en yiiksek korsanlik teknoloji alaninda yapiliyor, sonra lojistik, sonra iiretim, sonra
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telekomiinikasyon. Ama ortalamanin altinda ikinci olarak saglik geliyor ve bu aslinda
bakacak olursaniz kredi kart1 ya da sosyal giivenlik kayitlarindan daha fazla para yapiyor
yani 154 dolar. Ben korsan olarak her seyi hack edebilirim yani korsanlik bildiginiz gibi
gemileri basip mallar1 almak gibi. Burada da sanal ortamda sizin verilerinize erisip orda
da... Hangi veriye eriseyim? Senin kredi kartina m1 eriseyim yoksa saglik verine mi eri-
seyim? Kredi kart1 verisine erisirsem 30 dolar ediyor senin kredi kart1 verin. Ama saglik
verine erigirse 154 dolara satabiliyorum. O yiizden saglik verisi 6nemli bir atak halinde.

Ve bunu iste 1998den beri HIPAA var diyorlar Amerikada, olmasina ragmen size bir
ornek vereyim yani sdylem ve eylem fark ediyor. $6yle ki 2007 yilinda Andrew Speaker
adinda bir adam, bir avukat belki duyaniniz vardir. 10 yildir bir dava konusu. $6yle ki
aslinda bu adam yanindaki hanim da miistakbel esi, 0 zaman evlenmisti bu resimde. Ve
CNNde ve Larry Kingde meshur oldular. Bu adam evleniyor bu kizla, kizin babasi da
CDCde rektor yardimcisi. Ve Yunanistan'a gidiyorlar balay: igin ama adam hapishanede
yatan bir miivekkilinden ilaca direngli verem mikrobu kapmis ve bunu bir sekilde CDC
boyle bir sey olunca medyaya servis yapiyor. Ve adamin Amerika’ya tekrar doniisii olay
oluyor Kanada sinirindan gizlice giriyor ve o giin, bugiindiir dava siiriiyor, ii¢ kere red-
dedildi. Ciinkii bu kamu sagligini tehdit eden bir durumdur diye, CDC kendini savunu-
yor. Yani sunu sdylemek istiyorum. Iste orada HIPAA var yani bu isin en dnciisii iilke, en
biiyiik giivenligi saglayan iilke demelerine ragmen ve de iistelik CDC rektoriiniin dama-
d1 olmasina ragmen bdyle bir kisinin bile basina gelebiliyor. Bu hak ihlali bence mahre-
miyetin ihlali nereden bakarsaniz bakin. Aramizdaki hukukeular bagka diistinebilir veya
inceleyin Googleda o yiizden yani bir sekilde bunu mahremiyet tizerinden baktiginiz
vakit nereye variriz bilemiyorum. Tabii Robinson Crusoe’nun tek mahremi Cuma idi ve
ozel yasamin dogusu aslinda burjuvazi toplumunun ortaya ¢ikisi ile ortaya ¢ikan bir sey.
Davranis kodlary, el sikigma toplumsal kontrat, 6zel yasamin demokratiklesmesi béyle.
Ama bireysellige geldigimizde bizim psikiyatrideki Profesor hocamiz Orhan Oztiirk’iin
bir kitabi var Ozgiir Benlik, cool benlik yani kisi toplum icerisinde 6zgiir ve zerk olma-
nin bilincinde ve farkinda olabilmeli. Her seye biat etmemeli. Birey ile toplum arasinda
bir kontrat var, devlet orada hosteslik yapiyor. Bitiriyorum ve hukuk sistemi de devle-
tin hosteslik gorevini, orada ne yapacagini diizenliyor. Devletin erki bir tahakkiim araci
degil. Bunu diisiiniince ama birey agisindan da sunu soyleyeyim. Saglik sadece bireysel
bir olgu degil bunun hepimiz farkindayiz, biliyoruz. Saghigin bireyin iginde de yasadig:
toplumda biittinliiklii bir etkilesimi var. Bu haklar1 devlet giivence altina alirken birey de
gogulculuk katilimecilik ilkeleri ¢ergevesinde kamusal kullanima kendi saglik verilerini
paylagabilmeli. Bu agidan kisisel verilerin gizliligi toplum sagligina kars1 kullanilmama-
lidir da diyorum. Mesela hani Google'la saglik verilerini taramanin 6tesinde benim iize-
rinde ¢alistigimiz konu son 20 yildir ontoloji konseptleri kavramlar: kullanilarak saglik
verilerini analiz etmek. Ben bilmek istiyorum ki Istanbulda kag tane seker hastasi var ve
bunlarin glikolize hemoglobin oranlari nedir ve bunlar iste Istanbul’un Beyoglu'nda ya
da Baglarbasi'nda veya Ankarada Istanbulda ya da Tiirkiyede, Amerikada nasil diye bil-
mek istiyorum. Toplum saglig1 agisindan da bunlarin input agisindan kullanilabilmesini
istiyorum ve bu konuda Tiirk Tabipler Birliginin ve diger sivil toplum 6rgiitlerinin dncii-
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likk yapmasi gerek. Yani bu hak ve sorumluluklar kimde olacak? Bizim Avrupa Birligi ile
yaptigimiz bir proje vardi Diinya Saglik Orgiitii olarak. Avrupa Birliginin de toplumsal
verileri isleyecek enstitiiler kurumlar ve bunlarin yetkileri sorumluluklar1 konusunda
bir plani ve uygulamasi yok idi. Ve bunu yaparsak yani zaten su anda sizin telefon, cep
telefonunuzla kag adim attiginiz1 6lgiiyorlar, ortalama 5000 adim atiyormus Tiirkiyede
bir kisi. E-nabizda da ¢ikiyor bu. Ama bilgisayarcilarin ¢op iceri ¢op disari, garbage in
garbageout diye bir ilkesi vardir. Oradan biz anlaml verirler ¢ikarabiliriz toplum saglhig
adina. Bu olasilig1 da sirf muhalefet olsun, her seye hayir diyerek yapmayalim. Tabii ki
bunu nasil yapariz? Uzerinde durmak istedigim son konu su: Doktor kelimesinin an-
lamini biliyorsunuz Yunancada 6gretmen demek. Yani doktrin, doktora. Benim kisisel
anlayisim ama sanirim pek ¢ogunuz paylasir bizim gorevimiz hastalari iyilestirmek de-
gil, saghigin halkin kiltiirine mal edilmesi diyorum ben 6gretmenler olarak ve 2007
yilindaki Nobel 6diilii pazar ekonomisi agisindan enformasyon asimetrisi konusundaki
galismalar1 dolayisiyla 3 ekonomiste verildi. Ama bu enformasyon asimetrisi yani dani-
sanla danigilan arasindaki bilgi birikiminin biytkliigiiniin farki bu karikatiirde gosteril-
digi gibi saglik alaninda ¢ok biiyiik. Biz hekimler, eski kusak hekimler o bilginin bizde
oldugunu, hastalarimiz bile bazen diyorlar sen hekimsin bileceksin ama en 6nemli bu
bilgisel agigin da bu yolla kapanacagini diisiiniiyorum. Ciinkii hani Kanuni Sultan Sii-
leyman dizisi Tiirkiyede ¢ok tuttu. Ama bence saglik en 6nemli degerlerimizden olmaya
devlet cihanda bir nefes sihhat gibi demis Siilleyman. Bence devlet Istanbul Borsast igin
daha fazla emek sarf ediyor insanlarin saghigindan. Bu agidan bir sekilde bizim de bu
diizenlemelere onciilitk etmemiz lazim. Goriislerini degistiren oldu mu bu soruyla ilgili
olarak? Degismedi. Evet, ben sonunda séyledim bu balans1 kurmak bizim elimizde. Ta-
bii ki biraz provokatif oldum ama umarim sorulariniz ve benim yanitlayacak zamanim
kalmadi varsa bu sekilde iletisim halinde olabiliriz. Cok tesekkiir ederim.

Prof. Dr. Mustafa Sercan

Goniil isterdi ki sorular1 yanitlamak igin zaman miimkiin olsaydi, ama Bedirhan Ka-
nuniden bahsettigi icin ben de ondan bir 6ykii anlatacagim. Kanuninin halk: dinleme
giinleri varmus orada kadinin birisi “sikayetciyim, evime hirsiz girdi” demis. “Evde hirsiz
varken sen ne yapiyordun?” demis. “Uyuyordum” demis kadin. “E bu kadar da derin
uyunmaz ki’ demis Kanuni... Kadin demis ki “biz devletimizi yani seni uyanik saniyor-
duk. O yiizden rahat uyuduk”

Saniyorum bu kisisel verilerin korunmasi ile ilgili yonetmeligi bastan sona okumanizda
yarar var. Yonetmelik ‘bu veriler nasil korunur’ diye yazilmamis da ‘ben nasil bir yolunu
bulurum da bunu satarim’ diye yazilmis gibi. Sonra da gazete haberlerine doniip ba-
karsaniz 6rnegin Caligma ve Sosyal Giivenlik Bakanlig: ¢ikt1 agik¢a dedi ki “ben sattim
bu verileri su kadar da para aldim” $imdi yagsanmis olana baktigimizda o zaman biz
sunu istiyoruz. Tabii ki biz kagniya binmeyelim. Son model gelismis bir arabaya binelim.
E-nabiz eger iyi model bir arabaysa ona da binelim. Fakat bu araba da kalabaligin {istiine
stirilmesin, trafik kurallarina uygun olsun bu araba kullanimi. Esasinda bu kongrenin
ikincisini yapiyoruz, amaci budur. Bu yasaklari ile, kurallari ile belirlensin ama giiven-
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ligin ve sinirlamanin yasaklamaya dontismemesini istiyoruz; 6zgiirligiin basiboslugun
koétitye kullanmaya, hirsizliga dolandiriciliga déniismemesini istiyoruz. Yoksa biz Sana-
yii Devriminin ilk giinlerindeki gibi makine kiricilar1 degiliz. Saniyorum Bedirhan’la

burada anlasiyoruz, tesekkiir ederim.
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KISISEL SAGLIK VERILERI VE HUKUK

Savci Hiiseyin Aslan
Oturum Bagkan

Saygideger katilimcilar, Kisisel Saglik Verileri 2. Ulusal Kongresinin 6gleden sonraki ilk
oturumunu agryorum. Bu oturumda sunumlarini sunacak olan Avukat Mustafa Giiler
Bey’i ve Dogent Doktor Volkan Diilger Bey’i davet ediyorum buyurun. ilk konusmayi
Avukat Mustafa Giiler Bey yapacak. Buyurun Mustafa Bey.
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KANUN VE YONETMELIKLER KAPSAMINDA
KISISEL SAGLIK VERILERI

Av. Mustafa Giiler
Tiirk Tabipleri Birligi / Tiirk Dishekimleri Birligi Hukuk Biirolar:

Kisisel saglik verilerine iliskin olarak, biraz daha genel olarak da kisisel verilere iliskin
mevzuattan bahsedecegim. Murat Bey de o mevzuat igerisindeki hukukun isleyisinden
bahsedecek. Ondan sonra da sizlerden gelecek soru cevabi alacagiz.

Kisisel verilerin korunmasi meselesi aslinda bir 6zgiirliikk sorunu olarak tarif ediliyor.
Ozgiirliik sorunu olan bu meselede bizim mevzuatimiza baktigimiz zaman aslinda bizim
mevzuatimiz bir parga, toplumun 6zgiirliik talebiyle sekilleniyor ya da hedefledigimiz
alanlara girebilmek, ulagabilmek oralarla standardize olabilmek meselesi ile sekilleniyor.
Oyle oldugu igin bizim kisisel veriler mevzuatimizi tek basina konusabilmenin imkéani
yok. Bunu mutlak surette Avrupa Birligi Mevzuati ile birlikte degerlendirmemiz gerekir.

Temelde mevzuata baktigimizda Biyotip Sozlesmesinden Insan Haklar1 Evrensel Beyan-
namesine kadarki cesitli kurallar: tarif edebiliriz. Bunlara hizlica kisa kisa bir bakalim.

Diyor ki, 106 sayil1 sozlesme, biliyorsunuz onaylandi ve i¢ hukukumuz olarak da kabul
etmemiz gereken bir metin, i¢ hukukta giivenceler saglanmadikea veriler otomatik isle-
me tabi tutulamaz diyor. i¢ hukuktaki giivenceler meselesine birazdan bakacagiz. Biyotip
sozlesmesi de benzeri bir seyi soyliiyor. Herkesin saglik bilgileriyle ilgili olarak sayg1 bek-
leme ona sayg1 gosterilmesini isteme hakk: vardir seklinde soyliiyor. Biraz 6nce Bedir-
han Hocamin sunumunda da vardi Anayasanin 27. Maddesindeki 2010 yilinda getirilen
bir degisiklikle birlikte kisisel veriler ile ilgili olarak bugiin dayandigimiz pek ¢ok mese-
lenin zemini orada olustu. Kendi i¢ hukukumuzdaki anayasal kuraldir bu. Orada kisisel
veriler ancak kanunda 6ngoriilen hallerde veya kisinin agik rizasiyla islenebilir seklinde
soylendi. Burada sunu sdylemek gerekir, temel haklara iligkin bir hitkiimdiir bu. Temel
haklara iligskin bir diizenleme oldugu i¢in buna yénelik olarak getirilecek sinirlamanin
da dogal olarak temel haklara iliskin sinirlamalarla ilgili 6lgiitlere uygun olmasi gerekir.
Yani, kanunla diizenleme yapilmis olmas: kisisel verilerin korunmasina iligkin hakkin
ihlal edilmesini her halitkirda Anayasa’ya uygun hale getirmez. Sinirlamanin sinirlar
da anayasada tanimlanmis vaziyette, 13. maddede. Bir kere Anayasanin ruhuna uygun
olacak getirdiginiz sinirlama. Kisinin rizasi olmaksizin mesela saglik verilerinin toplama
meselesinde mutlak surette anayasanin ruhuna uygun olmasi gerekli. Iki, mutlak surette
olciilii olacak sinirlama. Olgiilii bir ihlal yapmalisiniz, 6l¢iilii bir diizenleme getirmelisi-
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niz. Bunlar1 yapmadan, herhangi bir kanuni diizenlemenin Meclisten gecirilmis olmasi
o diizenlemeyi kendi bagina anayasaya uygun hale getirmiyor. Bir de demokratik toplum
diizeninin gereklerine uygun olmasi gerekecek. Demokratik toplum diizeninin gerek-
leri dedigimiz zaman bu iste her zaman yorum yoluyla belirlenebilecek olan unsurdur.
Oyle ki, dogal olarak toplumun degisimi ile birlikte belki doniisiimiiyle ya da iktidar
iligkileri ile birlikte Anayasa Mahkemesi kararlarina baktigimiz zaman demokratik top-
lum diizeninin gerekleri 6lgiitii farkl1 bir bi¢cimde degerlendirilebiliyor. Mesela, PT T nin
tiizel kisilerin adreslerinin islenmesinde riza aranmamasina iligkin hitkmii anayasaya
aykir1 bulan Anayasa Mahkemesi, daha sonraki bir kararinda, saglik hizmeti alabilmek
i¢in, primini 6dedigimiz yerden saglik hizmeti alabilmemiz i¢in Sosyal Giivenlik Kuru-
mu’nun saglik hizmetlerimizin bedelini karsilayabilmesi i¢in kimligimizin tespit edilme-
sinde avug i¢i izimizin alinmasini zorunlu tutan diizenlemeyi anayasaya aykir: bulmadi!
Oysa biliyoruz ki Avrupa Birligi'ndeki diizenlemelerin hepsinde avug igi izi denilen sey
kisisel saglik verileri, hassas kisisel veriler igerisinde degerlendirilmektedir. Buna rag-
men Anayasa Mahkemesi, saglik hizmetlerine erismek istiyorsa avug igi izini verecek
denilen diizenlemeyi Anayasaya aykir1 bulmadi. Oyle ise demokratik toplum diizeninin
gerekleri dedigimiz seyi standart bir ol¢li olarak tarif edemiyoruz. Daha ¢ok yoruma
imkan veren bir 6l¢iit olarak ¢ikiyor karsimiza.

Herkes veriyi islemek istiyor veri gayet ki kiymetli bir sey. Herkesin igerisinde kimler
var? Birkag 6rnegini paylasacagim sizlerle sadece. Mesele SGK var. SGK diyor ki, ben bu
verileri almak istiyorum, islemek istiyorum, paylagmak istiyorum diyor. Anayasa Mah-
kemesi 2015 yilinda SGK Yasasinin bu amaci tagtyan maddesini iptal etti neyse ki. Son-
rasinda yetinmediler tabi bununla. 5510dayd: bu iptal meselesi. 5502’nin igerisinde bir
diizenleme yapmak istediler. Enteresan bir diizenleme talebiydi bu. Kurum gayri maddi
haklarini satabilir diye bir hitkiim getiriyordu. Bu diizenleme gayreti, tam da Sosyal Gii-
venlik Kurumu’nun verilerini bir 6zel sirkete sattiginin agiklanmasinin arkasindan geldi.
Oyle olunca Mecliste kiyamet koptu, o kiyamet her zaman ise yaramiyor ama burada
ise yarad1 ve biraz daha siirlandiran bir diizenleme yapilabildi iste 35. maddede bir
degisiklik yaptilar. Birkag fikradan olugan bir degisiklik. Bu gorevleri yerine getirebil-
mek amaciyla kisisel verileri isleyebilir ama bunu bagkalari ile muvafakat olmadan pay-
lasamaz. Ancak kanunlarda belirtilen gorevleri yerine getirebilmek i¢in kamu kurumlar:
ile bunu paylasabilir seklinde bir diizenleme yapilabildi. Gayri maddi haklarin satilmasi
meselesinde de saglik verilerinin asla satilamayacagi kurali de diizenlemenin igerisine
kondu.

Simdi yine Mecliste SGK’nin 5502 say1l1 yasayla ilgili olarak getirmis olan bir diizenleme,
kanun tasarisi var. Bu tasar1 da enteresan aslinda, Kurul iiyesi arkadaglarimiz agisindan
da kritik ve kiymetli oldugunu diistintiyorum bu tasarinin. Ciinkii hi¢bir sinir tanimak-
s1zin biitlin verilere erisebilmeye imkén veriyor. Diyor ki, kurum ve kuruluslar kendi
kanunlarinda ve diger kanunlarda aksine hiikiim bulunsa dahi kisisel verileri verir. Bir
Saglik Sigorta Uygulamasi Genel Midiirliigii kuruyorlar bu genel miidiirliigiin gorev ve
yetkileri arasina boyle bir sey koyuyor. Biitiin kanunlardaki sinirlayict kurallar: ortadan
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kaldiran, onlar yle olsa bile sen bunlar1 benimle paylasacaksin diyen bir diizenleme.
Aslinda kisisel saglik verileri ile ilgili olarak dramatik bir yere gitme riskini tagiyor. Su
anda Meclise sunulmus vaziyette. Saglik Aile Caligma ve Sosyal Isler Komisyonu asil
komisyon olarak belirlenmis durumda. Bizler de Tiirk Tabipleri Birligi, Tiirk Dishekim-
leri Birligi ve Eczacilar Birligi vs. biitiin bu ise kafa yoran, emek vermeye caligan meslek
orgiitleri de bu komisyonda bu tasarinin getirebilecegi sorunlara iliskin olarak paylasim-
larda bulunacagiz.

Verilere sahip olmak isteyen sadece SGK ve Saglik Bakanlig1 degil. Genel kolluk da
bunlara sahip olmak istiyor. Oyle ki, bu kimlik bildirme kanununu biliyorsunuz, ote-
le gidiyoruz kimligimizi veriyoruz o kimlik aninda kolluga gidiyor. Sabaha kars1 5’te
araniyorsunuz diye odamiza geliyorlar. Bunu saglayan sey bu diizenleme iste. Kimlik
bildirme kanunun igerisine bir ek madde konuldu, o ek maddeden sonra da Bakanlar
Kurulu bir karar verdi. Bakanlar Kurulu'nun verdigi kararda yatarak tedavi uygulanan
oOzel saglik miesseseleri de tiim kayitlarini paylagacaklar, hatta bu kayitlarin online ola-
rak gecgebilmesi i¢in bilisim sistemlerini genel kollukla entegre edecekler seklinde bir
Bakanlar Kurulu kararini da ¢ikartti. Oyle olunca saglik verilerine erisenler dedigimizde,
erisim imkan1 dedigimizde, skala gok genisliyor. Sadece hekimler, eczacilar gibi boyle
bir naif yap1 gibi diigiinmeyin. Pek ¢ok alanda erigim var. Istihbarat dediginiz zaman
zaten akan sular duruyor. Milli Istihbarat Teskilati Kanununa baktigimiz zaman talepte
bulunulanla ve kendi mevzuatindaki hiikiimleri bahane ederek bize veri vermekten ka-
¢inmazlar seklinde orada da apagik bir hitkiim konulmus vaziyette. Belki en masumu
istatistik amaglarla bunlarin toplanmasi meselesidir. Istatistik ile ilgili olarak da biliyor-
sunuz Anayasa Mahkemesi once iptal karar1 verdi biitiin verileri toplayamazsin diye.
Sonrasinda gikartilan diizenlemeye iliskin olarak Anayasa’ya uygunluk degerlendirmesi
yapt1. Sonra Anayasanin iptal kararindan sonra ¢ikartilan bu diizenleme de iste altim
¢izdigim hiikmi koydular, temel hak ve 6devler ¢ercevesinde veri toplama imkéni olur
denildi. Bu saglik verilerinin islenmesi meselesi saglik bakanlig1 cephesinden baktig1-
nizda bugiinden yarina basimiza gelmis bir sey degil zaten de isin dogas: geregi olmasi
gereken bir hal var ortalikta.

Yine Bedirhan Hocama atif yaparak soyleyeyim. Bu, bugiin bulunmus bir is degil. Evvel
ahir vard1 zaten. Kuduz olanlarin bildirilmesinden kolera olanlarin bildirilmesine ka-
dar... 1930 tarihli yasadir Umumi Hifzissthha Kanunu. Bulasic1 olan hastaliklardir orada
tanimlanan.

Saglik Bakanlig1 simdi diyor ki, Anayasal kurala uygun olarak veri paylagimi bizim ka-
nunda agik¢a diizenlendigine gore sart ger¢eklesmis demektir diyor. Kaldi ki zaten ayn1
kanunun icerisinde 6. maddede kisisel verileri tanimliyor. Bunlar 6zel nitelikli kisisel ve-
riler diye soyliiyor. Saglik da bunlarin igerisinde gordiigiimiiz gibi saglik ve cinsel hayat.
Ozel nitelikli kisisel verilerin ilgilinin agik rizasi olmaksizin iglenmesi yasaktir. Buraya
kadar bir sorun yok. A¢ik riza olmaksizin 6zel nitelikli verilerin islenmesini yasaklamus.
Ama sonrasi aynen bizim 82'deki anayasay1 amayasadir bu, kurali sdyliiyor ama hemen
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istisnalarini tarif ediyor dedigimiz gibi; burada da riza olmaksizin agagidaki sekilde bir
durum ortaya ¢ikarsa islenebilir diyor. Biraz 6nce Saglik Bakanligrnin diizenlemesini
soylerken belirttigim gibi. Sunlar sunlar varsa diyor kamu saghginin korunmasi, koru-
yucu hekimlik, tibbi teshis falan filan bunlar amaciyla sir saklama yiikiimliligi altin-
daki kisiler ve yetkili kurum ve kuruluslar. Buras: isi biraz karistirtyor yetkili kurum
ve kuruluslar dedigimiz zaman Tiirkiyede bir muglaklik ortaya ¢ikiyor. Yetkili kurum
ve kuruluslar kimler? Mesela Saglik Bakanligi'nin hastanesi ya da 6zel hastane, sigorta
sirketi filan bunlar yetkili kurum kurulus mudur? $imdi boyle bir tarif yok. Yetkili ku-
rum kurulus tarifi Tirkiye Cumhuriyeti'ndeki yasalarda benim bildigim kadariyla tarif
edilmis degil. Ama agik rizamiz olmaksizin hassas velilerimizin islenebilmesi i¢in boyle
bir gevsek 6lciit tarif edilmis vaziyette. Iste biraz dnceki o Saglik Bakanlig: diizenlemesi
icerisindeki, Kurul tarafindan belirlenen 6nlemleri alma yiikiimliiligi buradaki 4. fik-
radan kaynaklaniyor. Buradaki dordiincii fikrada ¢linkii Kurul tarafindan belirlenen ye-
terli onlemlerin alinmasi sart kosuluyor. Bu sart1 yerine getirebilmek igin kendi kanun-
larinda o hitkmii koydular ancak o hitkmiin gereginin yerine gelmesini beklemeden bu
verileri toplamaya devam ettiler.

Biitiin bu ¢erceve icerisinde, bu siire¢ icerisinde bir degerlendirmeyi yaparken su temel
ilkeleri mutlaka goz oniinde bulunduracagiz. Bu ilkeler icerisinde ancak Saglik Bakanli-
grnin veri toplamasi miimkiin. Her ne kadar kanun su su sartlar mevcut oldugunda veri
toplanabilir diyor ise de o sartlar1 6698 sayili Kanunun 4. Maddesindeki Genel ilkeler
mercegi altinda incelememiz gerekir. Bu mercek altinda incelediginiz zaman da (¢) ben-
di 6nemlidir. Islendikleri amagla baglantily, sinirli ve él¢iilii olmak zorundadir. Ama Sag-
lik Bakanligrnin diizenlemesine baktigimiz zaman herhangi bir sinirlama 6n gérmek-
sizin diyor ki kisi size geldiginde kendisinin séyledigi ya da saglik hizmetini vermekle
ilgili olarak sizin tespit ettiginiz hususlar1 derhal bana bildireceksiniz diyor. Hatirlayalim
3. tikraya gore kurulan sistemlerin giivenligine iliskin olarak standartlari kisisel verileri
koruma kurulu belirleyecekti. Ama Saglik Bakanlig1 yonetmeligi 20 Ekim 2016 tarihin-
de cikt1. Saglik Bakanlig1 yonetmeliginde de ifade edilen budur. Istisnasiz biitiin saglik
kurum ve kuruluglarinda hastalardan alinan biitiin bilgiler elektronik sisteme, merkezi
elektronik sisteme gonderilecek.

Yine hatirlayalim, Anayasanin 20. maddesinde diyordu ki, kisisel verilerin korunmasina
iliskin usul ve esaslar kanunla diizenlenir demisti. Biitiin bu diizenlemeler yani bunun
oncesinde ¢ikan biitiin diizenlemeleri Anayasa Mahkemesi ya da Danistay hukuka ay-
kir1 bularak iptal etmisti. Ama simdi Saglik Bakanlig1 Kisisel Verilerin Korunmas: Ya-
sasindan aldig: giigle yepyeni bir diizenleme yapiyor. Simdi tartisilmasi gereken mesele
biraz da budur. Kisisel verilerin korunmasina iliskin yasa kisisel verileri korumak iizere
¢ikartilmis, o amagla basglanmis olan bir mevzuat olmakla birlikte sonucu itibariyle bak-
tigimizda, tanimladig: istisnalar1 diisiindiigiimiizde, aslinda kisisel verilerimizin payla-
silmasinin yolunu agan bir diizenleme olma riskini tastyor. Bu riski ortadan kaldiracak
olan, yargisal degerlendirmelerde Anayasa ve uluslararasi sozlesmelerin gozetilmesi ile
Kisisel Verileri Koruma Kurulunun bundan sonra ¢ikartacag ikincil mevzuattir. Beklen-
timiz de odur. Tesekkiir ederim.
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Savci Hiiseyin Aslan

Tesekkiirler. Mustafa Bey Kanun ve yonetmelikler kapsaminda kisisel saglik verileriyle
ilgili sunumunu yapti. Oturumun bu béliimiinde kisisel saglik verilerine iliskin ceza ve
idare hukuku konu normlar1 konusunda sunumunu Dog. Dr. Murat Volkan Diilger ak-
taracak buyurun.
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KISISEL SAGLIK VERILERINE ILISKIN CEZA VE
IDARE HUKUKU NORMLARI

Dog. Dr. Murat Volkan Diilger
Medipol Universitesi Hukuk Fakiiltesi

Oncelikle kisisel saglik verileri mail grubunu kuran tiim arkadaglarimiza, bagta Dr. Hasan
Ogan beyefendi olmak tizere tesekkiir ediyorum. Aslinda 1. ve 2. kongrenin yapilmasini
saglayanlar ozellikle bu mail grubundaki saglik ¢alisanlar1 ve hukukeulardir, dolayisiyla
hepsine ayr1 ayri tesekkiir ediyorum. Bunlara ek olarak bize ev sahipligi yaptig1 i¢in Sisli
Etfal Hastanesine tesekkiir ediyorum. Beni davet ettigi i¢in de organizasyon komitesine
ayrica tesekkiirlerimi sunuyorum. Ben asil olarak ceza hukuku ve ceza muhakemesi hu-
kuku 6gretim iiyesiyim, ana dalim bunlar; ancak artik bizde de tip fakiiltesinde oldugu
gibi yan dallar gelisti. Benim yan dalim da, aslinda ikinci ana dalim haline gelen, Bilisim
Hukuku. 2000 senesinden bu yana bilisim suglar1 ve kisisel verilerle ilgili suglar ve bu
suglarin korunmasi alaninda galistyorum. Dolayisiyla benim dogrudan ilgilendigim bu
alanda sizler huzurunda sunum yapma sansini elde etmek benim i¢in son derece 6nemli.

Konusmamda sunuma gegmeden 6nce ilk olarak ceza ve idare hukuku agisindan hizlica
birkag tespitimi belirtecegim. Bunun yaninda degerli meslektasim Mustafa Bey’in ko-
nusmasi sirasinda aldigim bazi notlarin da iizerinden gegecegim.

Simdi, biz bir ekiple beraber 6zel sektor kuruluslara KVKK’ya uyumun nasil olmasi
gerektigi konusunda profesyonel olarak danismanlik veriyoruz. Daha kanununun yii-
rirliige girecegi anlagildigi andan itibaren finans kurumlari bu ise hemen giristiler. En
azindan 6n goriigmelere basladilar: Bu is nasil olacak, bize neler getiriyor diye. Onun ar-
kasindan ilging bir bicimde lojistik sektorii bu goriismelere basladi. Ciinkii onlar da epey
kisisel veri tutuyorlar. Perakende sektorii de kipirdanmaya basladi. Ancak saglik sekto-
riinde ve sigorta sektoriinde ilging bir bicimde hi¢bir kipirdama yok. Bunu kesinlikle
bilingsizlige vermiyorum. Ciinkii kisisel verilere yonelik bilimsel organizasyon yapma
agisindan bu ise ilk girenler saglik sektoriindeki insanlar. Demek ki, saglik sektoriiniin
kafas1 bu konuda hakli olarak son derece karisik. Ne olacagini, neler gelecegini, neler ge-
tirecegini bilemedikleri i¢in harekete gecemiyorlar. Haklilar, en ¢ok kisisel veriyi ve 6zel
nitelikte diger deyiste hassas veriyi saglik sektorii tutuyor. Bu tespit ¢ok 6nemli ve kamu
saglig1 agisindan daha da 6nemli. Buraya gelmeden 6nce bir doktor arkadasimla konu-
suyordum. Ayni sorular sordu, kendisi psikiyatrist. Diyor ki, ben verileri olur olmadik
birilerine verirsem veya bu veriler sizar ise insanlar bana gelmezler ve tedavi olamazlar.
Ve bunun ¢ok ac1 bir 6rnegini German Wing Havayollarr'nda gordiik. Ozel kisisel veriler
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bir sekilde gerekli makamlara ulastirilmadigi icin pilot, ucag: diisiirdii. Iste ilk giriste
soyleyecegim bu.

Ikincisi ise Mustafa Bey’in bahsettigi Anayasa Mahkemesi karari. Anayasa Mahkemesi
bu karar1 6698 sayil1 yasanin yiirtrliige girmesinden 6nce verdi ama bu tasar1 halinde
vardi ve ulagilabilirdi ki tasar1 ¢ok az degisikliklerle kanunlagti. Benim bildigim cesitli
bakanliklara gelip giderken belki 14 - 15 seneden beri giindemde olan bir tasar1. Buna
ragmen biyometrik verinin kisisel veri olmadigindan hareket etti Anayasa Mahkemesi.
Biz hukukgular agisindan karardan ziyade gerekgesi onemli. S6z konusu karar bu alan-
daki diizenlemelere ve uluslararasi diizenlemelere tamamen aykiri. Ayrica bu alanda
olusan hukuk disiplininin genel ilkeleri ile hali hazirda 6698 sayil1 kanun hiikiimleri ile
kesinlikle bagdasmiyor. Bence, Anayasa Mahkemesi bunu en kisa siirede yeni bir davada
degistirmeli ¢iinkii su an uygulamasi olmayan bir karar.

Bunlarin yani sira SGK Kanunundan bahsettiniz. 5502 sayili kanunun 35. maddesinde-
ki tasar1 sinirsizlik getiriyor. $imdi bakiniz, biz bir karar1 temyiz ederken veya bir olay
hakkinda konusurken o kararin veya uygulamanin hukuka aykir1 oldugunu séyleriz,
mahkemeler de bu sdylemlere alinmaz. Ciinki isin dogasinda zaten bu var. Ama hukuka
aykiriligin olabilmesi i¢in 6ncelikle bir hukukun var olmasi gerekir. Bizim hukuktan an-
ladigimiz yalnizca yazili yasa, yonetmelik tiiziik veya idari diizenleyici islemler degildir.
Uluslararas: sozlesmeler hatta dogal hukuk ekoliiniin getirisiyle yazili olmayan hukuk
kurallaridir ve mahkeme kararlaridir yani hukukun genel geger evrensel ilkeleridir. Bu
tanim Volkan Diilger’in tanimi degil, Anayasa Mahkemesinin “hukuka uygunluk” ta-
nimidir. Hukuka aykirilik konusunda karar verirken sinirsizlik getirdiginizde hukuka
aykir1 hareket etmis olmazsiniz hukuku yok etmis olursunuz, bu diipediiz hukuksuzluk-
tur. Hukuksuzlugun oldugu yerde ise kaos vardir ve diizen yoktur. Bu durum karsisinda
soylenecek baska bir s6z yok, bu diizenlemeyi ve uygulamay1 6698 sayili yasa ile iligki-
lendirmezsiniz bile. Saglik Bakanligrnin savunmasindan bahsettiginiz, “ya burada kural
yok ki ne yapalim?” Ceza muhakemesinde 6zellikle eski yillarda kullanilan ¢ok giizel bir
deyim vardir: “Tevil yollu ikrar” Mahkemede sanik sifatiyla yargilanan kisi “soyle oldu,
boyle oldu, ben yapmadim ama soyle oldu, ben yapmadim ama béyle oldu” der. Ceza
yargilamasini iyi bilen bir mahkeme veya bagkan, sanigin ne dedigini anlar. Sanik boyle
topu taca atarak aslinda yaptigini ikrar ediyordur: Mahkeme de bu durumda cezay: ya-
pistirir. Buradan da anlagilmas: gereken de budur. Saglik Bakanligi savunmasinda tevil
yollu ikrarda bulunmaktadur.

6698 sayili yasa yiiriirliikte yok iken yapilan hukuka aykiriliklardan hakli olarak bah-
settiniz ancak unuttugunuz bir sey var. Ben durduk yere bu kisisel veriler konusuna,
biligim suglar1 konusuna falan girmedim, 2001'de Istanbul Universitesi Hukuk Fakiil-
tesinde Anabilim Dali Bagkanimiz bu konuyu verdi: “Evladim bak bu konuda yeni bir
Tiirk Ceza Kanunu yasa tasarisi var, tasarida bunlar diizenleniyor, senin yabanc dilin
de miisait, otur sen bunlara ¢alis dedi ve benim yiiksek lisans tezimin kitap haline ge-
tirilmis halinin ilk baskis1 2004 yilinda ¢iktiginda kisisel verilere iligkin suglar o kitapta
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yaziliyordu”. Hocamiz bu konuyu neden verdi? Ciinkii 5237 sayili Tiirk Ceza Kanununu
1 Haziran 2005’te yiriirlige girdi -ki su an 12. sene-i devriyesi, tam iki giin 6nce bununla
ilgili Istanbul Universitesi'nde bir konferans vardi diin de oradaydim- ve o yasada bunlar
zaten sug olarak diizenlenmisti, yani on iki yildan beri bu tiir eylemler zaten sug. Niye
bunlar hakkinda su¢ duyurusunda bulunulmadi? Takibi sikayete bagli su¢ da degil bun-
lar, ihbar yeterli. Ki ben bulunuldugunu tahmin ediyorum ilgililer hakkinda ama bunlar
zaman agimina birakilds, sorusturmalar hakkiyla yiiriitiilmedi. Ya savc ciddiye almadi
ya bunlar hakkinda 6zel sorusturma kosullar1 uygulandi, sorusturmaya izin verilmedi ve
hasiralt1 yapildi.

Biraz sonra size mahkemelerin kararlarini gosterecegim. Ahmet Ayse’nin Facebook’una
girdi, oteki Gtekine telefonunu verdi vs. gibi kararlar yogunlukta. Yani biz bunu seye
benzetiriz; hakimler yillarca Anadoluda ¢alisirlar, o onun tirpanini alds, 6teki 6tekinin
esegine kis dedi. Sonra bir anda Istanbul’a gelirler yok bankalar, yok SPK yok o, yok bu,
yok su, bir anda hakl olarak sasirip kalirlar; zira o giine kadar uygulamasini hi¢ yapma-
diklar: bir siirii olay ve sug tipiyle kars: karsiya kalirlar. Burada da boyle bir durumun
s0z konusu oldugunu diisiinityorum. Yetkili kurum ve kurulustan, bu isin paydaslarinin
gekincelerini anliyorum ve bu nedenle ayrintili bir yasa yapilmasinin istendigi sonu-
cunu ¢tkarryorum ama ¢oziim bu degil. Clinkii genel diizenleyici bir norm olan kanun
kazuistik olmaz, olmamali. Yani ayrintili olmamali. Ele aldig1 konunun genel ¢ergevesini
¢izmeli. Kanununda genel ilkeler belirtilir, o genel ilkelerin ayrintilar: yonetmelikle veya
idari diizenleyici islemlerle belirtilir. Bu yetkili kurum ve kuruluslarin neler olacaginin,
bunlara iliskin 6zel kanunlarda belirtilmesi gerekir, yoksa 6698 sayili yasada bir liste
halinde bunun verilmesi miimkiin degildir. Bana gore, yetkili olup olmama konusunda
mutlaka Kisisel Verileri Koruma Kurulunun goriisti alinmali, bu tartismalar yapilma-
I1 -ki bu konuda {i¢ tiyemiz de burada- kendilerini tebrik ediyorum. Bu yonetmelikler
internet sitesinde yayinlaniyor ve isin ilgilileri tarafindan belirli bir siireligine internet
tizerinden fikir ve goriislerin beyan edilmesi miimkiin; son derece demokratik bir yak-
lasim. Ama tek tek saymakla olabilecek bir is oldugunu diistiinmiiyorum. En 6nemlisi ise
yasanin nasil diizenlendiginin degil, nasil uygulandiginin 6nemli olmasi. Biz 1 Haziran
2005 tarihinden beri biiyiik 6l¢iide Alman Ceza Kanunundan alinmis modern bir ceza
kanunu kullanryoruz. Ufak tefek eksiklikler olabilir ama genel anlamda ¢ok iyi bir yasa.
Hatta soyle soyleyeyim size; bilisim suglar1 konusundaki diizenlemelerimiz Alman Ceza
Kanunu'ndan daha iyi. Peki, biz Almanyadaki adalet sistemine ulagabildik mi? Burada,
Almanyada oldugu gibi mahkemelere giivenebiliyor muyuz? Kral karsimiza ¢iktiginda,
“Sen benim arsami alamazsin Berlinde hakimler var” diyebiliyor muyuz? Buna cevap
vermemiz lazim. Dolayistyla normlardan ziyade, mevcut normlarin kimler tarafindan
nasil yorumlandig1 ve uygulandigi 6nemli.

Sayin katilimcilar Tiirk Ceza Kanunu'nda kisisel verilere yonelik suglar tanimlanmis du-
rumda. Madde 135’te kisisel verilerin hukuka aykir1 olarak kaydedilmesi, 136da kisisel
verilerin hukuka aykir1 olarak ele gegirilmesi, verilmesi ve yayilmasi, 138de ise siire-
si doldugu halde kisisel verileri yok etmeme suglar1 diizenlenmis. Biz hep séylityorduk
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bunlar1 sug haline getirdiniz, ceza hukuku ikincil niteliktedir. Bunun esas diizenlemesi
nerede diye. Kisisel veri nedir? Kim tutar? Nerede tutar? Ne kadar tutar? Kim yok eder?
Kimler erisir? Kimlere transfer eder? Kimler igler? En nihayetinde 6698 say1l1 yasa -eles-
tirebilirsiniz ama bence 1, 0'dan biiyiiktiir- yiirirliige girdi ve bu tanimlar geldi. Bunlar
yasa koyucu tarafindan 6nemli bulunan suglar zira bunlarin takibi sikayete bagh degil,
ihbar yeterli, hatta herhangi bir vatandagin ihbar1 veya cumhuriyet savcisinin gazeteden
okumasi bile sorusturma baglatmak igin yeterli. Kisisel verisi haleldar olmus herhangi
bir kisi yani magdur kisi ben sikdyetimden vazgeciyorum dese bile o sikéayet geri ali-
namaz. O sorusturma sonuna kadar ytriitiliir, sug islendigine iligkin yeterli delil varsa
dava agilir ve nihayetinde bir karar verilir. Buradaki muhakeme sirasi savcilik, asliye ceza
mahkemesi, bolge adliye mahkemesi ve Yargitay olarak devam eder. Bir de kabahatler ve
bu kabahatlerin karsiliginda verilen idari para cezalar1 var; bu kabahatlerin tespitini ve
idari para cezalarinin miktarini belirleme isini Kisisel Verileri Koruma Kurulu yapacak.
Ozel sektor 6zellikle bundan ¢ok ¢ekiniyor. Ciinkii on bes bin liradan bir milyon liraya
kadar idari para cezalar1 6ngorilmiis. Bu ¢ok ciddi ve caydirict bir unsur. Yani diizgiin
kullanildiginda, yerinde kullanildiginda, tabii ki bu 6zel sektorii 6ldiirmeden ve kiistiir-
meden kullanildiginda, ciddi disipline edici yaptirim.

Tirk Ceza Kanunu'ndaki kisisel verilerin korunmasina iliskin maddeleri tek tek size
okumak istemiyorum, buna gerek yok. Yargitay’in bu alanda bugiine kadar on iki sene
boyunca gelistirdigi bir hukuk uygulamasi var. Heniiz isin regiilasyon tarafinda boyle bir
hukuk gelismedi ama Avrupa érneginden biliyoruz ki gelisecek. Fakat on iki yillik bir
ceza hukuku uygulamasi var. Oncelikle sunu bilmeliyiz: Tiirk Ceza Kanunu’nun 135 ve
136. maddeleri sir kavramini korumuyor, kisisel verileri koruyor; yani kisisel veri esittir
sir degil. Bilgi, sir niteliginde olmayabilir. Onemli olan; o veri sizi belirliyor mu, sizi ta-
nimliyor mu, size ait mi? Siz, yakin ¢evrenizle size ait bir bilgiyi paylastyor olabilirsiniz.
Yargitay da zaten aynen bu sekilde karar veriyor. Bu konuda merak edenler bakabilir,
Yargitay'in 12. Ceza Dairesi bu konudaki temyiz davalarina bakiyor. Ayni zamanda su an
gordugiiniiz gibi Ceza Genel Kurulu'na kadar giden 6nemli kararlar var. Kisisel verinin
ne oldugunu Yargitay 12. Ceza Dairesi, aynen 6698 sayili yasada oldugu gibi tanimlamus.
Ama bu kararin 6nemli olan kismi su: Herkes tarafindan bilinen ya da kolaylikla ulasil-
mas1 ve bilinmesi miimkiin olan kisisel bilgiler de yasal anlamda kisisel veri olarak kabul
edilmekte ise de anilan maddenin uygulama alaninin amaglanandan fazla genisletilerek
uygulamada belirsizlik ve hemen her eylemin sug olusturulmas: gibi olumsuz sonuglarin
dogmamast i¢in maddenin uygulanmasinda somut olaylarin 6zellikleri dikkate alinmasi
gerekmekte. Bu ¢ok dogru ve ¢ok yerinde bir tespit ve karar.

Ornek olarak, en ¢ok kargilagtigimiz sorunlardan birisi; IP yani Internet Protocol Num-
ber, kisisel veri midir, degil midir? Birkag ay 6nce Avrupa Adalet Divanrnin bu konuda
verdigi ¢ok 6nemli ve ayirt edici bir karar var. $Simdi bizim bir sunucumuz var; bu su-
nucuda bulunan bir de web sitemiz var. Web sitemize erisim yapan biitiin IP’leri loglu-
yoruz. Peki, bir kisiyle bunu eslestirebiliyor muyuz, birlestirebiliyor muyuz? Hayur. Peki,
internet servis saglayici bunu yapabiliyor mu? Evet. Demek ki bu IP numaras: benim
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agimdan bir kisisel veri degilken internet servis saglayicisi agisindan bir kisisel veri ni-
teliginde. Saglik verilerine de bu sekilde bakilmasi lazim. Bilim alaninda kullanilan veya
kamu sagliginda kullanilan anonimlestirilmis veriler tabii ki kisisel veri degil, ama siz
oradan yola ¢ikarak herhangi bir sekilde bunu bir bireyle 6zdeslestirebiliyor iseniz; iste o
kisisel veri. Ornegin kirmizi ceket kisisel veri midir? Hayir. Cikin Osmanbey'de pek ¢ok
magazada bulursunuz. Ama bu salondaki kirmiz: ceketli kisi dedigimde ben bir tek kisi
goriiyorum ve bu kirmizi ceket onun agisindan kisisel veridir. Olaya bu sekilde yaklas-
mamiz gerek. Anladiginiz iizere, Yargitay da boyle bakiyor.

Simdi hemen giincel konulara gecelim. Hastaneler bizi aradiginda ne diyor: “Hizmet
kalitesi amaciyla bunlar1 kayit altina aliyorum.” O tabi isin stislenmis kismi. Aslinda “iki
giin sonra aleyhine delil olmak iizere kullaniyorum, riza veriyor musun” diyor. Ben de
devam ederek konusmaya riza veriyorum diyorum. Yargitay, arama kayd1 dokiimleri ka-
tilanin akrabalarina gonderme talebinde, arama kayd: dokiimlerinin aramalarina iliskin
numara, tarih, saat ve siire bilgilerini icermesi konusma ve mesajlasma igeriklerine dair
bilgi bulunmamas: karsisinda 136’y1 olusturur diyor. Ciinkii sizin kiminle ne zaman ne
kadar siire goriisme yaptiniz. Bakin igerik degil, bu bile kisisel veri. Dolayisiyla hasta-
neye girdim. Hastaneden ¢iktim. Kamera kayd: aliyorsunuz. Bunlar kisisel veri. Niye
hastaneye geldin? Neden ¢ikiyorum? Hangi doktorla goriistiim? Yani herhangi bir teshis
bilgisi olmasa, tedavi olmasa bile bunlarin hepsi kisisel veri. Hesap hareketi bilgileri;
yine bunlar her zaman somut olaylarda karsilagilan durumlar. Ornegin bir kisi sirkette
calistyor ve kisi hakkinda emniyeti suistimal sucu isledigi diistiniilityor. Bu kisi, biiytik
ihtimalle bir muhasebeci. Savciliga su¢ duyurusunda bulunmak igin o sirketin ve sirket
calisanlarinin maaglarinin yatirildigi bankanin midiiriini ariyorlar: “Bu kisi hakkinda
sug duyurusunda bulunacagiz, bunun hareketlerini bize verimisiniz” diyorlar. Acaba pa-
ralar1 cebe atip size mi transfer etti? Midiir de veriyor, bunu ¢ok dogal karsiliyor, ¢linkii
bizim diinyamizda kisisel veri diye bir kavram yok. Hakkinda su¢ duyurusunda bulunu-
yor, giiveni kotiiye kullanma sugundan sanik olan sirket ¢alisaninin miidafi son derece
akilli bir adammus. Bu olayda bankanin sube miidiirii mahkéim oluyor 136dan.

Neler kisisel veri degil? Bir kere, tiizel kisilere ait bilgiler kisisel veri degil. Yargitay dog-
ru olarak bunu sdylityor zaten kanunda da bu sekilde. Ozel hayata iliskin goriintii ve
seslerde ise sikint1 var. Ozellikle bunu estetik cerrahlarda ¢ok goriiyorum, reklamlarini
yapmak icin yaptiklari islemi siirekli webe yiikliiyorlar, benim komsum ve ¢ok yakin
bir arkadagim da estetik cerrah, onu da bu konuda uyariyorum. Bir hastanin her tiir-
li bu konuda aydinlatilmis onaminin alinmasi lazim. Hastanin yiiziiniin veya hastay1
belirleyebilecek dévme, ben gibi herhangi bir unsurun kesinlikle gériinmemesi lazim.
Aksi takdirde bunlar da kisisel veri niteliginde. Bunlarin yayinlanmas: tartismasiz sekil-
de devam eden sug olusturur. Yargitay 4. Ceza Dairesi daha yeni bir kararinda: “Ciplak
fotograflar kisisel veridir” diyor. Yine ¢ok yakin tarihli bir kararinda Yargitay’in 2. Ceza
Dairesi: “Ozel hayata iliskin goriintii veya ses kuskusuz kisisel veridir ama 135. madde
veya 136. madde degil; 134. madde, yani 6zel hayatin gizliligini ihlal sucunu olusturur”
diyor. Bu konuda bir igtihat birlestirilmesine gidilmesi gerekiyor, Yargitay'in bile kafas:
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karigik. Yine 12. Ceza Dairesinin verdigi bir bagka karara gore ozel hayata iligkin go-
riinti, fotograf veya ses madde 135 anlamindaki kisisel veri degildir. Ben bu karar katil-
miyorum, bunlar kesinlikle kisisel verdir; ancak mahkeme somut olayin 6zeligine gore
135’i mi yoksa 134’ti mii ya da ikisini de ayr1 ayr1 m1 uygulayacak buna karar vermelidir.
Burada ayr1 neviden fikri igtima var m1 yok mu, TCK madde 44 uygulanacak mi1 uygu-
lanmayacak m1 buna karar verilmesi gerekir. Ayrica hangi goriise karar verilirse verilsin
bunun ayrintili bir bicimde gerekg¢elendirilmesi gerekir. Gérdiigliniiz gibi Yargitay’in bu
konuda net bir tutumu yok.

Yargitay bir bagka uyusmazlikta “Ozel hayata iliskin olmayan Facebook profil fotografi
kisisel veri degildir” seklinde bir karar verdi. Peki, Facebook'taki goriintiimii aldilar ve
bir pornografik igerik saglayan siteye koydular, buna uygulamada ¢ok sik rastliyoruz. O
zaman ne olacak? Bu durumda hakaretten mahktimiyet karari veriliyor. Clinkii yasa da
zaten aynisini sOyliiyor. Siz kendiniz alenilestirmis oluyorsunuz diyor. Bir soru: “Ama
benim Facebook’ta 100 tane arkadasim var ve goriintiilerimi yalnizca bu yiiz kisi ile s1-
nirlandirdim. Birisi de geldi, o 100 kisi disinda birisi, resmimi ald, yayinladi” Hala, bu
kisisel veri alenilestirilmistir ve bu durum sug olusturmayacak diyebilir miyiz? Nasil ki,
evimize girdigimizde evimize kabul ettigimiz insanlar bizim resimlerimizi goriiyor ve
onlar i¢in aleni, oysa sokaktan gecen insan i¢in aleni degilse aynis1 bu durumda da ge-
cerli. Bu anlamda konu ¢ok tartigmali. Daha gériisler oturmadi, zamanla olgunlasacagini
ve istikrar kazanacagini diistiniiyorum.

135. madde hukuka aykir1 olarak kisisel verilerin kaydedilmesini diizenliyor. Ikinci fik-
ras1 nihayet 6698 sayil1 yasanin 30 maddesi ile ki ben yillardan beri bunu soyliiyordum,
sugun cezasini artiran nitelikli hali olarak diizenlendi. O kanun maddesini diizenleyen
Adalet Bakanligi Kanunlar Genel Midiirlagiiniin olusturdugu komisyondaydim, orada
da dile getirdim. Nihayet kisilerin siyasi, felsefi ve dini goriislerine, irki kokenlerine, hu-
kuka aykir: olarak ahlaki egilimlerine, cinsel yasamlarina saglik durumlarina veya sen-
dikal1 baglantisina iliskin olmas1 durumunda verilecek ceza yar1 oraninda artirildi. Yani
sugun nitelikli hali diizenlendi. Bu énemli, ¢iinkii 1 yildan 3 yila kadar hapis cezasi, 1 yil
6 aydan 4 yil 6 aya kadar hapis cezasina ¢ikiyor. Haksizlik igeriginin fazlalig1 gecenlerde
bir karara denk geldik. Bir bankac1 2500 tane miisteri verisini paylagmis, tutuklandi.
Mesela burada alt sinirdan ceza vermemesi lazim. Iki y1lin iizerine ¢ikmasi lazim. Neden
iki y1l bizim igin 6nemli? Ciinkii iki y1l ceza hukukunda 6nemli bir basamaktir; hiirri-
yeti baglayici ceza iki yilin tistiinde ise bunu erteleyemezsiniz, hitkmiin agiklanmasinin
geri birakilmasini uygulayamazsiniz. Yani 2 yil 1 giiniin anlami sudur, saz mu istiyorsun
gitar mi istiyorsun, hangisini verelim ki i¢erde canin sikilmasin. Gider bu cezay1 yatar-
siniz, ger¢i denetimli serbestlik vs. ile bu da kirpilip kusa dondiiriildii, ancak yine de bu
mahkamiyet demektir.

Cok kisa su uygulama orneklerini sdylemek ve boylece konugmami bitirmek istiyorum.

Sorular var ise daha sonra soru-cevap bélimiinde yanitlamaya ¢alisacagim. Sanigin,
miistekinin yani sikayet¢inin Facebook sayfasinda yer alan fotograflarini eline gegirmesi,
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kisinin fotografini kullanarak Facebook hesab1 agmasi ve kullanmaya devam etmesi ya
da adli makamlarin talebi olmaksizin di¢iincii bir kisinin bankadan hesap dékiimiiniin
alinmasi 135. madde kapsamindadir. Kisinin yaptig1 doguma iligkin raporun hastaneden
alinip idareye sikayet i¢in kullanmasi ayni sekilde kisisel verilerin hukuka aykir: olarak
yayilmasi sugunu olusturur. Simdi burada bu sug kisinin dogum yaptigina iliskin belgeyi
kisi ancak kendisi alabilir. Siz alamazsiniz ancak hukuka aykirilik bilinci diye bir sey kul-
lanip Yargitay buradaki kararlarinda maalesef ceza vermemis. Hukuka aykirilik bilinci
ve buradan hareketle varilan haksizlik yanilgisi ceza hukukunun ¢ok teorik, ¢ok tartis-
mal1 bir konusu ama bu duruma uymaz. Haksizlik bilinci bagka bir seydir. Sizler Tiirk
Ceza Kanunu'nda insan 6ldiirme sugunun hangi maddede diizenlendigini ve cezasinin
karsiliginin ne oldugunu biliyor musunuz? Hukukgulara sormuyorum. Bilmiyorsunuz.
Peki, bu toplamda yasayan bir insan olarak, insan 6ldiirmenin bir haksizlik olusturdu-
gunu biliyor musunuz? Evet, Antarktika’ya da gitseniz ayni, Rusya’ya da gitseniz ayni,
Almanya’ya da gitseniz ayni1. Boyle bir eylem diinyanin her yerinde sugtur ve bunu yapan
cezalandirilir, bunun sug oldugunu genel hatlariyla bilirsiniz. Iste haksizlik bilinci budur.
Yargitay kararina konu olan uyusmazlikta da kisi burada bu raporu agiklarken haksizlik
ettigini biliyor ama Yargitay teoriyi zorlayarak ceza vermemeye ¢aligmis. Maalesef siirem
bitti, anlatacak ¢ok seyim var bu konuda ama siire sinirli. Soru cevap kisminda sorulari-
niz olursa yanitlamaktan memnuniyet duyarim. Sabirla dinlediginiz i¢in de gok tesekkiir
ederim.
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SORU - CEVAP

Savci Hiiseyin Aslan

Tesekkiir ederim Volkan Bey. Ben iki konuda ekleme yapmak istiyorum. Birincisi iki
yil eskidendi alt sinir. $u anda 10 yil ceza alan kisi bir ay cezaevinde kalip ¢ikiyor. Gitar
falan da 6grenmeye firsat bulamaz 10 yil alsa bile. Ben geriden gelip baslayacagim. 1 Ha-
ziran 2005 tarihinden bu yana bu yasa yiiriirliikte. Ancak uygulanmiyor veya bir kistm
maddeleri uygulanamiyor. Berlinde hakimler var diyebiliyor Almanlar ama bizim Anka-
radaki hakimleri Urfa’ya siiriiyorlar. Bunu da bilginize sunmak istiyorum Ankaradayken
bile. Kaos ve kesmekesin oldugu, ilgili kurum ve kuruluslardan kafa karisiklig1 oldugu
fikrine ben de katiliyorum. Kisisel veriler ile ilgili kendimce hani bir¢ogunu da acaba bu
da olabilir mi, bulabilir miyim diye internette bir tarama yaptigimda ii¢ sayfalik uzun
bir metne ulastim yani icinde kisisel veriler ile ilgili bilgi bulunabilecek seyler. Iste birin-
cil diizenlemeler insan haklari, Avrupa Sézlesmesi, Tiirk Ceza Kanunu, kisisel verilerin
otomatik isleme tutulmasina iliskin bireylerin korunmas: sézlesmesi, kisisel verilerin
otomatik isleme tabi tutulmasi karsisinda bireylerin korunmasi sézlesmesine ek denet-
leyici makamlar vesaire vesaire diye gidiyor. Ikincil diizenlemeler 4721 sayili Tiirk Me-
deni Kanun'u 52-37 sayili Tiirk Ceza Kanunu Kkisisel verilerin korunmas: kanunu, Tiirk
Borglar Kanunu, Tiirk Ticaret Kanunu, 4857 sayili Is Kanunu, Sektorel Diizenlemelerde
5651 sayili internet ortaminda yapilan yayinlarin diizenlenmesine iliskin kanun, inter-
net toplu kullanim saglayicilar1 yonetmeligi 5809 sayili elektronik haberlesme kanunu
olarak devam ediyor. Yani burada epeyce bir madde yonetmelik tiiziik, tibbi deontoloji
nizamnamesi var belki sizinle ilgili. Beseri tibbi iirtinlerin tanitim faaliyetleri hakkinda
yonetmelik, Hasta Haklar1 Yonetmeligi, doérdiinciil yani kamusal diizenlemelerde 5271
sayili Ceza Muhakemesi Kanunu, 5549 sayili Sug Gelirlerinin Aktarilmasinin Onlenme-
sine Iligkin Kanun, 59 sayili Sug Gelirlerinin Aklanmasinin Onlenmesine iligkin Kanun,
2559 say1l1 Polis Vazife Ve Selahiyet Kanunu, 52 sayil1 Adli Sicil Kanunu, 4982 say1li Bilgi
Edinme Kanunu, 5490 sayili Niifus Hizmetleri Kanunu. 5510 sayili Sosyal Sigortalar ve
Genel Saglik Sigortas: Kanunu, 64-75 sayili Posta Hizmetleri Kanunu, 636 sayili Saglik
Bakanlig1 ve Kuruluslarinin Tegkilati Gorevi Altindaki Kanun Hitkmiinde kararname,
Sosyal Yardim Verilerinin Kaydedilmesi ve Paylagilmasina Iliskin Yonetmelik, Resmi
Istatistikler ve Veri Gizliligi Veri Giivenligine Iliskin Usul ve Esaslar1 Diizenleyen Yo-
netmelik diye uzunca bir mevzuat ve bu mevzuata dayanarak kisisel verilerimize ulagan
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birden fazla kisi kurum ve kurulus... kafa karisiklig i¢in hakli sebebimiz oldugunu bili-
yorum. Ilgili kurum ve kuruluslarin sadelestirilmesi gerektigini, bu konudaki kisisel ve-
rileri koruma kuruluna biiyiik gorev diistiigiinii ve heniiz ¢ikartilamayan yonetmeligin
ve ilkelerin bir an &nce ¢ikartilmasi, dncelikle Evrensel Insan Haklar: bildirgelerini ve
sinirlamalarini dikkate alarak daha sonra anayasa ve yasadaki sinirlamalar1 dikkate ala-
rak bu ¢alismay1 yapacaklarina yiirekten inanryorum. Konusmaci arkadaglarimiza soru
sormak veya katkida bulunmak isteyen arkadasimiz var m1?

Av. Mustafa Giiler

Biraz 6nceki o hastaneyi arayip da giivenliginiz i¢in telefonunuz sesimiz kaydediliyor
meselesi. Saglik Bakanlig1 aslinda dogruyu gayet iyi biliyor. Saglik Bakanligrndan ¢ikan
bir genelge var. 2013 tarihli bir genelge. O genelgede diyor ki bizim hastanelerimizi ara-
yanlara diyor sizinle bu konusmalar1 kaydediyor demek ¢6ziim degil diyor. Clinkii kamu
saglik hizmetlerinden yararlanmak ama sesini de kaydettirmek istemeyenler olabilir. Ka-
yit olmasini istemiyorsaniz 3e basin dememiz lazim bizim diyor. $imdi Saglik Bakanlig1
bunu soyliiyor. S6z baglaminda bunu bilmeyen bir noktada degil ama islemleri itibariyle
baktiginizda hikéye dyle gitmiyor tabii ki. Ikincisi bir noktay1 daha izninizle paylagayim
ondan sonra tekrar salona donelim. 1984 romani bu aralar yine ¢ok giindemde biliyor-
sunuz. 1984’te kisilerin izlenmesi, otoritenin kisiler tizerinde kurdugu baskiy: falan ta-
rif ederken orada bir de sey sahnesi vardir. Bilenler hatirlayacaktir o basroldeki adam,
bagkarakter kadinla ilgili bilgileri bir tiirlii vermez. Her tiirlii iskence yapilir vermez,
kesinlikle konugmaz. Ne zaman konusur hatirliyor musunuz? Zihin arkasindaki o fare
goriintiileri ortaya ¢iktig1 zaman. $imdi iste o veriler meselesi bu kadar kiymetli bir sey.
Zihin arkamiza iliskin o fikri, o bilgiyi bizim o annemizi farelerin yedigini gordugii-
miiz o gorintiiyl bildigimiz ve bunu psikiyatrimizle paylastigimizi bilecekler. Problem
budur. Bu problem sebebiyle bu kaygi sebebiyle otoritenin bizim tizerindeki baskisinin
daha cendereye doniismemesi bakimindan bizim a¢imizdan kritiktir bu kisisel veriler
meselesi.

Prof. Dr. Ayse Nurten Akarsu

Sunu sormak istiyorum pek ¢ok kanunda atif var kisinin onay1 diye. Peki, bu durumda
da sonra vermis oldugunuz kurallara ve kanunundaki degisikliklere gore bu olmaksizin
da ¢ekilebilir diyor. Peki, biz birilerinin buraya eklemesini istemiyorum diye onay yazip
dilekge olarak versek su anda bunu gegerliligi ne kadardir?

Dog. Dr. Murat Volkan Diilger

Biz bunu 6neriyoruz zaten. Kisi, kayitlarinin génderilmesini istemiyorsa hekimin onu
zorla gdndermek gibi bir durumu s6z konusu olamaz. Acilista ilker Bey’in soyledigi hu-
kuk kurallari ile etigin kars1 karsiya gelmesi haliyle karsilasmus olabiliriz burada. Ama
sonugta hekimin gorevi bu kadar dramatik herhalde. Yani hasta diyor ki, benim veri-
lerimi paylasma liitfen. Buna ragmen siz ‘kusura bakma ben paylasirim’ diyemezsiniz.
Ha sunu diyebilirsiniz; sizin verilerinizi paylasmak zorundayim. O nedenle devam ede-
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ceksiniz ben paylasacagim sizin verilerinizi dersiniz. Ben buna ragmen sizinle devam
edeceksem, o zaman siz etik olarak dogruyu yapmis olursunuz fakat ben, size: “Verileri
paylasmanizi istemiyorum.” dedigim noktada artik paylasmamalisiniz. Yasal olarak bu
size sorun yaratir mi? Iste su anda ona iligkin de bir diizenleme yaptilar ve dediler ki;
iki tane uyari, ondan sonrasinda son ayki cironun yiizde 2’si civarinda bir ceza veririz.
Kamu kurumunda galisansaniz gorevi kétiiye kullanmak, gorevi ihmal gibi bir mesele ile
kars1 karstya gelebilirsiniz. Ama biitiin bunlara ragmen hastanin rizasi, hastanin talebi
esastir diye diistintiyoruz Hocam.

Av. Zeynep Reva

Hastanin kigisel saglig1 ve kendisine ¢ok 6zel sorunlari ile ilgili bilinmesini istemedigi
tipte 6rnekler veriliyor. Hastanin cinsel konular: verilerek 6rnekler veriliyor. Ama bu bir
gercek ki sigorta kisminda da oldugu gibi sahtekarlik boyutu da olabiliyor bunun. Yani
bilgilerini onun kendisine has olmasindan degil arkasinda hukukun da sug gordiigi bir
sebeple saglama amaciyla da gizleyen bir kitle olabiliyor. Burada o ikisi arasindaki ayri-
mi nasil yapmak gerekiyor? Ciinki bilgisini gizleyen kisi her zaman onu kendisine 6zel
oldugu icin degil sigorta sirketini dolandirmak i¢in de bunu kullanabiliyor. Buradaki
kriterimiz ne olmali?

Dog. Dr. Murat Volkan Diilger

Simdi Zeynep Hanim, sorunuzda son derece haklisiniz, sigorta sektoriinde en ¢ok so-
rulan soru da bu. Evet, dolandiricilik suglarinin ve yalan beyanlarin engellenmesi lazim.
Buradaki sikint1 surada, uygulamada bunu goriiyoruz. Herhangi bir sigorta sirketi, rek-
lam yaptiginda ve ben onunla goriisme yaptigimda daha benden hi¢bir onay almadan
ve ben bir riza gostermeden hastanelerden, 6zel saglik kuruluslarindan benim biitiin ki-
sisel saglik verilerimi otomatik olarak aliyor. Siz yalnizca kendi sigorta sirketiniz agisin-
dan bakiyorsunuz ben hepsini gériiyorum ve insanlarin sikayetlerini de gorityorum. Bir
anda biitiin kisisel verilerin transfer edildigini goriiyorsunuz. Ciinkii buradaki diisiince
su sekilde: Kisisel veriyi kaydeden hastane, o verinin kendisinin oldugunu zannediyor.
Oyle bir sey yok, o veri kimi belirliyorsa sz konusu verinin sahibi de o. Hastane, bunu
yalnizca isleyen, tastyan kisi. Sigorta sirketi agisindan da durum aynidir. Burada sunun
yapilmasi lazim: Ben tabii ki bir sigorta sirketi ile kendimi herhangi bir saglik konusunda
veya hayat, yasam sigortasi konusunda sigortalattiracak isem benim saglik durumumu
bilmelisiniz ki rizikoyu goériin planlayin ve ona gore bana bir polige iiretin. Veya belki
hi¢ yapmayacaksiniz, bu da hakkiniz. Ancak bu arada hastanenin de benden onay almasi
lazim. Bak ben sana bu operasyonu yapiyorum ama bu operasyonu yaptigimda veya su
tedaviyi yapacagim ama bunu senin sigorta sirketine de bildirecegim. Veya iki giin sonra
sen eger baska bir sigorta sirketine bagvuracak isen oraya da bildirecegim su kadar siire
icerisinde. Yani bunlarin tek tek diizenlenmesi gerekir. Yapilamayacak seyler degil ama
bu agik riza alinmadan otomatik olarak bu isler yapildiginda, hem hukuki hem idari
hem de cezai sorumluluktan kurtulmak miimkiin degil. Tabii ki bu kisisel verilerimizi
vermeyelim anlamina gelmiyor, o zaman nasil polige tireteceksiniz? Ama daha 6nceki

61



KISISEL SAGLIK VERILERI II. ULUSAL KONGRESI

toplantilarda da konustuk, Kisisel Veri Koruma Kurulu da biz cezalandirici bir kurulug
olarak goriilmek istemiyoruz, 6ntimiize gelene ceza falan vermeyecegiz yani sektort dii-
zenlemek istiyoruz, diyor. Herkesin buna uymasi lazim, hepimiz uyuyacagiz, bunun tek
¢ozimi bu.

Katilimcr

Cok kisa bir sey soéylemek istiyorum. Biraz 6nce sizin kazuistik yonteme bagvurmama-
liy1iz dediginiz madde var ya, yetkili kurum agisindan sir saklama yiikiimliiliigii olan
kurum agisindan 6zel saglik sigorta sirketlerinin de o kapsama girdigine iliskin genel bir
kani oldugunu da paylagsmak isterim Saglik Bakanligrndan da bu sekilde yazilar aldigini
da soylemek isterim. Sigorta sirketleri hizmet vermek i¢in o bilgiye sahip olmak zorun-
da. Zaten daha sonraki panelde bununla ilgili bir gériisme de olacak. O anlamda yetkili
kurum kapsamu sigorta sirketlerinin de girdigini saglik finansmani noktasina girdigini
de belirtmek isterim. Agik rizaya gerek yok yani.

Giilbahar Keskin

Telefonlarimiza ya da mail adreslerimize hig alakas1 olmayan, hi¢ gitmedigimiz, hi¢ tiri-
niinii almadigimiz yerlerden ¢ok fazla mailimize ya da cep telefonlarimiza adresler dii-
siiyor ya da iste tanitim. Bunlar nasil 6nlenebilir? Biz de olduk¢a magduriyet yasiyoruz.
Cezai yaptirimlar: var guraya arayin diyorlar. Ariyoruz bir sonug alamadik. Tesekkiir
ederim.

Dog. Dr. Murat Volkan Diilger

Yapacaginiz iki tane sey var size diisen bu mailler spam mailler. Sizin kullandiginiz hangi
sistemi kullantyorsaniz bu tiir mailleri engelle diyeceksiniz teknik olarak sizin yapacagi-
niz gey bu. Ikincisi Ticaret Bakanligrnin web sitesinde tiiketicilerle ilgili boliim var. Ora-
ya bunlari sikayet edeceksiniz. Onlar bu konuda ilgileniyorlar ve ceza kesiyorlar bunlari
engelliyorlar, bu konu ciddiye alinan bir konu. Bu konuyla ilgili tiiketici kanununda ya-
kin zamanda bir degisiklik yapildi. Kanun maddesinde degisiklik yapildi.

Katilimcr

Simdi zaten sorunumuz bu. Hocamin soyledikleri ve sonuglarini diizeltmek i¢in dogru-
su hi¢ gitmediginiz yer sizin telefonunuz nereden biliyor? Temel problem burada. Iste
bizim kisisel temel verilerimizin, kisisel verilerimiz niteligindeki telefonlarimizin adres-
lerimizin ortalikta dolagmasi halinden kaygi duydugumuz igin bir de saglik verilerimiz
ortalikta dolasmasin diyoruz. Avukat arkadaglarimizin hepsine gelmistir bana 6zel degil.
Icra ile ugrastyor musun? Herkesin adreslerine ulasmak ister misin ver 150 liray1. Tiir-
kiye Cumhuriyeti 80 milyonun adresini sana vereyim diyor. Dramatik meseleyi ¢ok iyi
ozetleyen bir durumdur sizin sdylediginiz sey. Temelini bizim ¢6zmemiz lazim bu kiltii-
rel meseleyi o biraz 6nceki sunumdaki kiiltiirel meseleyi ¢6zmemiz lazim.
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Dog. Dr. Giirkan Sert

Su konuyu bir tiirlii anlayamadim. Yani 6zel sigortalar karsidaki insanin yalan beyanda
bulunmasi meselesini neyle agsmak istiyor? Yasadis: bir sekilde onun bilgilerini almakla
mi agmaya ¢alistyoruz? Zaten 6zel sigortalara kisilerin kisisel bilgilerini yasa kapsaminda
alma hakki taninmis. O kapsamdaki bilgileri sadece toplayabilirsiniz. Vatandas ya da
sigortal1 size yanlis bilgi vermigse zaten onun bir sorumlulugu s6z konusu. Yani bunu
agabilmek icin yasal diizenlemeleri agarak bilgilere ulagsmaya ¢aliymak m1? Ya da daha
ileri bir kisisel verileri toplama yetkisi mi taninsin isteniyor? Yani bu talebi anlayamiyo-
rum. Tesekkiir ediyorum.

Savci Hiiseyin Aslan

Oturumu burada kapatacagiz ancak son bir ciimle séylemek isterim izin verirseniz. Ki-
sisel veriler ile ilgili farkindaligin artirilmasi igin Tiirk Tabipleri Birligi, Tiirk Dis Hekim-
leri Birligi, Tiirk Eczacilar Birligi ve Tiirkiye Barolar Birligi'nin 6zel bir cabasi oldu. Ilki
zannedersem 2 sene once yapilan kongrenin bu sene ikincisini yapryoruz bu ¢alismala-
rindan otiirii bu desteklerinden 6tiirii hepsine tesekkiir ediyorum. Size 6zellikle tesekkiir
ediyorum hafta sonunuzu ayirip bizi dinleme zahmetinde bulundugunuz i¢in. Faydal
oldugunu umuyorum. lyi hafta sonlar1 diliyorum.
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SOZEL BILDIRILER

Av. Umit Erdem

Oturum Bagkan

Degerli konuklar sozlii bildiriler oturumunda bu ¢ giizel, basarili hukuk¢u meslekta-
simla bir arada yazan diizenleme kuruluna tesekkiir ediyorum. Sozel bildirilerin birinci
boliimiinde sehir hastanelerini konusacagiz ve tartigacagiz. Sehir hastaneleri kimin sagli-
g1icin ya da TTB'nin 6zellikle son donem giindeme getirdigi sehir hastaneleri hakikaten
yoksulluk ve yolsuzluk mu yaratir sorulari ile birlikte sehir hastaneleri ve hastane bilgi
yonetim sistemi hizmetlerinin ne olduguna ne olmadigina dair TTB hukuk biirosundan
meslektagim Avukat Ozgiir Erbas sizlerle.
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SEHIR HASTANELERI VE HASTANE
BILGI YONETIM SiSTEMi HIZMETLERI

Av. Ozgiir Erbag
Tiirk Tabipleri Birligi Hukuk Biirosu

Tesekkiir ediyorum. Sehir hastanelerinin yolsuzluk ve yoksulluk boyutu tartismasi igin
burada zaman yetmeyebilir. $ehir hastaneleri olarak adlandirilan yakin zamanda da pes
pese agilmaya baslayan temel olarak da kamu 6zel ortaklig1 finansman yontemi ile ya-
pilan hastanelerden bahsediyoruz. Kamu 6zel ortaklig1 finansman yontemi ile yapilmasi
bu hastanelerin ayirt edici unsuru. Ciinki bu hastanelerde Saglik Bakanlig1 hem kiraci
hem de hizmet satin alan taraf. Bu hastanelerin kiralar1 ve hizmet satin alma bedelleri
de doner sermaye isletmesinden karsilaniyor. 2005 yilinda bir ilk kanun ¢ikmigti. Sonra
2013 yilinda tekrar bir kanun diizenlemesi yapildi. Kamu Thale Kanunu ve Devlet Tha-
le Kanununa tabi degil bu hastanelerin ihaleleri. Kendilerine has bir ihale prosediirleri
var. Hastane bilgi yonetim sistemleri de burada sirketlere devredilen hizmetler arasin-
da ve bu haliyle Kamu [hale Kanunundan bildigimiz teknik, mali yeterlilik kriterleri
noktasinda sorunlu bir alan burasi. 2014 yilinda kanunun uygulama yonetmeligi giktu.
Burada ilgili mevzuatina gore hizmet alimi yoluyla goriilebilecek hizmetler de sirketle-
re devredilebilir gibi son derece belirsiz igine hastane igerisinde verilebilecek neredeyse
biitiin hizmetlerin girebilecegi bir tanimlama yapildi. Standart bir sehir hastanesi ihale
dokiimaninda da bilgi islem ve hastane bilgi yonetim sistemleri de sirketler tarafindan
sunulacaktir diye yaziyor. Hastane bilgi yonetim sistemleri bugiine kadar kamu hasta-
nelerinde hizmet alimi yoluyla gordiiriilen hizmetlerdendi zaten. Peki burada degisik
olan sey ne? Biraz énce sdyledigim gibi Kamu Thale Kanunu’na tabi olmayan bir ihale
unsurunun igerisinde bu hizmeti tasere ediyor. Burada ikinci sorunsa ihalelere aslin-
da ingaat sirketlerinin teklif vermesi ve onlarin anlastig1 taseron sirketlere de dogrudan
ihale verilmesi. Yani hastane bilgi yonetim sistemi hizmetini verecek olan sirketin bu
anlamdaki mali ve teknik yeterligini 6lgen ya da onu segen ya da buradaki uygunluguna
bakan aslinda temel igveren, temel ingaat sirketi oluyor. [hale komisyonlar1 alt hizmetleri
i¢in de mesleki teknik yeterliligi ile ilgili denetim yapryorlar fakat ihale bir biitiin olarak
verildigi i¢in bununla anlasamazsin deme sans1 pek yok idarenin. Burada son olarak da
Kisisel Verilerin Korunmasi Kanunu ve Saglik Bakanligi'nin kendi mevzuatiyla ashinda
merkezi iyi bir saglik bilgi sistemi kurulmasi, tiim hastanelerin de hizmet alarak yada
kendi kadrolu ¢alisanlariyla merkeze entegrasyonu saglamasindan s6z ediliyor. $ehir
hastaneleriyle ilgili mevzuat hem atipik hem de 2005 yilindan itibaren bunun hazirlik
stiregleri baglad1 2011 yilindan beri de ihaleler yapiliyor. Sonugta kisisel veriler mev-
zuat1 yerlesmeden, ol¢iiler konulmadan topyekin kisisel saglik verileri ve hastane bilgi
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sistemleri ihale edilmis oldu. Uzun vadede bir sikint1 ¢ikarabilecegini diistiniiyoruz ama
somut olarak su olabilir bu olabilir diyebilecek durumda degiliz. Fakat buradaki denetim
hizmetleri de ihale edildigi igin kisisel saglik verilerinin isleyecek olan sirketin verecegi
hizmet de hizmetin denetimi de ihale edildiginden uzun vadede bir sikint1 ¢ikabilecegi-
ni 6ngorityoruz. Ama bugiinden yarina komplo teorisi gibi bir sey séylemem miimkiin
degil. Tesekkiir ederim.

Av. Umit Erdem

Ozgiir Hanim'in anlatimindan bilgi sistemleri ile ilgili bile olsa ve maalesef bilgi ile ilgili
tageron ve ihale disinda ve onun yarattig1 simdilik belirsizlik ama az ¢ok da biliyoruz
herhalde gidisatin nereye oldugunu. Bir olumsuz durumu sezinleyebiliyoruz. 2. konus-
maci meslektagim Avukat Begiim Kocamaz. Kendisini Istanbul Barosu Saglik Merkezi'n-
de tanimistik ayn1 zamanda Dresden International University Almanyada yiiksek lisans
¢aligmalarini siirdiiriiyor. O kapsaminda bize Alman mahkeme kararlar1 151§1nda resit
olmayan hastalarin kisisel verilerinin nasil korunduguna dair bir sunum yapmak i¢in
buyurun.
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RESIT OLMAYAN HASTALARIN KISISEL VERILERININ
KORUNMASININ KOLN EYALET MAHKEMESI KARARI
ISIGINDA INCELENMESI

Av. Begiim Kocamaz Sahin
Dresden International University

1970 yilinda kadar Almanyada kisisel verilerin korunmasina dair bir diizenleme bu-
lunmamaktadir. 1970 yilinda Hessen eyaletinde yiiriirliige giren kisisel verileri koruma
kanunu hem Almanyada hem de diinya tizerinde kabul edilen ilk kisisel verilere iliskin
mevzuattir. 7 sene sonra ise 1978 yilinin baginda Alman Federal Kisisel Verilerin Ko-
runmast Kanunu (Bundesdatenschutzgesetz- BDSG) yiiriirliige girmistir. 1983 yilinda
Alman Federal Anayasa Mahkemesinin “niifus sayimi karar1” kisisel verilerin korun-
masinin 6nemi vurgulayan ve bu alanda goze garpan bir karardir. Bu karara gore, kisisel
verilerin korunmas: kisilik haklar1 ve insan onuruyla dogrudan iliskilidir. Dolayisiyla
temel bir haktir. Niifus sayimi1 anketlerinde toplanan veriler genel nitelikte veriler de olsa
kisisel nitelikli veriler arasinda énem siralamasi yapilamaz. Her kisisel veri ayn1 6neme
sahiptir. Niifus sayimi1 kanununda veri paylasimi, saklanmasi ve toplanmasi diizenleme-
lerindeki serbestligi anayasaya aykiridir. Bu karar {izerine eyaletler ve federasyon yeni
bir kanun hazirlama siirecine girdiler ve 1990 yilinda 2. kisisel verileri korumasi kanunu
federasyon bazinda kabul edildi. 1995 yilinda Avrupa Birligi Kisisel Verilerin Korunmasi
Yonergesi yayinlanmasiyla, Almanya 2001 yilinda bu ydnergeye uygun uyarlama yapti.

Alman Kisisel verilerin Korunmasi Kanununun 3. Maddesi kisisel veri kavramini, ger-
ek kisiye ait tanimlanmis ya da tanimlanabilir nitelikteki bilgiler olarak tanimlar. Buna
ornek olarak isim adres kimlik numarasi ve hesap numarasi ve e-mail adreslerini goste-
rilebilir. Kanununun 3. maddesinin 9. fikrasi ise 6zel nitelikli kisisel verileri tanimliyor.
Ornegin: Kisinin 1rki, etnik kokeni, politik diistincesi, dini ve felsefi inanci, sendika tiye-
ligi, saglig1 ve cinsel hayat1.

Alman Kigsisel Verilerin Korunmasi Kanunuw’nun 1. Maddesi uyarinca, kanun gergek ki-
sinin kisisel verilerin kullanilmas: halinde kisilik haklariin korunmasini amaglamak-
tadir. Federal resmi makamlar, eyalet resmi makamlar1 ve resmi olmayan makamlarin
yani Ozel sektordeki ¢aligan makamlarin kayit altina alinmamus kisisel veriler dahi olsa
bunlarin kullanimlari, islenmeleri ve toplanmalar1 bu kanun ¢ercevesindeki kurallara
gore gergeklestirilebilir. Madde 1’in 3. fikrasinda kanundan dogan sir saklama yiikiim-
liliigiine haiz ya da kanuni diizenlemelere dayanmayan meslek ya da gorevinden dolay1
edinilen sirlar baki kaldig: belirtilmektedir. Dolayisiyla kisisel verilerin korunmasi kanu-
nu hekimin sir saklama yiikiimligiinii ne zorlastirdigini ne de kolaylastirdig1 sonucuna
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varilabilir. Hatta hekimin sir saklama yiikiimliiliigii alanina higbir sekilde dokunmadig:
sonucuna varilabilir. Kisisel verilerin paylasilmasi ise bu kanunun veya bir bagka ka-
nununun emriyle kisinin rizas: ile miimkiindiir. Bu rizanin yazili ve serbest irade ile
verilmis olmasi aranmaktadir. Kisisel verilerin korunmas: kanunu hasta hekim iligki-
sine dogrudan uyarlandiginda, veri sorumlusunun yani hekimin amacina ulasabilmesi
i¢in en az miktarda veriyi kullanmas: gerektigi belirtilmektedir. Verinin saklanmasi ise
stnirsiz bir siireye tabi degildir. Thtiyac sona erene dek veriler saklanabilir. Tibbi veri-
lerde genelde 10 yillik siire 6ngoriilmektedir. Bu siire konunun diizenlendigi kanuna
gore degismektedir. Ornegin radyasyondan korunma kanununda, radyoaktif maddeler-
le yapilan tedavilerde edinilen bilgiler i¢in 30 yillik bir saklama siiresi mevcuttur. Kanu-
nun 13. Maddesinde hekimin hastanin kisisel verilerinin bizzat hastaya verilerin top-
lanmasindaki amaci agiklayarak ve meslegin icrasindaki amaca uygun 6l¢iide toplamast
ve kayit altina almasi gerektigi belirtilmektedir. Buradaki amag, tedavinin devamlilig
ya da tedavinin faturalandirilmas: olarak diistintilebilir. Kamuda ¢alisan hekimler veri
alicisinin gorevini ifa etmesi igin gerekliyse kanuna uygun sekilde hastanin verilerini
paylasabilir. Ozel sektérde calisan hekimlerse hasta ile aralarinda yaptig1 sozlesmenin
amacina uygun sekilde bir paylasimda bulunabilirler. Hekim gérevi nedeniyle hastaya
iliskin ozel nitelikteki kisisel verileri 6grenebilir; bu verileri gorevi nedeniyle kayit altina
alabilir, saklayabilir ancak verilerin paylasimi Kisisel verilerin Koruma Kanunu altinda
degil Alman Ceza Kanunu'nun 203. Maddesi’'nde diizenlenir. Bu durumda hasta, hekim
ve kisisel verilerin korunmasi iiggeninde yeni bir kavramla karsilagilir: hekimin sir sak-
lama yiikiimlaligi. Hekimin sir saklama yitkimliliigiini kisisel verilerin korunmasi
altinda diisiinebildigimiz gibi sir saklama ytikiimliiligiiniin gekirdeginde de kisisel ve-
rilerin korunmasi gerektigi oldugu sonucuna varabiliriz. Alman Ceza Kanununun 203.
maddesi hekimin sir saklama yiikiimliiliigtinii diizenler. Bu maddeye gore, hekim, gorevi
dolayisiyla hastaya ait edindigi sirlar yetkisiz, izinsiz olarak agiga vurursa 1 yila kadar
hapis cezasi ve para cezasi ile cezalandirilir. Bu durumda hekim hasta bilgilerini ne mes-
lektaglariyla ne de hastanin rizasi olmadan tiglincii kisilerle paylasabilir. Hekim'in sir
saklama ylikiimliliigiinii ortadan kaldiran haller de mevcuttur. Bu hallerin baginda has-
tanin rizast gelir. Hastanin rizasinda aranan sart ise yazililiktir. Bu haller disinda, Ceza
Kanununun 34. Maddesinde olaganiistii durumlarin varlig1 diizenlenmistir. Bu madde
uyarinca daha istiin bir hukuki yarar varsa o zaman hekim sir saklama yiikiimliligi
ortadan kalkar ve hasta verilerini agiklayabilir. Bunu 6rnek olarak 99 tarihli Frankfurt
Eyalet Mahkemesi'nin karar1 gosterilebilir (AIDS karar1). Bu karara gore partnerin AIDS
oldugunun diger partilere agiklanmasinin sir saklama yikiimliligiini ihlal etmeyece-
gini belirtilmektedir.

Cocuk hastalarin kisisel verilerinin paylasiimasinda riza konusuna gelindiginde kanun-
da bir diizenleme olmadigini gériilmektedir. Ancak 2014 tarihli Mannheim Bolge Mah-
kemesi karar1 (Az. 10 S 44/14) konuyu aydinlatic1 bir karardir. Karara konu olan olayin
oOzeti: 7 yasindaki ¢ocuk hasta kesi yaralanmasi sonucu annesi tarafindan 6zel hastane-
ye getiriliyor. Tedavisinin faturalandirilmast i¢in hekim anneye bir beyan imzalatiyor.
Bu beyanda tedavi masraflarini @istlenecek kisi ¢ocuga ait kisisel biitiin veriler tedaviye
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iliskin biitiin detaylar yaziliyor ve anneye imzalatiliyor. Bu sekilde gocugunun rizasinin
hukuka uygun bir sekilde alinmis oldugu kabul ediliyor. Baba dava agiyor; ¢ocugunun
rizasinin ortaya konulmasi igin kendi imzasini da gerektigi ve gocugun kisisel verilerinin
gizliliginin ihlal edildigini iddia ediyor.

Mahkemenin kararina gore, ozel sektorde ¢alisan hastaneler ve hekimler tedavilerinin
faturalandirilmasi ve tiglincii kisilerle paylagilmasi i¢in hastanin kisisel verilerini hasta-
nin rizasi ile kullanabilirler. Olayda hastanin ¢ocuk olmasindan dolay: hasta adina kanu-
ni temsilcilerinin riza gostermesi gerekmektedir. Ancak tek bir ebeveynin imzasi yeterli
bulunmamustir nasil ki ¢ocugun viicut biitiinligiine yonelik ciddi tibbi miidahalelerde
her iki ebeveynin rizas: gerekiyorsa cocugun kisisel verilerin paylasilmasinda da her iki
ebeveynin de rizas1 aranmaktadir. Ciinkii kisisel verilerin paylagimi ¢ocugun kisilik hak-
larina yonelik agir miidahale niteligindedir. Hekim Alman Ceza Kanununun 203. Mad-
desi’nde yer alan sir saklama yiikiimliiliigiine aykir1 davranmustir.

Konuya iliskin 2008 tarihli Kéln Bolge Mahkemesinin karar1 (AZ.25 O 35/09) da olduk-
¢a ilgi gekicidir. 15 yasinda kadin hasta, annesi ile birlikte, dogum kontrol ilac1 yazdir-
mak amaciyla jinekologa gidiyor. Cocuk hasta muayeneye girdigi zaman, anne bekleme
odasinda bulunuyor ve muayene sirasinda hekim hastanin gebe oldugunu teshis ediyor.
Hasta hekime gebelik durumunun annesinin paylasilmasi gerektigini 6zellikle belirtiyor
ve kiirtaj olmak istedigini soylityor. Bunun tizerine hekim hastay: kiirtaj i¢in hastaneye
sevk ediyor. Hastanede hastanin gebeliginin 14. haftaya eristigi ve kiirtajin yasal olarak
miimkiin olmadig: tespit ediliyor. Hasta gebeligin dokuzuncu ayinda annesi ile beraber
doktoru ziyarete gidiyor ve kisa sonra dogum gergeklesiyor. Daha sonra ¢ocuk hasta
hekime dava agiyor. Cocuk hastanin iddiasina gore, hekim hastanin yas kiigiikliigiinden
dolayr aileyi gebelik hakkinda bizzat bilgilendirmek ile yiikiimlii olmasina ragmen bu
yikiimliligii hastanin tizerine atmigtir. Hastanin bizzat bu durumu agikladig: ailesine
agiklama durumu, psikolojisi bozmus ve bu ylizden tazminat talebinde bulunmaktadir.
Koln Bolge Mahkemesi ise hekimin sir saklama ytikiimliiniin ¢ocuk hastalarda da soz
konusu oldugunu bahisle davay: reddediyor. Eger hekim ¢ocuk yasta hastanin gerekli
olgunluk ve idrak yetenegine sahip oldugu kanaatine varirsa gocugun bilgilerini sakla-
makla yiikiimlidiir. Olayda ¢ocuk hastanin 6zellikle gebelik durumunun ailesiyle pay-
lasilmamasi gerektigi talebinde bulunmasi sonucunda hekim hastanin bu talebini hasta
dosyasina da not alarak diismiis ve mahkemeye de bunu getiriyor. Eger ciddi risk tastyan
tibbi miidahaleler s6z konusuysa gocuk hasta ile ilgili veriler sir saklama ytkiimliligi
altinda yer almazlar ve ailesiyle bu bilgilerin paylasiimas: gereklidir kararina variliyor.

Sonug olarak kisisel verilerin korunmas1 Almanyada kisilik haklar1 ve insan onurunun
korunmasi ile dogrudan iligkili temel bir hak olarak kabul edilmistir. Kisisel verilerin
kullanimi islenmesi ve toplanmasi kanun emri ya da kisinin yazili rizasinin varhigryla
miimkiindiir. Hekimin sir saklama yiikiimlalagi ile kisisel verilerin korunmasi birbirine
sikica bagli iki kavramdir. Hekimin hastaya dair kisisel verileri hukuka aykir1 paylasmasi
Alman ceza kanununca yaptirima baglanmistir. Cocuk yasta hastalarin kisisel verilerin
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paylasilmasi ¢ocuk hasta adina tiim kanuni temsilcilerinin riza vermesiyle miimkiindiir.
Aksi halde kisisel verilerin gizliligin ihlali giindeme gelir. Ve hakim sir saklama yiikiim-
liliigiine aykir1 davranmis olur. Hekim gocuk yasta hastanin yeterli olgunluga ve idrak
yetenegine sahip oldugu kanaatindeyse hastanin rizas1 olmadan hastanin kisisel tibbi
verilerini bir bagkasiyla paylasamaz.

Av. Umit Erdem

Asag1 yukari ayni sorunlar Almanyada da yargiya yansimis ama herhalde biraz da hukuk
anlayislarindan ve mevzuatlarinin 1970’li yillardan baslamasindan 6tiiri ¢ocuk, hasta
haklar ve kisisel verilerin tanimlar1 ve sinirlari ile ilgili daha net ¢oziimler yapmuslar.
Oturumun son konusmacisi Kadir Has Universitesi Hukuk Fakiiltesi 6gretim tiyesi Yar-
dimc1 Dogent Doktor Sayin Ipek Sevda Sogiit 6zel nitelikli kisisel veri olarak genetik
verilerin korunmasi konusunda.
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OZEL NITELIKLI KiSISEL VERI OLARAK
GENETIK VERILERIN KORUNMASI

Yrd. Dog. Dr. Ipek Sevda Sogiit
Kadir Has Universitesi Hukuk Fakiiltesi Roma Hukuku

Cok tesekkiirler Sayin Bagkan, degerli katilimcilar. Sunumuma baslamadan evvel konu-
nun ¢ok genis kapsamli oldugunu ve siire itibari ile sadece temel kavramlar diizeyinde
bir agiklama yapabilecegimi ve sunumumun “6zel nitelikli kisisel veri olarak, genetik
verilerin korunmas1” konusu ile sinirli oldugunu, diger biyotip uygulamalarinin ayri bir
calisma konusu olacak diizeyde genis kapsamli oldugunu ifade etmek isterim. Sunumu-
mu; genetik verinin tanimi, insan genetik verileri ayr1, 6zel bir 6neme sahip midir?, ge-
netik verilerin korunmasi sinirlandirilabilir mi? 6zel hayatin gizliligi hakki, ayrimcilik
yasag1 ve genetik veriler, bu konudaki uluslararasi1 diizenlemeler, Tiirkiye'nin taraf ol-
dugu anlagmalar ve Tiirkiyedeki mevcut durum ve sonug basliklar: altinda planladim.
“Genetik veri” kavramini agiklamak bakimindan iki olasiliktan bahsediliyor. Ilki genetik
veriyi verinin, bilginin geldigi kaynag esas alan tanim, (kaynak odakli-dar tanim). Bunu
kaynak odakl1 dar tanim olarak ifade edebiliriz. Herhangi bir kavrama dair tanimlama
yapmak onemlidir, birazdan neden 6nemli oldugunu belirtecegim.

Kaynak odakli-dar tanima gore; sadece DNA testlerinin sonuglarinin, ger¢ek ve dog-
ru genetik veri olarak dikkate alinabilecegi ileri siiriilmektedir. Genetik test ¢ok siklikla
kullanilan bir terim olmasina ragmen, ¢ok gesitli tanimlarda karsimiza gelebilmektedir.
Sadece DNA analizi ile esdeger tanimlamadan, genetik taniya kadar degisen genislikte
tanimlama yapilabilmektedir.

Aile hikayesi, tibbi muayene ile elde edilen genetik bilgi, genetik test ile ayn1 anlamda
kullanilabilmektedir. Terim, genetik tarama ile de karigtirilmaktadir. Bu terimi kullanan
kisilerin ¢alisma alanlari, gegmisleri tanimi degistirebilmektedir. Genetik test terimi ta-
niminda bir uzlag1 yoktur. Bu durum, 6zellikle hukuksal diizenlemeler bakimindan bu
da bir zorluk yaratmakta. Yani ortak bir dil tizerinden konusmamiz gerekiyor ki, hukuki
diizenlemeler agisindan, kargilagtirma yapabilelim.

Genellikle genetik test belli bir hastaliktan sorumlu bir gende bireyin gen kusuru (mu-
tasyon) tastyip tasimadiginin dolayl ya da dogrudan arastirilmasidir. Bu birgok amaca
yonelik olarak yapilabilir: hastada genetik tani, tasiyicilik testi, dogum Oncesinde tani,
toplum taramasi, kimlik belirlenmesi, adli tipta kimlik belirlenmesi, gen tedavisi gibi.
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Tanimlamaya iliskin karsimiza ¢ikabilecek diger olasilik igerik odakli genis tanim. Bura-
da bilginin hangi kaynaktan geldigini bakilmaksizin kisilik genetik yapisi ya da genotipi
hakkindaki tiim bilgileri ifade etmek iizere bu kavram kullaniliyor. Eger bu olasiliktaki
tanimlama esas alinir ise, kavram sadece genetik medikal testler yoluyla ya da ailenin
tibbi 6l¢iisti ile agiga ¢ikmug bilgileri degil, ayrica kisinin gozlemlenebilen davranislar
ya da diger kisisel tibbi bilgileri de kapsayacak genislikte ifade ediliyor. Bu arada ben
UNESCO’nun genel konferansinda insan haklar1 genetik verileri uluslararas: bildirge-
sinde bir tanima rastladim. Bu tanimda, insan genetik verileri niikleik asit analizi veya
diger bilimsel analizler yolu ile elde edilen bireylere ait kalitsal 6zellikler hakkindaki bilgi
olarak tanimlanmis. $imdi burada {izerinde durulmas: gereken, bu tanimlardan birinin
ya da digerinin se¢imi neden 6nemli oldugudur. Bu tanimlardan birinin ya da digerinin
se¢imi; genetik verilerin uygunsuz kullanimina kars1 korumanin seviyesinin ne olacagi-
n1 ve uygulanabilirligi belirler. Bu tanimin belirlenmesinde; genetik ayirimcilik kavra-
minin anlaminin da géz oniinde bulundurulmas: gerekmektedir. Icerik odakli tanim,
¢ok genis, kisinin kalitimsal 6zellikleri veya jenotipi ile ilgili tiim bilgileri kapsar sekilde
olacaktir. Genetik verinin bu sekilde tanimlanmas1 durumunda; bu bilgilerin kullanimi-
n1 sinirlandiran yasal ya da politik 6nlemler, ¢ok yiiksek seviyede koruyucu olacaktir.
Diger yandan, bu tiir genis bir koruma saglayan diizenlemeler; bu tiir bilgileri edinen ve
kullanmakta olanlarin menfaatlerinin korunmasi bakimindan bir takim sorunlara yol
acacak ve tam olarak gerekli olandan daha fazla koruma durumu ortaya ¢ikacaktir.

Bu tiirdeki bir kanunlagtirma; genetik hastaliklarin ortaya ¢ikisinin engellenmesinin
veya bir takim semptomlarin azaltilmasini 6niine gegmesi bakimindan, olumsuz etki-
lere sahip olacaktir.

Bu sebeplerle, icerik odakli tanima bagli yapilan yasal diizenlemeler bir takim sorunlari
da beraberinde getirecektir. Bu tiir bir tanimlamaya bagli yapilacak yasama faaliyetle-
rinin ve politik 6nlemlerin, en azindan bir takim istisnai ve hakkaniyetin gerektirdigi
durumlar1 gézetmesi gerekmektedir.

Genetik verileri, sadece DNA testlerinden edinilen bilgilere indirgeyen dar tanimlamaya
dayanilarak yapilan yasal diizenlemeler ve 6nlemler de, bir takim sorunlar1 beraberinde
getirecektir. Zira dar bir tanimlama esas alindiginda; genetik verilerin uygunsuz kullani-
mini dnlenmesine iliskin yetersiz bir koruma diizeyi s6z konusu olacaktir. Ornegin, ge-
netik veri genetik test sonuglarina indirgendiginde; kisinin genetik yapisini agik¢a ortaya
koyan, ancak genetik olmayan testlerden veya ailenin tibbi dykiisiinden kaynaklanan
verilerin uygunsuz kullanimina kars: koruma saglayamayacaktir.

Peki, insan genetik verileri, ayr1 bir hukuki diizenleme gerektirecek kadar 6zel bir 6neme
sahip midir? Bu konuda da iki goriis var: bir goriise gore, evet 6zel bir konuma sahiptir.
Clinki bireylerin genetik yatkinliklar1 hakkinda tahminde bulunmay1 saglar ve kisinin
ait oldugu tiim topluluk tizerinde ve nesiller boyu aile ve ¢ocuk i¢in 6nemli bir etkiye
sahip olabilir. Ikinci goriis ise, genetik bilginin diger tibbi bilgilerden farkli olmadigini
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ileri stirmektedir. Zira bu gorisiin taraftarlari, neredeyse tiim hastaliklarin hem genetik
hem genetik olmayan zayif ya da giiclii bilesenleri oldugunu, ayrica sadece genetik bil-
gi diye bir tibbi kayit tutma sistemi bulunmadigindan tibbi kayitlardan sadece genetik
bilgiyi de ayiklayip ayrica korumanin ¢ok kolay olmadigini ifade etmektedirler. Eger bir
saglik hizmeti sunucusu genetik olmayan veriyi tigiincii tarafa aktarma hakkina sahipse,
buradan genetik olmayan bilgiyi ayirmas zor olabilir. Bu sebeplerle, ikinci goriise gore,
gen analizlerine dair bilgilerin, ek bir himaye ile korunmasina gerek yoktur.

Aslina bakarsaniz, sunu ifade etmek isterim: Birinci goriisiin daha ¢ok hukukgular, ikin-
ci goriigiin ise medikal profesyoneller, hekimler tarafindan savunuldugu, yiizde yiz ol-
mamakla birlikte, goriilmektedir.

Bu konuda, yakin zamanlarda yayinlanan bir arastirmanin (Attitudesofphysiciansand-
patientstowardsdisclosureofgeneticinformationtospouseandfirst-degreerelatives: a case-
studyfromTurkey, Akpinarand Ersoy BMC MedicalEthics 2014) sonuglarina gore; birgok
hekim, genetik bilginin kisiye ait oldugunu ve hastanin mahremiyetine inaniyor olma-
larina ragmen, bazi durumlarda, test uygulayicisinin gizliligi ihlal etme hakki olduguna
da inanmaktadirlar.

Bu konudaki yasal diizenlemelerin ihtiyaci kargilayacak sekilde agik¢a kaleme alinmasi
gerekmektedir.

Ornegin ABDde saglikla ilgili bilgilerin gizliligini korumaya yénelik federal bir diizen-
leme olan «Health Insurance and Portability Act», belirsiz ifade ve bosluklarin bulundu-
gu, 6rnegin bu diizenlemede yetkili kurulun hastanin rizas: disinda bilgilerini agiklayip
agiklayamayacagi konusunda muglak bir dil kullanildig gerekgesi ile elestirilmektedir.
Konuya iligkin AB diizenlemeleri daha detaylidir. Ornegin, iiye devletlerden birinden
digerine veri transferini, verilen diger iiye devlette de yeterli diizeyde korunmus olmasi
sartina baglamaktadir. Ayrica AB diizenlemelerinde, 1rka dayaly, siyasi veya inanca da-
yali ya da cinsel tercihe dayal1 veri olusturulmasina da izin verilmemektedir. Bireylerin
verilerine ulasma, inceleme ve kopya alma ve verilerin diizeltilmesini isteme haklar1 da
bulunmaktadir.

Genetik veri ve genetik materyalin acaba bunlarin korunmas: sinirlandirilabilir mi diye
baktigimizda birinci soru, genetik veri ve genetik materyalinin kisisel veri korunmast ya-
sasina tabi olup olmadigy, ikinci soru ise, tibbi veri amaglh genetik arastirmalarda kamu
yarar1 bulunup bulunmayacagidir. Eger her iki soruya da olumlu yanit veriyor isek, tibbi
genetik aragtirmalarda ne 6lgiide ne dereceye kadar kamu yarar1 oldugu ve veri koruma
yasasina muafiyetlerinin derecesini belirleyip belirleyemeyecegi hususlarinda degerlen-
dirme yapmak lazim. Taraf olunan uluslararas: arastirmalar da dikkate alinarak; mah-
remiyet, veri koruma degerlerinin ve tibbi arastirma degerlerinin ¢atismadan ziyade is
birligi ve gii¢ birligi olarak degerlendirebilecegi bir model olusturulmalidir.
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Bu konulara iliskin sorunun esas kaynagy; 6zellikle biyotip uygulamalarina iliskin ¢alis-
malarin, insan genom projesi de dahil olmak iizere, insana ait genetik bilgilere ulasilir
olmanin beraberinde getirdigi bireyi, toplumu ilgilendiren etik sorunlar heniiz yanit-
lanmadan ya da bunlarin alt yapina uygu bir hukuki zemin hazirlanmadan, ¢ok daha
once bu ¢aligmalarin baslamis ve ilerlemekte olmasidir. Yani hukuk ve etik bu sorunlarin
cevaplandirilmasi noktasinda, biyoteknolojik gelismeleri yakalamis degil ve aslina ba-
karsaniz, sorun buradan kaynaklaniyor.

Genetik verilere iliskin olarak, 6zel hayatin gizliligi hakki ve ayrimcilik yasagina degin-
mek durumundayim.

Ozel hayat genel olarak kisilerin yalniz bagina kalabildikleri, istedikleri gibi diistiniip
davranabildikleri, bagkalari ile hangi yer ve zaman kogullarda ne 6lgiide iletisim kura-
caklarina bizzat kendilerinin karar verebildikleri bir alani ve bu alan tizerinde sahip olu-
nan hakki ifade eder. Genetik veri/bilgi bireyin 6zel hayatinin kapsamina girmektedir.
Hatta bireye ait bilgiler arasinda en hassas yere sahiptir. Ozel hayatin gizliligi sadece
kendimizi ifade ve iliskilerimizi gelistirebilme olanaklarimiza miidahale edilmesini de-
gil, ayn1 zamanda bagkalarinin bizim kisisel bilgilerimize ulagmak i¢in, yapacaklar1 bas-
kilar karsisinda da bir koruma saglamaktadr.

Gizlilikle ilgili @i¢ tiir gizlilikten bahsedebiliyoruz. Mekansal, sahsi ve bilgisel gizlilik ol-
mak iizere. Iste bilgisel gizlilik kisisel verilerin nasil depolanip islenip yayilacagini kont-
rol altinda tutulmasini ifade ediyor. Bu anlamda hassas ve kisisel veri olarak genetik
verilerin de insanin kendi kaderini tayin hakki ve mahremiyet hakki tecaviizlerine kars,
en st seviyede dikkat ve 6zenle ele alinmasi gerekiyor.

Genetik teknolojinin gelismesi ile bu teknoloji kullanilarak diinyaya gelen ¢ocuklar ile
anne babalarinin arasindaki biyolojik bagin kopuklugu, ¢ocuklarin «genetik orjinlerini
bilme hakkinin» ortaya ¢ikmasini sonug¢landirmigtir. Sigorta durumunda, potansiyel si-
gorta ettirenin, daha 6nce yaptirmis oldugu genetik testleri sigortaciya bildirme ytikiim-
laligii olan hallerde; yikici, iyilesme umudu olmadigina dair bilgilerin elde edilecegi
baskis1 ve bunlari, akut durumlarda kisinin zararina kullanabilecek, 3.kisilere ifsa edi-
lecegi korkusu, sigortadan kabul edilebilir sartlarla yararlanmay: tehlikeye sokmaktadr.

Yani aslinda bu durum sunu ortaya koyuyor: bilgisel gizlilik, kisilerin genetik teste tabi
tutulmalarini gerektirerek (sigortacilari veya isverenleri tarafindan), kolaylikla ihlal edi-
lebilir. Genetik test sonuglarinin, kullaniminin ayrimcilik yasagini ihlal etmemesi gere-
kiyor.

Genetik test sonuglarinin kullaniminin, genetik 6zelliklere gore ayirim yapmayi sonug-
landirabilecegi durumlarda, Avrupa Insan Haklar1 Sozlesmesinin, ayirimcilig diizen-
leyen 14. maddesini ihlali s6z konusu olacaktir. Madde 14de, Ayrimcilik yasagi: «Bu
Sozlesmede taninan hak ve 6zgiirlitklerden yararlanma, cinsiyet, 1rk, renk, dil, din, siya-
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sal veya diger kanaatler, ulusal veya toplumsal koken, ulusal bir azinliga aidiyet, servet,
dogum basta olmak {izere herhangi baska bir duruma dayal1 hicbir ayrimcilik gozetil-
meksizin saglanmalidir.» seklinde diizenlenmistir.

Avrupa Birligi Temel Haklar Bildirgesinin, 21 maddesi de ayirimcilik yasagina iliskindir:
«1. Cinsiyet, 1rk, renk, etnik veya sosyal koken, kalitimsal 6zellikler, dil, din veya inang,
siyasi veya baska herhangi bir goris, bir ulusal azinligin iiyesi olma, hususiyet, dogum,
maluliyet, yas veya cinsel egilim gibi herhangi bir nedenle ayrimcilik yapilmas: yasaktir.

2. Avrupa Toplulugunu kuran Antlagma ve Avrupa Birligi Antlasmasinin uygulanmasi
kapsam1 gergevesinde ve bu Antlagmalarin 6zel hiikiimleri sakli kalmak tizere milliyet
nedeniyle her tiirlii ayrimcilik yasaktir.»

Burada ¢ok yeni tarihli bir haberden bahsetmek isterim. Amerikada bir yasa tasarisi var.
Ilgili diizenleme igverenlere, genetik test uygulamasini reddeden ¢aliganlarini cezalan-
dirma, ceza uygulama yetkisi taniyan bir yasa tasarist. Bir Wellness Program Act sekilde
tanimlanmis bu programa dahil olanlar bu genetik testi yaptirmak zorundalar. Ancak
genetik testi yaptirmayi reddettikleri takdirde, hem sigorta sirketi agisindan daha fazla
prim 6demekle kars1 karstya birakiliyorlar, hem de isverenleri tarafindan cezalandirila-
bilecekler. Ilgili yasa tasarist iizerinde, giincel olarak, ¢ok tartisma var. [lgili tasarinin,
Amerikada taraf olunan anlagmalar ve kisisel verilerin korunmasina dair diizenlemeye
aykarilik teskil ettigi, ayrimcilik yasaginin ihlal ettigine dair, bu tasarinin yasalasmamasi
yoniinde karsit goriisler var.

Yine uluslararasi diizenlemelere baktigimizda, insan genomu iizerinde yapilacak bilim-
sel aragtirmalar tani ve tedaviye yonelik girisimlerle ilgili, taraf oldugumuz uluslararas:
sozlesmelerden biri Biyotip Sézlesmesi, digeri Insan Genomu ve Insan Haklar1 Evrensel
Bildirgesidir. Bakin burada, bilmeme hakki ile karsilasiyoruz. Bireyin haklar: baglikli 5.
maddesinde, “her bireyin genetik inceleme ve bunlarin doguracag: sonuglar hakkinda
bilgi sahibi olmak veya olmamak kararina saygi gosterilmelidir” seklinde bir diizenleme
var. Yine ayrimcilik yasagina atif yapilan 6. Maddesi ve gizlilige iliskin 7.maddesini go-
riiyoruz.

Taraf oldugumuz pek ¢ok uluslararasi anlasmada, 6zellikle bu gizli tutulmanin mutlaka
yasa diizeyinde bir normatif diizenleme ile saglanmas1 gerektigi vurgulanmistir ve bu
onemlidir.

UNESCO-Genel Konferans: (2003) Insan Genetik Verileri Uluslararas: Bildirgesi ve
biraz énce atif yaptigim, Insan Genetik Verileri Uluslararas1 Bildirgesi, verilerin iglen-
mesini islemi mahremiyeti ve gizliligi diizenliyor. Verilerin saklanmas1 ve verilerin yok

edilmesine iligkin hitkiimler icermektedir.

Birazdan bahsedecegim Kisisel Saglik Verileri Kanununa bagli olarak, verilerin imhasina
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iliskin, ¢ok yeni tarihli olarak, bir yonetmelik tasarisi giindemde. Burada sunu yapma-
miz gerekiyor: bu konularda hazirlanan normatif diizenlemeler bakimindan, taraf oldu-
gumuz ve i¢ hukuk normu haline getirdigimiz uluslararas: diizenlemeleri dikkate almak
zorundayiz. Yonetmelik diizeyinde de yasa diizeyinde de, bunlara aykir1 diizenlemeler
yapilmamasi icap ediyor.

Yine, “Kigisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korun-
masina Dair Avrupa Konseyi Sozlesmesi” 1981de taraf olunmus ancak, i¢ hukuka ak-
tarmamiz ve kabul etmemiz ¢ok daha yeni bir tarihte, yanls hatirlamiyorsam, 2014’te
gerceklesmistir. Burada genetik veriler, aslinda 6zel veri kategorisi icerisinde, fakat tistii
ortilii olarak sayilmis. Sozlesmede; “i¢ hukukta uygun goriilen sartlar saglanmadikga,
wrksal kokeni, siyasi diisiinceleri dini veya diger inanglar1 ortaya koyan Kkisisel verileri
saglik veya cinsel hayatla ilgili kisisel veriler otomatik isleme tabi tutulamaz” deniliyor.
Ve burada bir not olarak sunu ifade etmek istiyorum: Tiirkiye, bu sdzlesmenin otomatik
olmayan yollarla islenen kisisel verilere de uygulanacagini beyan etmistir.

Gelelim 6698 sayili Kisisel Verilerin Korunmas: Kanunumuza. Burada, “6zel nitelikli
kisisel verilerin islenme sartlar1” baghigindaki 6. maddesinde, genetik veri terimiyle kar-
stlagtyoruz. Ozel nitelikli kisisel verilerin, bu maddedeki gerekli sartlar saglansa dahi,
islenmesinin, yine 4. maddedeki genel ilkeler dogrultusunda ger¢eklestirilmesi gereke-
cegi ifade ediliyor. Ozel nitelikli kisisel verilerin, ilgilinin agik rizast olmaksizin iglenmesi
yasaktir. Yani otomatik olarak islenmesi yasaktir.

Kanun koyucu, agik rizay1 da, yine bir dipnot olarak séyle ifade ediyor: “belirli bir ko-
nuya iliskin bilgilendirmeye dayanan 6zgiir irade ile agiklanan riza”. Birinci fikrada sa-
yilan saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda 6ngoriilen hallerde ilgili
kisinin agik rizasi aranmaksizin islenebilir. Saglik ve cinsel hayata iliskin kisisel veriler
ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiirttiillmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yénetimi
amaciyla, sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve ku-
ruluslar tarafindan ilgilinin agik rizas1 aranmaksizin iglenebilir. Burada kanun koyucu
genetik veriyi, saglik ve cinsel hayat disinda kanunda 6ngériilen hallerde, ilgilinin agik
rizasi aranmaksizin iglenecek bir veri statiisiine sokmus oluyor. Ozel nitelikli kisisel veri-
lerin islenmesinde, ayrica Kurul (Kisisel Verileri Koruma Kurulu) tarafindan belirlenen
yeterli 6nlemlerin alinmas: sarttir.

Baska hangi normatif diizenlemede rastliyoruz genetik verilere? “Genetik Hastaliklar
Tan1 Merkezleri Yonetmeligi (2005)” var ve Bir genetik hastaliklar1 tan1 merkezi yonet-
meligimiz var. 19. maddesinde, “Genetik tan: merkezlerinde, bagvuranin bilgilendiril-
mis onay formu ile rizasi alinmadan islem yapilamaz. Sonuglar, kisinin rizas1 olmadan
t¢iinci kisilere bildirilemez” hitkmii yer almaktadur.

Yine, “Ceza Muhakemesinde Beden Muayenesi, Genetik Incelemeler ve Fizik Kimligin
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Tespiti Hakkinda Yonetmelik (2005)”, “molekiiler genetik inceleme sonuglarinin gizlili-
gi"ne iliskin 14. maddesinde; molekiiler genetik incelemelerin 6zel kalitsal karakterler
hakkindaki agiklamayi igermedigi bilinen kromozom bélgesi ile sinirli kalmasina 6zen
gosterilir ifadesi yer aliyor.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi hakkinda, biraz
once atifta bulundugum, goriislere yeni agilan bir Yonetmelik Taslag: var. Bu yonetme-
ligin amac1 sudur: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin pargas1 olmak kaydu ile, otomatik olmayan yollarla islenen kisisel verilerin
silinmesi, yok edilmesi veya anonim hale getirilmesine Iligkin usul ve esaslarin belir-
lenmesi. Simdi burada, demek ki taslak yonetmelik, herhangi bir veri kayit sisteminin
pargasi olmak kaydiyla, otomatik olmayan yollarla islenen kisisel veri olarak, genetik
verileri de kapsayabilecek. Genetik veri 6zelinde de, imha, silinme anonim hale getirme
noktasinda degerlendirme yapilmasi icap edecek. Biraz 6nce bahsettigim, Kisisel Veri-
lerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasina Dair Avrupa
Konseyi Sézlesmesi, genetik verileri, 6zel nitelikli veri kategorisinde sayryor ve otomatik
isleme tabi tutulmayacag belirtiliyor. Kisisel Verilerin Korunmas1 Kanunu'nda da ge-
netik veriler, 6zel nitelikli kisisel veri olarak sayiliyor ve ilgilinin agik rizas1 olmaksizin
islenemeyecegi ifade ediliyor.

Ancak, saglik ve cinsel hayat disindaki, kisisel verilerin kanunlarda ongériilen hallerde
ilgili kisinin agik rizas1 aranmaksizin islenebilecegi ifade ediliyor. Yani suna variyoruz:
ozel nitelikli kisisel veri olarak genetik verilerin korunmasinin sinirlanmasinin, ulusla-
rarasi diizenlemelerde de ongoriildiigii sekilde, mutlaka kanun diizeyinde bir normatif
diizenleme ile yapilmas: gerekiyor.

Fakat bizim bir yasamiz yok. Yani 6zel nitelikli kisisel veri olarak, genetik verilerin ko-
runmasi, uygulama alani, genetik verilere erisim hakki, genetik tan1 merkezleri, testlerin
tiirleri mahremiyet test teshis islemleri, biyobankalar, biyoteknoloji tiriinlerin paketlen-
mesi, insan genom projesi gibi konular, yasak ve yaptirimlar seklinde, belki genel olarak
say1labilecek bir igerikle, insan genomu tizerine yapilacak bilimsel arastirmalar, tani ve
tedaviye yonelik temel bilgileri belirleyen ve taraf oldugumuz uluslararas: sézlesmeler,
6698 sayil kisisel verilerin korunmasi kanunu da dikkate alinarak hazirlanacak bir ka-
nuna ihtiyacimiz var. Bir esglidiim igerisinde, biitiin saydiklarimi icerecek sekilde, ayr1
bir yasa olarak, bir biyoloji uygulamalar1 kanunu hazirlanmas: gerekiyor.

Burada paylagsmak istedigim bir video vardi. Kisaca ondan bahsederek, sunumu sonlan-
dirmak isterim. Ilgili video, genetik anlamda 1rk olmadig i¢cin, DNA testi ile etnik ko-
kenin belirlenemeyecegi, genetik verilerin bireyin hangi cografyayla, ne oranda akraba
oldugunu gosterdigine iliskin goriisii destekleyen bir video. Belki izlemissinizdir, sosyal
medyada ¢ok paylasildi. Irksal ayrimciliga kars: olanlar, genetik olarak anlamda sadece
bir cografi yakinlik belirlenebilecegini ifade ediyor ve goniillii adaylara yapilan DNA
analizi ile, kisilerin gergekte olduklarindan iist soylarina bakildiginda, ¢ok farkli cografi
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bolgelere yakinliklar: ortaya ¢ikiyor ve hepsi durumu ¢ok biiyiik bir saskinlikla karsili-
yorlar. Cok hos bir video, hatta bu videonun sonu suraya baglaniyor: Aslinda madem
boyle genetik anlamda bir 1rk yok, o halde béyle bir diizeyde, bu ¢agda irk¢ilik yapmak
son derece mantiksiz ve sagma bir durum. Dedigim gibi, sunumu sizlere paylasmak is-
tedigim videolarla, biraz renkli hale getirmek isterdim ancak teknik kogullar elvermedi.
Biraz siiratli oldu ama simdilik sdyleyeceklerim bu kadar. Tesekkiir ederim.
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SORU - CEVAP

Av. Umit Erdem '

Sayin Hocam Ipek Sevda Ségiite bu kapsamli ve detayli agiklamalar igin tesekkiir edi-
yoruz. Siiremizi ok verimli kullandik ara vermeden 6nce katki ve katilimlar ve sorular
i¢in. Katilim paylar1 harig... Onur Bey buyurun.

Dr. Onur Cegen

Ozge Hocaya soracaktim. Gegen sene biz saglik fuarinda 6zel hastane bu gehir hasta-
nelerinin yapim siirecindeki bir ihaleyi kazanan firma bu siiregle ilgili saglik kismini
nasil yapacaklarini $6yle paylasmugti. Ingaat firmasiyiz ama sagliktan da anlamiyoruz
o ylizden biz saglik ile ilgilenen taseron firmalarla tanigmaya basladik iste 6zel hastane
tecriibesi olan bir CVP ya da Special Purpose Vehicle 6zel amagli arag gibi bir kavramla
saglik sektoriinde bir ihaleyi alirken sadece ingaatta ilgilerini itiraf etmisti. Burada da
Saglik Bakanlig1 biirokratlar1 biz zaten yillardir tageron saglik hizmetleri sunumunda
¢ok tecriibe kazandik o yiizden de ¢ok sikint1 olmayacaktir, insaat1 yapin zaten gerisi-
ni ¢ozersiniz gibi yiireklendirmislerdi. Simdi bu siiregten sizin sunumuzdan anladigim
kadariyla saglik hastane bilgi sistemlerinin zaten fiilen kullaniliyor hastanelerde. Pek bir
sey yapilmasina gerek yok gibi bir durum var ama o sunumda soyle bir sey soylemisler-
di: Ornegin laboratuvar hizmetlerinde bir dakika gecikme olursa sonuglarin ¢ikartil-
masinda bunu bir hizmet sunum tarifesine gevirecegiz. Saglik Bakanlig1 olarak tek tek
hangi islem ne kadar sitirede yapilmali, Hastanenin tiim klima sistemlerinin merkezi ola-
rak takibinin saglanmasi, oda sicaklig: 1 santigrat derece yiiksek olursa hizmet kalitesi
diistiiginden dolayi ceza yazacagiz dedi. $Simdi boyle bir sistemi firma kendisi kuracak,
kendisi isletecek, ceza verecek kurum da bu sistem verilerine gére bir degerlendirme
yapacaksa hastanedeki bu bilgi sistemlerinin artik bu kongre diizenlenmesine bile gerek
kalmayacak gibi bir durum var. Buna yo6nelik nasil bir sey yapilabilir sizce? Gegmiste bu
sehir hastaneleri konusunda 6zellikle insaat siiregleri konusunda deneyimde bulunmusg
bir hukuki siirecin takipgisi olarak ge¢misteki taseronlarla sehir hastaneleri tageronlar:
arasindaki fark o6zellikle kisisel saglik verileri konusunda nasil bir eylemsellige geri do-
nistiriilebilir? Tesekkiir ederim.

Av. Ozgiir Erbag

Konugmamin sonunda bu nedenle komplo teorisi ile bitirmemeye ¢alistigimi sdylemis-
tim. Zaten tagere edilen bir hizmet bu. Niye bu hizmetin dogrudan kamu eliyle verilme-
digini bugiine kadar ne kadar tartistik o ayr1 bir mesele. Hastane Bilgi Yonetim Sistemi
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dediginiz sey zaten kisisel saglik verilerinin {izerine islendigi sistem. Bunun ben dogal
olarak kamu hizmeti ve temel kamu hizmeti oldugunu diisiiniiyorum. Temel kamu hiz-
metlerinin de kamu gorevlileri, devlet memuru eliyle yiiriitiilmesi gerektigini diistiniiyo-
rum Anayasa dyle diyor en azindan benim diisinmeme gerek yok. Bugiin itibariyle gir-
ketlere yillik 6denecek bina ve hizmet bedelleri yillik 3 milyar liranin {izerine ¢ikmigken
kisisel saglik verileri kismini devlet eliyle vermenin biitgeleme agisindan bir sakincasi
olmadigini kabul etmek gerekir. Fakat tabii naif olmaya gerek yok. Hastane bilgi yonetim
sistemleri, kisisel saglik verileri, geri 6deme kurumlari, gériintiileme ve laboratuvar igini
yapan techizati saglayan sirketler ve bunlarin st iligkileri agina bakarsaniz ¢ok benzer
olduklariny, hatta birkag sirketin buray1 belirledigini gorebilirsiniz. Sehir hastanesi ihale-
lerinde goriintiileme ve laboratuvar hizmetlerini alan sirketler bugiin veri sirketleri ola-
rak tanimlanan sirketler. Dolayisiyla buradan elde edecekleri gelire dair bir 6ngoriileri
var. Ama soyledigim gibi kanun, hizmetin gereklerine 6zel gergeve bir belirleme yokken
bu hizmet ihale edildi. Diiz, normal bir ihale olarak diistindiiglintiz zaman buradaki sir-
ketlerin mesleki ve teknik yeterliliklerinin tartilmasi karsilagtirilmasi ve ona gore ihale
edilmesi lazimd1. Oysa ingaat sirketinin sectigi sirketi muhatap aliyor Saglik Bakanlig
mecburen ve gergek bir ihale denetimi bana gére yapilamiyor. Sorunuzda belirttiginiz
denetim meselesini o yiizden séyledim. Kamu 6zel ortaklig ile ilgili kanunda Anayasa
Mahkemesi “veya denetletir” ibaresini iptal etmisti ve gerek¢esinde “denetim bir devle-
tin kolluk faaliyetidir” demisti. Iptal edilen diizenlemeyi tekrar getirdiler yani burada
verilecek olan hizmetlerin denetimi de ihale ediliyor. Yani orada para cezas1 makbuzumu
kesecek Saglik Bakanlig1 baska bir sey mi yapacak bilmiyorum agik¢asi. Sozlesmenin
feshiyle ile ilgili kanunda birtakim maddeler var ama uygulamasinin nasil olacagini bil-
miyorum.

Prof. Dr. Nurten Akarsu

Son derece giizel sununuz igin 6zellikle genetik veriler i¢in tesekkiir ederim, sonunda
soylediginiz climlede son derece gerekli. Genetik verilerin korunumu ya da genetik ve-
rilerin islenmesi ile alakal1 hakikaten 6zel bir kanuna ihtiyag var ¢linkii konu farkli. Ben
bir sey 6grenmek istiyorum acaba bununla ilgili kanunu uluslararas: yaptirimlarla ala-
kali verileri ulasabildiginiz mi? Direct test toconsumer dedigimiz bir durum var diye
DTC testi. Bunda sirketler, kisiler genom verileri ¢ok 6zellesmis ve biiyiik kapasiteli ol-
maya bagladig1 zaman sirketler sunu dediler. Biz en iyi veriyi biz degerlendiriyoruz siz
bir par¢a tiikiirtigiiniizii ya da kaninizi koyun tiipiin igerisine bize gonderin kisi kendiniz
olarak. Biz de bunlara bakarak size bir takim yatkinlik testleri geri verelim. Arada doktor
yok, arada herhangi bir genetik danigman yok, ara da herhangi birisi yok. $imdi bir de
bir dolu kanunlarimiz var kisi kendisi veremez iste 6zellesmis genetik veriler madde 8¢
gore paylasilmasi i¢in bakanlik oluru vardir. Kisi kendi kanini koyup gonderebilecek mi
gonderemeyecek mi? Iki, bundan ¢ikacak dogan problemler o sirketler yazilim sirketleri
terciimeler kotéi bununla mesela gelen tecriibelerden bir tanesinde soyle bir terciime
vardi sohretli mutasyonunuz yiiksek diyor. S6hretli mutasyon diye bir sey yok. Ama bir
seye gore terciime etmisler. Bunlarla alakali bir yaptirim var m1? Burada hekim yok, hig-
bir sey yok. Kisi kendi verisini sirketle degisiyor. Bununla ilgili ne yapacagiz?
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Yrd. Dog. Dr. Iipek Sevda Sogiit:

Cok tesekkiirler sorunuz icin. Gergekten bununla ilgili, i¢ hukukumuzda, yasa diizeyin-
de bir diizenlememiz ne yazik ki yok. Burada taraf oldugumuz, uluslararasi anlagmalara
ve etik bildirgelere bakmak gerekir. Ozel nitelikli kisisel veri oldugu icin, kisi kendi
rizasiyla paylagsa dahi, bunun ayrimcilik yasagini ve 6zel hayatin gizliligini ihlal edecek
sekilde, tiglincii kisilerle paylasiimamasi gerekir. Zaten sikint1 surada: Buna iligkin yasa
diizeyinde bir diizenleme olmadig1 i¢in, su anki mevcut durumda yapilanlar agisindan,
ihlal durumunda, nasil bir yaptirim uygulanacagina iliskin bir bilgimiz de yok. Orne-
gin kiside birtakim alerjik reaksiyonlar ya da gida intolerans: bulunup bulunmadigina
iligkin, arac1 kurumlar vasitasi ile iilkemizde bir takim testler yapiliyor. Kisinin kendi
rizasiyla alinan kani, yurt disinda bir merkeze gonderiliyor ve sonuglar o merkezden
geliyor. Kisinin kendi rizas1 s6z konusu ancak, ilgilinin kan 6rnegi acaba o kapsamda m1
kullanildi? Kullanilmadi m1? Ayri bir isleme tutuldu mu? Paylasildi m1, paylasiimadi mi1?
Bu durumlara iligkin, soru isaretleri var elbette. Kald1 ki dedigim gibi, bir yaptirim uy-
gulayabilmemiz i¢in, taraf oldugumuz uluslararasi anlagmalara uygun, yasa diizeyinde
bir diizenlemeye ihtiyacimiz var. Aksi takdirde, yonetmelik, yonerge, kilavuz vesaire ile
ceza hukuku ve 6zel hukuk anlaminda bir yaptirim uygulamak miimkiin olmayacaktur.
Sadece idari bir yaptirim ancak s6z konusu olabilir. Sadece genetik testler degil, genetik
veri analizleri, vesaire kavramlarinin tanimlanmasi agisindan da gok biiyiik sikint1 var.
Yani benim gordiigiim kadariyla, herkesin anladigi ve ifade ettigi baska bir sey. Doktrin-
sel agidan, uluslararas: hukukta da durum boyledir. Dolayisiyla kavramlara iligki tanim-
lamalarin net olarak ortaya kondugu, uluslararasi diizenlemelere uygun olacak sekilde,
kisisel veriler kanunumuz da baz alinarak, elbette yasal bir diizenleme yapmaya ihtiyag¢
var. Su anda hali hazirda ne tiir testler yapiliyor, bu veriler nasil paylasiliyor, giivenligi,
saklanmasi ve imhasinin ne durumda olduguna iliskin herhangi bir bilgimiz ne yazik ki
yok. Cok muglak ve belirsiz bir zemin ve bu durum ¢ok tehlikeli. Ancak temel sikinti, ilk
basta séyledigim gibi, bizim etik degerlendirme siirecimiz ve hukuki zemini hazirlama
hizimiz, biyoteknolojik gelismelerin hizina yetisemedi. Boyle olunca, bu gelismeler, hu-
kuki zemini mevcut olmayan bir sekilde karsimiza ¢ikiyor. Ancak bu kadarini séyleyebi-
lirim. Benim de erisebildigim veriler bu sekilde.

Av. Ozgiir Erbas

Bir katk: yapabilir miyim? Bakilabilecek etik bildirgeler arasinda Diinya Tabipler Bir-
liginin ve Avrupa Hekimler Daimi Kongresinin de biyobankalarla ilgili ve telefon ap-
likasyonlar1 ile toplanan veriler ile ilgili de etik bildirgeler ve tutum metinleri var en
azindan bir tartigma zemini olarak kullanilabilir.

Yrd. Dog. Dr. Ipek Sevda Sogiit

Bu tartigmalar, hukuk doktrini ve etik agidan elbette yapiliyor. Ancak ceza hukuku anla-
minda bir sug ve cezadan veya 6zel hukuk boyutu ile bir yaptirrmdan bahsedecek olur-
sak, genetik verilerin korunmasina dair sinirlamalarin, mutlaka kanunla yapilmas: gere-
kiyor. Bu arada s6yle séyleyeyim, biyobankalarla ilgili DNA veri bankasi ile ilgili bir yasa
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tasarisindan bahsediliyordu, sanirim 2008 yili itibari ile geri gekilmis, sonrasini takip
edemedim ve su anda ki durum mevcut durumda bir seye rastlamadim.

Av. Okan Dursun

Benim sorum soyle, simdi ¢ok moda haliyle Amerikada dogum yapip daha sonra 6zel
kitlerle gocuklarin kordonlar1 Tiirkiye'ye getirilerek buradaki yerlere veriliyor. Bu du-
rumu nasil izah ediyorsunuz, kordon bir biyolojik materyal midir? Nedir bu? Glimriik
mevzuati agisindan biliyorsunuz Tiirkiye'ye girisi topragin bitkinin biyolojik materyalin
sinirlidir burada bunu alan bankalar hangi diizenleme ile aliyorlar bu hususta bilginiz
var mi1?

Yrd. Dog. Dr. Ipek Sevda Sogiit

Ben sunumun baginda, sunum konusunun sadece genetik verilerin korunmasina iligkin
oldugunu ozellikle belirtmistim. Dolayisiyla kordon bankaciligi, insan kokenli biyolojik
madde olarak, tamamen ayr1 bir konu. Zira insan kokenli biyolojik maddelerin hukuki
niteligine ve bunlarin hukuki muamelelere konu olup olamayacagina iligkin, 6gretide de
farkl1 gorisler var. Tiirk Medeni Kanunu'nda yazil riza {izerine, insan kokenli biyolojik
maddelerin alinmasi, agilanmasi ve naklinin miimkiin oldugu ifade ediliyor ve bunlarin
biitiiniine iliskin genel ve kapsayici bir hukuki nitelik tespiti hayli giic. Bu maddeleri
konu alan s6zlesmelerin gegerliligi de ayr1 bir mevzu. Ancak Kordon Kani Bankaciligi-
nin, kok hiicre tedavisi bakimindan tasidig1 6nem de dikkate alinarak, bunlarin labora-
tuvar ortaminda saklanmasina iligkin yapilan sozlesmeleri, ilgili insan kokenli biyolojik
maddeye dair hukuki nitelendirmeye baglh olarak, 6zel hukuk anlaminda, vedia sozles-
mesi olarak nitelendirilmesi miimkiin olabilir. Sunumda da bahsettigim tizere, biyotip
uygulamalarina iliskin, yasa diizeyinde genel bir diizenlememiz bulunmadig1 i¢in, huku-
ka aykirilik halinde uygulanacak cezai bir yaptirimdan bahsetmemiz miimkiin olmuyor.
Biyolojik tibbi uygulamalar ve bu materyallerin hukuken nasil degerlendirildigini iliskin
akademik ¢alismalar var. Dolayisiyla sorunuza iliskin konuyu, bu sunum ¢ergevesinde
degerlendiremeyecegim.

Katilimci

Merhaba, 6zetle az 6nce sdylenen biyolojik numunelerin transferi ile ilgili olarak Bakan-
lik seviyesinde yayilanmis bir yonetmelik var, laboratuvarsaglik.gov.trde numunelerin
transferi ile ilgili yayinlanmis bir yénetmeligimiz var. Burada numunelerin ancak ve an-
cak yetkili laboratuvarlar araciligi ile yurtdisina giris ve ¢ikis ile ilgili net bir tanimlama
var.

Yrd. Dog. Dr. Ipek Sevda Sogiit

Katkiniz i¢in tesekkiir ederim. Bastan beri ifade etmeye ¢alistigim {izere, biitiin taraf
oldugumuz uluslararasi anlagmalarda, bu tiir verilerin islenmesi, sinirlandirilmasi, pay-
lasilmas1 noktasinda mutlaka yasa diizeyinde bir normatif diizenleme olmas1 gerektigi
ozellikle belirtiliyor. Dolayisiyla yonetmelik diizeyinde yapilan bir diizenleme ile cezai
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yaptirim 6ngoriilmesi miimkiin degil ve iistelik bu durum, uygun normatif diizenlemeyi
yapmamakla, taraf oldugumuz uluslararas: sozlesmelere de aykirilik teskil ediyor. Sug
ve ceza ancak kanun ile dngoriilebilir. Dolayisiyla yonetmelik, sadece idari yaptirimlar
ongorebilir ve bu anlamda hukuki koruma bakimindan yetersizdir.

Av. Umit Erdem

Tesekkiir ederiz. Oturum Bagkani olarak bu dort meslek orgiitiimiize, diizenleme kuru-
luna, sizlere ve meslektaglarima ¢ok tesekkiir ediyorum.
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Ozel Saglik Sigortaciligi Perspektifinden Kisisel Veri

Gokhan Giircan
Acibadem Saglik ve Hayat Sigorta A.S. Genel Miidiirii
Tiirkiye Sigorta, Reastirans ve Emeklilik Sirketleri Birligi

Hepiniz hos geldiniz. Aslinda girizgahta baska seyler sdylemeyi planlamistim ama simdi
hukukeu arkadaslarimizi dinledigim zaman farkl: seyler de s6ylemenin gerekli olabile-
cegini diisiindiim. Biraz tabii etik ilkeler, hukuk diizeyinin altyapilar1 gibi hepsi aslinda
hepimizin vatandas olarak bekledigi ama biraz arkadasin deyimi ile biraz romantik as-
linda talepler gibi kalabiliyor. Clinki belki aranizda hukukgular, doktorlar vardir ama
teknoloji alaninda da galisanlar vardir. $imdi bugiin herhalde bu odada, bu salonda sanal
diinyay1 kullanmayan yoktur. Herhalde akilli cep telefonu olmayan yoktur. Googleda
veya herhangi bir bagka yerde arama yapmayan yoktur. Data analytics diye bir kavram
var belki biliyorsunuzdur duymussunuzdur ya da streaminganalytics denilen bir kav-
ram var. Aslinda siz ne yaparsaniz yapin, hangi bilgilerinizi gizlemek istiyorsaniz isteyin
maalesef arkadaslar artik hicbir seyinizi gizleyemezsiniz. Yani siz McDonald’sta yemek
yerken bir sekilde size sdyle bir mesaj gelebilir ti¢ glindiir McDonald’s da yemek yiyorsun
da aslinda yan tarafta evde ev yapimi yemekler yapan yer var. Orada yemek ye. Hayda
diyeceksiniz kim gonderiyor bu mesaji veya Migros'tan ya da Kipadan oradan buradan
aligveris yaparken bir anda ¢ikolata alirken bir anda size kadin pedinde indirim var diye
bir sey geliyor olacak. Ciinkii oras1 baska bir tarafta bagka bir analytics. Baska bir takip
edilen data asindan sizin o giin neye ihtiyaciniz oldugunu séyliiyor olacak. $imdi tekno-
lojinin bu kadar gelistigi ortamda data nerede, veri nerede? Hangi veriyi koruyacagiz?
Artik maalesef veri dedigimiz sey bu database’lerde degil ve veri akiyor. Veri su anda ha-
vada ve teknoloji 6yle bir gelisti ki su anda bu akan veriyi bizi takip eden belli analitiklere
oturtan ve bizimle ilgili kararlar verdiren sistemler geri planda ¢alistyor yani bizim data-
baseimize yazdigimizi iste kisinin kan grubu Adir. Adam zaten onu biliyor veya sizin cin-
sel yolla bulasan bir hastaliga yakalandiginizi. Biz bunu kimseye séylemedik, hi¢ kimse-
ye soylemedik. Siz de doktorunuza da séylemediniz. Ama birisi bunu biliyor. Ciinki siz
bu hastaligin etkilerini 6grenmek i¢in Googleda search yaptiniz. iki yere WhatsApp'tan
mesaj yazdiniz veya Twitterdan buna istinaden bir kars1 goriis belirtiniz. Geri planda
streaminganalytic denen kavram biitiin bu algoritmalar: ¢alisarak aslinda sizin ne ol-
dugunuzu, kag yasinda oldugunuzu biitiin sistemi tarayarak aslinda bizim ile ilgili her
seyi sOyleyebiliyor. Dolayisiyla 6nemli olan verinin yeri, artik belki de onu konusmaliyiz.
Yani burada kuruldan da arkadaslar var ama veri nerede? Veri artik databasede degil ve
biz sirketlerin de arkadaslar baktigimiz zaman bize gelen ya hadi is birligi yapalim diyen
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kurumlar1 gérdiigiimiiz ama diyor ki sizin database’inizdeki veriyle ilgilenmiyoruz. Biz
havadaki veri ile ilgileniyoruz. Ne demek? Iste biz size havada dolasan veriye istediginiz
tarzda segmente ederek kadin verisi, erkek verisi, yas 35 olsun iiniversite mezunu olsun
veya su kitabr okumus olsun. Bu veriyi size verebiliyor. Dolayisiyla bir taraftan baktig1-
miz zaman ¢ok korkutmak istemem ama verinin gizliligi biraz eger ki teknolojiyi yonet-
miyorsaniz teknolojiyi yoneten bir iilke degilseniz onu da gelistirmiyorsaniz o kadar da
kolay degil. Yani birazcik bu Nasrettin Hocanin kap: yapmasina benziyor 6zellikle veri
diinyasinda. One bir kap1 koyuyorsunuz ama her taraftan buraya girilebiliyor.

Boyle bile olsa biz sigortacilikta kisisel verilerin korunmasi kanunu perspektifinden as-
linda nerede duruyoruz? Niye bu veriye ihtiyacimiz var sizinle onlar1 kisaca paylasaca-
gim. Cok dyle teorik bir sey anlatmayacagim, biraz daha renkli anlatmaya ¢aligacagim.
Cilinkii zaten cumartesi aksami, herkesin gri hiicrelerinde zararlar olusmustur. Ben daha
fazla zarar vermeyeyim. $imdi biz ilk once sigorta sektorii olarak gerekcemizi sizinle
paylasmak istiyoruz. Neden kisisel veriye ihtiyacimiz var? Daha sonra da size bununla
ilgili yasal diizenlememiz var, nasil hareket ediyoruz hangi yasal diizenlemelere gore ha-
reket ediyoruz. Peki, bu veriye ulastiktan sonra ne yapiyoruz ve daha sonrasinda bunun
yan etkileri nelerdir onlar1 kisaca paylasiyor olacagim. $imdi baktigimiz zaman aslinda
hani sagliga olan ihtiyag eskiden ¢ok eskilere boyle BigBange dogru gittigimiz zaman
veya daha atalarimiza gittigimiz zaman saglik ihtiyacini aslinda herkes kendi gériiyordu.
Ne yapiyorduk, bir sekilde bir tasta kaynattigimiz bir sey ya da yapraklar: basarak ¢6ziim
bulabiliyorduk saglik ihtiyaglarimiza. Daha sonra iste hekimlik benzeri kavramlar ortaya
¢ikt1. Bir sekilde kabilede bir seyler yapmayi biliyordu ve bir tedavi edebilen kisiler pey-
dah olmaya basladi. Daha sonra toplumlar gelisiyor ve toplumlarin olustugu sey aslinda
bir kurgu yaratti. Bu kurgunun ismi aslinda devlettir. Devlet iki seyi burada yapiyor bir
tanesi kural belirleyici. Digeri de aslinda finansman saglayici rol iistlendi ve zaman gegti
aslinda, dediler ki, ya bu hastaneler ¢cogalmaya baslad: 6zel hekimler ¢ogalmaya basla-
d1 illaki kamu hastanelerine giderek tedavi olmak zorunda degiliz. Istemiyoruz, bagka
yerlerden de hizmet almak istiyoruz dediler ve o hizmet direkt olarak kisiler tarafindan
alinmaya baglandu. Iste bu noktada bu ihtiyacin olustugu noktada aslinda vaka ile mali-
yet arasinda birebir bir denklem vardi. Yani siz hangi tedaviye ihtiyaciniz varsa o tedavi
verecek hangi kurumu hangi fiyati istiyorsa hangi doktor hangi fiyat: talep ediyorsa siz
o fiyata eslesiyordunuz. Ama tabii ki riskler gelis ve bazen tek bagimiza finanse edeme-
yecegimiz yardima ihtiyacimiz olan noktalar oluyor. Hani toplumda ¢okea bilinen imece
denilen bir kavram vardir. Eger ki bugdayimizi toplamak i¢in sadece aile fertlerimizin
cabasi yetmiyorsa koy fertleri ile beraber hareket ediyoruz. Iste bu noktada arkadaglar
sigortacilik kavrami gelismeye basliyor. Yani diyoruz ki biz risk ger¢eklesmeden 6nce bir
araya gelen insanlara i¢cinden herhangi birisinin riski ger¢eklesmesi durumunda mali-
yetlerin beraber karsilanmasi1 mekanizmasi. Dolayisiyla biz bilmiyoruz herhangi bir se-
kilde onkolojik bir tedaviye ihtiya¢ duyacak miyiz yarin 6biir giin ve bununla ilgili olarak
yani ben su tiir hekimlerden hizmet almak istiyorum, bu tiir hastanelerde hizmet almak
istiyorum dendigi zaman rakamlar milyonluk mertebelere varabiliyor. Bunlar1 duymus-
sunuzdur, biliyorsunuzdur.
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Peki, ben bunlar1 finanse edebilecek miyim? Miimkiin degil. Dolayistyla bir mekaniz-
manin iginde katilayim benim gibi daha riski gergeklesmemis katilimcilar bir araya gele-
lim hep beraber eger ki herhangi birimizin riski gerceklesirse o riski gerceklesen kisinin
tazminatini, faturasini beraber 6deyelim. Aslinda baktigimiz zaman sigortaciligin 6zii
saglik sigortaciliginin 6zii burada olusuyor. Yani biz sunu yapiyoruz bireyleri havuzlara
koyuyoruz. Diyoruz ki, gelin beraber bir havuz olusturalim ve o havuzda hepimiz be-
lirli kurallarla nasil otorite olarak devlet kural koyucuysa bu havuzda da kural koyucu
sigorta sirketi ve kurallar1 bastan agikliyoruz. Diyoruz ki, bakin boyle boyle eger ki risk,
riskiniz gerceklesmemis ise su sartlarda iseniz, yasiniz soyle ise gibilerinden kavramlarla
bir havuz olusturuyoruz. Buradaki amacimiz ne? Havuzun zarar dengesini ya da kirlilik
oranini miimkiin oldugu kadar herkese esit ve adil olarak tutabilmek dolayisiyla bir yii-
kiimliiliik Gstleniyoruz bu havuza diger katilimcilar agisindan baktigimiz zaman. Ciinkii
Ahmet Bey bu havuza katilirken diyor ki, evet, benim onkolojik riskim gergeklesmedi
ve ben bu havuza eger prim 6deyeceksem diger onkoloji riski gerceklesmemis hastalarla
veya sigortalilarla bir araya gelmeliyim ve herhangi birimizin riski gergeklesirse bu ben
olabilirim onu hep beraber gelin 6deyelim. Mekanizma béyle, dolayisiyla biz tiim ka-
tilimcilara yonelik olarak bir sorumluluk istleniyoruz kural koyucu olarak o kurallar
isletmek ile miikellefiz. Sonra ne yapiyoruz aslinda diyoruz ki bir hesap yapiyoruz. Iste
havuzumuzdaki kadin sayis1 havuzumuzdaki erkek sayis1 havuzumuzda ki 35 yaginda-
kiler, 20 yasin altindakiler, 5 yasin altindakiler vesaire hesaplar yapiyoruz buna sigorta
matematigi yani aktiierya deniyor bu aktiierya cercevesinde diyoruz ki biz iste mortali-
te tablolar1 kullaniyoruz ya biiyiik ihtimalle bu havuzda ii¢ tane iste onkoloji problemi
olacaktir iki tane kardiyoloji problemi olacakt: bir tane omurga cerrahisi gereksinimi
olacaktir, 80 tane st solunum yolu enfeksiyonu geciren olacaktir. Ve bir hesap yapiyo-
ruz, bir matematik yapiyoruz. Ve diyoruz ki, bu havuza katilan arkadaglarimizin maliyeti
yonetim giderleri de dahil olarak 1,4 milyon 6rnegimizde. 1,4 milyon diyoruz ve diyoruz
ki havuzda kag kisi var? 1000 kisi var. Bunu da gidiyoruz ¢ok basit anlamu ile anlatiyorum
bin kisiye boliiyoruz hepiniz 1400 lira verirseniz bizim bekledigimiz 1,4 milyon TL mas-
raf olugacak. Onlar1 biz karsilayabiliriz diyoruz. Dolayisiyla matematik bu sekilde 1400
lira ile poligemizi satiyoruz. Peki, daha sonra ilerliyoruz... Ben ¢ok boyle ahlaki prensip-
lerle ¢alisan bir yonetici olmayabilirim ya da sirkete i¢inde ¢alisan arkadaslarimla boyle
sapmalar olabilir... Ya da aracilarimizda suiistimale meyilli insanlar olabilir ya da sigor-
talilarimizdan bu sistemi suiistimal etmek isteyen kisiler olabilir ve varsayalim ki Nuriye
teyzemiz geliyor diyor ki Gokhan ben seni taniyorum diyor benim ciddi bir onkolojik
problemim var. Metastaz da yapt1 biiyiik ihtimal hastanede diyor ki 6 aya yakin yogun
bakimda kalabilirsin. Masraf ne? 1 milyon TL. E ne yapacagiz Nuriye Teyze? Gokhanci-
gim sen beni bir sigortali yapiver. Tamam, Nuriye teyze ben seni taniyorum yapayim o
zaman... Ne oluyor? Havuzun maliyeti 1,4 milyon TLden 2,4 milyon TLye ¢ikiyor. Ben
Nuriye teyzeye iyilik yaptim ama diger bin kisiye hakkaniyetsizlik yaptim, hakkini yedim
adil davranmadim. Ciinkii ne yapacagim daha sonra? Sigorta matematigi perspektifin-
den baktigimiz zaman 2,4 milyonu bine bolecegim ve herkesten 2400 lira isteyecegim.
Eger ki Nuriye teyzelerin sayilarin artirirsak, iste bir aracimiz bu sisteme suiistimal et-
mek igin girerse veya iste bir acentemiz biraz rakamlar1 girerse bu sistem siirekli kirle-

90



03-04 HAZIRAN 2017 | [STANBUL

niyor olmaya bagliyor. Ama kirlenmesi dogal seleksiyonu ¢ergevesinde degil. Suistimal
cercevesinde kirlilik artiyor. Dolayisiyla benim gorevim kural koyucu olarak sigorta sir-
keti olarak gorevim belirlenen 6zel sartlarimizda, genel sartlarimizda belirlenen ilkeler
gergevesinde bu havuza katilmak isteyenlerin saglik seviyelerinin ol¢iilmesidir ve ben
diyorum ki beyan aliyorum herhangi bir saglik problemin var mi? $imdi burada tabii
hepimiz ¢ok ahlakli oldugumuzu iddia edebiliriz ama benim ¢ok sevdigim bir Shakespe-
are’in bir lafi vardir, diyor ki Shakespeare, karsina reddedemeyecegin bir teklif ¢cikmadig:
stirece diirtistim deme. Dolayistyla ahlakli olabiliriz ama bu sistemi suiistimal etmek
i¢in de i¢ine girmek isteyebiliriz ya da sokulmak istenebiliriz. Dolayisiyla biz sunu yapi-
yoruz. Diyoruz ki bana beyanini ver bana senin saglik seviyeni, saglik durumunu analiz
edebilmek igin bir hak ver diyorum ve bu hak dogrultusunda ben gidiyorum Nuriye
teyzeyi bir analiz ediyorum ama bu sistemin igine girmek istiyorsun ama sen kansersin
dolayisiyla riskin gerceklesmis senin. Sigortaciligin 6zii riskin ger¢eklesmemis olmasi-
dir. Dolayisiyla kusura bakma Nuriye Teyze ben seni bu sisteme dahil edemiyorum diyo-
rum. Bunu diyebilmem iginde benim bu veriye ulasmam gerekiyor. Aksi takdirde bugiin
bin kisi olarak 6rnegini verdigim saglik sigortalarinin 3 milyon kisi oldugunu diisiiniin.
3 milyon kisinin ben hakkin1 yiyorum. Dolayisiyla ben evet kisinin kalp problemi olup
olmadigini bilmeliyim. Ben kisinin onkolojik problemi olup olmadigini bilmeliyim. Ben
ortopedik problemi olup olmadigini da bilmeliyim. Belki diyoruz ki kisi sisteme girmek
istiyor iste dizinde daha 6nceden problem olusmus ve dizi sikintili, tedavi de gerektiri-
yor. Biz soyle de alabiliyoruz. Okey tamam sol dizinde problem var sol diz hastaliklar:
eklem hastaliklar1 muaf olmak iizere sisteme giriyorsun. Dolayisiyla olusmus olan riski
kenara koyuyorum olusmamis olan tiim riskleri altyorum. Dolayistyla bizim gerekgemiz
risk analizi yapmak i¢indir. Risk analizi yapmak i¢in biz sigortalarimizin saglik verilerine
bu sisteme bagvuran kisilerin saglik verilerine ulasmak durumundayz.

Peki, yasal dayanagimiz nedir diye baktigimizda ama sadece gerekge yeterli mi? Hayir
gerekge yeterli degil. Dolayisiyla biz yasal olarak baktigimizda ii¢ tane yere dayaniyoruz.
Diyoruz ki Tiirk Ticaret Kanunu’na, Sigortacilik Kanunu madde 30 a ve b bentlerine ve
KVK Kanunu madde 6’ya dayaniyoruz. Ciinkii sigorta sirketleri olarak roliimiiz hem
koydugumuz kurallarin herkese adil sekilde uygulanmasini saglamak ayni zamanda fi-
nansal bir body olarak da baktigimiz zaman finansman yoneticisi olarak da kisilerden
miinferiden topladigimiz paralar: eger ki risk gerceklesmesi durumunda 500 bin lira-
y1 6deyecek bir mekanizma yaratmak. Dolayisiyla aslinda devletin kamu diizeni i¢cinde
yapmis oldugu SGK sisteminin 6zel uyarlamasidir diyebiliriz. Devlet SGK primleri kap-
saminda bunu toparlar. Biz 6zel saglik sigortalar1 kapsaminda toparliyoruz. Devlete bel-
ki SGK primi 6deyip hi¢ hastaneye gitmemis olabilirsin, faydalanmis olabilirsiniz ama
birilerinin tedavisine imece yontemiyle katki vermis oluyoruz. Dolayisiyla gerek¢emiz
ve yasal dayanagimiz var. Diger taraftan ne yapiyoruz? Tabii bunlar1 aldigimizi bunlar1
alabilecegimizi bagvuru formlarinda beyan formlarinda ve diger dijital iletisim kanallar1
ile sigortalilarimizla paylasiyoruz.

Peki, bu bilgiyi aldik, gerek¢emiz var yasal dayanagimiz var, sigortalilarimizla bunu pay-
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lastik, yeterli mi, hayir. Bu bilginin giivenli oldugunu, giivenli ortamlarda tutuldugunu
saglamak zorundayiz. Dolayisiyla bu perspektiften bakinca size 20 tane madde sayabi-
lirim ama en 6nemlisi bizim tiim ¢alisanlarda taahhiitname vardir. Her sirkette vardir
bunlar. Gizlilik politikalari ile yapilir ve bilgi islemleri cobit, denetim mekanizmalari ola-
rak adlandirabilecegimiz sistemlerle bu bilgilerin giivenli ortamlarda durdugunu garanti
etmeye ¢alistyoruz. Mesela biz ayn1 zamanda sadece sisteme girerken degil biliyorsunuz
karsilagsmazsinizdir kisi sigortalilik doneminde de aslinda saglik verilerini talep ediyo-
ruz. Hatta diyoruz ki kisinin ameliyat oluyor kisi, ameliyat goriintiisiinii de istiyoruz.
Diyoruz ki eger sen bir goriintii alinan bir ameliyat olmus isen bana bunu hastane olarak
bunu bir gonder diyoruz bakacagim diyoruz. Peki, buna neden bakmak istiyoruz? Yani
¢ok merakliy1z agik¢asi o ameliyatin nasil yapildigini 6grenmeye? Hayir degiliz ama size
iki tane vaka paylasayim. Bunlar gercek vakalardir arkadaslar bunun gibi yiizlerce de
paylasabiliriz. Dedigim gibi 6rnegimizde sistemimize girmek isteyen, bayan figiirti Aylin
Hanim diyelim sol dizinde problemleri var ve bize bunu beyan ediyor. Aslinda ciddi bir
operasyon gecirmesi gerekiyor. Biz de beyanda diyoruz ki, evet Aylin Hanim hos geldiniz
sisteminizde ama risk ger¢eklesmis bir risk var. Dolayistyla bunu kapsama alamayiz ama
diger tiim hastaliklarinizi kapsama aliyoruz.

Aylin Hanim raziyim diyor ve sistemimize giriyor. Zaman gegiyor dizden mustarip, dok-
tora gidiyor sol diz ameliyat1 olacak. Doktor sol dizinden ameliyat etmemiz gerekiyor di-
yor yaklagik 20 bin lira 6denmesi lazim. Aylin Hanim biliyor ki sol diz ameliyat1 olacak,
ameliyathane biliyor, hastane biliyor sol diz ameliyat olacak ama bize bu sag diz ameliyat1
olarak gonderiliyor. Neden gonderiliyor? Ciinkii sol dizde muafiyet yok. Sigorta sirketi
sag dizi 6diiyor ama sol dizi 6demiyor. Aslinda yapilan sey arkadaslar nitelikli dolandiri-
ciliktir. Ama bakin §6yle de paylasabilirim sizinle bazen konusuyoruz ¢iinkii hekimlerle,
cerrahlarla, hastanelerle vesaire. Aslinda bunun nitelikli dolandiricilik oldugunun farki-
na da varmiyorlar. O hekim yerde béyle bir 100 dolarlik banknot bulsa 10 bin dolar bulsa
inanin ilk 6nce sahibini. Ya kim bunu kim diistirdii der sahibini arar. Sahibini bulamazsa
gider bir hayir kurumuna bagsslar asla o paray: cebine atmaz. O kadar ahlaki degerleri
giiglii. Ama sigorta sisteminin islerligini tam kavramadig) i¢in zannediyoruz ki yukari-
dan birileri sigorta sistemine para aktariyor ve bu paralarla da bunlar 6deniyor. Aman
canim diyor ne olacak sigorta sirketi 6desin ya da bir 6rnek daha paylagayim. Gene ya-
sadigimiz orneklerden. Ahmet sigortali ama kardesi Mehmet sigortali degil. Ahmet bir
problemi yok ama Mehmet ameliyat olmasi gerekiyor. Gene kuruma gidiyor, hekime
gidiyor hastaneye gidiyor diyor ki boyle boyle. Hekim diyor ki, hallederiz iyilik yapiyor,
hallederiz diyor merak etme evladim diyor. Ben diyor sizin bu sorunuzu ¢ézerim diyor.
Diyor ki Ahmet ya Mehmet agabeyimin diyor degil de benim ismimi yazarsaniz sigorta
sirketi 6diiyor. Merak etme evladim ne gerekiyorsa onu yapariz diyor ¢ok boyle vakur
bir sekilde diyor ve bize Mehmet’in ameliyatina Ahmet diye gonderiyor. Biz de bunu
eger ki dogru analiz etmezsek bilgilere dogru sekilde detayli sekilde ulasamazsak fark
edemiyoruz. Peki, ne yapiyoruz o zaman? Sigorta sirketi zarar mi ediyor? Evet, edebilir
ama biz ne yapar1z? Biz seneye onu fiyatlariz. Ne oluyor o zaman, geri kalan binlerce on
binlerce insanin sigorta primlerini bu dogrultuda yiikseltmis oluyoruz. Haklarini koru-
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mamis oluyoruz. Gorevimizi layigi ile yapmamig oluyoruz. Iste bu sebeplerden dolayi
emin olmaliyiz. Emin olmak i¢in bilmeliyiz ve bilmek i¢in veriye erismeliyiz. Dinledigi-
niz i¢in tegekkiirler.

Dog. Dr. Giirkan Sert

Evet, tesekkiir ediyoruz. Belki ikinci sunumdan sonra sorular1 almak daha iyi olabilir.
Tesekkiir ederiz. $imdi de giiniin son sunumu i¢in Yardimc1 Dogent Doktor Aysegiil
Bugra’yi, Kog Universitesi Hukuk Fakiiltesinden. Kisisel verilerin toplanmasi, kullanil-
mast ve korunmasinin sigorta hukuku boyutlar: ile ilgili sunumunu gergeklestirecek.
Buyurun.

93



KISISEL SAGLIK VERILERI II. ULUSAL KONGRESI

Kisisel Verilerin Toplanmasi, Kullanilmasi ve Korunmasinin
Sigorta Hukuku Boyutlar:

Yrd. Dog. Dr. Aysegiil Bugra

Kog iiniversitesi Hukuk Fakiiltesi

Oncelikle kongreyi diizenleyenlere bana bu kongrede konusma olanagi sunduklar1 igin
ok tesekkiir etmek istiyorum. Gokhan Giircan Beye de tesekkiir etmek isterim. Umu-
yorum ki sunumum sizin sunumunuzu tamamlayici nitelikte olur.

Bugiinkii konum Saglik Verilerinin Elde Edilmesi, Islenmesi ve Aktarilmasinin Sigorta
Hukuku Boyutlar:... Sunuma baslamadan 6nce kisa bir bilgi vermek istiyorum. Gegtigi-
miz sene icerisinde 2016 yilinda Bilim Akademisi'nin Geng Bilim Insanlar1 Odiil Progra-
m1 (BAGEP) kapsaminda tarafima layik goriilen bir arastirma bursu oldu. Bugiin sizinle
bu burs sayesinde yaptigim arastirmanin bir kismini paylasacagim. Aragtirmay1 yapma-
ya basladim fakat projenin sadece bir kismini tamamlayabildigim i¢in sizlerle simdi-
ye kadar stiinde ¢alistigim kismini paylasmaya ¢alisacagim. Fakat genel olarak proje
bugiin deginecegimden daha kapsamli, daha uluslararasi boyutu olan, Tiirkiyedeki ve
Birlesik Kralliktaki sigorta sirketleri ile soru ¢izelgeleri bazinda istisarelerde bulunaca-
gim ve bu istisareler sonucunda onlardan aldigim bilgileri de analiz edecegim bir proje
olacak. Biiyiik verinin ortaya ¢ikisinin dniimiizdeki senelerde sigorta hukuku baglamin-
da hem Tiirkiyede hem de uluslararasi alanda olas etkilerinin {istinde durmaya ¢alisa-
cagim ve ayni zamanda kisisel veriler boyutunu da inceleyecegim. Dolayisiyla bugiinkii
konusmam bu projenin sadece bir pargasi ve cevaplar sunmaktan ziyade daha ¢ok soru-
lar yoneltmeye ¢alisacagim bir sunum olacak ve bu sorularla biraz hepimizi diigiinmeye
sevk etmek istiyorum.

Simdi 6ncelikle, aslinda Gokhan Bey de biraz bahsetti, sigortacilarin aslinda amaglarinin
ne oldugundan ve verilere neden ihtiyag oldugunun altini ¢izmek gerekir. Ben biraz si-
gortaci ve sigorta ettiren arasinda yapilan sigorta s6zlesmesindeki dengeden bahsetmek
istiyorum. Mutlaka ki sigortacilarin sigorta faaliyetleri yiiriitiirken risk degerlendirmesi
yapma hakki vardir, yapma mecburiyetleri de var. Ciinkii aksi takdirde primleri belir-
leyemezler. Fakat bunun karsisinda bir de kisinin hak ve ézgiirliikleri var ve hepimizin
malumu, kisinin sagligi, viicut bitiinliigi, yas: ile alakali konular temel hak ve 6zgiir-
likklere dair de konular ve bunlara dair veriler de 6nemli veriler. Tabii ki hem kanun
diizeyinde hem de Anayasa diizeyinde bu verilerin belirli bir seviyede korunmasi ge-
rekmekte. Bu verilerin - genetik olsun olmasin - islenmesi, bulundurulmasi, korunma-
sina iligkin olarak tabii ki bazi hukuki kurallar sevk edilmis vaziyette. Sigorta sozlesmesi
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ozelinde de aslinda bir tarafta dedigim gibi kisi hak ve 6zgiirliikleri, diger tarafta sigorta
faaliyeti yiiriiten sirketin risk degerlendirmesi yapma hakki... Aslinda 6yle bir denge
saglamak gerekiyor ki, hem sigorta sirketleri faaliyetlerini geregi gibi yiiriitebilmeye de-
vam etsinler, hem de ayni zamanda kisilerin hak ve 6zgiirliiklerine kars1 herhangi bir
ihlal olmadan bu kisiler hukuk diizeninde var olabilsinler. Simdi bu iki menfaat acaba
ne kadar iyi gozetiliyor, bu iki menfaat arasindaki denge Tiirk Hukuku bakimindan ve
diger mevzuatlardaki kurallar bakimindan ne durumda? Ve biz aslinda Tiirk hukuku
bakimindan diger hukuk sistemlerindeki kurallar ile kendimizi kargilagtirdigimizda tam
olarak neredeyiz, bunu tespit etmek gerekiyor.

Bu arastirma projesinde benim tespit etmeye ¢alisacagim seylerden bir tanesi bu ve buna
iliskin simdilik 3 tane ana baslik belirledim. Bunlar tabii aragtirmanin nispeten basinda
oldugum i¢in degisecektir ama sizinle hemen bugiin bu basliklar1 paylagmak istedim.
Verilerin toplanmasi, kullanilmasi ve bulundurulmasinin sigorta sézlesmeler hukuku
baglaminda bazi etkileri var. Sigorta hukuku dedigimizde iki ayr1 baglik altinda inceleme
yapiyoruz. Biri sigorta sirketlerinin ya da sigorta faaliyetleri yiiriiten sirketlerin deneti-
mi, digeri ise sigorta sozlesmeleri hukuku. Slaytta gordiigiiniiz ilk kolon aslinda sigorta
sozlesmeler hukuku baglamindaki etkiler, yani verilerin toplanmasi, kullanilmasi, akta-
rilmasi ve paylasilmasinin sigorta sozlesmeleri hukuku baglamindaki etkileri. Burada
birkag tane hususa deginecegim, daha sonra zaten bunlar1 ayrintilandirmaya ¢alisaca-
gim.

Veri toplama, bulundurma ve aktarmaya iligkin kurallarin poli¢e kapsamina etkileri ne
olabilir? Saglik sigortalarina iliskin olarak genel ve 6zel sartlarindan bahsediyoruz, bun-
lar zaten poligelerin igerigini olusturan sartlar. Genel sartlar Hazine Miistesarlig tarafin-
dan diizenleniyor ve sigorta poligelerine ekleniyor; ayn1 zamanda 6zel sartlar yani taraf-
lar arasinda 6zel olarak goriisiilen sartlar da poligelere konuluyor. Gokhan Bey de zaten
bahsetti; bilgilendirme formlari, teklifnameler yoluyla sigorta ettirenlerden bilgi alin-
maya ¢alisiliyor. Bu bilgilere risk degerlendirmesi yapilabilmesi i¢in gerek var. Bir ikinci
husus ise, sigorta ettirenin sigorta s6zlesmesine girerken beyan ytikiimliliigii var. Sigorta
ettiren, ya sigortacinin risk degerlendirmesine iliskin olarak sordugu sorulara cevap ve-
rerek bu verileri sigortaciya aktarir, ya da eger teklifnamede belirli sorular sorulmuyorsa
veya eger teklifname verilmediyse - ki genelde verilir - o zaman sigorta ettirenin Tiirk
Ticaret Kanunu'ndan dogan bir beyan yiikiimliliigii vardir. Bu noktada sorulabilecek
olan sorulardan biri, kisisel verilere herhangi bir sekilde erisilebiliyor olmasinin, 6rnegin
Sigorta Bilgi ve Gozetim Merkezinden bazi verilerin elde edilebiliyor olmasi ya da saglik
hizmet saglayicilarindan bu verilerin alinabiliyor olmasinin, sigorta ettirenlerin beyan
yukiimliliigiiniin ¢ergevesini 6ntimiizdeki senelerde daraltacak olup olmadigidir. Ben
bu hususa bugiin kisaca deginmeye ¢alisacagim.

Veri toplama, bulundurma ve aktarmanin sigorta sozlesmeleri hukuku baglamindaki

etkilerine iliskin olarak ikinci bir husus da sigortacilarin bilgilendirme yiikiimlaltigii-
diir. Bu baglamda sigorta sirketleri tarafindan sigorta ettirenlere verilen bilgilendirme
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formlarinin igeriginden biraz bahsedecegim. Acaba bu bilgilendirme formlarinin igeri-
gi, sigorta ettirenler sigorta sozlesmesine girerken bu verilerin paylasilmasina ve toplan-
masina iligkin olarak aslinda ne kadar agiklayici, yani sigorta ettirenler biitiin o siiregten
gecip de sigorta sozlesmesine girdiklerinde veri paylagimina dair ne kadar haberdar? Bir
diger deyisle siirece iliskin olarak acik bir sekilde bilgilendirilmisler mi, biraz bundan
bahsedecegim. Bunlar disinda sigortacilik faaliyetleri ve Sigorta Bilgi ve Gozetim Mer-
kezi ile paylagilan veriler konusuna da bugiin konusmamda olmasa bile aragtirmamda
deginiyorum. Sigorta Bilgi ve Gozetim Merkezi biinyesinde bir Saglik Sigortalar: Bilgi
ve Gozetim Merkezi kuruldu ve bu merkez de sigorta sirketlerinden saglik verilerini
topluyor. Bu merkezlerin faaliyet esaslar1 tam olarak nelerdir, bu yapilara benzer yapilar
acaba diger iilkelerde mevcut mudur, mevcut ise onlarin faaliyet esaslar1 benzer midir
gibi hususlara da deginilmesi gerekmektedir.

Bunlara ek olarak sigorta sektoriine 6zel veri bulundurma ve islemeye dair uluslarara-
s1 alanda baz1 6rnekler mevcut. Bu 6rneklerden bir tanesi Hong Kongda 2012 yilinda
¢tkmis olan Guidance on the Proper Handling of Customers’ Personal Data for the In-
surance Industry ve Irlandada kabul edilmis olan 2013 tarihli Code of Practice on Data
Protection for the Insurance Sector. Avrupa Konseyinin de bugiin aralikli olarak degine-
cegim 26 Ekim 2016 tarihinde Bakanlar Komitesi tarafindan kabul edilmis olan Recom-
mendation on the processing of personal health-related data for insurance purposes,
including data resulting from genetic tests tavsiye karari var. Sigorta sektorii agisindan
hayli 6nemli bir tavsiye karar1. Tiirkiye Avrupa Konseyi iiyesi olmasina ragmen bunun
bir tavsiye karar1 olmasi nedeniyle su an igin kararin Tiirkiye iizerinde bir baglayicilig:
yok, fakat getirilen kurallarin ¢ok 6nemli oldugu ve bu kurallarin Tiirkiyede de yiiriir-
lige konulmasinin su anki sigorta sektorii uygulamalarini hayli degistirecegi kanisin-
dayim. Dolayisiyla konugmam siiresince aralikli olarak bu tavsiye kararinin igeriginden
de biraz bahsedecegim. Ayrica konugsmamda iizerinde duracagim hususlara iligkin ilgili
mevzuati da izninizle paylagsayim: Kisisel Verilerin Korunmasi Hakkinda Kanun, Kisisel
Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmasi: Hakkinda Yonetmelik, Tiirk
Ticaret Kanunu, Sigortacilik Kanunu, Ozel Saglik Sigortalar1 Yonetmeligi, Ozel Saglik
Sigortalari Yonetmeligi Uygulama Esaslarina Iliskin Genelge, Sigorta Bilgi ve Gozetim
Merkezi Yonetmeligi, Saglik Sigortas1 Genel $artlar1. Ben konusmamda bu kurallara ek
olarak yeri geldiginde 26 Ekim 2016 tarihinde Avrupa Konseyi Bakanlar Komitesi tara-
findan kabul edilmis olan tavsiye kararindan da bahsedecegim.

Bu genel giristen sonra verilerin paylasimina iliskin bu slayt ile devam etmek istiyorum.
Bu slayt aslinda Gokhan Bey’in sunumundaki bir slayda igerik olarak ¢ok benziyor. Biraz
karmagik gelebilir aslinda ama veri paylasimina iliskin iliski ag1 az ¢ok bu slaytta belirtil-
digi gibi. $Simdi ben bugiinkii konusmamda (a) ve (b) iliskilerine daha ¢ok deginecegim,
yani kisi ile sigortac arasinda yapilan sigorta sozlesmesi ve sigortaci ile saglik hizmeti
saglayicisi arasindaki verilerin akisini diizenleyen kurallar ve bunlarin sigorta sozlesme-
sine etkileri.
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Kisiye ait verilerin sigorta s6zlesmesine giren sigortaci tarafindan diger sigortacilardan,
Sigorta Bilgi ve Gozetim Merkezi'nden, 6zel hukuk tiizel kisileri, kamu kurum ve kuru-
luslar1 ve saglik hizmeti saglayicilarindan alinabilmesi miimkiin. Bunun belirli kosullar:
var, fakat kogullar gerceklestigi zaman bunlar miimkiin kiliniyor. (a) iliskisinde, yani si-
gortact ile sigorta ettiren arasindaki iliskide veriler sigortaciya nasil aktarilabilir? Ya kisi
dogrudan sigortacinin sordugu sorulara cevap verir ya da boyle sorular mevcut degilse
zaten Tirk Ticaret Kanunu'ndan dogan beyan ytukimliliigi ¢ergevesinde bu veriler si-
gortact ile paylagilir. (b) iliskisinde, yani saglik hizmeti saglayicis1 ve sigortaci arasindaki
iliskide, saglik hizmeti saglayicisi kisiye iligkin verileri sigortaci ile paylasabilir. Sorulabi-
lecek sorulardan biri (a) iliskisindeki veri akisinin neden 6nemli oldugu. Sigorta ettiren
sagligina iliskin verileri teklifnamede kendisine sorulan sorulara cevaben iletmelidir,
Tiirk Ticaret Kanunu'nun 1436. maddesinden dogan bir yiikiimliilik bu. Dedigim gibi
m.1415 uyarinca da béyle bir soru sorulmamissa sigorta ettirenin beyanda bulunmasi
gerekiyor. Ancak beyanda bulunma ytikiimliiligiiniin bir istisnasi var, bu istisna sigor-
tacinin bildirilmeyen ya da yanlis bildirilen husustan haberdar olmas1 durumu. Tam da
bu noktada sigortacilarin sigorta ettirenin dogrudan beyan etmedigi kisisel verilere eris-
mesinin sigorta ettirenin beyan yiikiimliligiiniin gergevesini daraltip daraltmayacag:
sorusu ortaya ¢tkmaktadir. Bu belki diger tilkelerde daha fazla sorun teskil edebilecek bir
husus. Clinkii aslinda diger tilkelerdeki bu istisna hitkmii sigortacinin bildigi hususlarin
yant sira, bilmesi gereken veya bilebilecegi verileri de kapsamakta. Bizim kanunumuz
uyarinca sadece sigortaci tarafindan bilinen hususlara iliskin olarak sigorta ettirenin
bir beyanda bulunmasina gerek olmayacaktir. O anlamda diger hukuklarla karsilastir-
digimizda, veri paylasimi dolayisiyla Tiirkiyede beyan yiikiimliliigiiniin gergevesi biraz
daralabilir fakat bu bahsettigim tlkelerdeki kurallar sigortacinin bilebilecegi ya da eri-
sebilecegi verilerden bahsettigi i¢in o iilke hukuklarinda sigorta ettirenin beyan yiikiim-
liligiiniin daha da fazla daralmasi s6z konusu olacaktir diye diigiiniiyorum. Bu kurallar
ozellikle sigortacilarin internet tizerinden, 6rnegin sosyal medya platformlarindan elde
edebildigi veriler konusunda 6nem arz etmektedir.

Tam da bu noktada Avrupa Konseyi tavsiye kararina atifta bulunmak istiyorum ¢tinki
bu tavsiye karar1 madde 7de ¢ok agik bir hiikiim getiriyor bu anlamda. Hitkmiin daya-
nag Kigisel Verilerin Otomatik Isleme Tabi Tutulmas: Kargisinda Bireylerin Korunmast
Konvansiyonudur. Madde 7 hitkmii uyarinca, internet ve sosyal medya platformlari iize-
rinden elde edilen veriler sigorta sirketleri tarafindan risk degerlendirmesi i¢in isleme
tabi tutulamaz. Bu hitkmiin getirilis nedeni internetten elde edilen verilerin hukuka uy-
gun elde edilip edilmedigine ve verilerin islenisinin adil bir islem sayilip sayillamayacag-
na, ilgili verilerin giivenilirligine iliskin bazi endiselerin varligidir.

Demin de bahsettigim iizere sigortaci ve sigorta ettiren arasindaki sozlesme iliskisinde
sigorta sozlesmelerinin igerigini genel sartlar ve 6zel sartlar olusturuyor. Saglik Sigorta-
s1 Genel Sartlar1 m.13 hitkmiinde goze ¢arpan soyle bir kisim var: “Sigorta kapsamina
girecek veya giren kisiler, ilgili belgeleri imzalamakla risk degerlendirmesi yapilabilmesi
ve tazminat basvurularinin sonuglandirilabilmesi amaciyla, saglik bilgilerinin, sigorta-
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lilik kayitlarinin ve diger bilgilerinin 5684 sayili Sigortacilik Kanunu'nun 31/A ve 31/B
maddeleri hitkmii gergevesinde paylasilmasina riza gostermis sayilir”. Yani aslinda bir
imza ile veri paylagimina riza gosterilmis sayiliyor. Peki hangi belgelerin imzalanmasr ile
riza gosterilmis sayilacak ve sigorta sirketlerinin sigorta ettirenlere sundugu bu belgeler
arasinda igerik farkliliklar1 var m1? Bu sorularin cevabi sigorta ettirenlerin ilgili belgeleri
verilerinin hangi mecralarda paylasilabilecegine, bu paylasimin sonuglarinin neler ola-
bilecegine dair tam olarak bilgilendirilmis sekilde imzalayip imzalamadiklarina da 151k
tutacaktir.

Sigorta ettirenlerin bilgilendirilmesinin kapsamy, sigortacilar tarafindan sigorta ettiren-
lere verilen bilgilendirme formlarinin igerigi ile de alakal1 bir husus. Birazdan bahsede-
cegim bu formlara baktigimizda verilerin islenmesi, paylagilmasina iliskin hiikiimlerin
bir sigorta sirketinden digerine farkliliklar gosterdigini goriiyoruz. Baz: sigorta sirket-
lerinin bilgilendirme formlarinda veri isleme ve paylasilmasina iligskin kisimlar ¢ok ay-
rintili ve bu formlar ilgili mevzuat hitkiimlerini neredeyse tam olarak almis. Diger bazi
sigorta sirketlerinin bilgilendirme formlarinda ise ¢ok daha kisa bilgilendirmeler gorii-
yoruz. Sigorta ettirenin haklarina dair bu onayin bir noktada geri ¢ekilebilecegine, bu
onaydan feragat edilebilecegine dair bilgilerin pek bulunmadig: fark ediliyor. Bu hak
zaten kanundan dogan bir hak olabilir, bu ayr1 bir mesele, ama kanundan dogan hak olsa
da bilgilendirme formunda bunun sigorta ettiren ile paylasilmasi o imzanin ne kadar
bilgilendirilmis bir sekilde atildigini da bize gosterecektir.

Sigortaci ile sigorta ettiren arasindaki sozlesme iliskisinde sigortaci sigorta ettirene bir
teklifname veriyor. Teklifnamelerde saglik verilerine, aile fertlerinin saglik sorunlarinin
olup olmadigina iliskin de sorular olabiliyor. Tabii ki bizim hukukumuz a¢isindan bu
teklifnamelerde gegen aile bireylerinin saglik durumlarina iliskin sorularin risk deger-
lendirmesi ile ilgili olup olmadigs, risk degerlendirmesi igin gerekli olup olmadig1 ve
islendikleri amag ile 6l¢iilii olup olmadiklarina iliskin bazi kistaslar var. Avrupa Konseyi
Tavsiye Kararrnin bu konuda ¢ok acik bir diizenlemesi oldugu i¢in o karara da atifta bu-
lunacagim. Bu karar aile {iyelerine ait genetik verilerin hicbir surette islenemeyecegini,
aile tiyelerine ait diger verilerin ancak mevzuat tarafindan 6ngoriildiigi takdirde, veri
korumaya iliskin mevzuata uydugu ol¢iide toplanabilecegini ve islenebilecegini soylii-
yor. Yani bu karardan anlagilmasi gereken, aile iiyelerine ait genetik verilerin sigorta sir-
ketleri tarafindan higbir sekilde talep edilemeyecegi ya da bu veriler herhangi bir sekilde
sigortaci ile paylasildiysa sigorta sozlesmesi iliskisine girildiginde risk degerlendirmesi
yapilmasi esnasinda bu verilerin kullanilamayacagidur.

Saglik hizmet saglayicisi ve sigortaci arasindaki veri paylasimina -(b) iliskisi- donersek,
bu paylagima iliskin olarak bir genelge var. Ozel Saglik Sigortalar1 Yonetmeligi Uygulama
Esaslarina Iligkin Genelge uyarinca sigorta ettirenin yazili onay1 ile saglik hizmet sag-
layicilarindan, Sigorta Bilgi ve Gozetim Merkezinden, Sosyal Giivenlik Kurumu'ndan,
Saglik Bakanligrndan bilgi almak ve bilgi istemek miimkiindiir. Burada yine sorulmasi
gereken soru bu yazili onayin hangi sartlar altinda verildigi ve bilgilendirilmis bir onay
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olup olmadig1. Burada yine bilgilendirme formlarina atifta bulunmak istiyorum. Sigorta
sozlesmesi 0zel sartlarinda da, bilgilendirme formlarinda da bu verilerin kimlerle hangi
durumlarda paylasilabilecegine iliskin tabii ki hiikiimler mevcut. Yani baz1 bilgilendirme
formlar1 gergekten gok ayrintili, fakat bazilar1 degil. Peki, bunlara iliskin acaba bir yek-
nesaklik olmali mi, yani sigorta sirketlerinin bu bilgilendirme formlar: tahtinda sigorta
ettirenlerin vermeleri gereken verilere iligkin olarak ve bu verilere iliskin nasil bir siire¢
izlenecegine dair yeknesak bir hukuki diizenleme olmali m1? Burada tabii sunu da hatir-
lamak gerekir: sigorta sirketlerinin bir aydinlatma yiikiimllagii var. Kanundan dogan
bir ytukiimliliktir bu. Bilgilendirme igerigine iliskin de sigorta sirketleri arasinda farkli-
lik oldugunu biliyoruz. Diger tilke mevzuatlarina baktiginiz zaman, 6rnegin Hong Kong
mevzuatinda dogrudan sigorta sirketlerine uygulanacak ve bilgilendirme formlarinin
iceriginde tam olarak ne konuda bilgilendirme olmas: gerektigine dair kurallar mev-
cut. Acaba Tiirkiyede de boyle bir diizenleme olmali mi? Yani acaba bu bilgilendirme
formlarinda sigorta ettirenlere aktarilan verilerinin paylagilmasina iliskin hangi bilgiler
mevcut ve hangi bilgilerin mutlaka bulunmas gerektigine iliskin bir uyumlastirma ¢alis-
mas1 yapilmali mi? Buna ek olarak, 6rnegin bu bilgilendirme konusunda bir yeknesaklik
amagliyorsak, bilgilendirme formlarinda nelerden bahsedilebilir? Sagliga dair verilerin
ozel nitelikli veri tegkil ettigi ve verilerin islenmesinin onaya tabi oldugunun belirtilme-
si; verilerin hangi amag i¢in elde edildiginin agik¢a yazilmasy; verilerin paylasilabilecegi
kurumlarin tam listesinin verilmesi; Sigortacilik Kanunu'nda belirtilen ilgili kurumlar,
kamu kurum ve kuruluslar1 ve yarg: mercileri ile zorunlu olarak paylasilmas: gereken
bilgilerin bu onaydan miistesna tutulacaginin aktarilmasi formlarda yer alabilecek hu-
suslardan bazilar1. Kisinin verdigi onaydan feragat edebilecegi ve islenen verilere dair
bilgi talep etme hakki bulundugu gibi hususlarin da bilgilendirme formlarinda bulundu-
rulmas gerekir. Bu, bilgilendirme formu ve daha sonra da poligeye atilan imzanin ¢ok
daha bilgilendirilmis bir bigimde atilmig bir imza ve dolayisiyla bir onay olacagini bize
gosterecektir.

lginizi ¢ekecegini diisiindiigiim baska bir konuya, sigorta sdzlesmeleri hukuku bag-
laminda ayrimcilik ve genetik testler kismina gegmek istiyorum. Bundan da ¢ok kisa
bir sekilde bahsedip ondan sonra son bir slaytla sunumumu bitirmeyi timit ediyorum.
Sigorta sozlesmeler hukuku baglaminda ayrimcilik ve genetik testler aslinda ¢ok fazla
tizerinde durulan konular degil. Fakat son 5 sene igerisinde bunlar nispeten konusulma-
ya baslandi, bunun da nedeni Principles of European Insurance Contract Law (PEICL)
yani Avrupa Sigorta Hukuku Ilkeleri denilen kurallarda bu konularda hiikiim olmasi. Bu
kurallar 6ntimiizdeki senelerde sigorta sozlesmesinin en az bir Avrupa Birligi tiye tilkesi
ile baglantisinin olmasi durumunda s6zlesmeye uygulanacak hukuk olarak segilebile-
cek kurallardir. Yani Tiirk Hukuku nasil ki bir sigorta sozlesmesine uygulanabilecek bir
hukuk ise, bu diizenleme de kabul edildiginde emredici hitkiimleri ile birlikte sigorta
sozlesmelerine uygulanir hale gelebilecektir.

Bu diizenlemenin i¢inde iki 6nemli madde var. Biri ayrimcilik yasagi maddesi (m.
1:207). Ayrimcilik yasagi maddesi kisinin cinsiyeti, milliyeti, irki, etnik kokeni ve hami-
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leliginin prim hesabinda dikkate alinamayacagini hitkme bagliyor. Bu maddenin daya-
nag1 2011 senesinde Adalet Divani tarafindan verilen ve sigorta sektoriinde gok yanki
uyandirmis olan Association Belge des Consommateurs Test- Achats ASBL v Conseil des
Ministres (2011) C-236/09 kararidir. Dolayistyla PEICLin uygulandig: sigorta sozles-
melerinde higbir sekilde sigortacilar kisinin cinsiyeti, milliyeti, irk, etnik kokeni veya
hamileligini prim hesab1 yapilirken dikkate alamayacaktir. Genetik testlere iliskin de
PEICLda bir madde var (m. 1:208) ve bu bahsettigim iki maddenin her ikisi de emredici
maddeler, yani bu maddelere aykiri islem yapilmas: durumunda o islemler gegersiz ola-
caktir. Genetik testlere iliskin maddede prim hesabinda genetik test istenemez, genetik
test sonucunda elde edilen veriler kullanilamaz hitkmii var. Kisinin genetik verilerini
kendisinin sigortaciya bildirmesi durumunda dahi bu veriler sigortaci tarafindan kul-
lanilamayacaktir. Bunun bir istisnasi, eger riziko kisisi 18 yasin1 doldurmus olmasi ve
sigorta bedelinin 300 bin Avroyu agmasi halidir. PEICLda durum boyle iken, Avrupa
Konseyi Tavsiye Karar'nda da sigortacilarin risk degerlendirmesi i¢in prediktif genetik
test isteyemeyecegine dair bir diizenleme mevcut. Ayrica halihazirdaki prediktif verile-
rin ancak kanunen izin verilen hallerde sigortacilar tarafindan risk degerlendirmesin-
de kullanilabilecegi hitkme baglanmis. Bu drnekleri vermemin nedeni su: bu kurallar
sigorta sektoriine iligkin, sigorta sozlesmelerinin igerigini ¢ok etkileyebilecek kurallar
ve uluslararasi alanda son 5 senede tartismaya agilmis konular. Bu agamada Tiirkiyede
sigorta sirketlerine uygulanacak boyle 6zel kurallarin ihdas edilmesinin faydalarinin da
tartisilmasi gerekmektedir.

Kisisel Verileri Koruma Kanunu m. 12 uyarinca veri sorumlusu kisisel verilerin korun-
mas1 igin her tiirlii idari ve teknik tedbirleri almak zorundadir. Burada acaba sigorta sir-
ketlerinin elde ettikleri verileri korunmalarina iliskin sadece sigorta sektoriinde faaliyet
gosteren sirketlere uygulanacak bir genel diizenleme yapilmali m1? Boyle diizenlemeler
diger tilkelerde mevcut. Peki, boyle bir diizenleme yapilsa acaba hangi konularda dii-
zenlemeler getirilebilir? Ornegin sigorta sirketleri calisanlarindan kisisel verilere tam
olarak kimlerin erisebilecegi, yani reasiirorlerle, acentelerle vs. bu verilerin paylasilip
paylasilamayacagy, sigorta sirketlerinden kisisel verilere erisimi olanlarin isten ayrilmasi
durumunda bu verilere iligkin olarak nasil hareket etmelerinin gerektigi, kisisel verilerin
sirket disinda ¢aliyma amagh ¢ikarilip ¢ikarilamayacagl, acentelerin verilere erisimine
iliskin sinirlar, sigorta sirketleri 6zel arastirmacilar ile ¢alisacaksa bu kisilerin verilere
erisimi sorunsali gibi hususlar giindeme gelecektir.

Sunumumu son slaytla bitiriyorum. Bu sunumda aslinda bazi sorunlar1 dile getirmeye
ve baz1 uluslararas: diizenlemelere atifta bulunarak bunu yapmaya ¢alistim. Tabii Tiir-
kiye'nin oniimiizdeki birka¢ sene igerisinde vermesi gereken kararlardan bir tanesi bu
uluslararas: diizenlemeler baglaminda nerede durmak istiyor. Eger uluslararas: diizen-
lemeler diizeyinde olmak istiyorsak i¢ hukukumuzda bazi diizenlemeler yapmamiz ge-
rekecek ve muhtemelen de sigorta sektoriinde 6zel olarak uygulanan bazi kurallar ihdas
edilmesi gerekecek. Bu ongoriiler ile sunumu bitirmek istiyorum, dinlediginiz i¢in gok
tesekkiir ederim.
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SORU - CEVAP

Av. Onur Karahanci

Merhaba. Belki bizim de kendi igimizde yiiriittiigimiiz bir tartigmay1 burada iki sunum
yapan arkadasimiza da sormak istiyorum. Bizim her zaman tartisma yurtttigtimiiz bir
konu var saglik hakk: diye yalniz anayasal saglik hakki gibi bir tartisma yiiriitilyoruz.
Belki suna bakmak lazim 6zel egitimde bunu yasiyoruz. Egitimde vakif tizerlerinden
tniversiteler kurulur ve gelir getirici faaliyette bulunamazlar gibi samimiyeti tartigilir
ama boyle bir isleyis var. Ozel saglik sigortaciliginda da boyle bir yaklagim mi1 olacak?
Yoksa bir gelir getirme 6ngoriiliiyor mu? Buradan hareketle de belki sunu sorabiliriz:
Gokhan Bey’in sunumunda da soyledigi gibi mesela bir saglik sigortasi yapan ozel sir-
ket bir kisi sagligi, hastalig1 ile ilgili bir bilgiyi sakladiginda sigorta havuzunu kirletmis
tanimi kullanilabilir mi? Boyle baktigimizda eger saglikta gelir getirici bir faaliyet ola-
rak bakmazsak bir kisi olarak nasil olursa olsun saglikli, sagliksiz, kronik hastalig1 olan
olmayan diye baktigimizda herkes ayni sekilde sigortalanma hakkina da sahip olmaz
m1? Buradan bakmak belki gerekebilir bir de sonuca dair. Sigorta sirketi su anda bizden
aldiklar1 bu bilgileri kimseyle paylasacaklar m1? Bunlarla ilgili nasil bir yol izleyecekler?
Yoksa bizden sadece sunu mu isteyecekler kronik hastaliklar1 ve gegirilmis ameliyatla-
r1... Tirkiyede bu istek nasil saglik sigortaciliginda? Bunlar1 6grenmek istedim.

Gokhan Giircan

Saglik imkénlarina esit ulasim hakkina bakarsak aynen ciimlenizde bahsettiginiz gibi
egitim gibi glivenlik gibi aslinda saglik da aslinda herkesin esit mesafede faydalanmasi
gereken bir haktir. Fakat biz konular1 degerlendirirken giiniimiiziin belki de maalesef
de dememiz lazim ekonomik konjonktiiriinden bakarak degerlendirmek gerekiyor. Ser-
best piyasa ekonomisi kosullarindan hareket etmek gerekiyor. Dolayistyla bugiin nasil
hepimizin Audi marka arabaya ulasabilme hakkimiz, olanagimiz yoksa maalesef gelir
seviyesine gore bunlara ulagabiliyorsak ortak saglik sigortacilig1 kanaliyla sunulan saglik
hizmetlerinde de maalesef boyle bir gerceklik vardir ve olmaya da devam edecektir diye
diistintiyorum.

Yrd. Dog. Dr. Aysegiil Bugra
Sanirim sorulardan bir tanesi de eger dogru duyabildiysem, yanlis beyanda bulunuldu
ve bunun sonucu ne olabilir? Bunun Tiirk Ticaret Kanunu'na gore sonucu sigortacinin
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sigorta sozlesmesinden cayma hakkinin dogmasi. Bu tamamen 6zel hukuk iligkisinde,
bir sozlesmesel iliskide, sigortaciya kanunen taninan bir haktir.

Gokhan Giircan

Diger taraftan sunu da eklemek lazim buraya aslinda: Bu 6zel saglik sigortas1 dolayisiyla
istege bagl olarak kisiler bu sisteme dahil oluyorlar. SGK biinyesinde baktigimiz zaman
boyle bir sorgu boyle bir analiz etme durumu ortada yok. Veya Hollanda 6rnegini vere-
biliriz Hollandada da SGK yoktur 6zel saglik sigorta islemleri tarafinda yiritilir tiim
islemler orada da yoktur. Dolayisiyla zorunlu katilima dayali bir mekanizma olur ise her-
kesin sisteme anti seleksiyon riskini ortadan kaldirarak katabilecegimiz bir mekanizma
olur ise aslinda higbir saglikla ilgili soruyu sormadan bu hizmeti insanlara sunabilme
durumu ile kars: karsiya kalabiliriz. Diger taraftan prediktif diye bir agilim yaptiniz ona
da cevap vereyim. Biz su anda aslinda mevcut saglik problemlerini soruyoruz. Simdi
prediktif iki sekilde olabilir. Birincisi, kisinin muhtemel aslinda tahminle temenni ara-
sindaki bir iligki gibi tahminen bu risk gergeklesecek. Bununla ilgili olarak biz soru sor-
muyoruz. Biz mevcut hastaliklari ile ilgili mevcut durumu ile ilgili sorular soruyoruz.
Bundan sonras: sigorta sirketinin iistlendigi risktir ve 6zellikle haklarini kazandiktan
sonra kisi soyle de 6rnek verebiliriz biz bin lira prim 6deyen kisiye 1 milyon TL gergek
orneklerdir bunlar da tazminat 6der sigorta sirketleri. Ve bir milyon TL tazminat 6de-
nen kisiyi de sistemden ¢ikarabilme hakkina sahip degildir.

Prof. Dr. Taner Goren

Konusmacilara gok tesekkiir ediyorum. 42 yillik hekimim, kardiyoloji uzmaniyim. Be-
nim bu sabahtan beri konusulan kisisel saglik verileri ile ilgili sorunlarin olusmasinda-
ki temel mekanizmanin aslinda sagligin diinyada silah, enerjiden sonra tigiincii en gok
para getiren, kar getiren bir alan haline dontismesi sagligin alinip satilan bir meta haline
doniigmesi ve sagligin piyasa serbest piyasa kosullarina gore isleyen bir ticari alan haline
getirmesinden kaynakli oldugunu diisiintiyorum. Benim bu algim ¢ok kuvvetli bir sekil-
de olusmus durumda ve olaylara siirekli ve bu agidan bakiyorum bilmiyorum konusma-
cilarin zaman zaman tabi konusmalari i¢erisinde Gokhan Bey’in de s6yledigi seylerde bu
husus dile getirilmis maalesef diye baslayan ciimle ile bunu ifade ediyordu. Ben bir vaka
ornegini, benim de miidahil oldugum bir vaka 6rnegini sormak istiyorum. Bu sigortaci-
likla ilgili... 55 yasinda bir erkek hasta sigorta yaptirtyor saglik sigortasi yaptirtyor ve si-
gorta yaptirdiktan sonra bir kalp krizi gegirip oliiyor. Sigorta sirketi bu durumu inceliyor
biz bu poligeyi yaptik ama bu insan hayatini kaybetti acaba biz de gizledigi bir veri olmus
olabilir mi diye arastiriyor. Sigorta sirketi basarili bir arastirma sonucu bir saglik ocagin-
da bir kere yapilan bagvurusunu buluyor ve bu hastanin poliklinik defterinde sadece bir
tansiyon degeri var 15% 10. Teshis hanesinde hipertansiyon yaziyor ve de baska higbir
bilgi yok. Higbir anamnez, fiziki muayene bulgusu falan yok ve bunu alarak -bu sayfay:
gordiim bilirkisi olarak bu sayfa bana geldi- sigorta sirketi aileye dava agiyor 30 bin lira
tazminat 6demis o paray1 geri almaya calistyor bu hasta hipertansiyonunu gizlemistir ve
biz de bu nedenle para 6demek durumunda kaldik biz de bunu geri alacagiz diyor. Ben
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de tabii hasta lehine bir karar verdim bir kere tansiyon bakmakla hipertansiyon teshis
konulamaz. Hig¢bir zaman anamnez higbir fizik muayene bulgusu yok &ykiisii yok. Bu
nedenle bu haksiz bir savdir kisiye bu sekilde bir tazminati geri alinmas1 uygun degildir
gibi 0 anlama gelecek seyler soyledim. $imdi sigorta sirketleri bu sekilde kisinin saglik
verilerine ulasip bu bilgileri bulagma ile ilgili diizenleme nasil olmaktadir bunu sormak
istedim.

Gokhan Giircan

Aslinda eger bu soru son ciimlede gizliyse yani bu bilgiye nasil ulagryorsunuz gibilerin-
den ise veya bu bilgiye ulasma hakkini soruyor iseniz aslinda sunumda da bahsettigimiz
kanunda dayanaklari ile bunu yapiyoruz ama eger ki soru su ise yani bir hipertansiyona
dayanarak ge¢mise doniik olarak kisinin hastaligindan dolay1 6dedigimiz tazminati ai-
lesine riicu edebilir miyiz sorusu ise tabii ki burada riicu edilebilir? Eger ki gergekten bir
beyansizlik var ise yani 15% 10 tansiyon dediniz. Bu riicu edilebilecek bir vaka degildir
bence karariniz eger ki sadece bir seye dayaniyorsa dogru olarak goriiniiyor. Ama eger
ki kisinin beyaninda ciddi eksiklikler varsa ve bu eksiklik buradan bir baslangi¢ alinarak
tespit edilebiliyorsa kanunun nezdinde de bu beyansizliga girer be hukuk yolu agik ola-
rak da degerlendirilebilir.

Yrd. Dog. Dr. Aysegiil Bugra

Ben bir iki sey eklemek istiyorum izninizle. O durumda tansiyonu bakilan kisinin sag-
lik hizmet birimine bir onay vermis olmasi gerekiyor degil mi? Yani o onay sonrasinda
ancak bu veri sigortaciyla paylasilabilir. Simdi orada benim konusmada da deginmeye
calistigim sey suydu: hepimiz aslinda bir¢ok durumda 6ntimiizdeki belgeleri biraz ¢a-
lakalem imzaliyoruz, tam olarak okumadan. Dolayisiyla burada aslinda yazili onaydan
ziyade bilgilendirilmis bir onay var m1 yok mu ona bakilmasi daha uygun olur. Bu olayda
ihtimalen sadece imza alinmistir, o da onay teskil ettigi i¢in o veri sigortaci ile paylasil-
mustir diye diistiniiyorum ama burada aslinda olmasi gereken bilgilendirilmis bir onay
sonrasinda o verinin sigortaciya aktarilabilmesidir.

Dog. Dr. Giirkan Sert

Surada bir kisa ekleme yapmak istiyorum ya da belki yeni bir soru seklinde. Bu s6zlesme
yaptigimiz sirada sigorta sirketi ile aramizda yaptigimiz sozlesmeye istinaden sozlesme
yaparken her tiirlii verimi sigorta sirketi alabilir diye bir belgeyi imzaladigim zaman, 6zel
hastane ya da diger kurumlar bu belge onlerine geldigi zaman hastaya hig¢ danismadan
hastadan tekrar bir onam almadan hastaya ait her tiirlii veriyi diger kurumlarla payla-
sabilir mi sorusu aklima geldi. Belki bu sekilde cevaplamak sey olabilir. Bilmiyorum ne
dersiniz?

Yrd. Dog. Dr. Aysegiil Bugra
Bildigim kadariyla pratikte — yanlis isem liitfen diizeltin - sorun ¢iktiktan sonra degil za-
ten bastan onay veriliyor. Yani kisi saglik hizmet birimine giris yaptig1 sirada imzaladig1

103



KISISEL SAGLIK VERILERI II. ULUSAL KONGRESI

belgelerle o onay: vermis kabul ediliyor. Onay verilmis kabul edildigi i¢in sigortacilar o
veriyi aktarilabiliyor. Bu ne kadar dogrudur, dedigim gibi kisi veri aktarimina iliskin tam
olarak bilgilendiriliyor mu, o noktanin biraz daha tabii sorgulanmas: gerekiyor.

Dr. Erdem Birgiil

Birinci olarak, tabii ki teknolojinin kétiiye kullanilmasini da engellemeye galismak sivil
toplum orgiitlerinin ve devletlerin gorevi olmali. Kotiiye kullanildigini biliyoruz zaten
birgok seyde. Simdi benim birbirine bagl ii¢ tane sorum var. Bir tanesi yangin ya da
hirsizlik sigortasi yapan sigorta sirketleri risk degerlendirmesi yaparken itfaiye, emni-
yet vs. bu konu ile ilgili her kurumdan bilgi alma hakkina sahip mi? Boyle bir havuz
kullaniyorlar mi? Ikincisi burada bir risk degerlendirmesi yapilirken binanin giivenlik
yangin 6nlemleri, yangin sondiirme tiipiiniin her katta olmasi gibi 6nlemler giindeme
gelebiliyorsa eger bunun adi da hastalik sigortas: degil saglik sigortasi ise periyodik sag-
lik muayenesi gibi saglig1 6zendirici uygulamalarin 6nerilmesi gerekmez mi? Ugiinciisii
de 25 yil prim 6deyen ve hig hasar1 olmayan bir birey basit bir diz 6rnegi verildigi igin
vereyim bir diz problemi oldu ama ameliyat gerektirmedi biiyiik bir maliyet olusturma-
digy, fizik tedavi gibi halledildi. Bu 25 yilda boyle bir kiigiik problem nedeniyle 26. yilda
stir prim uygulamasina giderse ya da soyle diyelim diz kapsam dis1 birakilirsa bu etik bir
uygulama midir? Tegekkiir ederim.

Katilima

Merhabalar. Sigorta sirketlerinin ameliyat videosunu istemesi ile ilgili sdyleyince aklima
geldi bir ara SGK'da boyle bir uygulama vardi ameliyat yerinin fotografi isteniyordu. Ben
de o dénemde bir anal fissiir ameliyat: olmustum ayiptir yaziktir giinahtir diyorum daha
insani bakmayi, sadece ticari bakmamayi oneriyorum.

Dr. Onur Cegen

Tip tarihi ve etik bolimiinde doktora 6grencisiyim. Simdi saglik sigortas: imece olarak
tanimlandi bu prim 6demeleri ve harcamalari tizerindekileri yonetim giderleri ve béliin-
mesi oldu o zaman Tiirkiyedeki 6zel sirketlere hi¢ kar olmayan bir sistemde bir koopera-
tif sistemi ile caligtyorlar gibi anladim. Yani boyle degilse o zaman imece degildir. Imece
olayinda, imece dediginiz seyin i¢inde bir kar kavrami yoktur. Sizin firmanizda kar yok
mu? Kar yoksa ancak o zaman imece sayilabilir kar olan bir seyini imece olmasi bence
miimkiin degil. Ikincisi de serbest piyasa diye sdylityorsunuz bu siireci serbest piyasaysa
istedigi gibi istedigi gibi ¢ikma hakkina sahip. Yani tiim o 6ndeki engelleri kaldirdiktan
sonra kir amagli bir ifadeyi siirdiirmek serbest piyasanin kendi kurallarina uymayan bir
sey. O zaman soyle de bir sey yapilabilir Sosyal Giivenlik Kurumu en az bagvuru yapan
en az harcama yapan hasta profilini listeler, TBMMden bir yasayla bunlar 6zel saglik
sigortast kullanmasi gerektigine karar verir. Sonrasinda bunlarin harcama yiikleri arttig1
zaman da tekrar Sosyal Giivenlik Kurumu'na devreder iste bu da miimkiin olabilir. Yani
bu zaman havuzda kirlenmemis olur agik¢as: saglik sigortacilig1 kavramini anlatirken
bir taraftan da Sosyal Sigorta kavramini hatirladigimiz zaman bu sektériin nasil olus-
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tugunu son yillarda nasil tiretildigini de hatirlamak gerekiyor. Yani bunun bir finansal
destek olmadigini, tam tersine riskin, toplumsal riskin ayristirilarak krem tabakanin
saglik ekonomisindeki varligini ayirarak toplumsal riskinse devlete birakildigi, devletin
de tabii bunu vergilerle finanse edecegini diisiiniirsek siire¢ icerisinde bundan geri ge-
kilecegi bir siire¢ olacagini diisiiniiyoruz. Tiirkiyedeki durum bu. Bu havuz kirlenmesi
konusunda meclisten boyle kararlar ¢ikartilmas: sizce havuzun temizlenmesine uygun
mudur diye bir soru sormak istiyorum. Tesekkiir ederim.

Dr. Av. Yakup Gokhan Dogramaci

Benim sorum Oncelikle Gokhan Bey'e olacak. Her iki konusmada Gergi riza konusunda
bilgilendirme yapti1 ama ben sunu merak ediyorum aslinda siz istediginiz bilgileri beyan1
kisilerden sigorta ettirenlerden ya da sigortadan alabiliyorsunuz degil mi? Buna bir engel
ve sikint1 yok aslinda. E peki bunu alabilmenize ragmen sizin tenzih ederim tabii genel
olarak sigorta sirketlerine ithafen soruyorum alabilmenize ragmen nigin peki diger yol-
larla ayrica veri almaya ugrastyorsunuz iste bunu neden buluttan vesaire analistlerden
disaridan veri alinmaya ¢aligiliyor? Aslinda biitiin bu bilgileri istendigi takdirde kisiler
verilebiliyor ki zaten yaptirim1 da var gerek ceza yaptirimi gerek 6zel hukuk anlami da
yaptirimi da s6z konusu buna ragmen kisiden degil de yasay1 da birtakim kurallar1 agip
bagka kurumlardan bagka yerlerden bu veriler alinmaya ¢alisiliyor. Sorumun devamini
da size soracagim. Sizce yaptirimlar mu yeterli degil acaba yanlis beyana yonelik? Bunu
soracaktim bunu merak ettim. Acaba yaptirimlar yeterli degil mi uygulanmiyor mu? Ne
dersiniz bu konuda?

Gokhan Giircan

Tamam, birinciden baglayalim. Yangin ve hirsizlik sigortasinda itfaiye gibi, itfaiyeden
bilgi alma hakki var m1 gibilerinden bir soru vardi. Onu séyle soyleyelim sonugta yangin
sigortalar1 veya konuttaki aslinda ruhsat iskdna ve imar iznine dayanmaktadir. Dolay1-
styla iskan ve imar izni de aslinda itfaiyeden vesaireden izinlerin alinmis oldugu prensibi
altinda sey yapilmaktadir kabul edilmektedir. Diger taraftan evin aslinda beyan etmemis
bir riski olabilme ihtimali belki su anda aklima gelmiyor ama yok gibi durmaktadir. Sag-
lig1 6zendirici uygulamalarla aslinda bu is tesvik edilmesi gerekmiyor mu? Bu gok dogru
bir saptama. $imdi saglik sigortaciligi maalesef biz hasar demiyoruz tazminat diyoruz
tazminat ile prim arasinda stkismis durumda. Bizim 6zellikle sirket olarak yapmaya ¢a-
listigimiz sey onleyici saglik hizmetleri alanina odaklanmaya galisiyoruz ki aslinda has-
talik oldugu zaman tazminatin 6denmesi tabii ki gorevlerimizin ana hatlarindan biri
olacak ama 6nemli olan kisinin saglikli kalmasini saglayacak hizmetler sunabilmekte. Bu
noktada aslinda biz ve diger sirketler de emek sarf ediyorlar ve toplumun daha saglikli
olabilmesi i¢in mesela soyle uygulamaya yapabiliyoruz. Eger ki kisi spor salonu kullani-
yor ise veya diizenli spor yapiyorsa ya da kisi 10.000 adim atiyorsa ya da 5.000 adim fara-
zi ciimleler kuruyorum. Bu tarz bir yasam tarzini benimsemis kisilere indirim verebilme
veya iste art1 prim uygulamama gibi tesvik edici aslinda bonus dedigimiz uygulamalarla
da saglikli olmaya tegvik ediyoruz. Amacimiz ¢iinkii tazminat gergeklestigi zaman tabii
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ki 6demek ama amacimiz tazminatin ve minimum diizeyde gergeklesmesini saglamak
dolayisiyla da kisi bagina diisen primin de minimum diizeyde olugsmasini yonetmek ve
de toplumun geneline aslinda ulastirabilmek. Diger taraftan 25 yil tazminat1 yok diz
problemi oluyor 25 y1l sonra diz problemi olursa zaten mevcut mevzuatlarda buna siirp-
rim de uygulayamazsin bunu kapsam disinda da birakamazsin diyor. Dolayisiyla boyle
vakalar olmaz. Ama olursa da o burada da o sigortalinin hukuk yolu agiktir. Genelde
hukuk sigortalinin lehine karar verir zaten. Burada hakli bir durum vardir. Bir soruda
beyefendi ¢aliganlar m1 kurumlar mi muhatap dedi. Aslinda ikisi de muhatabimiz hem
¢alisanlar hem kurumlar muhatabimiz. Caliganlar sigortali eden ettiren olarak kurumsal
sigorta ettirenler olarak ¢aligan da sigortali olarak muhatabimiz. Burada tabii genelde
evet sektoriin %601 kurumsal islerden olusur. Ciinkii potansiyel sigorta olarak adlandi-
racagimiz belki kapitalist sistemi iizerinde baktigimiz zaman bazen s6ylediniz ciimleler
agir gelebilir ama maalesef bu gercek. Keske boyle olmasa, keske bu climleleri kullanmak
zorunda kalmasak... Ama sisteme kurumlar, kurumlara ulasarak biz bilgileri toparliyo-
ruz ve galisanlardan beyan olur saglik beyani ama genelde kurumlar beyan alinmaksi-
zin sigortalatma olayini tercih etmektedirler. Dolayisiyla genelde kurumlarda galisanlar
ozellikle biiyiik kurumlarda galisanlar da hangi hastalig1 olursa olursun sigortalanirlar
ve hangi hastaligina iliskin hangi tazminat gergeklesirse gergeklessin onlar da ddenir.
Imcede kar yoktur diyor. Evet dogrudur imecede kar yoktur ama imece bir 6rnektir. Or-
nekten bunu gikariyor olmaniz gok anlatmaya galistigim husus degil aslinda. Bir araya
geliyoruz risklerimizi toparliyoruz ve o risklere iliskin olarak giintin birinde birisinin
tazminatinin yiiksek gelmesi durumunda bunu paylasiyoruz. Burada yonetici sirketinde
bir tabii ki yonetim gideri alma hakki aslinda sistemin 6ziinii olusturuyor diye anlatma-
ya calistim. Iyi izah edememis oldugumu diisiinityorum. Eger beyefendi dedi ki bilgiler
zaten aliniyor dedi saglik kurumlarindan niye hala degisik mecralardan bilgi toparlama-
ya galigtyorsunuz? Onu bir 6rnek olarak verdim bilgi toparlamaya ¢alismiyoruz su anda
teknolojinin gittigi yer orasi streaming adli streaming analitik adli ¢caligmalar var. Giintin
sonunda sizler zaten bizler hepimiz bilgilerimizi dyle ya da boyle paylasiyoruz dedim. Si-
gorta sirketleri dataanalytics uygulamalar1 deminki streaming uygulamalari ile bilgileri
toparlayip herhangi bir uygulama yapmiyorlar.

Yrd. Dog. Dr. Aysegiil Bugra

Ozel olarak bana yéneltilen bir iki tane not ettigim soru var. Bir tanesi Avrupa Birligi
hukuk diizenlemelerinde bizim hukuk diizenimize benzer bir durum s6z konusu mu?
Kisisel Verileri Koruma Kanunu yiiriirlitkkten kalkan Avrupa Birligi Veri Koruma Yo-
nergesi ‘ne benzer bir diizenleme. 2016da Avrupa Birliginde yiiriirliige girmis olan AB
Veri Koruma Regiilasyonu Yonerge den farkli olarak kokli degisiklikler igeriyor, 6rne-
gin unutulma hakki gibi. Bizim hukukumuz o anlamda heniiz geride.

Gelen bagka bir soru ise sigorta sirketlerinin saglik verilerini neden bagka yerlerden ta-
lep ettigi idi. Sigorta sirketleri dolandiriciligin 6nlenebilmesi i¢in de bazi arastirmalar
yapabiliyor. Sigorta dolandiricilig: yapildigina iliskin bazi veriler de tiirlii merkezlerde
tutuluyor, 6rnegin Sigorta Bilgi ve Gozetim Merkezinde. Dolayisiyla aslinda sigorta sir-
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ketlerinin veri talebi dolandiriciligin olup olmadigin: takip edebilmek i¢in bir nevi be-
yanlarin kontrol edilebilmesini sagliyor. Soyleyebileceklerim bu kadar simdilik, baska
bir soru yoksa.

Dog. Dr. Giirkan Sert

Aslinda konuyu konusurken su bagliklarin 6zellikle 6zel sigortalar baglaminda ¢ok
onemli oldugunu vurgulamak gerekiyor. Bu kurumlarla yani saglik hizmetini sunan ku-
rumlarla hastalar arasindaki iligkilerin niteliginin belirlenmesi ve bunlar arasindaki bu
iliskiye gore sigorta sirketiyle bir paylasiminda belirlemeler yapilmas: ¢ok énemli yani
giinki ilgili bilgilerin ilgili dosyalarin tarafimiza gonderilmesi gibi bir yaz1 geldigi za-
man biitiin dosya m1 gidecek? O hastalikla ilgili bir dosya m1 gidecek? Veri mi gidecek
veyahut da sigorta sirketlerinin 6zel hastanelerde bulunmasi, dosyalara bakabilmesi,
dosyalar1 inceleyebilmesi tartigmalari. Tkinci olarak daha genis bir baglikta 6zel saglik
sigortalarinin bir sosyal hakkin karsilanmas1 6devinin de goz ard1 edilmemesi gerektigi
tartigtlmali giindemde tutulmali. Belki bu anlamda hem 6zel sigortalar i¢in olumlu bir
adim olabilir hem de hastalar igin olumlu bir adim olabilir. Ve ayrimcilig1 6zel sigor-
talarin. Bu ayrimcilik konusunun evet belki 6zel sigortalarla karsidan bir adim atilirsa
belki adim atmaya hazirdir ama bunlar hi¢ konusulmuyor ya da giindeme gelmiyor en
azindan. Bunun bir ayrimcilik olusturacagi konusu havuzu kirleten hastalar anlaminda
tirnak i¢inde soylityorum. Ve biitiin bu tartigmalarin igerisinde 6zel hayatin korunmasi
ya da 6zel hayatin gizliligi hakkinin sert kabugunun ¢ok iyi tarif edilmesi lazimdur. Saglik
alaninda 6zel hayatin gizliligi hakkinin sert kabugunun gok genis bir baglik altinda de-
gerlendirilmesi gerektigi hususu da 6zel sigortacilik baglaminda tartisilabilmeli ve bilgi
asimetrisi konusunda konusu en basta sorgulanmasi gereken konu olmali belki hocam
sunumunda da iizerinde durdugu konu oydu. Bu keyifli sunumlar i¢in giizel cevaplar
i¢in ¢ok tesekkiir ediyorum. Saygilar sunuyorum.
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KISISEL SAGLIK VERILERI VE ETIK

Eczaci Sinan Usta
Oturum Bagkan

Degerli katilimcilar herkese giinaydin. Bu sabahki oturumunuz kisisel saglik verileri ve
etik baglikli olan oturum. Hepiniz hos geldiniz. Bu oturumda iilkemizde etik denince
ilk akla gelen isimlerden biri olan Hacettepe Universitesi Felsefe Boliimii Ogretim Uyesi
Sayin Profesor Doktor Harun Tepe bizlerle birlikte olacak. Kendisinin bu alanda birgok
yayini ve bildirisi bulunuyor. Etik ve meta etik, teorik etik, pratik etik ve meslek etikleri
biyoetik terimleri sozliigii baslikli kitaplar1 bu yayinlarindan bazilari. Bugiin bizlere ve-
recegi konferansta kisisel saglik verilerini korumada devlet ya da kamu nasil etik olabilir
konulu. Malumunuz etik ¢ok farkli disiplini ilgilendiren bir konu. Bugiinkii oturumu-
muz baglaminda ise 6zellikle son yillarda devlet bilimleri ve kamu y6netimi alaninda
siklikla karsimiza ¢ikan kavramlardan birisi. Kamu yonetiminde devlette etik tartigma-
larimizin hiz kazanmasi modern kamu y6netimi sistemlerindeki doniisiimlerle ilgili.
1960’lardan bu yana gelismis yahut gelismekte olan hemen biitiin tilkelerin giindemle-
rinde kimi zaman yonetimin demokratiklestirilmesi ve seffaflagtirilmasini da i¢eren yeni
kamu yonetim paradigmasinin temel meselelerinden de birisi Devlette etik. Devlette
etik, devleti olusturdugu varsayilan tiim erklerin organlarin kurumlarin isleyisinde ve
kamu politikalarinda evrensel etik ilkelerine bagli olmasini zorunlu kilryor. Devlette etik
ozgiir yurttagliga dayali ve adil toplumsal diizeni miimkiin kilan araglardan bir tanesi.
Ancak meseleyi sadece kamu gorevlerinin ve idarecilerinin etik kodlar1 kurallara uygun
davranmasi seklinde bireysel davranislara indirgeyen dar bir alana hapseden bireysel-
ci anlayistan 6te devletin kamunun sistemsel olarak nasil etik iizerine sekillenebilecegi
tizerine kafa yormak da gerekiyor. Yani devlet politik bir varlik oldugu gibi ayn1 zamanda
etik bir varlik olarak da nasil kurgulanacak? Iste degerli hocamiz bu sorulara yanit ara-
maya kongremiz baglaminda da hasta mahremiyeti ve kisisel saglik verileri korumada
devletin ve kamunun etik olabilirligi tartiymaya agacak bize. Degerli hocamizi kiirsiiye
davet ediyoruz. Buyurun sayin hocam.
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KISISEL SAGLIK VERILERINI KORUMADA
DEVLET YA DA KAMU NASIL ETIK OLABILIR?

Prof. Dr. Harun Tepe
Hacettepe Unv. Felsefe Boliimii

Tesekkiir ediyorum Sayin Bagkan. Dogrusu pazar sabahi herhalde biz bize oluruz diyor-
dum, ama beni sasirttiniz. Saglik ¢alisanlarinin yogun ¢alistigini biliyorum. Bu pazar
glinlerini de biz boyle almis olduk gegen hafta da Ankarada 6yle yaptik. Sayin Baskan
bunu aligkanlik haline getirmeseniz, arada bir pazar giinleri dinlense arkadaslar iyi olur.

Biraz 6nce Bagkan'in da séyledigi gibi benim aslinda galisma alanim felsefede etik ve
insan haklari gibi konular. Kisisel saglik verilerinin kullanilmasiyla ilgili etik sorunlarin
uzun zamandir farkindaydim, ama burada bu toplantinin da diizenleyicileri olan Tiirk
Tabipleri Birliginden bir avug insanin neler yapabildiklerini bu toplantiya hazirlanirken
ve burada benden 6nce yapilan konusmalardan 6grendim. Kisisel Saglik Verileri Caligma
Grubu'nun Bagkan1 Hasan Ogan ve TTB Hukuk Biirosundan Mustafa Giiler basta olmak
tizere Tiirk Tabipleri Birligi, Tiirk Eczacilar1 Birligi, Tiirk Dis Hekimleri Birligi ve Tiirkiye
Barolar Birligi'ni boyle 6nemli bir konuda ortak ¢aligma yaptiklari i¢in kutluyorum.

Diin yabanci uzman konugumuzun anlattiklarini dinledigimde, onlarin biiyiik ¢ogun-
lugunu sizin de konustugunuzu, bu konularin buradaki sunumlarda ve yayinlarda yer
aldigini gordiim. Konu etraflica tartigilmis ve bu toplantida da tartigilmakta. Konunun
farkls bilesenleri var, en 6nde gelen de saglik alani, saglik alaninda ¢aliganlar. Bagka bir
yani da bilisim sektorii; ¢iinki kisisel saglik verilerinin kétiiye kullanilmasi dedigimiz
sey bilgisayar ortaminda gergeklesiyor, yani verilerin islenmesi ve paylasilmasiyla ile il-
gili bir sorun bu. Ugiincii ana bilegen ise hukuk, ¢iinkii sorun ¢ogu zaman hukuki bir
sorun olarak karsimiza ¢ikiyor. Ama ben ne saglik ¢aliganiyim ne hukuk¢uyum ne de
bilisimciyim. Ben felsefeciyim, etik ve insan haklar1 konularinda ¢alismalar yapryorum.
Burada bulunma nedenim bu sorunlarin ayn1 zamanda etik bir sorun olmasindan kay-
naklaniyor. Sizin benim saglik verilerimi benim iznim olmadan iigiinci kisilerle payla-
sirsaniz, onlari ticari bir meta haline getirip satarsaniz, beni de bir meta haline getirmis,
etik bir ihlal de yapmis olursunuz. Ben sorunun bu yaninin konusulmasi i¢in buradayim.

Konusmamin ¢ergevesini daha ¢ok insan haklari ve etik konular, bu konularda devletten
beklenenler olusturacak. Devlet nedir? Devlet ya da kamu yurttaglarla iliskilerinde etik
olabilir mi? Devlet nasil etik olabilir? Ne yaparsa etik olur? Konusma bu ve benzeri so-
rular tizerinde odaklanacak.
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Biraz 6nce de dedigim gibi konunun ii¢ ana bileseni var, bir tanesi bilgisayar veya iletisim
teknolojilerindeki gelismeler. Burada teknolojinin hizla ilerlemesi ve bunun ticari amag-
lar igin etik dis1 kullanimdan kaynaklanan sorunlarla karsilasiyoruz. Aslinda teknoloji
inanilmaz bir hizla ilerliyor, ¢iinkii bu isle ugrasan arkadaglar- telefon teknolojilerden
bilgisayarla ilgili teknolojilerden yakindan bildigimiz gibi- yeni bir sey iiretmeleri i¢in
stirekli baski altindalar. Yenilik yapmalari isteniyor kendilerinden. Bunun en tipik 6rne-
gi robot teknolojisi. Kabuktaki Hayalet diye bir kag hafta 6nce bir film izledim. Robot
teknolojisinin ve —~kazanma hirsiyla- insaninin bunu kétiiye kullaniminin nereye kadar
gidebilecegini gosteren gergekg¢i bir film. Robot teknolojisinin hakikaten bizi iirkiite-
cek bir yere geldigini ya da oraya dogru gittigini gordiim. Bir an dnce sosyal bilimciler
ile etikgilerle bu teknolojiyi liretenler arasindaki ugurum kapanmasi gerektigini diisiin-
diim. Zira bu teknolojiyi lireten insanlar, daha fazla yenilik, daha ileri teknoloji, daha ¢cok
kazang¢ noktasindan hareket ediyorlar. Bunun nereye gidebilecegi konusunda bir biling
yok. Bunu diisinmeye zamanlar1 da yok. Teknolojinin hizla gelismesi ve hi¢bir kural ta-
nimamasinin iyi bir 6rnegi bu Kabuktaki Hayalet filmi. Soru su: “Yapilabilir olan her sey
yapilmali m1 acaba?” Bu tipta da ¢ok onemli bir sorun. Buradaki ana sorunlarimizdan
birisi teknolojinin etikle bulugsmasi. Ni¢in teknolojiyi iiretiyoruz? Teknolojinin insan ya-
sami ya da yeryiizii yeryiiziindeki diger canlilarin yasamu iizerinde etkisi nedir? Bunu
pek etik olarak sorgulamryoruz ve sonunda &yle bir yere geliyoruz ki iginden ¢ikilmasi
glic sorunlarla karsilasiyoruz. Bugiin bilgisayar teknolojisi kendi yaydiklar: viriislerle
miicadele ediyor. Is neredeyse kontrolii gii¢ bir hale geliyor. Kisisel verilerin korunma-
sina da durum ayni goriiniiyor. Cok siki tedbirler almazsak, kisisel verilerin bilgisayar
ortaminda bagkalarinin eline ge¢mesini 6nlemek neredeyse imkénsiz. Onun igin 6nce-
likle izerinde durmak istedigim sey teknolojiydi.

Ikincisi, teknoloji kadar 6nemli bir sey daha var: Ekonomi. Ekonominin ¢ogunlukla tek
bir prensibi vardir: daha ¢ok kazanmak. Burada insanlarin zarar gorecegini ya da bunun
ne gibi sonuglar olacagini ekonomi ile ugrasanlar, is adamlar1 pek diisiinmek istemiyor-
lar. Uretim, hep daha fazla tiretim deniyor, ¢linkii daha fazla iiretim daha fazla titketim
demek. Daha fazla tiiketimi olunca daha fazla tiretim yapariz ve bu da daha fazla gelir
olur. Hepimiz zenginlesiyoruz béylece, buna niye kars: ¢ikiyorsunuz denebilir. Ama ba-
kiyorsunuz ki iiretimde ana unsur insanlar ve insanlar ¢alisma saatlerine, dinlenmeleri-
ne dikkat edilmeksizin siirekli iiretmeye zorlanabiliyorlar. Ikinci daha 6nemli bir nokta
daha var: Diinyanin bu kadar titketime yetecek kadar kaynaklar1 yok. Dogal kaynaklar
bunun igin yeterli degil. Hepimiz daha fazla tiiketelim tiiketimi artiralim, ama bunun
sonunda saniyorum bir yerde tikanacagiz. Daha fazla kazang, daha ¢ok zenginlik, daha
liiks tiiketim siirdiiriilebilir degil.

Ugiincii bir konu var: siyaset. Teknoloji, ekonomi ve siyaset {igliisii icinde bulundugum
garkin ii¢ ana bilesenini olusturuyorlar. Siyaset, 6zellikle devlet aygitini elinde bulun-
duranlar kendi amaglarina yarayacak her seyi kullanmaya hazirlar. Bunun ne gibi etik
sonuglar1 var, neler dogurur bunu disiinmiiyorlar. Se¢imi kazanmak iktidara gelmek
onlarin temel amacini olusturuyor. Zira iktidar giic demek, gii¢ de kurallar1 i¢inde her
seyi yapabilmek demek.
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Bunlarin hepsinin kisisel saglik verilerinin ya da daha genis olarak kisisel verilerinin
kullanilmasiyla ilgili sorunlarin kokeninde yattigini gorityoruz. Daha agik deyisle, siya-
set kaynakl1 sorunlar var, ekonomi kaynakli sorunlar var, teknoloji kaynaklar sorunlar
var. Ama hepsinin aktig1 irmak ayn1: Hepsi etik sorunlara yol agiyor. Onun igin biz Sayin
Bagkan da agilig konusmasinda soyledigi gibi, bu etik sorunlar1 yalnizca tek tek kisile-
rin egitilmesi, onlara etik davranis kurallarinin 6gretilmesiyle sinirlarsak, yani bu genis
resmi gormezsek sikintilarla karsilasiyoruz. Onun i¢in ben etik sorunlar agisindan bu
li¢ ana unsurun da, yani siyasetinin, ekonominin ve bu baglamda bugiin konustugu-
muz baglamda teknolojinin ¢ok énemli oldugunu diisiinityorum. Bunlar iizerinde kafa
yormadikg¢a, yani bunlar1 da tartismalarimiza dahil etmedikge sorunlar1 ¢6zemeyiz di-
yorum.

Kisisel Verileri Koruma Kanunu hakkinda konusuldu. Diin buradaysaniz ya da daha
once bu konuda yapilan yayinlar1 okuduysaniz, bu konuda nasil bir miicadele edildigini,
nasil uzun yillar sonra bu kanunun ¢iktigini biliyorsunuzdur. Bu kanunun amag kismi-
na baktigimizda, ikili bir amacin oldugunu gériiyoruz. Bir tanesi kisisel verilerin islen-
mesinde basta 6zel hayatin gizliligi olmak tizere kisilerin temel hak ve 6zgiirliiklerinin
korunmasidir. Beni daha ¢ok ilgilendiren, benim altini ¢izmek istedigim yer burasidir.
Ana amaglardan birisi bu. Ama bir amag daha var: kisisel verileri isleyen gercek ve tiizel
kisilerin yiikéimliiliikleri ile uyacaklar: usul ve esaslari diizenlemek. Bu diizenlemeyi
yapar ve kisi ve kurumlarin buna uygun davranmasini saglarsaniz, birincisinin de ger-
geklesmesini saglayabilirsiniz. “Kisisel verileri isleyenlerin ne gibi ytikiimliiliikleri var?”,
“Bunlarin ne gibi usullere ve esaslara uymalar1 gerekir?” Bunu belirleyerek 6zel hayatin
gizliligi basta olmak iizere, kisilerin temel hak ve 6zgiirliiklerini koruyabilirsiniz. Aslin-
da burada asil amag birincisidir, ikincisi ise bunu saglamanin yoluna, yani bunu nasil
saglanacagina iliskindir.

Ama diin burada yapilan konusmalar: dinlediyseniz, s6yle sorular soruldu, “Bu kanu-
nunu ¢ikaranlar acaba 6zel hayatin gizliligini ya da temel hak ve hiirriyetleri korumak
i¢cin mi bu kanunu ¢ikarmislar yoksa bunlara biraz daha karigabilmek i¢in mi ¢ikarmis-
lardir?” Bu kanunla kimi korumak amaglanmistir? Devlet acaba yurttaslarina ve temel
hak ve 6zgiirlitklerini korumak i¢in mi bu kanunu ¢ikarmistir yoksa onlar1 kontrol edip
kendini korumak i¢in mi? Boyle kuskular ifade edildi diin yapilan konugmalarda. Ben
de bu kanunu biitiin olarak okudugumda bu kaygilara katilryorum.

Hepimizin ¢ok iyi bildigi bir anlayis var: Ben devletim, yaparim, benim her seye hakkim
var. Devletin ne oldugunun tartisilmasini bile abesle istigal goriiyorlar. Ama devlet dedi-
gimizde ne anliyoruz bundan. Birazdan bunun iizerine biraz daha ayrintili duracagim.
Kafamizda hep ayni1 sey yok devlet dedigimizde, sanirim farkli farkli seyler anliyoruz.
Biiyiik bir ihtimalle burada bulunan bizlerin devlet dedigimizde diisiindiigiimiiz seyle,
sokaktaki bazi insanlarin ya da devleti yonetenlerin devlet dediklerinde diistindikleri
sey ayni degil, farkli varliklar anliyoruz devlet deyince. Ben 6yle diisiiniiyorum en azin-
dan.

113



KISISEL SAGLIK VERILERI II. ULUSAL KONGRESI

Kisisel verileri koruyalim, evet ama biraz 6nce de soyledigim gibi, para kazanmak ve
para bas degerse, diger her sey onun icin yapiliyorsa, hayatta ana amacimiz bu olmus-
sa, Ozgiirliikten adaletten insan onurundan s6z etmek bos laftir diyenler var. Bu mittir,
titopyadir diyenler var. Bunu sik¢a insan haklarina iliskin de soyliiyorlar. Bunu da pratik-
te stirekli insan haklarinin ihlal edilmesine dayandiriyorlar. Her yerde insan haklarindan
soz ediyorsunuz, ama higbir yerde goremiyoruz onlar1 diyorlar. Biz siirekli temel hak ve
ozgiirliiklerden s6z ediyoruz, ama yasama baktigimizda onlarin korunmasindan ¢ok on-
larin ¢ignenmesinin 6rnekleriyle karsilasiyoruz. Onun i¢in bize, siz olani degil de olmasi
gerekeni soylityorsunuz deniyor. Olan 6zel hayatin gizliligi degil, 6zel hayatim gizliligi-
nin ihlali genel olarak karsilastigimiz. Temel haklarin korunmasi degil, temel haklarin
ihlali. Ama biz felsefe olandan yola ¢iksa da olmasi gerekeni, yapilmasi gerekeni soyler
diyerek kendimizi savunuyoruz. Ama diin yine burada kisisel verilerle ilgili tartigmalar1
izledigimde de gordiim. Aslinda olan ve olmas: gereken ikilemi biitiin bu tartismalarin
temelinde var. Tek olan sey var, yani su anda kisisel saglik verilerinin korunmasiyla ilgili
hepinizin yakindan bildigi fiili durum var; bir de bu béyle olmamas: gerekir, yani kisisel
verilerine bu kadar kolay ulasilamamasi gerekir diyenler var. Bunlarin satilamamas: ge-
rekir diyenler var. Bu iki taraf aslinda her yerde var.

Felsefeciler ya da filozoflar genel olarak ¢ok teorik konusmakla, anlasilmaz seyler soyle-
mekle, hep bulutlarin tizerinde dolasip ayaklar: yere basmamakla elestirilirler. Ama filo-
zoflar hep olandan, olup bitenden, yasananlardan yola ¢ikarlar ve olmasi ya da yapilmasi
gerekeni soylerler. Aslinda bu olan ve olmasi gereken ikilemi her yerde var. Hukuk da,
benim gordiigiim kadarryla, olmasi gerekeni séylityor. Ornegin hukuk ya da devlet teo-
risine baktigimizda, yasama yiiriitme ve yargi erklerinin birbirinden ayrilmasi, bagim-
s1z olmalar1 gerektigini sdyleniyor. Peki, olan durum ne? Diinyanin farkli iilkelerinde,
tilkeler arasinda kiigiik biiytik farklar olmakla birlikte, yiiriitmenin yargiya karistigini
goriiyorsunuz. Bu ti¢ erki birbirinden ayirmadigimizda, bunlar bagimsiz olmadiginda,
ylriitme yasama tarafindan denetlenemediginde, yarg: bagimsiz olmadiginda, demok-
rasiyi, insan haklar1 ve 6zgiirliikleri, temel haklar1 korumanin imkani yoktur.

Peki, insan haklar1 dediginiz sey nedir? Insan haklar1 da olmasi gerekeni ifade eder. Fel-
sefi dille sdylememe izin verirseniz, lonna Kuguradi’nin dedigi gibi, insan haklar1 bir ide-
dir. Olmasi gereken diisiincesidir. Peki, nedir bu diisiince? Bu diisiince, tiim insanlarin
onur ve haklar bakimindan esit oldugu, onlara 6yle davranilmasi gerektigi diisiincesidir.
Bagka bir deyisle, hangi etnik kokenden gelirse gelsin, ne kadar zengin ya da fakir olursa
olsun ya da hangi yiiksek ya da algak gorevde yer alirsa alsin, insanlarin onur ve haklar
bakimindan esit olmasidir. Hig bir kisinin onuru ya da degeri digerinden daha az ya da
fazla degildir. Olmamalidir. Herkes onur ve haklar bakimindan esittir. Simdi bu fikre
kars: ¢ikilabilir mi? Ama tabii ki bu bir diisiince, olmasi gerekir diisiincesi. Peki, bunu
nasil saglayabiliriz? Insanlarin insanca yasamalarini, onlarin temel hak ve ézgiirliikleri
koruyarak saglayabiliriz. Yagama hakki basta olmak tizere, dokunulmazliklari saglayarak
bunu basarabiliriz. Iste kisisel verilerin korunmasi, 6zel hayatin gizliligi ilkesi bu temel
dokunulmazliklardan bir tanesidir. Insanlarin gizli kalmasi gereken verilerini desifre
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ederseniz, insanlarin konusmalarini dinlerseniz insanlarin yatak ve oturma odalarina
dinleme ve kayit cihazlar yerlestirirseniz ve bunlari santaj i¢in ya da insanlar hakkinda
ileride kullanilmak tizere bir yerde depolarsaniz, orada insanca bir yagsamdan ya da insan
haklarinin korundugundan s6z edemeyiz.

Peki, bu 6zel verilerin korunmasi konusunda devletten ne bekleyebiliriz? Burada diin
de alt1 ¢izildi, ben sadece bir noktada {izerinde duracagim. Neyin paylasilip neyin gizli
kalacagina kisiler karar verir. Ister saglik verileri s6z konusu olsun, isterse daha genel
kisisel veriler s6z konusu olsun, burada hak sahibi olan malin sahibi olan kisilerdir. Diin
de soylendi, “kisisel saglik verilerinin sahibi devlet midir toplum mudur aile midir?”
diye soruldu. Yanit agiktir, verilerin sahibi kisilerin kendileridir, bu verilere iligkin karar1
onlar verirler. Ben bunun bilinmesini istiyorum derse, bunu sosyal medyada paylagirsa
bilgiler anonimlesir. Ama bunu kisinin kendisi yapmadiginda, bunu kisinin en yakin
arkadas1 ya da esi de yaparsa, saniyorum yine bir hak ihlali ile karsilagiyorsunuz. Bunu
sizin yapmaniz miimkiin degil. Bir dava vardi gegen hafta haberlerde rastladigim. Kisi
hayatin1 kaybetmis, ailesi de, bir olayin aydinlatilmasi i¢in onun Facebook hesaplarina
erismek istiyor. Bir olayin aydinlatilmasi i¢in de olsa de olsa ailenin 6len kisinin Facebo-
ok hesaplarina erismeye hakk: var midir? Bu konuda bir dava agilmis. Sanryorum mah-
keme erisebilecegi kararini vermis, ama bana gore nigin erisilebilecegi noktas: 6nemli
bir nokta. Burada hangi bilgiye ihtiya¢ duyduklar1 da ¢ok 6nemlidir. Bu kisinin 6zel
hayatina ait bir veriyse, saniyorum mahkeme de boyle bir durum kargsisinda bu kisisel
verilerin ailesi tarafindan bile erismesine izin vermeyecektir.

Ozel yasamin gizliligi devlet tarafindan ¢ignenebilecegi gibi kisiler tarafindan da ¢ig-
nenebilir. $Simdi siz biraz 6nceki 6rnekteki gibi arkadasinizin fotografini alip onun izni
olmaksizin paylasirsaniz, bu 6zel hayatin gizliligine bir miidahaledir. Ama yine bunu ki-
sisel saglik verileri korunmasi s6z konusu oldugunda, buradaki ana tehlikenin devletten
geldigini goriiyoruz. Devlet kendisi bu verileri ben devletim yaparim anlayisiyla kendi-
sinin gordigi icin, yani kisiye ait degil de kendisine ait gordiigii i¢in bunlar1 paylasmaya
hakk: oldugunu disiiniiyor.

Hastanenin bir boliimiinde tedavi edilen bir hastanin verileri tedaviyi yapan doktorun
mudur o boliimiin miidiir yoksa tiim hastanenin midir? Tartigma genellikle bu tiglii ara-
sinda yapiliyor. Hekimler o dosyadaki verileri kendi verileri olarak goriiyorlar, hastanin
verisi olarak gérmiiyorlar; onlar kendi hastalarina ait oldugundan kendilerinin bu ve-
rilerin sahibi oldugunu diistintiyorlar. $imdi burada yine biraz felsefe yapacagim. Dev-
let ne i¢in vardir? Nasil ortaya ¢ikmistir? Devlet nedir aslinda? Devletin varlik nedeni
nedir? Filozoflar ozellikle kimi 17. ve 18. yiizyil filozoflar1 s6zlesmeci kuramlar denilen
kuramlar gelistiriyorlar. “Devlet ne i¢in var?” sorusuna yanit arryorlar. Devletin olmadig1
bir durum doga durumudur, bir ¢atisma durumudur, bir kavga durumudur ve giivenlik-
ten yoksun bir durumdur diyorlar. Onun i¢in insanlar birlesmisler aralarinda bir ¢atisma
oldugunda bu ¢atismay1 ¢ozecek bir iist kurum olusturmuslar ve bu st otoritenin ana
amaci giivenlik ve miilkiyetin korunmasidir. Ama burada miilkiyeti bugiin anlagildig
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gibi mal miilk anlaminda anlagilmiyor -tabi onu da i¢inde tastyor-, kisinin bedeninin ve
beden biitiinliigiiniin korunmasi da bunun iginde goriiliiyor. Devletin varlik nedeni bu.
Ama bu haklarin, temel haklarin korunmast i¢in var olan devletin ¢ogu zaman bu hakla-
r1 korumak yerine bu haklar1 ihlal ettigini de goriiyoruz. Haklar1 korumak igin var olan
bir kurum devlet, ama kimi zaman kendisi haklar1 ¢igneyen bir kuruma déniisebiliyor.

Eger devlet haklar1 korumak isterse ki varolus amaci budur- nasil koruyabilir? Bildiri-
min bundan sonras: daha ¢ok bu noktayla ilgili olacaktir. Devlet bunu iki yolla yapabilir.
Oncelikle ¢ikardig1 yasa yonetmeliklerle bunu yapar. Iste kisisel verilerin korunmastyla
ilgili oldugu gibi, devlet bir kanun ¢ikarmuis, bir yonetmelik ¢ikaracak. Bunlarin ¢ika-
rilmasi ¢ok 6nemlidir ihlalleri 6nlemede, ama bunlar yetmez. Devletin sonra da bunu
saglayabilmek i¢in gerekli kurum ve kuruluslar1 olusturmasi lazim. Devlet bunu da yap-
mussa daha sonra ne bekliyoruz onlardan? Birisi bu verileri kétitye kullanmak isterse onu
engellemelerini, engelleyecek bir mekanizma olusturmalarini, burada bir cezai yaptirimi
gerekiyorsa da o kisilerin cezai yaptirimla kargilagmalarini saglamalarini bekliyoruz dev-
letin; yani devletten yapmasini bekledigimiz sey budur.

Tabii bu soylediklerim yalnizca saglik verileriyle ilgili kurumla ilgili degil, diger tiim di-
ger bagimsiz kurumlarla ilgilidir. Ama genel olarak bagimsiz kurullarla ilgili olarak soy-
leyeceklerimi konusmanin ileriki boliimlerine birakiyorum. Burada Kanunda dikkatimi
¢eken bazi ifadeler tizerinde durmak istiyorum. Kisisel veriler nedir? Bu ¢ok agik degil.
Bir liste var ger¢i kanunda yer alan. Kisilerin etnik kokeni, siyasi diisiincesi, dini, mezhe-
bi veya inanci, kilik ve kiyafeti, tiyelikleri, saglik durumu, cinsel hayati, ceza mahkami-
yeti, biyometrik ve genetik verileri bunun i¢inde sayiliyor. Bunlar kisisel verilerdir, evet
dogru; ama tiim kisisel veriler bunlar midir? Kisisel verilerin neler oldugunu tam olarak
belirleyebilir miyiz? Belki silah 6rnegini verirsem bu daha iyi anlagilir. Ne silahtir ne de-
gildir? Bu uzun zaman tartisildi kamuoyunda. Molotof kokteyli ile ilgili olarak tartigild
uzunca. Peki, bir yolcu ugag: silah midir deseydim, kimse bu soruyu anlamli bulmazdi.
Ama yolcu ugaklar silahi haline getirilip 11 Eyliillde ABDde Ikiz Kuleler vuruldu. Onun
i¢in her sey bir silah haline getirilebilir. Burada da durum ayny, yani siz kanunla ya da
yonetmelikle kisisel verileri bir yere kadar belirleyebilirsiniz. Ama kisisel verilerin gizlili-
ginin ihlali olup olmadigina, neyin kisisel veri olduguna, ancak tek tek durumlarda belir-
lenebilir. Bagka bir deyisle, sizin bu listeye hi¢ koymadiginiz bir sey de kisisel veri olabilir,
bir mahkeme tarafindan belli bir davada kisisel veri olarak goriilebilir. Onun i¢in ancak
genel bir liste yapilabilir kisisel verilerin neler olduguna iliskin. Yasada da bu yapilmus.

Kisisel saglik verilerine geldigimizde bunlar biraz konusuldu aslinda. Bir verilerin elde
edilmesi ile ilgili sorunlar var; yani veriler toplanirken kimi etik sorunlarla karsilasiyo-
ruz. Buradaki mesela riza ya da onam 6nemli, ama bunun hangi kosulda nasil alindig1
da gok 6nemli. Kisi onam veriyor, ama nasil veriyor, vermemesi miimkiin mii? Diin Av.
Mustafa Giiler de bir soru iizerine soyledi, siz saglik verilerinizin sisteme yiiklenmesini
istemiyorsaniz doktorunuza soyleyin dedi. Peki, doktora bunu soylediginizde, dokto-
runuz o zaman ben sizi muayene edemem derse ne olacak? Doktor, ben yasa geregi
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sizinle ilgili bilgileri sisteme girmek zorundayim derse, hasta ne yapacak? Burada hasta
caresizdir aslinda. Bu da tip etiginin ya da tip etikgilerinin gok iizerinde durduklar1 bir
sorundur. Hasta hekim iligkisi asimetrik bir iligkidir, yani giigler arasinda denge yoktur.
Hekime gittiginizde hekimle ayn1 konumda degilsiniz. Onun igin burada ¢ogunlukla
hastanin hi¢ sans1 yoktur, sonugta hasta sonucuna bakmaksizin, o an tedavi olabilmek
i¢in, onam verecektir. Hastaya ya tedavi olmamak ya onam vermek derseniz, tabii ki
tercih agiktir. Kisi hastaligina gore, 6rnegin s6z konusu olan estetik bir ameliyatsa bun-
dan vazgegebilir, ama hasta o ameliyat: olmazsa hayati tehlikedeyse, burada kimse onam
vermekten imtina edemez. Onun i¢in burada boyle 6nemli bir sorun vardur.

Ikincisi verilerin kullanilmast ile ilgili sorunlar. Kimler bu verilere ulagabilir? Bu veriler
hangi amaglarla kullanilabilir? Uciinciisii ise, birazdan daha ayrintili olarak ele alacagim,
verilerin bagkasina verilmesi ya da satilmasi ile ilgili sorunlar veriler. Veriler tiglincii
kisilere nasil devredilebilir buna hakkimiz var mi, hangi kosullarda bunu yapabiliriz?
Ve sonuncusu verilerin saklanmasi ve silinmesi ile ilgili sorunlar var. Veriler silinirse ne
olur, veriler ne kadar saklanacak? Bunun sakincalarindan s6z edildi diinkii tartigmalar-
da. Silinmesiyle ilgili sorunlarla da karsilasiyoruz.

Kisisel Verileri Koruma Kanunu'nda bize yol gostermek tizere “etik ilkeler” de konulmus.
Bunlardan birisi, hukuk ve diiriistliik kurallarina uygun olma. Simdi buna hayir diyecek
kimse olabilir mi? Diiriistliik kurallar1 nelerdir, diiriistlitk ben bu isle ugrasan birisi ola-
rak bilmiyorum, ama ben kisisel iliskilerimde, gerek ders ve konusmalarinda diiriist ol-
mak gerekir diyorum. Iligkilerde diiriistlitkk ok 6nemli bir ilkedir. Burada da saniyorum
kanunu yazanlar da diiriist olun diyorlar. Ikincisi hukuka uyma, yasalara uyma. Evet,
yasalara uymak gerekir, yasalara uygun davranmak gerekir. Peki, insan haklarini ¢igne-
yen yasalar varsa, 6zel hayatin gizliligine zarar veren yasalar varsa ne yapacagiz? Hukuka
uymak iyidir, ama hangi hukuka? Hukuk devletiyle yasalarin olmasini ayni sey gorme-
mek gerekir. Her devlette kanunlar vardir, kanunu olmayan bir devlet yoktur. Ama o
kanunlar temel hak ve 6zgiirliikklerin koruyabilecegi gibi, ¢ignenmesine izin de verebilir.
Nitekim boyle de anlayislarla da karsilagiyoruz. Biz devletiz, biitiin kisisel verilere ulasa-
biliriz, buna hakkimiz vardir deniyor.

Size soruyorum, diinyanin her yerinde -diin Amerika ve Avrupa tilkeler arasindaki fark
konusuldu- istihbarat orgiitleri kisisel verilere ulagabilirler mi? Ben ulagtiklarini diisii-
nityorum. Diinyanin her yerinde durumun boyle oldugunu diisiiniiyorum. Avrupada da
bunlarin yapildigini diisinityorum. Zaman zaman bunu duyuran haberlerle de karsila-
styoruz. Peki, ne fark var iilkeler arasinda? Fark su, hukuk devleti olan yerde yasaya ay-
kir1 olarak yapilmis boyle bir sey agiga ¢ikarsa, bunu yapanlar cezayla karsilagir, isinden
olabilir; olmayan yerde bir cezayla karsilasmaz. Hatta yasadis: yollarla gizli bilgileri elde
edip depolamigsaniz, bunu bir santaj malzemesi olarak kullanarak, rakiplerinize iistiin-
likk de saglayabilirsiniz. Bunun 6rneklerini hepiniz biliyorsunuz.

Kanunda yer verilen diger ilkeler olarak, “dogru ve gerektiginde giincel olma” var; “be-

117



KISISEL SAGLIK VERILERI II. ULUSAL KONGRESI

lirli agik ve mesru amaglari i¢in islenme” var; “islendikleri amagla baglantili sinirh ve
6l¢t kullanim” var. Bunlar birer etik ilke midir; bana gore bunlar etik ilkeler degildir. Bu
da ilke kavraminin agik olamamasindan kaynaklaniyor. Burada kisisel verilerin amagla
baglantili, sinirl ve 6lgiilii kullanimindan s6z ediliyor. Verileri hangi amagla iirettiyse-
niz, ancak o amagla baglantili olarak kullanabilirsiniz; sinirli ve 6l¢iilii olarak kullana-
bilirsiniz. Olayin diger yan1 da muhafazasiyla ilgili, “islendikleri amag igin gerekli olan
siire kadar muhafaza etmek” gerekir deniyor. Ama gerekli olan siire nedir? Takdire bag-
lidir, birisi diyebilir bu veriler silinmesin, bize gerekli olabilir diye diisiinebilir. Digeri
artik bu veriler eskidi silinsin diyebilir. Aslinda bu siireyi belirlemek olduk¢a zordur.
Burada neyin amaglandiginin, saklamada ve silmede amacin ne oldugunun énemli ol-
dugunu diisiinityorum. Nigin bu verileri topluyoruz? Verileri 6rnegin yalniz hastalar igin
mi kullanacagiz? Bagka hastalar i¢in bu kisisel verileri kullanmak s6z konusu ise, sanirim
hi¢ kimse buna hayir diyemeyecektir. Burada asil sorunun onun i¢in amacin degeridir,
onlar1 ne i¢in topladigimiz ya da sakladigimizdir. lyi niyet ve iyi isteme 6nemlidir. Bu
veriler bagka hastalarin iyilesmesi icin ya da herhangi bir arastirma igin kullanilacak-
sa buna kim hayir diyebilir? Ama burada sorun nerede ¢ikiyor, sorun aslinda verilerin
tictincii kisilere verilmesinde ¢ikiyor. Verilerin bir ticari amag ya da bir kazang araci
haline doniistiiriilmesinde ¢ikiyor; bu ekonomik bir kazang olabilir, siyasi bir kazang da
olabilir. Bagka bir deyisle, siz verileri yalniz bir arag olarak kullandiginizda burada bir
etik sorunla karsilagiyorsunuz.

Bu tiir kullanimlar i¢in genellikle “kamu yarar1” gerekge gosteriliyor. “Kamu yarar1” de-
yince pek hayir diyemiyoruz, ama nedir “kamu yarar1”? Bu gibi kavram son derece yanls
kullanilabiliyor. Ornegin iilke yarari i¢in diyoruz, hastanin yarari i¢in diyoruz. Bunlar
soylendiginde, boyle gerekgeler ortaya konuldugunda higbirimiz bunlara kars1 ¢ikmi-
yoruz. Ama bunlara yakindan baktigimizda, bu sorunlarin ya esas olarak ya da sonug
olarak etik sorunlar oldugunu goriiyoruz; baska bir deyisle, verileri rizasiz topladiginiz-
da, toplanma amaciyla sinirli olarak kullanmadiginizda ya da iigiinci kisilerle -verile-
rin asil sahibi olan kisilerin izni olmadan- paylastiginizda buralarda hep etik sorunlarla
karsilagiyoruz. Neden bunlara etik sorunlar diyoruz? Kisinin 6zel yasami gozler oniine
serildigi i¢in ve kisi bundan zarar gordigi, orselendigi icin. Kisiler belli amaglarin araci
haline getirildikleri i¢in. Ama en ¢ok da bir hastaya ait verileri —onun izni olmadan- gelir
elde etmek igin kullandiginizda kisiyi harcamis oluyorsunuz. Boylelikle kisi tamamen
bir ara¢ haline geliyor. Kisiyi nesnelestiriyorsunuz, mal gibi yani alinip satilabilen bir
meta haline doniistiirityorsunuz. Bu nedenle, ekonomik kaygilarla bu tiir etik ihlaller
yapildiginda, sonugta bundan zarar gérenler bir ara¢ olarak kullanilan ya da 6zel hayat-
lar1 desifre edilen insanlar oluyor. Siyasi oldugunda da durum degismiyor. Buradaki asil
mesele devletle ya da devlet anlayisiyla ilgili. Kisisel saglik verilerinin korunmasinda en
biiyiik gorev devlete diisiiyor. Birisi 6zel hayatin gizliligine aykir1 hareket ettiginde onu
engellemesi beklenen devlet kurumu, ama devlet kendisinin bu verileri istedigi gibi kul-
lanabilecegini diisiiniiyor. Devlet giigtiir. Gii¢ hepimizin sahip olmak istedigi bir seydir;
ciinkii giiclii olursaniz ¢ok sey yapabilirsiniz. Ama giiglii olmak ayn1 zamanda potansiyel
bir tehlikedir, ¢iinkii giiciin kotiiye kullanilma tehlikesi de vardir. Bu nedenle modern
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demokrasilerde giigler ayrilig: ilkesiyle yiiriitmenin yargi ve yasama tarafindan denet-
lenmesi ongorillmiistiir.

Peki, kim durdurabilir devleti giicii kétiiye kullandiginda? Iste bunun igin biraz dnce de
degindigim Kisisel Verileri Koruma Kurulu gibi bagimsiz kurumlarin olusturulmasina
girisilmistir. Bagimsiz kurumlara gerek var midir, bu isi yarg: yapamaz mu diye diisii-
nebilirsiniz. Yarg: -bunun igin ¢ikarilmis uygun yasalar varsa- kisisel verilerin kotiiye
kullanilmasinin dniine gegebilir, ama yarginin bunu yapabilmesi igin yiiriitme, yasama
ve yargi erklerinin birbirlerinden bagimsiz olmalar1 gerekiyor. Eger yiiriitme yargiy: de-
netimi altina almigsa ya da yargi isini yapamaz halde ise yargidan boyle bir islev bekleye-
meyiz. Bazi tilkeler boyle sorunlarla kargilagiyorlar.

Bagimsiz kurumlar bunu nasil yapabilir? Eger kurul gercekten bagimsizsa ve isini yap-
mak igin gereken giice ya da yaptirim giiciine sahipse yapabilir. Yoksa sadece durumu
kurtarir. Bu tiir bagimsiz kurumlar alanlarinda ortaya ¢ikabilecek ihlalleri 6nlemede ¢ok
onemli bir yere sahiptir. Ama bunun i¢in bu kurumlarin 6zerk olmalari, kararlar1 verir-
ken tarafsiz olmalar1 ve higbir dis etki altinda kalmadan kararlar1 verebilmeleri gereki-
yor. Kurul 6zerk degilse, bu 6zerkligi sahip degilse onlarin da diger devlet kurumlarinda
higbir farki kalmiyor. Boyle olacaksa onlara gerek var midir?

Bagimsiz ve giilii kurumlar olduklari i¢in, devletler bagimsiz kurumlarin kendi baslari-
na bir gii¢ olmalarindan hoslanmiyorlar. Olusturulmalarinda ve isleyislerinde s6z sahibi
olmak istiyorlar. Halk iilkeyi yonetme yetkisini bize verdi, bagimsiz kurullara degil di-
yorlar. Neden bu yetkimizi bagimsiz kurullara devredelim diyorlar. Davul benim omu-
zunda tokmag1 niye bagkasinin eline verelim diyorlar. Nasrettin Hocanin hikayesindeki
gibi, herkes biraz hakli aslinda. Ote taraftan biz gercekten kisisel verileri korumak isti-
yorsak, ozaman uzmanlardan olusan ve bagimsiz olan bu kurula giivenmek zorunday1z.
Bu kurul gerektiginde o kurulu olusturan boyle bir ihlal yapmuissa, onlara da ihlal yapti-
niz diyebilmeli ve bundan dolay1 da suglanmamali, baskiya maruz kalmamalidir. Bunu
yapabilirse bagimsiz kurumlar iste ancak o zaman kendilerinden beklenen islevi yerine
getirebilirler.

Devlet bunu nasil yapabilir? Konusmamin baginda da sdyledim, devlet kendisi de kisisel
verilerinin elde edilmesinde, islenmesinde ve saklanmasinda etik kurallara uygun davra-
narak bunu yapabilir. Bunun igin yapmasi gereken nedir? Eger yonetmelikleri, kanunlar:
etik ilkelere uygun yaparsa, sonra bunlar1 hayata gegirirse devlet bu islevini yerine ge-
tirebilir. Benim gordigiim kadariyla hukukun temeli zaten etiktir. Hukukun asil amaci
adaleti korumak, insan onur veya haysiyetini korumaktir. Amacina uygun olusturulan
ve isletilen hukuk adaleti saglayacak, hak ihlallerinin ortaya ¢tkmasini 6nleyecektir. Kisi-
sel saglik verileri s6z konusu oldugunda, bu verilerin toplanmas, islenmesi, saklanmasi
ve iletilmesinde 6ncelikle hastanin iznini esas alacak; eger bu verileri arastirma igin ya da
baska amaglarla bagkalarina aktarmak gerekiyorsa, ya kisilerin iznini alacak ya da ano-
nimlestirecek, yani kisinin diger bilgilerine ulagilmasi miimkiin olmayacaktir. Bunun
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¢ok zor oldugunu ben de konusmamda sdyledim, ama en azindan bunun i¢in ugragsmak
zorunday1z. Verileri toplama amacina aykir1 kullanilmasini ve tigiincii kisilere iletilme-
sini engelleyecek bir mekanizma kurmak zorundayiz. Kisisel verilerin kullanilmasinda
hastanin onamini esas alan ve hasta yarar1 veya genel kamusal yarar disinda bunlarin
kullanilmasini 6nleyecek tedbirler alacak; buna aykir1 davranislara kars1 yaptirimlar:
belirleyecek ve uygulanmasini saglayacak bir kuruma ihtiyag vardir. Bunu da kisisel ve-
rilerin korunmasi ile ilgili yasal diizenlemeleri yaparak, islerin bu yasal diizenlemelere
gore yiritilmesine saglayacak kurum ve kuruluslar: olusturarak olur. Ama bu da biraz
once de soyledigim gibi, bu kuruluslarin bagimsiz kuruluslar, 6zerk kuruluglar olmasini
gerektirir. Boyleyse onlar kendilerinden beklenen islevlerini yerine getirebilir yoksa yii-
ritmenin emrinde ¢alisan bagimsiz kurumlar bir devlet kurumuna doniisiir. Tesekkiir
ediyorum beni dinlediginiz igin.
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SORU - CEVAP

Katilimc1

Oncelikle tegekkiir ediyorum tutumumuz igin. Simdi hepimiz biliyoruz ki insan yagami-
n1 yazili kurallar ve yazili olmayan kurallar diizenliyor. Yazili kurallar1 da saglayan kolluk
kuvvetleri olarak siralayabiliriz. Yazili olmayan kurallarda da etik on plana cikiyor. Ben
sunu 6grenmek istiyorum miisaade ederseniz. Bu kurallar iginde yani etik konusunda
devlet su anda yeterli midir ¢aligmalari? Veya bunu daha da 6n plana ¢ikarmak i¢in
devletin hangi kurumlar1 daha fazla etkin olmalidir? Bu konuda yardimci olabilirseniz
sevinirim.

Prof. Dr. Harun Tepe

Devlete yasa, yonetmelik ¢tkarma, kurum olusturma olarak bakarsaniz gayet iyi durum-
day1z. Ben kendi galisma alanlarimdan biri oldugu igin oradan 6rnek vereyim, 6érnegin
insan haklar1 konusunda diinyada bir¢ok iilkede olmayan kurullarimiz var. Tiirkiye In-
san Haklar1 ve Esitlik Kurumu var, gesitli bakanliklarda insan haklaryla ilgili birimler
var, illerde ve ilcelerde insan haklar:1 kurullar: var, yani yeterli mevzuat ve kurul var.
Bu agidan gayet iyi durumdayiz. Ombudsmanlik yasasi ¢ikardik ve kurumunu kurduk,
adina Kamu Denetg¢iligi Kurumu dedik, bu kurumun isi hi¢ de denetim olmadig halde,
ama olsun. Boyle bir kurumumuz da var artik. Kisaca yasa, yénetmelik, kurum ve kuru-
luslar agisindan iyi durumdayiz. Bizim bugiin tizerinde konustugumuz kisisel veriler ko-
nusunda da bir kanun ¢ikarilmis, bir Koruma Kurumu olusturulmus. Kurum iiyelerin-
den bir kismi1 da aramizda, toplantimiz izliyorlar. Problem bagka yerde, bu kurumlarin
biraz dnce sdyledigim sekilde islememesi. Bu kurul ve kurumlar daha kurulus yasalary-
la, amaglarini gerceklestirmeleri giiglestirilerek olusturuluyor. Siyaset bu kurumlarin ba-
gimsiz olmasinin kendisi igin risk yarattigini diistiniiyor. Bu kurullarin kendisine sikint1
yaratmasini istemiyor. Ben ana sorunu burada goérityorum. Yoksa Tiirkiye'ye bir yabanci
gelse, mesela Avrupanin herhangi bir iilkesinden gelsin bizim programlara miifredata
baksa, devletin olusturdugu bu konuda kurumlara baksa, 6rnegin insan haklar1 konu-
sunda miithisiz. Boyle dersler bile var orta 6gretim programlarinda, insan haklar1 ve
demokrasi dersi var okullarimizda. Universiteler de 6yle, insan haklar: dersleri var, insan
haklar1 merkezleri var, ben de bu merkezlerden birisinin miidiiritytim. Gérdiigiiniiz gibi
kurum ve kuruluslar konusunda miithisiz. Peki, bu kurum ve kuruluslar insan haklar:
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konusundaki sorunlarimizi giderebildi mi? Insan haklar1 konusunda karnemiz nedir?
Ben bir sey soylemeyeyim. Ben sorunu uygulamada goriiyorum. Yoksa yasa ¢ikarirsiniz,
yonetmelik yaparsiniz, kurullar olusturursunuz, bu kurullar yasa ve yonetmelikler dog-
rultusunda ¢alisir. Biitiin bunlar oluyor bizde de. $ikayetler oldugunda bunlar iizerine
duracak, onlar1 inceleyecek ve gerekli uyarilarda bulunacaktir Kisisel Verileri Koruma
Kurulu. Kendilerine gizilen gergeve igerisinde kurullara hangi yetkiyi verirseniz, o yet-
ki ¢ercevesinde isini yapmaya ¢alisacaktir kurullar. Ama yapabildikleri kadar yapiyorlar
islerini, herkes kendi sinirlarin1 biliyor; giinkii yasanin verdigi sinirlar disinda zaten bir
$ey yapamazsiniz.

Katilima

Devletten s6z ediyoruz ve devletinin etiginden s6z ediyoruz ama bir yandan da biliyoruz
ki gercekte devlet diye bir sey yok devlet s6zlesme ile anlasma ile ve bizim aslinda zih-
nimizde olusan bir yap1 ve onun orgiitlenmesi var. Yani devlet diisiiniiyor dedigimizde
diisiinen kimse yok aslinda. Devleti yonetmek iizere oraya gelmis birtakim insanlar boy-
le diisiiniiyorlar yani giicli kullananlar. $imdi ben de sunu diisiiniiyorum mesela sokakta
iki kisi konusuyor ya su parti diyor kotii 6teki de diyor evet ¢aliyor ama calisiyor. Simdi
bakin galistyor tizerinden galiyor ne demek? O bir sey yapiyor birileri bir sey aliyor bir
parga da bana veriyor demek. Burada aslinda gok temelde devletin basina dogru yiiksel-
tilen segilenlerle altta bagka bir yani yazili olmayan sozii s6zlesme var. Etik olmayan ya
da bagka bir goriise gore bagka bir etik s6zlesme. Onunla bizim insan haklar1 ya da veri
koruma diye diistindiiklerimiz uyusmuyor. Ciinkii ¢aliyor ama ¢alistyor diye diisiinen zi-
hin kendi verilerinin korunmasi ile ilgilenmiyor. Devlet de o zaman ben devletim yapa-
rim diyor. $imdi etik sorun tek bagina devleti yonetenlerde degil toplumun biitiiniinde.
Etik sorun sizin baghiginizi okudugumda ben s6yle bir zihin modeliyle diistindiigiimi
fark ettim. Biraz da meslegimden soyleyeyim psikiyatride toplumun yiizde onu kafasini
kesseniz kurallara uyar. Yoksa da icat eder. Bir yiizde 10 var ki kafasini kesseniz kurala
uymaz ama aradaki yiizde 80 otoritenin tutumuna gére davranir. Yani otorite neye izin
veriyor ya da neyi yasakliyor iizerinden gidiyor. Eger bir donem diyelim ki kadina do-
niik saldirilar cezalandirilirsa azaldigini goriirsiiniiz $imdi niye artiyor diye bakarsaniz
kadina yonelik siddet artik eskisi kadar cezalandirilmiyor. Otorite bir tutum secti. Biitiin
bunu kisisel veriler igin de uyarlayabilirsiniz. Devletin etik tutumu ¢ok 6nemli ama iste
yasalarin hukuka uygun olup olmamasi buna benzer bir durum. Ciinkii temel kurali bo-
zuyorsunuz. Gii¢ bende diye. Ama bu karsilikli sizde bir degisiklik olunca devlette, top-
lumda da bir degisme oluyor. Toplumdaki degisme devlete geliyor size bagimsiz kurullar
ozerk olsun dediniz, dogru. Ama halkin kendisi bu 6zerkligi istemedik¢e bu bagimsiz
kurullar 6zerk olmuyor. $6yle bir baska faktor var. Etikle ilgili 6rnegin niikleer enerjiye
karsi ¢ikan dernekler, gruplar var. Biraz alt1 kazaninca bu derneklerin petrol sirketle-
rinin mali yonden destekledigi bilgisi ¢ikiyor, tersi de dogru. Fosil atiklara kars: ¢ikan
yapilarin da destekleyicileri niikleer enerji ile ilgili sirketler. Birdenbire her sey birbirine
giriyor ve saniyorum biz devleti diisiindiigiimiizde bireyi gozden kagirmamiz lazim etik
bakimdan. Ciinkii anne diyor ki ¢ocugum bugiiniin isini yarina birakma 6devini yap.
Bes dakika sonra diyor ki ya bugiin ¢arsiya ¢ikmam gerekiyordu, kalsin yarin ¢ikarim
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ve buradan artik bir etik ¢ikar m1 ¢ikmaz mi ne bagislanacak, neye kars1 ¢ikacagiz ¢ok
karisiyor. Epey bir diizenlemeye ihtiyacimiz var. Sag olun.

Dr. Seniz Sirma Sulubulut

Tesekkiir ederim konusmaniz i¢in. Ayni zamanda Ankara Numune EAH Tibbi Farma-
koloji etik kurulu tiyesiyim. $imdi ben farkli bir perspektiften bahsetmek istiyorum as-
linda konugmanizin sonunda da kisaca bahsettiniz anonimlestirme konusunda. Genelde
iki giindiir konusmalar verilerin satisiyla ya da iste arastirma boyutunda tiglincii kisilere
devrinde ciddi kaygilar var ama ancak bu ben yasayr okudum isim geregi de siirekli
doniip doniip bakmak zorunda kaliyorum. Orada agik¢a yaziyor aslinda tigiinci kisile-
re devri ancak anonimlestirmeyle olur diyor. $Simdi diinyada bu sekilde, ben Tiirkiyede
yagayan bir kisi olarak kendi verilerime ulagamiyorum. Ama mesela yakin bir zamanda
esim yurtdisindaki bir veriyi anonimlestirilmis olarak bize sagladi. Bu bize ne kaybet-
tiriyor? Nasil ki kisinin temel hak ve 6zgiirliikleri benim hakkimsa ayni sekilde tani ve
tedavide en optimum hizmeti almak da hakkimdir. Fakat Tiirkiyede birgok sey geriden
geldigi icin ben bu hakka sahip olamiyorum. Giiniimiizde de su anda kisisellestirilmis
tip dedigimiz bir konsept gelismeye basgladi. Ama su gergevede benim buna ulasmam
Tiirkiyede miimkiin degil. Ciinkii bu tibbin yiritiilebilmesi i¢in ciddi biiyiik veri ana-
lizlerinin yapilmasi gerekiyor ve bununla ilgili yetismis kisilere sahip olmamiz gerekiyor.
Bu da aslinda anonimlestirme ile birlikte kisisellestirilmis tibbin bize aktarimini saglaya-
cak bir arac1 yol diye goriiniiyor. Dolayisiyla hani ¢ok muhafazakar diisiiniiyoruz aslinda
bir taraftan. Ama obiir taraftan da kaybediyoruz yani kisisel verileri paylasmamaliyiz
ama Obiir taraftan da o iste en son mesela kendi meslegim iligkili olarak size bahsetmem
gerekirse SMAl1 ¢ocuklarin ilaglara ulagimindan mesela konusuyoruz. Mesela bu tarz
calismalarin yapilmamas: iste genetik veriler Tiirkiyede paylasimadig: i¢in optimum
onkoloji tedaviyi alamamamizin sebeplerinden bir tanesi de aslinda bu. O yiizden aslin-
da biraz daha farkli perspektiften de bakmamiz gerektigini, ne kadar ¢aligirsak aslinda
devlet de ihtiyacin ne kadar oldugunu goriip ona gore kanunda diizeltmeler yonetmelik-
te diizeltmelere gidecektir. Su anda dogru diizgiin bir ¢alisma olmadig i¢in devlet de du-
ragan vaziyettedir aslinda. Higbir saglik teknolojisi higbir aragtirma merkezi bu anlamda
hani ufak ufak belki de bagvurulara baglamistir. Yani bu zamanla gelisecek bir seydir bir
taraftan da. Hani su anda en mitkemmel yasayi ¢ikaralim diye bir yana yonetmeligi ¢ika-
ralim diye bir sey olamaz. Ben bunu eklemek istedim. Tesekkiir ederim.

Prof. Dr. Harun Tepe

Burada da daha 6nce de konusulmustu bu konu aslinda, anonimlestirilmis verilerin pay-
lasilmasinda etik agidan bir sikint1 olmaz sanirim. Bununla ilgili bir sikint1 yok, ama bu-
rada sorun su: Ne kadar anonimlestirebiliyoruz bu verileri? Eger o verilerden hareketle
kisiye ulasmak miimkiinse, bu verileri nasil hangi kétii amaglarla da kullanilabileceginin
ornekler verildi burada. Av. Mustafa Giiler diin konugmasinin sonunda béyle bir 6r-
nek vermisti. Bu veriler hasta yarar1 ya da bagka hastaliklarin tedavisinde kullanilacaksa,
boyle bir amagla paylasiimigsa —ki bu durumda hastanin kim oldugunun bir 6nemi yok-
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tur- bunlarin kullanilmasinin engellenmelidir diyen kimse olmaz sanirim. Ama burada
kotii amaglarla kullanilmasi dedigimiz sey daha fazla risk olusturuyor gibi geliyor bana
ve bunu ayirmak da bazen ¢ok zor bir seydir. Etik meseleler hem ¢ok kolay bir seydir
hem de zor. Bazen de denir ki kurallar var. Kurallar1 koyarsiniz onlara goére kurallara
oniiniize gelen vakalara bakarsiniz ve karar verirsiniz. Gergi bazen kurallar1 koyuyor-
sunuz, kurallar elinizde, karsiniza bir vaka geliyor, ama bir karar veremiyorsunuz. Ben
de kimi zaman boéyle etik vakalarla karsilagtim, karar veremedigim durumlar oldu, kisi
bu eylemi yapmistir ya da yapmamuistir, sugludur ya da sugsuzdur diyemedigim durum-
lar oldu. Cekimser kaldigim durumlar oluyor. Onun igin tek duruma bakarak, durumu
olaylari, eylemleri tekliginde ayrintili inceleyerek karar verilebilir etik sorunlarda.

Prof. Dr. Nurten Akarsu

Simdi gelinen nokta aslinda son derece 6nemli bir nokta ve tartisilmayan da bir nokta
devamli soyledigim bir nokta. Birincisi tani yapmakla tedaviyi yapmanin aragtirmanin
bir an 6nce kafalarda ayrilmasi lazim bu birinci en énemli kritik nokta bu. Ikincisi ge-
nom verilerinin hakikaten genis veri bankalarina konulmasi ve bunlarin analizi ve bun-
larin analizine yonelik olarak tedaviye dondiiriilmesi gok biiyiik bir ihtiyag ve bu geliyor.
Bu kapsamda TUSEV béyle bir ¢aligmaya bagladi ben de bilim komitesinde oldugum
i¢in buradayim zaten. Ama burada yasanacak olan 6nemli nokta su an o klinik verilerin
anonim olarak o ortamlara konulmasinda hi¢bir problem yok. Ama sorun her zaman
anonim Kkisisel verilerin korunmasi her zaman anonim olarak kullanilabilecek durum
degil. Psudo-anonimlestirme yani kodla baglantili olarak kullanimi da aslinda anonim-
lestirme anlamina geliyor. Ikincisi genetik veri dijital veridir. Dijital veri size istediginiz
kadar adin1 koymayin. Neyi koymazsaniz koymayin dijital veriyi oraya koydugunuz da-
kikada o kisinin kim oldugunu biz anlariz. Ben genetik¢iyim. Ha buna yonelik olarak
nasil yapilacak dediginiz dakikada gelinen nokta sudur. Onami almadan insanlarin ora-
ya ne verilecegini bilmeden benim hakkimdir diye kanunlar ¢ikartarak bu alinamaz. Bu
alinirsa o kanun durur. Bu uluslararas: da durur ben de sikayet ederim ¢iinkii etigin bir
tek yaptirimi vardir web sayfasi agarsiniz rezil edersiniz, ederim. Ederim vyetti, ¢iinkii
bir bigimde oraya geldigim dakikada yapilan tartigmalarin sonucunda iyi bir niyet yapa-
lim derken benim verim donuma kadar oralara konuluyorsa ve oraya gelen miistesarlar
bana bizim hakkimizdir SGK'dan biz sizin paranizi veriyoruz hem topluma sorumlusun
diyorsa bu bizim biraktigimiz pek de giizel uygulanmayan ...... Ben toplum igin var de-
gilim, ben benim i¢in varim herkesin de bunun kafasina koymasi lazim. Bizim dedigimiz
bu olmasin demiyoruz. Genetik i¢in de bu %100 lazimdir. Dedigimiz sey su, sormadan
hi¢bir sey alamazsiniz. Alirsaniz alin buyurun. Nereye kadar gidiyorsa hepimiz gorelim.

Dr. Av. Yakup Gokhan Dogramaci

Soyleyecek ¢ok soz birakilmadi, ben ona isaret etmek istiyordum. Giinéimiizde veriler
zaten demografik bilgiler vesaire degil artik genetik bilgilerden bahsediyoruz bunun
anonimlestirilmesi diye bir sey s6z konusu degil. Biyolojik materyaller de 6zellikle. Diin
Acibademden gelen sigorta yetkilisi mesela Gokhan Bey de soyledi giiniimiizde strea-
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minganalytics diye bir yontem de var. Biz aslinda gok geriden ¢ok daha emekleme asa-
masindayiz ama diinya ¢ok ilerledi bile biz biraz geriden geliyoruz su an.

Av. Mustafa Giiler

Iki noktaya iliskin olarak bir katkida bulunmak iizere s6z aldim. Birincisi kisisel verilerin
aktarilmasinda anonimlestirmeden aktarilamaz diye bir ifade kullanildi. Yasaya gore ne
yazik ki dogru degil. Ciinkii yasa kisisel verilerin aktarilmasinda da eger yasadaki ko-
sullar yerine getirildiyse ve aktarim kisi bilgileri ile bagl olarak kisi bilgileriyle birlikte
aktarima izin veriyor. Bunu miimkiin kiliyor ne yazik ki yasamuz. Ikincisi kurula iligkin
olarak sizin soylediklerinize yasa gercevesinde bir paylagsmak isterim sizlerle. $imdi bi-
zim yasama pratigimize baktigimiz zaman o pratikle baglantili olabilecek iyi bir bagim-
s1z kurul olusturulmus vaziyettedir. Segilenlerin gérevden alinamamasina iligkin kural
konulmus vaziyette. Secilenlerin se¢im kanallarina iligkin olarak bir tartigma ytritildi
ama onlardan bagimsiz olarak artik se¢ilmis olan kurul iiyelerinin kurulun gérevini ba-
gimsiz yapabilmesine iliskin olarak yasaya yazilabilecek olan sey yazilmis durumdadir.
Bundan sonrasinda olacak olan mevzu kurulu iiyelerinin tutumlar: ile birlikte gelisecek-
tir. Biitge verilmistir bagimsiz olduklar1 séylenmistir, yargiglarda kullanilan kelimeler
kullanilmigtir hi¢bir makam mevki karigamaz, telkin edemez, tavsiyede bulunamaz fa-
lan diye. Bu ciimleler kurulmus kullanilmistir. O nedenle kurulun bagimsizligina iliskin
olarak Harun Hocanin biraz 6nce soyledigi Avrupadan birisini getirsek bizim mevzuata
baksa muhtesem der meselesi burasi igin de nispeten sdylenebilir. Yani bizim yasama
pratigimiz igerisinde altin1 ¢izerek soylityorum. Olabilecek bir diizenlemeyi yapmuiglar-
dir o bakimdan hani kuruldan heniiz karar siiregleri ortaya ¢itkmadig: icin bir deger-
lendirme yapmak i¢in erken ama ellerinde bu imkanin yasal olarak verilmis oldugunu
sizlerle de paylasmak isterim. Tesekkiir ederim.

Eczaci Sinan Usta

Biz tesekkiir ediyoruz. Sayin hocama da tesekkiir ediyoruz. Sayin hocamin konugmasin-
da ifade ettigi 6rnekler vardy; bazi iilkelerde yiiriitmenin yargiya ya da bagimsiz kurum-
lara etki edebildigi 6rnekleri duyuyoruz, gériiyoruz diyor. Allah’tan biz boyle bir iilkede
yasamiyoruz diyerek konusmayi ve oturumu kapatiyorum. Tesekkiir ederim
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COCUK SAGLIGINDA KIiSISEL SAGLIK VERILERI

Prof. Dr. Miijgan Alikasifoglu

Oturum Bagkan

Biz bu oturumda iki konugmayla biraz ¢ocuk saglig ve resit olmayanin haklari ¢ocukla-
rin kisisel saglik verileri ile ilgili neler yapiyoruz, ne gibi sikintilar yasiyoruz bunlar1 pay-
lagmaya calisacagiz. [k konusmacimiz Yardimci Dogent Doktor Sebla Gékge Maltepe
Universitesi Cocuk ve Ergen Ruh Sagligi Anabilim Dalr'ndan. Cocuklarin ve ergenlerin
kisisel hayati ile ilgili konusacak daha gok olgu sunumlari iizerinden yiiriiyen bir konus-
ma olacak. Eger vakit ayirabilirsek bir 15-20 dakika da tartismaya ve sizlerin katkilarina
siire birakacagiz. Buyurun.
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COCUKLARIN VE ERGENLERIN KiSiSEL HAYATI,
SAGLIK VERILERININ GIZLILIGI

Yrd. Dog. Dr. Sebla Gokge
Maltepe Universitesi Hastanesi Cocuk ve Ergen Ruh Saghg: ve Hastaliklar:

Oncelikle tesekkiir ederim. Cocuk ergen psikiyatri ve ocuk ergen aile ve toplum agisin-
dan gizlilikten bahsedecegim. Bahsetmeye ¢alisacagim. §imdi bu sunumu hazirlarken
oncelikle gizlilik, neye yarar gizli olmak, sir her zaman saklanmali m1, dogru ne yanlis ne
vicdan ahlak, etik, gereklilik, haklilik, adalet, yarar ve zarar agisindan baktigimizda 6n-
celikle kimin yararini gézetmemiz gerekiyor? Toplum yararini mi ailenin kisinin yara-
rint mi1 yoksa ¢ocugun yararini mi dncelikli? Peki, bu kadar kavram igerisinde bu kadar
kafa karisiklig1 igerisinde aslinda hekimlik mi yapiyoruz, hakimlik mi sorular1 6ncelikle
aklima geldi. Hekimlik gorevimiz neydi diye bir bakarsak bilimsel gereklilikleri yere ge-
tirerek hastaliklar1 6nlemeye, hastalari iyilestirmeye ¢alisip insan yagamini ve sagligini
korumak 6ncelikli goérevimiz. Ve tabii ki bunu yaparken zarar vermemek tizerinden her
zaman gitmemiz gerektigi ve cocugun yiiksek yarar1 6zellikle kendi meslegim agisindan
oncelikli tutmak gereginin her zaman gocugun yiiksek yarar1 oldugunu kendime her
zaman hatirlatiyorum. Cocuk haklarina soyle bir bakacak olursak ¢ocuk haklarinda ilk
ilkemiz 6ncelikle yasalarda daha geng bir yasta, yas: resit sayilma hari¢ 18 yasina kadar
her insanin ¢ocuk kabulii birinci ilke. Yine ikinci ilke bu sézlesmede yazili haklar ba-
kimindan ¢ocuklar i¢in hi¢cbir ayrimin gézetilmemesi ve tigiincii ilke ¢ocugun yiiksek
yararinin her zaman 6n planda tutulmasi. Yine énemli gocuk haklar1 maddelerinden go-
cugun gorislerine saygili olma gerekliligi yasam ve gelisme hakki, isim, vatandaglik hak-
ki, kimligin korunmasi 6zel yasantinin korunmasi hakki, gerekli bilgilere ulagma hakk.
Peki, bu haklar1 her zaman gozetebiliyor muyuz? Cocuk haklarini aslinda kim takiyor?
Bunlar hep kafamizdaki sorular. Birkag olgudan bahsedecegim ben kendi meslegimi de
icra ederken en ¢ok zorlandigim olgular birkag¢ aydir bunlar kafamda bu konu tizerine
diisiiniirken. Kisaca burada olgulardan bahsedip bunlari tartigmaya belki agabiliriz.

Simdi birinci olgumuz 15 yasinda bir kiz ergen. Cift terapisti tarafindan tarafima yonlen-
diriliyor anne baba ergen ¢atismali. Ailenin ilk sézctigii bu ne bigim bir ¢ocuk hastaneye
yatirin hicbir sekilde dersleri iyi degil, arkadas iliskileri iyi degil, bu kadar okula para
odiiyoruz biz bu paray1 nasil geri alabiliriz bir rapor verseniz hastaneye yatirsaniz gibi
sozciiklerle getirilen bir ergen. Ve ¢ocuk tarafindan beklentileri karsilanmamais bir aile
ile kars1 karsiyayiz. Ergen’in sozciikleri ise ailemden nefret ediyorum. Bana hi¢ deger
vermiyorlar. Ben bir sokak hayvanini miyim demisti hatta bu ergen. Yogun degersiz-
lik hisleri olan, aile tarafindan kabul goriilmedigini sevilmedigini hisseden bir ¢ocuk.
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Z dogdugunda bir aileden alinarak evlat ediniliyor ve ¢ocuga ergenligine kadar higbir
sey soylenmiyor. Tabi biz bunun séylenmesi gerektigini hi¢bir zaman bunun bir sir ola-
rak saklanmamasi gerektigini aile ile paylastigimda tedaviyi birakacaklarini, kesinlikle
soylemek istemediklerini ve bu sekilde devam etmek istediklerini belirttiler ve bu kadar
catigmanin i¢inde bu bilgiyi ¢ocuga vermek bu kadar krizinin ortasinda kime yarar sag-
layacakt1? Bu krizi ¢ozer mi daha m1 artirir ve ¢ocuk burada hekimi ile giizel bir iligki
kurmusken, tedaviden fayda saglarken tedaviyi sonlandirmak kime yarayacakti gibi so-
rularla sirr1 saklayarak aslinda tedaviye buradan devam ettik.

Ikinci olguda A {iniversiteye hazirlanan 17 yasinda derslerinde oldukga bagaril bir er-
gen. Annesi esliginde Devlet Hastanesi Poliklinigine bagvuruyorlar sikayet yogunlukla
huzursuzluk ve i¢ stkintist. Yalniz yapilan goriismede aile disaridayken annesi disariday-
ken babasi tarafindan 8 yaslarinda defalarca cinsel tacize ugradigini, bunu aklindan ¢i-
karamadig1 ancak bunu kimseye sdyleyemedigi anlatt1 ve su an bir tiniversiteye hazirlik
agsamasinda oldugunu, ¢ok da iyi gittigini hazirliginin ve bu sinavin onun i¢in ¢ok 6nem-
li oldugunu, ancak bu sir su anda agiga ¢ikarsa olacaklari kaldiramayacagini ve hayatinin
bitecegini doktoruyla paylasiyor. Peki hekim burada bu sir ile ne yapacak? Bunu soylerse
kim yarar gorecek ya da kim zarar gorecek sorulari iizerine diigiindiigiimiizde bu olguda
da bu sirr1 bir siire sakladik. Sonrasinda anne geldiginde tekrar anne ile paylasildi ve
liniversite sinavindan sonra agiga ¢ikt1.

Uglincii olgumuz bes yasinda bir kiz ¢ocuk. Annesi tarafindan getiriliyor annesine da-
yis1 tarafindan cinsel tacize ugradigini gostererek anlatiyor. Bunu aylarca tekrar tekrar
anlatryor dayim bana kotii bir sey mi yapti anne diye de stirekli soruyor. Annesi de kizina
bunu kimseye anlatmamasi gerektigini soyliiyor. Annede o zamandan beri sik sik pa-
nik ataklar, ¢ocukta huzursuzluk hir¢inlik korkular mevcut. Bu sebeple klinige getiriyor.
Anneye de bu sirrin sakli tutulamayacagi, bunu bildirmenizin gerekliligi anlatildiginda
esinin bu durumu duyarsa kardesini 6ldiirecegini ve her seyin daha kotii olacagini soyle-
yerek bildirmememiz igin aglayarak yalvardi. Peki, burada hangisi daha 6nemli ve etik?
Kiigiik kizin kotiiliiklerin cezalandirildig, diinyanin adaletli bir yeri olduguna inanmasi
mi1 daha 6nemli, dayimnin ceza alip ya da tedavi ettirilip bagkasina ve kendisine zarar ver-
mesinin dnlenmesi ya da babanin sug isleyip mahkéim olmasi. Kiigiik kizin babasindan
ayrilmasi annenin babadan kendi ailesinden ayrilip kendi kendine depresyonu, kaygila-
riyla yalniz ebeveynlige devam etmesi mi? Peki bu karar1 yine kim verecek? Bir hekim
bu kadar karmagiklik icinde nasil kalabilir? Yine buradaki sorular. Buradaki olguda bir
sekilde babaya soylendi. Baba bir sey yapmadi, durum adliyeye bildirildi ve su an adli
vaka olarak takip ediliyor.

Dordiincii olguda 12 yasinda K. babasi tarafindan cinsel istismara ugrayan bir ¢ocuk.
Poliklinikte bunu anlatiyor, doktoru da bildirimde bulunuyor ¢ocuk biiroya. Anne bura-
da kizin1 sugluyor baban hapse girerse bize kim bakacak diye sikayeti zorla geri gektiri-
yor. Mahkemede goriismede hekime yalan soyledigini anlatip baskalarindan 6nce tadina
bakacagim tabii ki diyen babasini korumaya ¢alisan bir ¢ocuk. Peki, bu kizi biz neden
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koruyamiyoruz? Bu anne baba hapse girerse bize kim bakacak diyen annenin gelecek
kaygilar1 aslinda burada neye yartyor? Bunlar1 yine diisiinmemiz gerekiyor.

Besinci olgumuz 16 yasinda N. Annesi tarafindan okuldan kagip, erkek arkadaslari ile
bulusma sigara kullanma, madde kullanma siiphesiyle klinige getirilen bir ¢ocuk. Biz
goriismelerde ergenleri anlattiklarin aramizda kalacak ancak senin korunman gereken
durumlarda ailenle bu durumlar: paylasmamiz gerekir diye dncelikli bir anlagma ile bas-
liyoruz gortismeye. Sonrasinda N. birkag goriisme sonrasinda gelmek istemiyor goriis-
meye. Clinki sizi anlattiklarimi, doktoruma anlattiklarimi size anlatacakmis ben neden
onunla paylasayim diye goriismeye gelmeyi reddediyor ve tedavisi sonlaniyor. Peki, bu-
rada N. haksiz m1 ger¢ekten neden paylagsin sorunlarini yine bizimle.

Altinc1 olgumuzda 17 yaginda E. anne baba bosanmus, anne ile yasayan bir ¢ocuk. Anne
baba ile yogun ¢atismali iliskileri mevcut. Okuldan kagma, anneye kiifiir etme, eve gel-
meme sikayetleri ile annesi esliginde Devlet Hastanesi Poliklinigine getiriliyor. Goriis-
melerde madde kullandigs, bir mafya ile iliskisi oldugu, sahte kimlikle Kibrisa kagacag:
ve kimsenin ona engel olamayacagini doktoruna anlatiyor. Durum aile ile paylasiliyor
sosyal endikasyon madde kullanimi sebebiyle baba tarafindan polis esliginde bu ¢ocuk
hastanenin bir ergen klinigine zorunlu olarak yatiriliyor. Bu yatis esnasinda mafya ile
olan iligkisi telefon vesaire bunlar kesiliyor ve tedavi sonrasinda ¢ocuk okula geri do-
niiyor. Liseyi bitirip tiniversiteye giriyor. Buradan saklamadigimiz sir ¢ocugun hayatini
belki de ¢ok 6nemli anlamda kurtardu.

Yedinci olgumuz yine 17 yasinda bir ergen. Depresyon, 6fke kontrol problemi sebebiyle
ilag tedavisi olan bir ¢ocuk. 10 giin 6nce ilaglarini kiz arkadas: ila¢ kullandigini 6grendi-
ginden utandig1 i¢in birakiyor. Yolda ilaglar1 biraktiktan bir hafta sonra evsiz, alkol prob-
lemi olan bir adam ile tartisip ona siddet uyguluyor 6tke kontrol problemi oldugu i¢in.
Burada psikiyatrik tedavi almak ila¢ kullanmak neden utanilmas: gereken ve saklanmasi
gereken bir durum yine kafamizdaki soru isaretleri. Bu olgular gercekten bizim meslek
alanimizda ¢ok fazla karar verirken zorlandigimiz kimin yararini gozetecegiz burada?
Bazi etik kurallar var, agiklanmasi gereken bilgiler sirlar var ama agiklandiginda aslinda
durum bazen daha koétiiye gidebiliyor. Bunlarla ilgili 6rnekler vermek istedim. Giirkan
Bey de etik konugmasini yaptiktan sonra belki tartigabiliriz.

Prof. Dr. Miijgan Alikasifoglu

Peki, ¢ok ¢ok tesekkiir ediyoruz. Simdi Dogent Doktor Giirkan Sert de bizde resit olma-
yanlarin kisisel saglik verilerinin gizliliginde etik ve yasal sorunlar konulu bir konusma
yapacak. Kendisi Marmara Universitesi Tip Tarihi ve Etik Anabilim dalindan.
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RESIT OLMAYANLARIN KISISEL SAGLIK VERILERININ
GIZLILIGINDE ETIK VE YASAL SORUNLAR

Dog. Dr. Giirkan Sert
Marmara Universitesi Tip Tarihi ve Etik AD

Bu pazar giinii burada sizlerle bir paylagim igerisinde olmak ¢ok keyif verici. Burada
resit olmayanlarin kisisel verileri ile ilgili konusmaya ¢alisirken resit olmayanlarin kisisel
verilerinin aslinda gizliliginin daha 6nde bir konu olmasi gerekirken boyle bir sey ne
kadar miimkiin olacagini giindeme getirmek durumunda kaldim. Bu anlamda resit ol-
mayanlarin gizli olamayacak olan kisisel verileri derken aslinda biitiin kisisel verilerinin
nerdeyse gizli olamayacak yani gizli olabilecek bir alandan s6z etmiyoruz aslinda. Kisisel
veriler tartisilirken ve konugulurken hi¢bir zaman eksenin ya da merkezin 6zel yasam
bagliginin altindan uzaklastirilmamasi gerekir. Her zaman kisisel veriler her kosulda 6zel
yasamin baslig1 altinda degerlendirilmeli ve o eksenden uzaklagilmamali. Bazen hani
kisisel verileri bir yere alip, bir yere ayirip ondan sonra ticari kaygi mi olur, kurumsal
kaygi mi olur bizi dolandiricilardan korumak i¢in mi olur, ne i¢in olur hani bunlari nasil
diizenleyebiliriz diye bir tartisma baglanir. Bu sekilde yiiriitiildigti zaman tartigmalar
Ozel yasam ekseninden uzaklagmis olur. Ve bunun saglikta 6zel yasama ozellesmis hali
yani 6zel yasamin sagliktaki goriintiileri tizerinden de konunun ayrica hassas bir bigim-
de tartisilmasi 6nemli.

Bu baglamda bir kisisel veri basta da agiklandig gibi kisisel veri 6zel hayatin her ala-
ninda var. Kisisel saglik verileri dedigimiz zaman da en biiyiik baslik olarak 6zel hayat
bashiginin altinda daha kiigiik bir baslik olarak da saglikta 6zel hayatin gizliligi bashg:
altinda muhakkak degerlendirilmeli ve bu goz 6ntinde bulundurulmadigi zaman bu soy-
ledigimiz kazalar oluyor. Yani bilgilerin genis bir sekilde paylagilmasi tartismasi basliyor.
Saglikta 6zel yasamin korunmasi ile ilgili olarak iki ana eksenden s6z etmek miimkiin.
Bu eksenlerden birisi bilgilerin gizliligi ekseni, yani bilgiyi saklamak veri toplamak ya
da saklamak bir yerde ulagilmaz bir gekilde tutmak. Ikinci eksen de beden mahremiyeti
saglikta 6zel bir yasamda 6nemli bir baslik. Biz birinci eksende konugsurken yani bilgile-
rin gizliliginden s6z ederken iki temel unsur 6niimiize ¢ikiyor. Bunlardan ilki, iki temel
unsurdan ilki yani en genel ifadesi ile meslek sirr1 diyelim. Sebla Hocanin hastas ile go-
risiirken konusurken hastanin onunla paylastig: bilgilerin Sebla Hocada durmasi, Sebla
Hoca’nin kayitlarinin iginde almasi bir boyut. Sebla hocanin birey olarak kisi olarak bu
bilgileri bagkalar: ile paylasmasi konugmast isin diger boyutu. Diger boyutun da Sebla
Hocanin kayit olarak aldig: biitiin bilgilerin verilerin bir yerde toplanmasi ve bunlarin
paylasilmasindaki rejimdir. Birbirinden farkl: iki aslinda bilgilerin gizliligi bashigindan
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soz ediyoruz. Ve Sebla ile biz ben fakiilteye asistan olarak bagladigimda Sebla dérdiincii
siniftaydi. Biz o siralarda tartisirken, biz onlar1 tartistigimiz siralarda birey birey iliski-
si iizerinden 6zel yagamin korunmasini konusuyorduk. Iyi bir hekim soyle saklar sirri,
soyle ulagtirmaz, boyle paylagsmaz soyle bir problemle karsilastigi zaman bunlar: soyle
agiklamaz, agiklamanin sinirlari bunlar. Her zaman her seyi ¢6zmiiyorduk ama tartigma
bunun iizerine yiiriiyordu. $imdi ise ¢ok ciddi bir bicimde devlete kars: da kisisel veri-
lerin korunmasi konusu giindemde. Birazcik eksen yatay iliskilerden ¢ok dikey iliskiler
tizerinde. Yani iki birey arasindaki iliskiden ziyade kurumlarla birey arasindaki iliskiler
tizerinden de artik kisisel veriler tartisilmak durumunda. Bir meselede resit olmayanla-
rin kisisel verilerinin korunmasi konusundaki tartismaya dogru yerden baslamak ¢ok
6nemli bir adim olacak.

Kisisel olarak benim fikrim biz resit olmayanlar1 ne kadar “birey” olarak kabul ediyoruz
konusundan baslamak gerekiyor. Bunu da tibbi miidahale {izerinden degerlendirelim.
Soyle, mesela cocuga gergeklestirecek tibbi girisimler konusunda ¢ocuk adina kim karar
alir? Séyle cevaplar var. Ebeveyn veya yasal temsilciler. Bu hem Avrupa Insan Haklari
Mahkemesinin kararlarinda hem bizim Anayasa Mahkemesinin kararlarinda, Yargi-
tay’in kararlarinda diizenli olarak gegen bir ciimledir, bir ifadedir. Bu bize her zaman
dogru sonuca gétiiriir mii? Ornegin ag1 tartismast gok dnemli bir érnekti oniimiizde.
Gotiiriir mii gotiirmez mi tartismasi ile ilgili. Veyahut da bazen ¢ocuk adina alinan karar
yeterli gelmiyor bize. Cocugu yeterince korumadigin: diisiiniiyoruz bu alinan bu kara-
rin. Veyahut da karar tartigmali oluyor. Tartismali bir igerik tasiyor etik agidan degerlen-
dirilmesi gereken bir sorun halinde kendisini gosteriyor. $imdi bu durumlarda ¢ocuk tek
basina kararlar alamayacak durumdaysa, bunlar1 anlayamayacak durumdaysa genellikle
yasal temsilcisinin karar almasi konusu daha olumlu olarak kabul edilir. Etik tartisma
kiimeleri biraz azalabilir ama eger anlayacak yasta ise tek basina karar alabilecek durum-
da ise mesela olgu orneklerinde gordiik 17 yas, 16 yas, 15 yas belki bazen olaya gore 14
yas olabilir, 13 yas olabilir durumu anliyordur, durumda ilgili karar verecek durumdadr.
Burada tartigma daha yogun. Birincisi beden biitiinliigii konusunda karar alma hakkinin
ihlal etmis olabiliyoruz. Ikincisi gelecegi ile ilgili karar alma hakkin ihlal etmis olabiliyo-
ruz ve tigiinciisii 6zel yagam hakkini bityiik 6l¢iide ihlal etmis oluyoruz. Eger kendisi tek
basina karar veremiyorsa bu kararlarin, bu bilgilerin muhakkak birileri ile paylagilma-
s1 gerekiyor. Saglik durumu ile ilgili ayrintili bilgilerin birilerine aktarilmas: gerekiyor,
anlatilmasi gerekiyor. Bizde yasalar ne der? Der ki mesela bu konuda bizim 28 tarihli
Tababet yasasinda 70 inci madde hepimizin bildigi madde der ki resit olmayanlara tibbi
girisimde bulunulmasi i¢in veli veya vasiden izin alinir. Sonra 6yle alismisiz ki resit ol-
mayan demisiz sadece. Yani iki yasindaki bir ¢cocukla 17 yasindaki 17 ve 9 yasindaki bir
gocuk ayni statiide bu ifadeye bakarsaniz. Ciinkii kanun dyle tanimly, yani resit olmayan
sudur bir resitlik yas: tanimlamis durumda.

Devam edelim, hasta haklar1 yonetmeligi de Tababet yasasindaki maddenin aynisini

koymus ve dolayisiyla biz sunu diyoruz yani burada bu diizenlemeleri bu diizenlemelere
dogru gidilirse su anda boyle bir doktrin gelismis durumda kamu kurumlar: bu doktrini
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savunmakta. Yani resit degilse tek bagina tibbi miidahaleye onam veremez ben resitlik
konusunda da bir ayrima da gitmiyorum. Ama buradaki yeni bir doktrin ya da kars: bir
doktrin olarak da ve hukukgular agirlikli olarak savundugu bir doktrin de diyor ki eger
burada ayirtim giicii varsa ve ergin degilse, resit degilse de bu kisinin tek bagina onam
vermesi yasal olarak miimkiindiir. Su nedenle deniyor. Deniyor ki Medeni Kanunun 16.
maddesine gore biz bu kisiye kisilik haklar1 konusunda tek bagina karar verme hakk:
tanimis durumdayiz ve bu nedenle bu kisiyi tibbi miidahale kisilik haklariyla ilgili ol-
dugu igin kisiye siki siki bagli haklardan birisi oldugu i¢in tibbi miidahale konusunda
tek basina karar alabilir. Ve devam ediyor, diyor ki buradan biz burada mesela seyden
sinirl ehliyetsizlik diyoruz. Tabi bunun baska dayanaklar1 da var. Sunumun belki sonun-
da gosterecegim ama en temel iki madde bunlar kars1 kargiya geliyor. Mesela Istanbul
1l Saglik Midiirliigir'ne sorulmus. Cocuklarin muayenelerinde velilerinin hazir bulun-
mamast miimkiin mii, boyle bir sey yapilabilir mi diye. Cevap su, tababet yasasinin 70
inci maddesi gerekgedir ve bulunmasi zorunludur. Haydi, simdi kisisel veri, mahremiyet,
ozel hayat su, bu nasil ilerleyecegiz? Ayni kararda ayni belgede soyle bir ifade kulla-
nilmig bakin doktrini de burada gémiiyoruz. Diyor ki doktrin i¢inde sdylenen sey su.
Ayni yanit1 kendisine gergeklestirilecek girisim ve sonuglarini anlayacak durumda olan
ve bu konuda karar verme yetisine sahip olma kisinin Medeni Kanun kapsaminda kisiye
siki sikiya bagli haklar konusunda tek basina karar verme hakkinin oldugu hatirlatilmig
ancak tibbi girisimlerin beden bitiinliigi ile ilgili olmasi nedeniyle bu kapsama dahil
edilmeyecegi bildirilmis. Yani gerekgesi yok dese ki su nedenle ben beden biitiinligiinii
kisisel bilsin diye bir a¢iklamasi da yok dahil etmeyin diyor cevapta. $imdi boyle yak-
lasirsak olaya bizim resit olmayanlarin kisisel verilerini tartigacagimiz tek bir alan kalir.
O da ne kadarini yani biitiin vatandaglar i¢in bilgileri paylasma konusunda ne kadarini
paylasacagiz ne kadarini paylasmayacagim, onu bir ergen bir resit olmayan kisi bir ¢o-
cuk olarak degerlendirmiyoruz. Normal bir vatandasin ne kadar verisi giderse bir kisisel
verilerin korunmast ile ilgili yonetmelik de bir madde eklenmis hani 18 yasini altindaysa
sundan izin alinir bundan izin alinir gibi ama aslina bakarsaniz ona ait biitiin verileri
biitiin bilgileri toplayabiliyoruz ama daha 6nemlisi hekimle arasindaki saglik kurumu ile
arasindaki iliskiye de higbir sekilde izin vermiyoruz bu yaklagimla gidersek. Dolayisiyla
hi¢bir kisisel yagam1 olmayacak.

Bizde ve biitiin diinyada su yaklagim vardir yani denir ki miimkiin olduk¢a mesela iire-
me saglig1 Gizerinden gidelim, miimkiin olduk¢a geng yasta ulasilsin, miimkiin oldukga
bilgi verelim, miimkiin oldukg¢a saglik hizmetlerinden yararlansinlar, miimkiin olduk-
¢a cinsel yolla bulasan hastaliklar konusunda bilgi sahibi olsunlar, HIV riski var, diger
biitiin cinsel yolla bulasan hastaliklarin riski var psikolojik gelisim var, biitiin bunlarla
ilgili bize rahatga ugragsinlar bilgi alsinlar saglik sistemimizi ona gore kuralim. Erken
gebelikler olmasin, erken yas gebelikleri olmasin, bununla kargilastigi zaman bununla
bas edebilsin diye her uluslararas: belgede yazilar vardir, kurallar vardir, hem biz kendi
tireme saglig1 programlarimizda da bunlar1 yazariz gz ardi etmis durumda degiliz. Ama
bu yaklagimlarla bunu saglamak miimkiin olmayacak ¢iinkii 18 yasin altindaki kisiyi
ayr1 bir birey olarak saglikla da ilgili olsa, tibbi girisimlerle de ilgili olsa ayr1 bir birey
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olarak gérmiiyorsak bu haklar konusunda bir sorun vardir. Biz 6neri olarak da tabii tar-
tismaya vakit kalmasi agisindan kisa kesiyorum ama 6neri olarak burada medeni kanun-
daki diizenlemenin goz 6niinde bulundurulmasi gerektigini diisiiniiyoruz. Evet, karar
verebilecek durumda ise ayr1 bir bireymis gibi degerlendirilmeli ve bagkasinin kararina
bagli olmamali bagkasinin kararina bagliysa biitiin kisisel verilerini de o kimin karari-
na bagliysa ona teslim etmis oluyorsunuz. Madde kullaniyordur, sigara kullaniyordur,
sigaradan kurtulmak igin bir biz hani cayir cayir yaziyoruz, gelin kurtulabilirsiniz siga-
radan. $uray1 arayin burayi arayin ¢ocuk belki ailesinin bilmesini istemeyecek babasinin
bilinmesini istemeyecek, alkol kullandiginin bilinmesini istemeyecek ama gidip hizmet-
ten de yararlanamayacak ¢iinkii onu tedavisinden birileri sorumlu olacak. Bunlari talep
edemeyecek ve mutlaka bunlar1 en azindan kendi kisisel haklar1 konusunda karar ver-
mesi ile ilgili 6zellikle saglik alaninda desteklenmesi gerekiyor. Bu da olumlu bir gelisme
olarak Kamu Denetgiligi Kurumu'nun karar1. 15 yasinda bir geng disini tedavi ettirmek
i¢in bagvuruyor yani metinden anladigimiz kadariyla inanilmaz agrilar igerisinde ama
velisi ya da vasisi yaninda olmadig1 igin kayit yapilamiyor, kayit yapilamadig: igin te-
davisi yapilamiyor kurumda o zaman kurum da git velini ¢agir deniyor ve ¢ocuk gidip
annesini ¢cagirmaya calisiyor. Annesi ¢ocuklara bakiyor onunla gelemiyor. Isini ¢ozene
kadar bir iki giin agrisiyla biitiin dis agrisiyla duruyor. Sonra boyle bir sikayette bulunu-
yor ve diyor ki, ben bunlara tek bagina karar verecek durumdayken biitiin bunlara maruz
kalmamaliydim diye sikayette bulunuyor ve kamu denetgiligi kurumu bunu inceleme-
de bulunuyor. Ve demin yaptigimiz yorumu aslinda burada vermis durumda Medeni
Kanundaki yaklasima gore tedbir alinmasina 6zellikle dikkat gekiliyor. Bu anlamda bu
diizenlemeleri ¢ikarmamiz: destekleyecek diinya kadar uluslararasi belge de var, tarafiz
da pek ¢oguna. Bunlari saglayacak imkanlarimizin oldugunu g6z 6niinde bulundurup
bu yonde resit olmayan kisilerin tek bagina karar verecek durumda olan kisilerin saglik
yasamlari i¢in ayr1 bir statii belirlemek gerekiyor ve bu statiiyli kapsaminda hizmet alma-
larini saglamak lazim. Buradan baslamazsak hicbir sekilde bizim iki yagindaki ¢ocukla
17 yasindaki ¢ocuk arasinda kisisel verilerin saklanmasi paylasilmamasi ya da Seblanin
bashig ¢ok giizeldi sey olarak kisilik yasamlar: kisilik haklar1 olarak degerlendirip boyle
bir sans1 biz onlara ne yasada ne de kagit tizerinde ne de pratikte tanimamis oluyoruz.
Saygilarimi sunuyorum. Tesekkiir ederim.
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SORU - CEVAP

Prof. Dr. Mustafa Sercan

Elinize agziniza saglik. Ozellikle ¢ocuk yani psikiyatri ve ¢ocuk psikiyatrisi alaninda
soyle bir zihin modeli isimize yariyor. Erigkinlerin giderek fiili ehliyetini kaybetmeleri
ile ilgili siire¢ yani 6rnegin bir bunama siirecinde basta tam ehliyet sonra kismi ehliyet
sonra tamamen ehliyetsizlik gibi bir siire¢ aslinda da ¢ocukta da ters yonde isliyor. Yani
gocuk tamamen ehliyetsizken kismi ehliyetli oluyor ve daha sonra tam ehliyetli oluyor.
Ve bu kuskusuz devansiyel siirecin herkeste homojen sekilde ilerlemedigi gibi cocugun
olgunlagmasi da homojen degil ve herkeste ayni siireci izlemiyor. Burada nasil ki ¢ocuk
kendi yiiriiyebilir hale geldiginde artik onu tasimiyoruz yani yapabildiklerini ona dev-
retmemiz gerekiyor. Aslinda akli ermeye basladiginda da bunu yapmamiz gerek. Ozel
hayat1 ne zaman bagliyor cocugun diye baktigimizda artik tuvalete yalniz bagina girmeye
basladiginda yani viicudunun biitiinii ailenin biitiiniiniin gérmedigi bir durum geliyor.
Yalniz bagina banyo yapmaya basliyor artik onun 6zel hayat: var. Ondan evvel ¢ocuk
bedeniyle biitiin aile i¢in sir olmaktan ayriyken sir degilken artik sirr1 olmaya basliyor.
Bu tabii i¢sel diinyasi ile ilgili paylasimlari ile ilgili. Bu nedenle bu ¢cocugun hangi bilgisi
sirdir noktasinda bunlar yani bir ne kadar gelismis artik ne yapabilir kendi basina? iki
hangi durumlar ya da bilgilerin biitiiniiniin bilmesi gerekir olmaktan ¢ikti. Eger boyle
olursa biz tibben hata yapmamis oluruz. Bunu yani diyelim ki viicudunda bir sey ol-
dugunda bunu kiminle paylasacagina kendi karar verecek daha doktora gelmeden aile
icindeki paylagimi séylityorum ve genelde de mesela anne bilir babaya da séylemez. isler
oOyle yiiriir aile i¢inde ve bizim i¢in de bu bir yol gosterici olabilir. Tabii aileden sakladig:
arkadast ile falan noktasindan zaten su oluyor o ¢ocuk artik aileden ayr1 bir bilgi olusma-
ya basladiginda bunu ayirt edebilir durumda oluyor. Yani akli ona gore bu genelde 14-15
yasindan sonra. Ve tabii ki neyi paylasacagina kendinin karar vermesi hi¢ olmazsa oy
kullanmasini yani %50 belki biitiiniinde dogru diisiinmiiyor olabilir, uyusturucu kullan-
mak gibi bir fikir eninde sonunda ¢ocugun yiiksek ¢ikarlar1 nedeniyle, yarar1 nedeniyle
onlenmesi gereken bir siire¢ ve bunun belki bir ikna siireci olacak. Cocugu bu paylagimi
i¢in ikna etmek gerekir. Kuskusuz sizin tedavi iliskinizdeki empati ve karsilikli etkile-
sim iliskisini kullanmak anlaminda ertelemek gibi yollar se¢meniz miimkiin. Saniyorum
Giirkan Bey’in soyledikleri ne zaman dniimiize gelirse hukukcu olarak ya da tabip olarak
ontimiize gelirse bizim her zaman yas1 ne olursa olursun 6rnegin ileri yaslarda devam
demansiyel siiregte de yine gegerli. Biz hep hastamizin yiiksek yararin1 goz etmek du-
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rumundayiz. Ama bu noktada gocuklara 6zgii verilerin korunmasi yani kayda girilmis
verilerin korunmasinin ¢ocuklara ayri bir 6zelligi var mi1? Giirkan Beye sormak isterim.
Tabii Sebla Hanim'in da katkas1 olursa sevinirim.

Dog. Dr. Giirkan Sert

Verilerin korunmasindan s6z edersek ailelerine karsi korunmasindan s6z edersek...
Onun da pek tartismasi yok. Sadece benim gordiigiim kadariyla mesela veri korunma-
s1 konusunda Saglik Bakanligrnin ¢ikardigi yonetmelikteki verilerinin yine bagkalarry-
la paylagilmas: konusunda anne veya babasindan ya da yasal temsilcisinden izin alinir
seklinde bir sinirlama var ama kisiyi ya da ¢ocugu ayr bir kisi olarak degerlendirecek
yeterlilikte degil. Biz aslinda sunumda sorulara yer kalmasi agisindan da mesela seye de-
ginmemistim, mesela sug bildirimi konusu da kisisel veriler konusunda ciddi bir ikilem
alan1. Birde biz mesleki yani hekimlik meslegine gore bazi konular1 bazi verileri gizli
tutabiliriz, agiklamayabiliriz ya da hastaya yarari igin -gergeklestirdigimiz gibi- tartigma-
lara agryoruz ama yasa buna ne diyor? Yasa diyor ki, ne girisim yapacaksan bu ¢ocugun
yasal temsilcisinden izin acil durumlar disinda izin alacaksin ve dolayisiyla aslinda yani
bizim hekim olarak mesela hasta ile goriistigli zaman orada aldig1 biitiin bilgileri, biitiin
doneleri hekimin aileye aktarmasi gibi bir zorunluluk da var ortada. Ayrica bir de varsa
kamu kurumlarina aktarmasi gibi hani savciliga su¢ duyurusunda bulunmak gibi bir
zorunluluk da var ortada. Biitiin bu cenderenin igerisinde neredeyse hani gocuga higbir
kendi kisisel alan birakmamis oluyoruz. Ve boyle bir yasamu siirdiirmesi gercekten de
¢ok zor olacaktir.

Yrd. Dog. Dr. Sebla Gokge

Soyle bir katkim olabilir, burada hekim ¢ocuk ergen iligkisinde sir saklamak ¢ocugun
bize olan giivenini kazanma adina ¢ok gerekli ama burada nerede duracagiz? Her zaman
gocugun yarar1 ¢ocuk zarar gorecegi zaman gelecegini diisiindiigtimiiz zaman bunu aile-
ye evet bunu bildirmek zorundayiz ama oradaki o kritik sinir1 belirlemek her zaman ¢ok
kolay olmuyor bunlarla ilgili aslinda vaka paylasimlar1 da 6nemli. Burada yine aslinda
yapilmasi gereken onemli seylerden biri bu vakalar biraz ekstrem vakalar. Aile ici ileti-
simin saglikli olmasi aslinda gocugun bunlari aileye aktarabilmesi kendi anne babasi ile
bir giiven iliskisi iginde olup orada sir saklamamasi gerekiyor ama bize gelene kadar tabii
burada ne kadar saglikli bu siireg ilerledi. Orada tabi kararlar biraz zorlagiyor ama hep
vurguladigim gibi ¢ocugun yiiksek yarari, gocuk haklari en 6nemli géz éniinde bulun-
durmamiz gereken sey galiba.

Dr. A.R. Ilker Cebeci

Az once dis hekimligi ile ilgili glizel bir 6rnek verdiniz. Benim her giin ugrastigim bir
dert. Zaten sizin sylediginiz gibi Kamu Denetgiligi Kurumu 15 yas ¢ocuk kendi gelebilir
demis ama devlet de bunu yapiyor. Medula sistemi 14 yasina kadar olan ¢ocuklari veli-
leri ile birlikte dosyasini agabiliyoruz ama 14’1 bir giin bile ge¢mis olsa bizim boliimde
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velisiz dosya agabiliyorsunuz. Bu ne demek? Cocuk kendisi gidip tedavi olabilir. Giizel,
buraya kadar bir sorun yok. Mesela ¢ocuk gitti ¢ocuk dosyasini agtird1 15-16-17 yasinda
disi gekilecek anestezi yapildi. Maalesef anaflaktik sok sonucu ¢ocuk ex oldu. Dediler
ki hani bu ¢gocugun onam formu? Devlet sen tek gidebilirsin diyor ama onam formu
TCK’ya gore 18 yasina kadar ailesi yapacak. Bu problem haniye teori ile pratik her za-
man maalesef birlikte olmuyor. Yani ¢ocuk ne zamana kadar ¢ocuk ne zaman biiyiiyor?
14’te mi biiytiyor veya on dordii bir gege mi biiyiiyor? Veya 18 yasina kadar bir problem
maalesef devam ediyor. Kamu denetgileri vermis izni ama ¢ocuga bir sey olmadig: i¢in
sansli. Tesekkiir ederim.

Dog. Dr. Giirkan Sert

Kamu denetgilerinin zaten soyledikleri o. Yani o tibbi miidahaleye ¢ocuk tek basina ka-
rar verebilsin ¢ocuk onun onamini tek bagina verebilirsin. Eger siirekli velisine ya da ya-
sal temsilcisine baglarsan o kisinin 6zerkligini sinirlamis oluyorsun diyor. Eger o diizen-
leme ¢ikarsa sizin soylediginiz tartisma sona erebilir ama yurtdisindaki uygulamalarda
gerceklestirilecek tibbi girisimlere gore de bir ayrim yapilmug. Ornek veriyorum bir kalp
ameliyat1 i¢in bir bagirsak ameliyat i¢in yapilacak kisinin tek basina onam verebilecegi
yasla mesela muayene olabilmesi i¢in ya da bazi tedavileri alabilmesi i¢in gereken yas
arasinda da farkli oluyor. Genellikle soyle farklar iste 14-16 arasi 16-18 arasi veya 13-15
arast 15-17 arasi bir de 17den 18% de ayr1 bir statii taninmis. Yani her girisime de de-
gil ama baz1 girisimlere tek basina karar verebilmesi i¢in de bazi yas sinirlar1 getirilmis
durumda. Yurtdisindaki uygulamalarda. Ama genellikle mesela istemli diisiik gibi ya
da cinsel yolla bulagan hastaliklar gibi tedavi stireglerinde miimkiin olduk¢a ¢ocugun
tek basina karar verebilmesi igin alanlar da saglanmis. Ciinkii burada genellikle hayati
tehlike ile kars: karsiya kaldiklar: i¢in bu tehlikenin 6nlenmesi bekleniyor. Mesela dis
cektirmesi icin soyle tartisilabilir mesela 14- 17 arasi uygun mudur degil midir buna
benzer en azindan bir esneklik saglanabilir bir tartisma sahasi yaratilabilir ki 6nce mi
alana kadar hekimler 6nlemlerini olana kadar suglanmasin bir tazminat talebi ile karsi
karstya kalmasin. Aslinda séylemeye ¢alistiklarimizdan birisi de buydu.

Eczac1 Erdal Kart

Benim sorum sdyle olacak. Simdi hocamiz olgulardan 6rnek verdi. Tacize ugrayan ¢ocuk
sonrasinda ailenin verdigi tepkiler falan ¢ocuga aile tarafindan toplumun 6grenmemesi
adina baski yapilmasi. $imdi siz de bilirsiniz ki bir Kizilay’in bir vakas: oldu bir ¢ocuga
AIDSli kan verildi bu ¢ocuga AIDS bulast: ve ona tazminat 6dendi sonradan fakat soyle
bir durum ortaya ¢iktig1 gocuk toplum tarafin tarafindan tanindi. Yani basin araciligiyla
tanindig1 ve en son bir réportajini okudugumda yurt disina gitmek istedigini soyledi,
tamamen tanidig i¢in toplum tarafindan ciddi anlamda bir 6nyargi ile kars: karstya ol-
dugunu soyledi. Okulda, sirada kimsenin yanina oturmadigini séyledi. Simdi bu psiki-
yatrik vakalarda da biraz daha toplumumuzda bir bakis agis1 farklidir. Harun Hocamin
da bahsettigi gibi gelenekleri degistirmek bazen zor olabiliyor. Insanlarin bu tiir vakalara
bakislar1 bambagka oluyor. $imdi basin etigi dedigimiz zaman ben basin etigi agisindan
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bir soru soracagim. Simdi basinin bu tiir bir olay1 ortaya ¢ikartmak gibi yani kamuoyunu
aydinlatma gibi bir gorevi var. Anlattiginiz seyde de ¢ocugun yiiksek yararini bahsedi-
yorsunuz simdi bir vakay1 ortaya ¢ikarttiniz bu giizel bir sey bu ama bunun bir ¢cocugun
hayatinda tamamen kararttilar. Bu agidan tip etigi, basin etigi konusunda nasil bir ¢izgi
olmasi lazim, nasil bir yarar saglamasi lazim ¢ocuk agisindan?

Yrd. Dog. Dr. Sebla Gokge

Simdi tabii bu ¢ok riskli bir durum burada ¢ocugun agiga ¢ikmasi... Bu kisisel verilerin
¢tkmamasi gerekiyordu yani toplum yarari burada belki evet ¢ok toplum yararina ¢ok
giizel bir sey yapildi ama toplumun yararini diisiiniirken bir kisiyi feda edemeyiz. Bu ol-
mamasi gereken bir seydi ama iste yine etik konularin sinirlarinin tam belirgin olmama-
s1yasalarin yetersizligi, burada bir ¢ocugun iilkeyi terk etmesine sebep olacak durumlara
diisiirebiliyor maalesef.

Dog. Dr. Giirkan Sert

Soyle, bizim 6zellikle basin 6zgiirliigii konusu sikga tartistigimiz bir konu su. Eger siz
basin 6zgiirliigiinii kullanirken toplumun haber alma 6zgiirliigiini saglamaya galistyor-
sunuz bu verdiginiz, saglamaya galistiginiz haber alma 6zgiirligii diger insanlarin hak-
larini ihlal ediyorsa, bu haber alma 6zgiirliigiine dahil edilmiyor. Su kosulda yani biz bu
bilgileri bu ¢ocugun bilgilerini vermeden kim oldugunu vermeden nerede yasadigini
vermeden topluma verseydik bu konuda boyle bir 6zen gosterilseydi yeni aslinda toplum
haber alma 6zgiirligt kullanmis olacakti. Veyahut da diger bir 6rnek agisindan da bir
politikact deniyor ki partisinden ya da gevresinden akrabalarindan agiklama yapiliyor
su anda yogun bakimdadir, bilinci kapalidir, komadadir, cihazlara bagh olarak hayatini
devam ettirmektedir. Kamuya bu sekilde bilgiler yansiyor ama arkasindan bir fotograf
cekiliyor ve o fotografta da aslinda bir seyden tam olarak bu durumu gosteren bir seyden
komada yatiyor cihazlara bagli bunun yayinlanmasi basin 6zgiirliigii ile basin 6zgiirligi
ile degerlendirilemez ya da haber alma 6zgiirligiine dair bir durum olarak kabul edi-
lemez. Zaten bu durumda oldugu konusunda bir bilgimiz var ama tam tersidir, iyidir,
bugiin su agiklamay: yapti, sunu séyledi boyle yapacagiz partimiz boyle ilerleyecek diye
agiklamalar yaparken size komada oldugunu gosteren bir fotografinin verilmesi ve bu-
nun basinda yaymlanmasi haber alma 6zgiirliigiiniin igerisinde degerlendirilebilir. Ayni
sekilde evet ismini vermeden yer vermeden ya da onu tanimlayacak bilgileri vermeden
olay1 aktarip bilgiyi vermek de miimkiindiir. Hele HIV konusunda kisisel veriler konusu
ne yapiyoruz vatandasi artik bir seks iscisi tespit ediliyor diyelim ki HIV ile yasayan bir
kisi. Fotografi konuyor gazeteye bu Kkisi ile iliskiye girenler hemen test yaptirsin diye.
Hani bunun basin 6zgiirligi ile haber alma 6zgiirliigi ile higbir bag: yoktur. Bu sekilde
sinirlamalar var. Tesekkiir ederim.

Katilimcr
Benim §oyle merak ettigim bir konu var. Yas1 18den kiigiiklerin tibbi miidahale konu-
sunda onlarin onamlarinin yeterli olabilecegi biraz esnetilmesi, bu konunun ¢ok keskin
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hatlarla ¢izilmemesi gerektigini ifade ettiginiz. Bir sorun ¢iktiginda hukuki sorun bili-
yorsunuz dava agma yoniinden ehliyeti yoniinden bu 18 yasindan kiigiik olanlarin dava
ehliyetleri yok. Boyle bir miidahale oldu, sorun gikt1 hekim gocugun rizas: oldugunu
diisiindii bunlarin kisisel verilerini de birileriyle paylasti. Cocuk benim i¢in sakinca yok
diyor velisi de bu konuda dava yoluna gitmek istiyor. Burada hangi menfaati 6n plana
¢ikarirsiniz fikrini merak ediyorum.

Dog. Dr. Giirkan Sert

Su anki diizenlemelere gore boyle birbiriyle ¢cok tartismali durum ortaya ¢ikacaktir. An-
cak, zaten onlar1 tanidigin zaman, o haklar1 verdiginiz zaman o konularda da karar ver-
me yetkinligi ile ilgili ya da karar verme siireci ile ilgili diizenlemelere gitmek gerekiyor.
Ama su olabilir, her zaman aile bu yapilan uygulamalarla ilgili her zaman iddialarda
bulunabilir. $imdi bile yani mesela yani bir sey konusu izinli olsa bile her zaman aileler
bunlar1 giindeme getirebilirler. Onemli olan o siireg igerisindeki yarar zarar dengesini
nasil degerlendirilmis, mesela gocugun yeterli karar veremeyecek durumda olmasindan
yararlanarak sadece yasini goz 6niinde bulundurup mesela verilmemesi gereken bilgileri
ailelerin boyle taleplerde bulunmas: miimkiin. Bizim aslinda soziinii ettiginiz sey tam
olarak veli iliskisinden, aile iliskisinden tam olarak koparilmasi degil. Bununla ilgili bir
rejim ongoriilmesi, bir degerlendirme 6ngoriilmesi. Bu kadar boyle bir kati bir kurallar
icerisinde girilmemesi. Ama o sdylediginiz anlamdaki biitiin diizenlemelerle ilgili de bir
degisiklige gidilmesi muhakkak gerekecek. Temsil anlaminda.

Prof. Dr. Miijgan Alikasifoglu

Ben bu konuda bir sey séylemek istiyorum. $unu anlamamiz lazim 18 yasin altinda tek
basina karar verme hakki dedigimiz zaman biz bunu dis ¢ektirme ya da gelip mide kii-
¢iiltme ameliyat: olma gibi veya ne bileyim bir estetik operasyon gibi diisiinmemeliyiz
bana gore. Simdi burada ¢ocugun gergek anlamda saglik hizmeti aldiginda ciddi olarak
yarar gorecegi ama gerek toplumsal, bu benim diistincem tamamen gerek geleneksel yap1
nedeniyle gerekse iste desifre olma endisesiyle okulda bilinir hale gelmek, mahallede
bilinir hale gelmek ve bunun gikaracagi 6rselenmeler sonucunda saglik hizmetinden ya-
rarlanmaktan kagindig ve ailesine sdylemekten kagindig1 ayni zamanda. Halk saglig1 so-
runu olarak tanimlayabilecegimiz ¢esitli alanlarda sinirli kalmasi gerekiyor herhalde. Tek
basina gidip saglikli hizmetini almak dedigimizde iste bu cinsel saglik olabilir, bu madde
kullanimi olabilir bu istismar oykiisii olabilir. Zaten pek ¢ok tilkede uygulamalarda bu
tiir seyler sinirli. Yoksa ¢ocuk tek bagina gidip 16 yasinda ben mide kiigiiltme ameliyat1
olmak istiyorum deyip bunun kararini alsin orada bir sikint1 yasansin o nasil bir dava sii-
recini ylriitecek aslinda herhalde bu anlamda konusulmasi gereken bu. Halk saglig: so-
runu olarak tanimlanmis gocugun sosyal ailesel geleneksel yap1 nedeniyle ortaya ¢ikart-
maktan zorlandig1, desifre olmaktan korktugu i¢in saglik sistemine bagvurmadig: ¢esitli
alanlara ulagilabilirligini saglamak. Bir sikintiy1 da ben kendi klinigimizde yasadigimiz
bir sikintiy1 da bu pratik uygulama agisindan buldugumuz ¢6ziimii séylemek istiyorum
ne kadar hukukidir degildir bilmiyorum. Ama 6zellikle bu lise egitimi sirasinda ¢ocuklar
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okuldan izin almak istemiyorlar. Yani belki kirip kagiyorlar ama hastaneye gelmek i¢in
okuldan izin almak istemiyorlar. Bazen annesinin getirmek istedigi saat cocugun gelmek
istedigi saate uygun olmayabiliyor. Ama diizenli takibe gelmesi lazim ¢ocugun, en azin-
dan muayene ve bir girisimden bahsetmiyorum sonugta ¢ocuk polikliniginde yapilan
girisim olmaz. Muayenesini izleyebilmek, bazen psikolojik danismanligini devam ettire-
bilmek psikologlarimiz tarafindan verilen. Anneden babadan bir onam formu aliyoruz
biz. Cocugumun tek basina hastaneye gelip iste Dr. Miijjgan Hanimdan psikolog bilmem
ne hanimdan haftada bir bakimini yaptirmasina miisaade ediyorum gibi bir sey alarak
biz boyle bir yontem bulduk. Bu hukuki bir sey olacak olmayacak onu bir sorun yasarsak
ancak bilecegiz ama boyle bir form aldiktan sonra ¢ocuklar: tek bagina kabul ediyoruz
giinkii obiir tiirlii izlememiz de miimkiin olmayabiliyor.

Dog. Dr. Giirkan Sert

Sadece su konu vards, evet biitiin girisimler konusunda sadece su anda genel yaklasimin
neredeyse ¢ocuga hi¢bir hareket alani birakmamis olmasinin yarattig sikintilara aslin-
da dikkat ¢ekmek gerekiyor. Yoksa girisimler arasinda bir siniflama belirleme yapmak
miimkiin tabii ki.

Dr. Onur Cegen

Hocam sizin verdiginiz 6rnege benzer bir 6rnek verecegim Birinci basamak saglik ku-
rulusunda 18 yas alt1 bir gebelik bildirimi iizerinden bir vaka paylasacagim. Istanbul
Saglik Mudirligi'nin bir sistemi var, aslinda saglik verileri tartismasini ilk tetikleyen
Hiirriyet gazetesinde “Miijjde ¢ocugunuz gebe oldu” gibi haberlerle ¢ikan Tiirkiyede bu
sistem hala aktif olarak galistyor ve 18 yas alt1 bir gebenin bildirildigi bir vakada gebenin
yani ¢ocugun ¢agrildigi, cocuk gagrildig1 zaman annesiyle birlikte geldigi bir durumda
¢ocugu saglik kurulusunda bir odaya aliyorlar ve konusuyorlar béyle bir durum var m1
vs. yok diyor amcamin ¢ocugunun sevgilisi var ve benim kimligimin fotografini ¢eki-
lerek saglik kuruluna, hastaneye bagvurmus ve orada gebelik testi pozitif ¢ikmis diyor.
Bundan aileniz haberdar m1 diyorlar tabii ki haberdar diyor. Sonrasinda ailesiyle birlikte
ayn1 odada konuyu paylasiyorlar.

Sonrasindaki ikinci soru tutanaklara bu verinin silinmesi ve kurumlara bildirilmesi. Sos-
yal Giivenlik Kurumu’na belki suiistimal sebepli bildirilmesi vs. gibi bir siire¢ basliyor.
Ama ikinci soru daha 6nemli. Bu gebelik benim kaydimda duracak mi1 sorusu. Kisisel
saglik verilerinde yapilan bir kii¢iik hatanin az énceki HIV durumunda gergek bir du-
rum var ama bunda ger¢ek durum diye bir kayit durumu var. Yanlis bir kayit durumu
var. Bu kadar etkiliyor 6rnegin gocuk i¢in anne igin. Bu gebelik kayd1 sadece bir veri
elemaninin girdigi bu gebelik kayd belki tiim hayatlarini degistirecek. Belki diinkii su-
numlarda kadin hamami vesaire gibi anlatilan durum gibi belki o sistemden bilgi alan
bir kisi tarafindan farkli yorumlanacak bir noktaya getiriliyor. Kisisel saglik verilerindeki
bu durum sizin kendinizi uygulamanizda 6zellikle tiniversite uygulamanizda buna ben-
zer sorunlar ¢ikardi mi diye sormak istiyorum.
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Av. Ozgiir Erbas

Tesekkiir ediyorum hocalarima. Yakin tarihli bir karar ¢ikmusti adli tip profesorii iki
kiz gocugu 10-12 yaslarindaydi yanlis hatirlamryorsam. Kizlik zar1 muayenesi igin geti-
riyorlar. Hoca adli tip hocasi kizlara durumu anlatiyor yapacagi islemi anlatiyor niteli-
gini anlatiyor. Rizalarinin olup olmadigini soruyor ¢ocuklar riza vermiyorlar boyle bir
islem gormek istemediklerini beyan ediyorlar. Ve bu islemi yapmiyor, daha sonra dava
acilmist: hakkinda adli gorevi yapmamaktan. Fakat bunun iyi bir hekimlik uygulamasi
oldugu ve hekimin béyle davranmasi gerektigi etik kodlar: uygun olan yaklasimin bu
oldugu tespit edilerek hakkinda beraat karar: verildi. Bu spesifik bir sey olabilir ama
hem etik hem adli gorev hem magdurun durumu vesaire iyi bir sey yapiyoruz derken bir
kere daha magduriyet yaratmamak ile ilgili aslinda iyi bir 6rnek hatta ayn1 hoca iki kere
yargiland ve iki kere de beraat etti. Siz de biiyiik ihtimalle biliyorsunuzdur. Bir de Cocuk
Koruma Kanunu ve ¢ocuk haklar s6zlesmesi aslinda pek ¢ok konuda ¢ok net ve kafa a¢1-
c1 olabilir bence. Hani ¢ocugun iistiin yarar1 yasama meclise dahil olmak iizere her yerde
onceliklidir ve buna uygun diizenleme yapilir dendigi noktada kisisel veriler de ve diger
isler de aslinda burada konustugumuz vakalarda da o mevzuyu ¢ocuk yararina ve iistiin
tutarak sistemi kurmak aslinda devletin isi. Burada dyle mi olsa boyle mi olsa tartigmasi
yapmak zorundayiz tabi ama uygulama 6yle olsa ¢ocuk 6niine alinarak bir sistematik
olusturulursa bu sorunu ¢oziiliir diye diisiinityorum ben de.

Dog. Dr. Giirkan Sert

Sunu soylemek lazim ¢ocugun {istiin yarar1 dedigin zaman isin icinden ¢ikamryorsunuz.
Bu ¢ocugun iistiin yararini nasil tanidiginiz, nasil tanimladiginiz 6nemli. Ailesinin di-
binden ayrilmayan bir ¢ocugun 6rnek veriyorum anne babasinin séziinden ¢ikmayan,
onlardan habersiz adim atmayan bir gocugun yararini da boyle tasarlayabilirsiniz mesela
onun istlin yararini degerlendirdiginizde veyahut da iste 6zerk bir birey olarak yasamasi
i¢in ne gerekiyorsa yapilir gibi degerlendirdiginizde de iistiin yarar1 olabilir. Yani o iistiin
yarar1 kimin ve nasil tanimladig1 da ¢ok 6nemli genellikle insan haklari, genel saglik,
kamu sagligina gore kamu giivenligi gibi ifadeler risk icerdigi icin iyice sikici degerlendi-
rilir sizin diistindiigiiniiz gibi diisiinsek evet giizel bir iistlin yarar ama bir bagkas {istiin
yarar farkli degerlendirirsek kritik olabilir. Iyi tanimlamak énemli.

Prof. Dr. Miijgan Alikasifoglu

Simdi ben burada bir katki yapmak istiyorum. Saglik alaninda ¢ocugun istiin yararinin
ne oldugunun tanimi konusunda bir tereddiidiimiiz mii var? Ben boyle algiladim saglik
sonugcta cocugun sagligr her zaman i¢in ¢ocugun {istiin yarar1 demektir. Ben bilmiyo-
rum yani 30 yillik pediatri uygulamamizda da ¢ocuk saglig1 cocugun istiin yararidir.
Bu kisiye gore aileye gore veya ¢alistiginiz kuruma goére degisen bir sey olmamali diye
diisiinityorum. Yanlis anlamis olabilirim séylediginizi ama ¢ocugun iistiin yararinin ne
oldugu ¢ok net bellidir zaten.
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Dog. Dr. Giirkan Sert

Oradaki 6rnekte su oldugu igin: Mesela kisisel verilerinin ailesine gésterelim mi, gos-
termeyelim mi tartismasinda iistiin yarar derseniz mesela ¢ocugu koruma kanunu ve
yahut da ¢ocuk haklar1 sozlesmesine gore dersiniz ki iistlin yarar gozetilecegi igin bu
gocugun verilerini ailesine gostermeyecegim dersiniz veyahut da dersiniz ki ¢ocugun
tistiin yarar1 icin bu verileri gosterecegim diyebilirsiniz. Benim yaptigim degerlendirme
saglik durumu ile ilgili degerlendirmeler degil. Zaten onun {stiin yararini saglik¢ilar
degerlendirecektir.

Katilimci

Bebeklerine as1 yaptirmayan bir hukuk mensubu ailenin Tiirkiyede su anda as1 yaptir-
mayan miinferit de olsa belli bir sayiya ulagmasina neden oldu. Bununla ilgili Saglik
Bakanlig1 ciddi miicadele ediyor. Bunun farkindayim. Siz hem pediatrist olarak hem de
salonda hukuk¢u muhataplar: olarak bir goriis bildirir misiniz? Ciinkii burada bebegin
sagligindan ¢ok toplum sagligi 6nemli. Yani bir bebegi korumak degil toplumu bulasici
hastaliklardan korumak énemli. Saglik Bakanlig1 bu anlamda miicadele ediyor. Hekim
oldugum igin ¢ok rahat sdyliiyorum eger bu hukuk garabeti devam ederse su anda ben
Samsundan katiliyorum Samsunda su anda 107 ulast: asty1 reddeden aileler. Bunlarin
say1st duyuldukea daha da artacagini biliyorum tahmin ediyorum. Bunun i¢in yorumu-
nuz ne olabilir?

Prof. Dr. Miijgan Alikasifoglu

Yani ben bu as1 konusunda hani bu kisisel olarak verilen bu hukuki karar1 bir elim ve
kabul etmem miimkiin olmayan bir karar olarak gériiyorum. Ama ¢ikt1, yani herhalde
bunu hukuk sistemi bir sekilde ¢ozecektir. Saglik Bakanhig ¢6zebilir mi bu sikintiy bil-
miyorum zorunlu hale getirerek ne kadar engelleyecek. Ama hukuki anlamda yapilabile-
cekleri bilmiyorum ama pediatrist olarak sonugcta asilar sadece toplumu da korumuyor.
O bireyi de koruyor. Sonugta bilmiyorum ben 20-30 yila yakindir meslek hayatindayim
ilk bagladigimda Cerrahpasada bir enfeksiyon servisimiz vardi 25 yatakli. 25 yatagin 23
tanesinde kizamik pnémoni, kizamik ensefalit kizamik miyokardit yatardi. Simdi su an-
daki asistanlar kizamig1 tanimlayamayip gelip abla bu kizamik olabilir mi diye gosteri-
yorlar. Yani aginin dramatik olarak 25 - 30 yilda iilkede getirdigi degisiklik bu. Boyle bir
sey ¢ocugun yararina oldugunu bilinen, net, kanitlanmig bir seyin ailenin inisiyatifine
birakilmasinin asla kabul edilemez oldugunu diisiiniiyorum. Bu karar herhalde diizele-
cek.

Katilimci

Kisi velayet veya vesayet altindaysa veli ya da vasinin o kisinin ¢ocuk veya eriskin fark
etmez zararina bir karar verme yetkisi yoktur Dolayisiyla burada neyin eksik oldugunu
bilmiyorum o dava da bir seyler atlanmis olmali siiregte. Yani hukuki karardan evvel bi-
lirkisi siirecinde bir hata olmus olmal1. Sonugta ¢ikan hukuki karar hukuka uygun degil.
Yalniz tibba degil hukuka da uygun degil ¢ilinkii eger aginin yapilmasini ¢gocugun aleyhi-
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ne olacagi rapor edilirse o zararin hukuki bir karara doéniigmesi olasilig1 yok. O yiizden
bunu Saglik Bakanlig1 m1 yapar belki Tiirk Tabipleri Birligi yapar bu kararin diizeltilmesi
icin bir iist mahkeme neresiyse bu Avrupa Insan Haklar1 Mahkemesi de olabilir. Bence
hukuki stirecin takip etmek gerekir. Yalnizca toplum sagligi olsayd: bu bir hukuki ka-
rarda birey haklar1 topluma haklarindan once gelir seklinde ¢ikabilirdi. Yani kavramsal
olarak hukuka aykir: olmazdi. Ama bireyin saglig: da s6z konusu oldugu i¢in veli ya da
vasinin de olmas gerekir.

Dog. Dr. Giirkan Sert

Surada bir ek yapayim. $imdi biz Anayasa Mahkemesi kararini ¢ok erken mahkaim ettik.
Gazetelerdeki haberlerden vesaire. Anayasa Mahkemesi bir ¢ocugun velisinin izni ol-
madan agilanmas1 miimkiin degildir gibi bir karar vermedi. Bizim iilkemizdeki bu yasal
diizenlemelere gore bir ¢cocugun velisinin izni olmadan girisime izin veremeyiz kararini
verdi ve Tiirkiye'ye dedi ki yani burada Tiirk Saglik Bakanligrna soyledigi suydu Avrupa
Insan Haklar1 Mahkemesinin kararini da goriiyorum. Avrupa Insan Haklar1 Mahkemesi
eger bir iilke kendisi ile ilgili agilama ile ilgili bir kanuna, bir diizenlemeye yer vermis-
se ve bu konuda smirlarini gergevesini belirlenmigse ben orada izin veriliyor zorunlu
astlamalara. Ama izin bu konuda bir belirleme yapmamussa o {ilke de asilanmasina izin
vermiyor. Bize sdylenen ey zaten buydu aslinda. Ulkemizdeki mevzuati eger bu bir ge-
reklilikse bir zorunluluksa ki dyle goriiniiyor aslinda kararda sey ifade etmiyor gerekli
degildir gibi ifadeler kullanilmiyor. Sadece diizenlemelerin buna izin miisaade etmeye-
cek sekilde oldugunu sdyledi. Bana sorarsaniz soyle o zaman bakanliktan ¢ikabilecek
biitiin a1 programlarina hepimizin eger hani bir kanun diizenlemesi olmazsa bir sekilde
ortaya konulmasa hepimizin gidip uyum gostermesi gerekiyor sorgulamadan ya da onu
ortaya koymadan. Burada aslinda Anayasa Mahkemesinin soyledigi sey suydu. Diizen-
lemenizi gikarin da ona gore yiiriitelim bundan sonraki agilama hizmetlerimizi.

Prof. Dr. Miijgan Alikasifoglu

Bu dogru bir bakis agis1 degil yalniz gene tartisiyoruz simdi sonugta gocuk haklar1 6n
plana ¢iktig1 zaman anayasaya da yasadaki diizenleme degil bizi baglayan sey uluslara-
ras1 sozlesmeler. Yasalarimiza ne oldugu ¢ocuk haklar1 bir bagka bir sey. Yani Anayasa
Mahkemesi o nedenle veya bu nedenle bunu hakli bulmug bulabilir ama bunun hukuki
anlamda dogru bir is yaptigin1 géstermiyor. Sonugta Cocuk Haklar1 Sozlesmesi Ulusla-
rarasi bir s6zlesme.

Remzi Altunpolat

Simdi biraz 6nce Giirkan Hocanin soyledigi 6nemliydi tekrar o konuya donmek iste-
mezdim ama simdi bu ¢ocugun Ustiin yarar1 meselesinin hakikaten her yerde nesnel
olarak ayni sekilde anlagilabilecegi kanaatinde degilim. Bunun bir 6rnegini vermek iste-
rim interseks ¢ocuklar tizerinden. $imdi interseks ¢ocuklarin ailelerinin ve hekimlerinin
onlarin bedenlerine yonelik miidahaleleri acaba kiiltiirel veya iste toplumsal cinsiyet¢i
ya da hani normatif miinazaralarla mi ilgilidir yoksa acaba hakikaten ¢ocugun saghg ile
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mi ilgilidir? Mesela bir interseks ¢ocugun hayati boyunca kortizon kullanmak zorunda
kalmasi acaba ¢ocugun iistiin yarar ile ilgili bir sey midir onun bedenine bu derece
miidahale etme. O nedenle hani mesela tibbi ya da saglig1 ele alirken yeri geldiginde
bunun ayni zamanda onun ne tiir bilgiler igerdigini ne tiir iktidar iliskiler i¢erdigini de
diisiinmek gerekir. O nedenle ¢ocugun tistiin yarar1 ve benzeri kavramlar da deger ytiklii
kavramlardir zannimca.

Prof. Dr. Miijgan Alikasifoglu

Simdi tabi ¢ok farkli bir konu oldu hani ¢ok uzmanlik alanimizda degil ama interseks
konusunda yapilacak miidahalelerin giderek ileri yaslara kaydirilmas: hatta bir kisminin
18 yasina ermesinin diisiiniilmesi de tam da bu tartigma konusu ile ilgili bir sey. Daha
erken donemde karar verdinizde ¢ocugun higbir katilimi olmadan gereken miidahaleleri
yapiyorsunuz ve onu mahkéim ediyorsunuz. Bu bir heyet tarafindan verilse dahi ailenin
tercihine ¢ok birakilmaz sonugta bu bir heyettir cocugun hangi yonde yetistirilecegi ya
da gelistirecegine karar vermek ama o karar miimkiin oldugunca ileri yaslara erteleniyor
ki ¢ocugun katilim1 da kendi arzusu ve istegi de yer alabilsin diye.

Yrd. Dog. Dr. Sebla Gokge

Burada bir sey eklemek istiyorum. Buradaki kararda aslinda ¢ocugun evet bireysel 6z-
giirliikleri var bu bir se¢im olarak degerlendirirsek cinsiyet ya da karsi cinse olan ilgiyi.
Evet, orada 6zgiirliikk devreye giriyor ama bunu biyolojik bir tarafi varsa bu ¢ocugu bu
toplumda bu 6nyargi ile yasamaya mahkim etmek hani orada onu 6nleyebileceksek o
noktada miidahale etmemek gocugun yararina mi? Ailenin yarina mi? Bu ¢ok fazla mul-
ti-faktoriyel bir durum ve ¢ok farkli bir konu. Burada her zaman biitiin kararlar evet
gocugun yiitksek yarar1 hangisi bu biraz hekimin kisisel goriislerine de giriyor. Ailenin
toplumun kiiltiirel agidan ve hepsini beraberce degerlendirilip karar verilmesi gerekiyor
hani daha tibbi konularda 6yle ama ruh saglig1 da saglik alani ve orada mesela bir siin-
net olayimna burada girebiliriz, bu nerede ¢ocuga sorulmali? Ama bu toplumda bu kadar
yiizde 99 orani da %100 yakin bir oraninda siinnet varsa ¢ocugu siinnet ettirmek kisisel
ozgiirliik adina burada ¢ocuga yarar mi sagliyor, zarar mi veriyor? Bunlar hep tartisilan
konular ve bu tartismanin bitmesi gok miimkiin gériinmiiyor aslinda.

Prof. Dr. Miijgan Alikasifoglu
Yani eninde sonunda ¢ocugun yiiksek yararina karar verilmeye galisiliyor aslinda o ilke-
den vazge¢gmiyoruz. Anlasmamiz gereken o herhalde.

Dr. Av. Yakup Gokhan Dogramaci

Hekim hukuku ve saglik hukuku bilimi uzmaniyim. Izmirden geliyorum. Simdi bir katki
yapmak istedim gercekten belki en basta soylenecek seylerden birisiydi ama simdi firsat1
oldu. Oncelikle resit, 18 yas, ergin, bunlar hep hukuki kavramlar tamamen tibbi kavram-
lar degil. Hukuk bunu zaten hukuki islemler agisindan bu sekilde degerlendiriyor hak
ehliyeti, fiil ehliyeti agisindan, 6zellikle fiili ehliyeti agisindan vesaire. Tamamen tibbi
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kavramlar degil hatta hukuk doktrini hocam da séyledi zaten ayirt etme giiciinii esas
aliyor tibbi miidahale riza konusunda diyor ki hukuk doktrini kisinin, ¢ocugun ayirt
etme giicii varsa benim i¢in yeterlidir diyor hukuk doktrini. Ayni sekilde yarg: da yasa
bakmaksizin ayirt etme giicii yeterli ise benim i¢in sorun yok diyor. Ama bu nasil bir
ironiyse tip bilimi bu hukuk terminolojisi ne bakarak o kadar benimsemis ki sanki tibbin
bir terminolojisiymis, tibbin bir deyimi haline getiriyor bunu ve hukukgular karsi olma-
sina ragmen tipgilar, biz hekimler bunu sanki 18 yas sinir1 deyip kesip atiyoruz. Kesip
atma egilimi icerisindeyiz ne yazik ki diyorum aslinda 18 yas tibbi bir sinir m1 hocam siz
soyleyin? 18 yasta tibbi bir sinir midir?

Yrd. Dog. Dr. Sebla Gokge

Simdi burada karar verme yetismesinden bahsedilebilir. Evet ¢ok bireysel farkliliklar
var. [ste ergenlik dénemi 11 yaginda da baslayabiliyor, bazen 10 yaginda 13 yaginda da
baslayabiliyor. Ergenlik déoneminde beynin 6n boélgesinin karar verme mekanizmala-
rindan sorumlu frontal lobun prefrontal kortexin gelisiminin en yogun oldugu dénem
ergenlik dénemi ama bu dénemin de zaten kag yasinda bittigi ile ilgili bir veri yok. Iste
24’lere kadar uzadigini soyleyen veriler var. Iste burada yine kisisel olarak degerlendir-
mek ama bir karar vermek adina bir biitiinsel bakis agis1 gerekiyor. Bu ¢ocukta ergenlik
oncesinde hi¢ miimkiin degil ergenlikte de bu kadar risk alict meyil varken bu kadar he-
yecan yenilik arayis1 varken yine orada bir karar vermenin ergene birakilmasi da saglikli
degil. Ama bu siire¢ ne zaman bitiyor, net bir ¢izginiz yok maalesef. Bunu da belki hi¢bir
zaman bilemeyecegiz.

Dr. Av. Yakup Gokhan Dogramaci

Zaten hukuk boyle net bir sinir olmasina da karsi. Bunu zaten tasvip etmiyor hukuken en
bastan. Zaten ayirt etme giicli somut olaylara gore belirlenir diyor. Yani belli bir yas sinir1
ongormityor. Hatta benim de kabul ettigim goriise gore hukuk 6gretisindeki yargiglar da
dahil buna. 15’i yas ayirt etme giicii i¢in 6nemli olarak kabul ediyor. 15 yasini doldur-
duysa kisi tibbi o miidahaleye kendi basina riza gosterebilir deniyor. Bu kabul edilmis
bir sey ama biz hekimler ne yazik ki hukukun bu tanimlanmasina hayir bizim igin 18
yas. Neye gore 18 yas? Fiili ehliyeti agisindan. Fiili ehliyetinin tibbi agidan girisimlerle
higbir iliskisi yok ki, baglantis1 yok. Ha bu bir husus. As1 konusunda aslinda Anayasa
Mahkemesi teknik agidan dogru bir karar verdi, buna katiliyorum Giirkan Hocanin da
isaret ettigi gibi. Ama dip noktalarinda olmasi gerekenin ne olduguna dair de ipuglarini
verdi. Anlayana dedi. Ha teknik agidan dogru muydu bu Anayasa Mahkemesinin kara-
r1? Ne yazik ki diyorum dogru. Ama uygulanmasi gereken yolu da sdylityorum biz [zmir
Tabip Odast olarak as1 karari ile ilgili bir panel de diizenledik bir kitap¢ik da ¢ikardik.
Clinkii bir yasal diizenleme yapild1 yapilacak neyse. Bu konu da yasal diizenleme yapil-
sa da Anayasa Mahkemesinin 6niine gidecek. Esas orada iste Anayasa Mahkemesi ne
diyecek? Tabii bizim ¢aliymamiz buna yonelikti en azindan bu konuyu Anayasa Mahke-
mesine tekrar gittiginde proaktif bir politikayla ne yapilmasi gerektigini tirnak icerisinde
biz sdylemeye calistyoruz. Etkilerimizle, calismamizda. Tesekkiir ederim. Dedigim gibi
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aslinda ¢ocugum 15 yasini ya da ayirt etme giictindi, 15 yasini da gegtim ayirt etme gii-
ciini kabul ederse tip bilimi de bundan sonra zaten bu tarz etik problemleri dahi gerek
kalmayacak. Zaten etik problemleri baktigimizda hekim ve gocuklar arasinda bir araya
veli vasi giriyor. Veli vasiyi zaten disarida biraktigimizda zaten yeni etik problemleri tar-
tismayacagiz bu oturum bile anlamsiz kaliyor.

Prof. Dr. Miijgan Alikasifoglu

Cok tesekkiir ediyoruz katkilariniz i¢in ve bizi dinlediginiz igin.
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SOZEL BILDIRILER (II)

Dr. Umit Sen

Oturum Bagkan

Bu oturumumuz sozel bildirilerden olusuyor. Cok degerli ii¢ geng arkadagimiz sunumla-
rin1 gercgeklestirecekler. Birinci konusma etik agidan kisisel saglik verileri ve korunmasi
konusunda. Bu énceki oturumlarda da sik sik dile getirildigi gibi hasta mahremiyetinin
korunmast, kisisel saglik verilerinin korunmasi veya bunlarin nasil kullanilacagi konu-
sunda etik giderek 6nem kazanmakta, bu agidan 6nemli. Ikinci konugsma yatan hasta-
larin kisisel ve hastalik bilgilerinin gizliligi hakkindaki gortslerinin degerlendirilmesi.
Bu ¢aligmada da aslinda hani hassas veriler olarak kabul ettigimiz hassas verilerin daha
hassas kismi. Yani en ¢ok en magdur olacak hasta popiilasyonunun bu konudaki du-
rumunun degerlendirmesi. Ugiincii konugmada da bilgisayar mithendisligi 6grencileri
perspektifinde kisisel saglik verilerinin degerlendirilmesi konusu. Bu ¢alisma da gerek
iste bilisim gerekse saglik alaninda galisacak olan genglerin egitimleri sirasinda bu konu-
daki gorislerinin degerlendirilmesi agisindan 6nem tastyor. Konusmasini yapmak tizere
Acibadem Universitesi Saglik Bilimleri Enstitiisii Biyoetik Tezli Yiiksek Lisans Programi
6grencisi sayin Gamze Senytiirek’i davet ediyorum.
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ETIK ACIDAN KISISEL SAGLIK VERILERI VE KORUNMASI

Gamze Senyiirek
Acibadem Universitesi, Saglik Bilimleri Enstitiisi,
Biyoetik Tezli Yiiksek Lisans Programi Ogrencisi

Insan toplu halde yagamaya basladigindan itibaren i¢inde bulundugu toplumun deger
yargilarina, davranis kurallarina uyum saglamis ve bununla beraber sosyal iligkiler ku-
rabilmek adina kendisiyle ilgili bilgi paylasiminda bulunmaya baslamistir. Bireyin bu
toplumsal hayati haricinde bir de kendi igerisinde 6zel bir hayat1 vardir. Bu 6zel hayatini
kendine 6zgii bir sekilde yasar; kendine ait bilgilerini bagkalariyla paylagsma ve paylasa-
cag1 kisi ve kurumlari belirleme 6zgiirliigiine sahiptir. Bireyin 6zel hayatinin sinirlari-
nin belirlenmesi, korunmasi ve paylasimi, temel insan hak ve 6zgiirlitkkleri hukuku ve
evrensel etik degerler kapsaminda ele alinir. Ancak zaman zaman bu ¢ergevenin yeterli
olmadig1 gozlenebilmektedir. Bu ¢alismanin amacy; bireyin 6zel hayatini ve sinirlaring
insanin degeri, tip etkinligi ve hekim-hasta iligkisinin yan1 sira insan-insan iligkisinin
nasil olmasi gerektigini, felsefi ve etik bakis agisiyla ele almaktur.

Ozel Hayatin Gizliligi ve Mahremiyet Hakk:

Ozel hayat; “her bireyin 6zgiir olarak kisiligini olusturabildigi ve gelistirebildigi, hem di-
ger insanlarla hem de dis diinya ile iligkili bir alan1 kapsayan, mahremiyetten daha genis
bir kavramdir™. Bu hayat kisiye 6zgiidiir; igerigi, dokunulmazligi, ulasilmaz olabilme-
sinin imkan1 kendisinde olmalidir. Ozel hayat kavramina daha derinden baktigimizda
karsimiza iki temel boyut ¢ikar. Birincisi; bireyin kendini ifade ettigi, diger bireylerle
paylagmak istedigi boyuttur. Kisi bu ortak alaninda kendi hayatiyla ilgili olaylar1 bagka-
larinin bilmesinde sakinca duymaz. Diger yanda da mahremiyet kavraminin igine giren
ve bilgilerin gizli kalmasini ve ulasilmaz olmasini istedigi; 6zel ve gizli alan kavramlar:
burada karsimiza ¢ikar. Kisi 6zel alaninda yasadiklarini, sadece paylagmak istedigi kisi-
lere anlatir. Gizli alaninda ise sadece kendisinin bildigi ve bu olaylarin sadece kendisinde
sakl1 kalmasini istedigi olaylar yer alir?.

Ozel hayat ile bir biitiin halinde olan mahremiyet hakki; savunmasizlik ve kisisel biitiin-
lik kavramlarini iginde barindirir. Kisisel biitiinliigiin i¢ine giren; hayat tarzi, anlatima,
yorumlar1 ve degerleri kisi i¢in 6nem tasir. Bu bilgilerin paylasimi sonrasinda fiziksel ve
zihinsel biitiinliigiin yara alma riskiyle kars1 karsiya kalinabilir. Burada savunmasizlik;
kisinin yasaminda ve insan iliskilerinin sekillendirilmesinde kaginilmaz bir boyut olarak
karsimiza ¢ikar ve kisi bu nedenle mahremiyetinin korunmasi konusunda zaman zaman
endiseye kapilabilir’.
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Izgi'nin agiklikla ifade ettigi gibi, birey kavraminin merkeze alinmastyla birlikte, mah-
remiyet kavrami 6nem kazanmaya baslamistir. Gelisen teknolojiyle beraber insanlar;
glindelik hayatlarini kolaylastirmak ve hizlandirmak amaciyla kendilerine ait bilgileri
vermekte ve bu bilgilerin kayit altina alinmasini istemektedirler. Hatta kisilerin onamlar1
tam olarak alinmadan, tiim bu bilgiler “dijital kod” olarak veri tabanlari igerisinde top-
lanip, paylasilabilmektedir. Bu alginin gelisimi sonucunda Foucaultnun (1926-1984) de-
yimiyle, “gozetim toplumu” kavrami ortaya ¢ikmistir. Bu durumda, kisileri gozetleyenler
bilinmese de, kisiler goriilebilir konumda olup, siirekli kontrol edilebilir haldedir.* Tiim
bunlarin sonucunda, kisi kendini savunmasiz, giivensiz durumda hissedebilir ve kisisel
biitiinliigiiniin zarar gérebilecegini diisiinebilir. Yukarida anlatilanlar 15181nda ortaya ¢i-
kan giivenlik a¢181 konusundaki ii¢ 6nemli unsur da kisilerin bu konuda endise duyma-
larini hakli ¢ikarmaktadir. Bunlar; biyolojik ve fiziksel (yaslanma, hastalik, 6liim, kitlik,
kirlilik, deprem), sosyal giivenlik (teknoloji-internet, savas, sug, 6nyargi, ayrimcilik ile
ilgili sosyal tehditler) ve kiiltiirel (bir topluluk ya da yerel kiiltiirler i¢in tipik olan deger
kavramlar1) nedenlerdir.” Bir insan hakk: olarak 6zel hayatin gizliligi ve mahremiyet ko-
nusuna tip etigi agisindan bakmak gelistirici olabilir.

Tip Etiginde Mahremiyet Hakk:

Tip alaninda 6zel hayatin gizliligi, Antik Yunandan® itibaren tip etiginin bir pargas1 ola-
rak giiniimiize kadar gelmistir. Kisi bir saglik sorunu yasadiginda, saglik hizmetine eri-
sim, tan1 ve tedavi siireleri boyunca kendisiyle ilgili bilgileri saglik ¢alisanlarina giiven
duyarak verir ve bu bilgileri verirken gizli kalacagina inanir. Saglik ¢alisanlar1 da hasta-
larin mahremiyetini en iist diizeyde korumakla yiikiimliidiir.” Teknolojinin gelismesi ve
modern hayata gegisle birlikte sir saklama goérevinin yerine getirilmesinde bir takim so-
runlar giindeme gelmeye baglamustir. Teknolojinin gelismesiyle birlikte bildirilmesi zo-
runlu durumlar haricinde; kisisel saglik verilerine ulasim daha kolay bir hale getirilmis-
tir. Bu nedenle giiniimiizde saglik hizmeti agisindan tibbi gizlilik kavraminin yeniden
yapilandirilmasi ve bu yapilandirma i¢in de insanin degeri, tip etkinligi, hekim-hasta
iliskisinden gok insan-insan iliskisine deginilmesi gerekmektedir.

Insanin ayirt edici 6zelligi, benzerlerinden ve tiirdeglerinden farkli bir konuma ait ol-
masy; insanin degeri kavramiyla karsimiza ¢ikar. Bu deger gliniimiizde akil olarak kabul
edilir, insanin giici buradan gelir fakat 6nemli olan bu giigle neler yaptigidir. Burada
insanin bu giiciinii kullanmasi Antik Yunan déneminden itibaren filozoflar tarafindan;
“ruhun sadece akla degil, erdeme de uygun olarak hareket etmesi™® tanimu ile dile geti-
rilmistir. Kisi bu sekilde hareket ettiginde iyi olan1 belirlemek i¢in her tek durumda ne
yapilmas: gerektigini bilir.

“Tip, doktorlarin hayatlarinin amaglarini ve bu amaglara ulasmay1 saglayan araglari
sekillendiren moral bir toplumdur” olarak tanimlanir,’ en bagindan itibaren “yarar-
I1 olmak” temeli iistiine kuruludur. Tibbin amaci olan yararli olma/iyilestirme eylemi;
kisinin fiziksel olarak iyi olmasinin yanisira moral agidan iyi olmasiyla miimkiin olabi-
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lir. Hastanin moral acidan iyi olmas ise hastanin “iyi’sine, degerlerine, yasam tarzina,
Y
inanglarina bagli olarak degisir."’

Hekim-hasta iligkisinin 6ncelikle bir insan-insan iligkisi oldugunun giiniimiizde unu-
tuldugu iizerine dikkat cekmek isterim. Insanin degeri ve degerleriyle ilgilenen felse-
fenin bir alt dali olan etik; insanlararasi iligkilerde deger sorunlarini ve eylemin ne gibi
ogelerden olustugunu inceler. Bizi insan olmaya gétiiren sey ise; insanin ne gibi yapi-
sal olanaklara sahip oldugu ve bu olanaklarin degeridir. Bizler etik egitimi sayesinde
“Her durumda 6nceden belirlenemeyecek olan yapilmasi gerekenin — eger dogru bir
eylemde bulunmak istiyorsak o belirli durumda yapilmas: gerekenin- nasil bulunabi-
lecegini 6greniriz”!" Fakat modernlesmeyle beraber insanin degeri, yapisi ve olanakla-
rinda anlam kaybi1 olmus ve insan sadece yer kaplayan bir nesne konumuna gelmistir.
Descartes (1596-1650) ile ortaya ¢ikan “Res Extensa” denilen varlik; insanin mekanik,
materyalist siireglere indirgenmis, oOlciilebilir, hesaplanabilir varliga déniisimidiir.'
Giiniimiiz filozoflarindan loanna Kuguradi'ye gore ise; insana ve insan fenomenlerine
gnosiolojik acidan bakilmaktadir. Var olan “obje”, insan ise “suje” olarak goriilmekte ve
bu durum her ikisini de varlik baglantilarindan ve real iligkilerden koparmaktan bagka
bir anlama gelmemektedir.”* Insanin béyle bir varliga déniistiiriilmesi, calisma alan in-
san olan tipta énemli sorunlari giindeme getirmistir. Insanin degersizlesmesiyle beraber
hekim-hasta iliskisi, 6lgme ve degerlendirmeye indirgenmeye baglanmistir. Bununla be-
raber hasta-hekim arasinda kopukluk ve yabancilagma sorunu ortaya ¢ikmistir. Burada
herkesten daha fazla olarak etik ilkelere gore hareket etmek durumunda olan hekim,
oncelikle karsisindakinin bir hastadan 6nce insan oldugunu unutmamalidir. Goriigme-
nin baglangicindan itibaren onu, fiziksel ve psikolojik olarak rahatlatmali, sonrasinda
miidahale etmeden ve yonlendirmeden dinlemeli, ardindan sorularla ihtiya¢ duydugu
bilgileri edinmeli ve takiben ¢6ziim igin girisimde bulunmalidir.™

Kisisel Saglik Verileri ve Korunmasi

“Hassas veri/ozel kategorili kisisel veri”® olarak da bilinen kisisel saglik verileri “bireyin
kimligini ortaya koyan fiziksel ve mental saglig1 ile ilgili kayith tiim bilgi”'¢ olarak ta-
nimlanir. Kisisel veriler ve bunlar i¢inde yer alan ancak niteligi geregi hassas veri olarak
kabul edilen saglik bilgilerinin toplanmasi, islenmesi ve paylasilmasina iligkin kurallar:
iceren diizenlemeler uluslararasi belgelerde acik¢a belirtilmigtir. Avrupa Insan Hakla-
r1 Sozlesmesinin “Ozel Hayatin ve Aile Hayatinin Korunmast” baslikli 8. maddesinde,
Birlesmis Milletler Medeni ve Siyasi Haklar Sozlesmesinin “Mahremiyet Hakk:” baglikli
17. maddesinde, Insan Haklar1 ve Biyotip S6zlesmesinin “Ozel Yagsam ve Bilgi Edinme
Hakks” baslikli 10. Maddesinde; kisinin tiim bilgilerinin i¢inde yer aldig: kisisel verilerin
gizliliginin saglanmasi ve korunmasini talep etmesi, kisinin en temel haklarindan biri
olarak geger ve bu bilgiler ancak kisinin agik rizasiyla ti¢tincii kisilerle paylasilabilir.

Gizliligin korunmasina yonelik giiglii ahlaki argiimanlar olmasina ragmen, baz1 du-
rumlarda ihlalini destekleyen karg1 argiimanlar da bulunmaktadir. Ornegin John Stuart

Mille (1806-1873) gore; mutlak bir 6zgiirliik ilkesi yoktur. Bu anlamda mutlak bir 6zgiir-
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ligiin kullanilmas: diger kisileri zarar riskine soktugunda kisisel 6zgiirliik yasal olarak
sinirlandirilabilir. Gizlilik baglaminda, bir hastanin kisisel bilgilerinin digerleriyle nasil
paylasildigini kontrol etme hakki, baskalarina zarar vermemek i¢in bir zorunluluk ile s1-
nirlandirilmast gerektigini ileri siirer.'” Ozellikle yarar goz 6niine alindiginda, genellikle
hasta veya bagkalari i¢in ciddi bir risk varsa, gizliligin korunmasi ihmal edilebilir.

Kontrol altinda tutularak, hekim-hasta arasindaki gizliligin ihmal edilmek zorunda kal-
dig1 durumlar; bilgi paylasimi (Hasta bakimui i¢in hastane ¢aliganlarina bilgilerin veril-
mesi.), gevirmenlerin kullanimi (Doktor, hastanin dilini konusamadiginda, hastayla il-
gili bilgilere erisebilmek i¢in bir terciimana ihtiyag duyulmasi), tip 6grencilerine 6gretim
(Tip egitiminin gerekli bir pargasi olan hastalarin gozlenmesi ve vakalarin tartisilmast),
zorunlu raporlama (Bulasic1 hastalik, kuskulanilan ¢ocuk istismarinin ve iilkedeki diger
kosullarin zorunlu olarak bildirilmesi.), bagkalarini tehlike altinda birakmama (Hasta-
nin HIV gibi bulagic1 bir hastalig1 oldugunda siddet veya cinsel temas uygulamasi.) ve
genetik (Bir hastanin, yakinlarina yonelik genetik bilgisine sahip olma hakkinin olup-ol-
mamasi durumu.) bilgilerdir."®

Bu durumlarda kisisel saglik verilerinin, kayitlarinin tutulmasi hem insanin yarari, za-
rar gormemesi hem de toplumun (kamu) yarar1 agisindan 6nemli ve gereklidir. Bu ka-
yitlarin tutulmasiyla; kisinin tedaviye erisimi ve tedavinin biitiinciil bigimde yapilmasi
saglanabilir; toplumda goriilen hastaliklarin izlenmesi ve takibi yapilabilir; hastaliklarin
tipi, yollari, tiiri, yayginligi ve bunlarla miicadele igin ihtiyag duyulan 6nleme ve ko-
runma tedbirleri saptanir, bu hastaliklarla miicadele yontemleri belirlenerek; ilke saglik
politikalarinin insan yarari ve halkin saglig1 acisindan sekillendirilmesinde akilci zemin
saglanmis olur.”” Ancak bu kayitlar tutulur, bir veri tabaninda saklanir ve ihtiyag halin-
de insan ve toplum saglig1 acisindan planlama ve arastirmalarda kullanilirken, kisinin
onceden bilgilendirilerek, aydinlatilmasi, bu siirecin meslek ahlaki degerleri ile yone-
tilmesi etik agidan énemli ve gereklidir. Saglik hizmetlerinin sunumu ve buna erisimi,
birinci basamak hizmetleri, gebelik izlemi, iireme saglig1 hizmetleri, gebelikten korunma
yontemleri, ana ¢ocuk sagligi, asilar ve bagisiklama, salginlar ve bulasici hastaliklarla
miicadele, toplumda en ¢ok 6ldiiren ve hasta eden hastaliklarin izlenmesi ve bunlardan
korunma, hastalik yiikiiniin, morbidite ve mortalitenin tespit edilmesi, genetik bilgiler
ve tiim bu unsurlarla akilc1 ve kanita dayali yontemlerle miicadele i¢in kisisel saglik veri-
lerinin tutulmasina; korunma ve 6nleme amagli olarak kaydedilmesine ve incelenmesine
bilimsel olarak ihtiyag vardir. Bu siirecin insan onurunu ve kisi 6zerkligine sayg1 degerle-
ri gozetilerek yapilmas: 6nemlidir. Kendisi ile ilgili tibbi kayutlar, kisinin bilgisi olmadan
ve etik olarak gerekgelendirilmeden t¢iincii kisilerle paylagilmamalidir.®® Bu bilgilerin
paylasimi, diger deyisle, kisi mahremiyeti ve mesleki gizliligin kirilmasi, ancak, yine,
hastanin yukarida agiklanan yararinin saglanmasi, tiglincii kisilerin zarar gérmemesi ve
toplum sagliginin korunmasi ihtiyaci ile etik agidan hakl ¢ikarilabilir.

Tiirkiye'de Kisisel Saglik Verilerinin Gizliligi

Yukarida ¢izilen perspektifle inceledigimizde, iilkemizdeki durumu hem olgular diize-

154



03-04 HAZIRAN 2017 | [STANBUL

yinde hem de sistemik olarak degerlendirmek 6nemlidir. Tiirkiye imzas1 oldugu ulusla-
rarasi belgelerin yanisira i¢ hukukunda da kisisel saglik verilerinin korunmasini, yasa
ve yonetmeliklerle giivence altina almigtir. Ulkemizde saglik politikalarini belirleyen
ve tiizel kurum olan Saglik Bakanligi, 2000li yillarda saglik hizmetlerinin 6rgiitlenmesi,
yonetilmesi ve sunumunu temelden degistirerek, Saglikta Dontisiim Programi adi al-
tinda yeniden yapilandirma yapmigtir. Insanin &zel hayatina ve mahremiyetine giren
ve “hassas veri” olarak kabul edilen kisisel saglik verilerinin korunmasi sistemini ve
meselesini; her saglik kurumunun farkli bir sistemi olmasi, bireylerin bu kurumlarda
saglik kayitlarinin diizensiz bir sekilde tutulmasi, dosyalarin igeriginin tam olarak belli
olmamasi, tutulan bu dosyalarin bir siire sonra arsivlerde kaybolmasi gibi gerekgelerle
yeniden yapilandirmuis, biitiinciil bir saglik sistemi olugmasi gerektigini belirterek, tibbi
kayitlarin tutulmasini yeniden diizenlemistir.*"

Saglikta Dontisiim Programiyla hedeflenen, tam ve diizenli bir bilgi sisteminin olusturul-
masy, verilerin detayli olarak toplanmasi, bu veriler tizerinden analizler yapilmasi ve yo-
netime destek saglanmasi amaglanmigtir. Bu program sonrasinda -Medula, Saglik Net-2,
Biyometrik Kimlik Dogrulama Sistemi, Merkezi Hastane Randevu Sistemi, E-nabiz- gibi
sistemler olusturulmus ve hastalara ait her tiirlii bilgi sisteme girilmeye baglanmustir.
Bu sistemlerin hangi alanlarda kullanildigina bakacak olursak; Medula (Medikal Ulak)
saglik ag1 anlamina gelir ve Sosyal Giivenlik Kurumu’nun yiiriittiigi onemli projelerden
biridir. Hastaneler arasi sevk, rapor, fatura, 6deme gibi islemleri idaresi ve takibi i¢in
kullanilir.”> Merkezi Randevu Sistemi, Saglikta Doniisiim Programi kapsaminda saglik
hizmetine daha kolay erisiminin saglanmasi ve hastanelerin daha etkin ve verimli se-
kilde hizmet sunabilmesi igin gelistirilmis bir projedir.”? Biyometrik Kimlik Dogrulama
Sistemi, avug i¢i ve parmak damar izi alinarak biyometrik kimlik dogrulama islemidir
ve bu dogrulama ile Medulla takip numaras: alinir ve saglik hizmeti sunulmaya baglar.**
Saglik-Net 2, tiim kamu ve 6zel saglik kuruluslar: tarafindan hastalara ait her tiirli bil-
giyi sisteme girildigi bir bilgisayar programidir. E-Nabiz Kisisel Saglik Sistemi, kisinin
saglik bilgilerini yonetebildigi kisisel saglik kayd: sistemidir, bu sistem sayesinde farkli
saglik kuruluglarinda yapilan muayene bilgisi detaylari, recete ve ilag bilgileri, farkl: la-
boratuvarlarda yapilan tetkikler ile tibbi goriintiiler ve bunlarin raporlarina ulasilabilir.®
Bu sistemler ile iyi bir amaca hizmet etmek hedeflenmekle birlikte, daha sonra yasanan
durumlarda, yurttaslarin kisisel saglik verilerinin, ulusal ve uluslararasi baglamda, adeta
ticari meta gibi paylasilabildigi ya da bu potansiyeli tasiyacak sekilde kullanilabilecegi
somut olgular ortaya ¢ikmistir.

Tiirk Tabipleri Birligi, her bireyin kisisel verileri, bunlar arasinda da en hassas nitelikteki
“saglik verilerinin” paylasilip satilmasinin hukuka ve bunun yani sira yapilan diizenle-
menin igerik olarak da Anayasanin 20. maddesinin yani sira dayanag: olan 5502 sayili
kanuna da agik¢a aykir: olmasindan dolay1 Sosyal Giivenlik Kurumu'na dava agmig* ve
bunun sonucunda Sosyal Giivenlik Kurulu Verilerinin Kullanimina, Paylagilmasina ve
Korunmasina [ligkin Usul ve Esaslarin yiiriitiilmesinin durdurulmas: karari alinmigtir.?”

Kisisel verilerimizden olusan bu veri bankasinin giiniimiizde alinip satilabilen bir meta
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haline gelmesi; bir insan hakki olan 6zel hayatin gizliliginin, mahremiyetinin ve kisi
ozerkliginin ihlali olarak karsimiza ¢ikar ve bu durum insan onurunun zedelenmesi so-
nucunda birey ve toplumun zarar gérmesine neden olur. Ozellikle kigisel saglik verileri-
nin kolaylikla ve yetkilendirilmemis taraflarca ulasilabilir olmasi ve bu ulagilabilirliginin
yayginlagmasi sonucu savunmasiz durumda bulunan hasta, sisteme olan giiveni zedele-
nir ve kisisel biitiinliigliniin zarar gormesiyle alakali endise duyar. Kisi kendisiyle ilgili
dogru bilgiler vermekten kaginma davranigina girebilir. Kisisel saglik verilerinin gerek-
celendirilmeden ve anonimlestirilmeden, sorumsuzca kullanimi neticesinde ayrimciliga
ugrama ve/veya damgalanma endisesi tagir. Bu baglamda kisinin en temel haklarindan
biri olan nitelikli saglik hizmetine erisim hakkinin kayba ugramasi giindeme gelebilir.

Sonug

Sonug olarak; birgok kisi yasal ve ahlaki gizlilik yiikiimlalagiini bilmemekte veya yanlis
anlamaktadir. Bu konuda meslek orgiitleri, etik¢i ve hukukeular is birligi i¢inde olarak;
toplumu aydinlatmali, gergeklesen durumlarin temelini gostermeli ve yardimci olmali-
dir. Bunun haricinde saglik ¢alisanlari, hasta 6zel hayatina saygi duyulmasini istedigini
dile getirmeden, hastanin boyle bir hakkinin oldugunu bilmeli ve uygun bir bigimde
davranmalidir. Bu nedenle ¢aligma alani insan olan ve hasta merkezli saglik hizmeti su-
nan, saglik kurumlari ve saglik ¢alisanlary; hastayr mekanik, olgiiliip hesaplanabilen bir
varliga doniistirmekten kaginmaly, insanin bir degeri oldugunun farkina varmali, saglik
politikalarinda bu yondeki eksikliklere kars: farkinda, duyarl ve elestirel olmalidir. Ev-
rensel etik ilkeler ve mesleki degerler 1s1g1nda, her tek duruma gore ve o olguda duyulan
ihtiyaca yanit verebilecek, tiim olgular baglaminda iliskilendirerek, biitiinii kavrayacak
sekilde hareket edebilmeli; insana yakisir davranmali ve bagvurana 1sik tutabilecek se-
kilde yonlendirebilmelidir. Halk saglig1 ve toplumun yarar1 igin kayitlarin tutulmasina
ihtiyag, bilimsel bir veri olmakla birlikte; bu kayitlarin tutulmasinin mesleki gizlilik ilke-
siyle yiirtitiilmesi; erisim yetkisinin etik kurallar ¢ercevesinde sinirli olmasi ve paylagim
yonteminin akilci bigimde, insan onuruna uygun, kisiye zarar vermeyen ve kamu sag-
ligin1 gozeten sekilde belirlenmesi 6nemlidir. Saglik ¢alisanlar1 ve toplum, mahremiyet
hakkinin farkinda olup ve bu haklarini savunduklar: takdirde yapilan eylemlere sinir-
lar ¢izilebilir. Kisilerin, toplumlarin, tilkelerin ve ¢agin bu konudaki sorunlari etrafinda
toplanilmali, konumuz geregi saglik politikalarinin da olumlu yonde degisimi bu bakis
agistyla saglanmalidir.

Tesekkiir: Calismama verdigi destek icin Hocam Prof. Dr. Yesim Isil Ulmana tegekkiir
ederim.
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Dr. Umit Sen

Cok tesekkiir ediyoruz. Konusmasinda 6zellikle insanin araglagmamasi, insanin amag
oldugu ve onun iyiligini 6n planda diistinmemiz gerektiginin altin1 ¢izdi. Ayrica politi-
ka olusturulurken bu bilgilerin ve insanim 6lgiilebilir hale getirilmesinden bahsetti. Bu
aslinda daha 6nce dile getirilmeyen bir konuydu. Herhalde metalasgtirmanin en 6nemli
arac1 bir seyi olgiilebilir hale getirmek. Tesekkiir ediyorum konusmaniz igin.

Simdi ikinci konugmasini sunmak {izere yatan hastalarinin kisisel ve hastalik bilgileri-
nin gizliliginin korunmasi konusundaki gériislerinin degerlendirilmesi bashgryla Halig
Universitesi Saglik Bilimleri Meslek Yiiksek Okulundan Uzman Hiilya Urfa’y1 davet edi-
yorum.
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YATAN HASTALARIN KiSiSEL VE HASTALIK
BILGILERININ GiZLILiGI HAKKINDAKI
GORUSLERININ DEGERLENDIRILMESI

Yrd. Dog. Dr. Leman Kutlu / Hali¢ Unv. Saglik Bilimleri Yiiksekokulu
Uzm. Dilek Baykal/ Hali¢ Unv. Saghk Bilimleri Yiiksekokulu

Uzm. Hiilya Urfa / Hali¢ Unv. Saglik Bilimleri Yiiksekokulu

Yrd. Dog. Dr. Giilbahar Keskin / Hali¢ Unv. Saglik Bilimleri Yiiksekokulu
Uzm. Yasemin Giic;liiel / Istanbul Universitesi Cerrahpasa Tip Fak.

Uzm.Hiilya Urfa

Hali¢ Unv. Saglik Bilimleri Yiiksekokulu

Hali¢ Universitesi Saglik Bilimleri Yitksekokulu ve Istanbul Universitesi Cerrahpasa Tip
Fakiiltesi Hastanesi olarak yatan hastalarin kisisel ve hastalik bilgilerinin gizliligi hak-
kindaki goriislerinin degerlendirilmesi adli ¢aligmay1 sunacagim sizlere. Kisisel bilgiler
bireyden bireye ve toplumdan topluma degisebilen bir kavram olup son yillarda 6zellikle
teknolojik gelismeler sayesinde saglik alaninda kisisel bilgilerin kayit altina alinmasi, de-
polanmasi, paylasilmas: ve genis kitlelere ulagtirilabilmesi giinden giine daha da 6nemli
hale gelmektedir. Bu duruma iyi niyetle yaklasildig1 gibi kotii niyetle de yaklasildigs, bir
takim hukuki sorunlarla karsilagilmasi s6z konusu olabilmektedir. Hastalarin gizlilik
hakkinin savunucu rolii iistlenmek saglik ¢alisanlarinin en énemli rollerinden biridir.
Savunucu rolii hastalarin tibbi kayitlarinin gizliliginin korunmasi, alinacak kararlarla
ilgili bilgilerinin bagvurulmas: ve fiziksel, sosyal, psikolojik yonden mahremiyetinin sag-
lanmasi i¢ermektedir. Bu bilgiler 151¢1nda Tiirkiyede yapilan ¢aligmalar incelendiginde
yatan hastalarin kisisel verilerinin korunmasina yonelik yapilan galismalarin sayisinin az
oldugu goriilmekte, boyle ¢alismalarin artirilmas: gerekliligi diisiincesi dogrultusunda
biz bu ¢alismay1 planladik.

Bu ¢alismanin amaci, yatan hastalarin kisisel ve hastalik bilgilerinin gizliligi hakkindaki
gorislerini degerlendirmek. Bu amag dogrultusunda ¢alismadan elde edilecek verilerden
asagidaki sorulara cevaplar aranacaktir. Sosyademografik 6zelliklerin dagilimi nedir?
Kisisel bilgilerin alinma siireci ile ilgili 6zelliklerinin dagilimi nedir? Hastalik bilgileri-
nin alinma siireciyle ilgili 6zelliklerin dagilimi nedir? Hastanin egitim durumuna gore
ise kisisel ve hastalik bilgilerini alan kisilerden rahatsiz olma, kisisel verilerin korunmasi
hakkinda kanunun oldugunu bilme, teknolojinin hizla gelisip ilerlemesi ile hastanin ki-
sisel ve hastalik bilgilerinin bilgisayar ortaminda kayit edilip saklanmasina kendisinde
gliven olusturma dagilimlari arasinda anlamli fark var midir? Teknolojinin hizla gelisip
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ilerlemesiyle de hastanin kisisel ve hastalik bilgilerinin bilgisayar ortaminda kayit edilip
saklanmasinin kendisinde giiven olusturma durumuna gore bagka bir hastanede saglik
hizmet aldiginda yattig1 hastanede alinan bilgilere ulasilabilir olmasini isteme dagilimla-
r1 arasinda anlamli fark var midir? Bu sorulara cevaplar aranacaktir.

Bu aragtirma tanimlayici bir ¢aligma olarak planlanmigstir. Caligmanin evreni iki {ini-
versite hastanesi Istanbul Tip ve Cerrahpasa Tip Fakiiltesinde kura yontemiyle segilen 3
klinikte kadin dogum klinigi 2 ayr1 servisi, genel cerrahi klinigi 3 ayr1 servisi ve i¢ hasta-
liklar1 klinigi olmak {izere toplam 508 yatak iizerinden 28 Nisan 2017 tarihinde en az 2
glin yatmis tedavi goren 18 yas ve iizeri hastalar, iletisime agik hastalar olusturmaktadur.

Caligma hakkinda bilgi verdikten sonra ¢alismaya katilmaya goniillii olan evreni belli ya-
tak sayus1 iizerinden 6rneklem sayisi ile hesaplanan en az 302 yatarak tedavi goren hasta
olusturdu. Bu arastirmanin veri toplama yontemi ise etik kurul ve kurum izinleri alin-
diktan sonra rastlantisal olarak ¢aliymaya katilmaya goéniillii olan hastalar ile galisildi.
Caligma ile ilgili ilk 6nce hastalar bilgilendirildi. Yazili onamlar1 alindi. Okuma yazmasi
olan hastalarin anketleri kendilerinin doldurmas: saglandi. Okuma yazmasi olmayan
hastalar da bizim egligimizde yiiz yiize goriisiilerek arastirmacilarin kendisi tarafindan
dolduruldu.

Caligmanin verilerinin toplanmasinda arastirmacilarin literatiir bilgisi dogrultusunda
hastalar i¢in olusturduklar1 sosyodemografik 6zellikleri i¢eren 3 soru, kisisel ve hastalik
bilgilerinin kaydu ile ilgili sorular1 igeren 28 soruluk, yani toplam 31 soruluk bilgi formu
kullanildi. Verilerin degerlendirilmesinde SPSS-22 programinda tanimlayici analizler
olarak frekans yiizde ortalama standart sapma, karsilagtirma tablolarinda da iste cross-
table kare kullanildig1 anlamlilik diizeyi de p kiigiiktiir 0.05 olarak kabul edilmistir. Ca-
ligmaya katilan hastalar minimum 18, maksimum 87 ve aritmik ortalama 50 yas oldugu,
ilkokul mezunu ve evli oldugu saptanmustir. Hastalarin saghikla ilgili 6zellikleri incelen-
diginde de hastalarin ¢ogunun i¢ hastaliklar1 sebebiyle, yaklasik %45’ini olusturuyor. Ya-
tis surelerinin ortalama 21 giin oldugu, hastanede kaldiklar: siirece yanlarinda refakatci
kaldig1, % 73 oraninda. Yattiklar: oday: ortalama bir hasta ile paylastiklar: belirlendi.
Kisisel ve hastalik bilgilerinin alinma siireci ile ilgili 6zellikler de incelendiginde hasta-
neye yattig1 giin kisisel ve hastalikla ilgili bilgilerin sozlii ve yazili olarak 6zellikle hekim
ve hemsireler tarafindan alindiginy, kisisel ve hastalik bilgilerinin alinma siireci ile ilgili
ozellikler de incelendiginde hastanin kisisel bilgilerinin hemsirelerin ve hekimlerin hasta
dosyasina yazdigini, kayit memurlarinin bilgisayara isledigini, hasta bakicilarin da sozli
olarak aldigini, rahatsizlik duyma durumu incelendiginde de 6zellikle yiizde 98’i bulan
rahatsizlik duymadiklarini belirttiler. Size gore kisisel hastalik bilgilerinizi kim almali
sorusuna da hekimin almasi gerektigini ifade olarak yiizde kisisel bilgileri %38 hastalik
bilgileri de %54 oraninda hekimin almasini gerektigini belirttiler. Kisisel ve hastalik bil-
gileri alinirken hastalar yaninda esinin ve ¢ocuklarinin oldugunu belirtti. Hastalar hasta-
liklardan kisisel bilgileri alindiginda ortamdan ve yaninda bulunan kisilerden yiizde 93
kisisel bilgi, yiizde 90’larda da hastalik bilgisi rahatsiz olmadigini belirttigi saptandi. Kisi-
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sel ve hastalikla ilgili bilgi alinirken yaninda en ¢ok eslerini istediler. Hastaligin tedavisi,
bakimu ile ilgili saglik ¢aliganlar1 kendisine bilgi verirken yaninda en ¢ok esinin olmasini
istedigini tekrardan ifade ettiler. Hastanede hangi bilgileriniz birden fazla saglik ¢alisan1
tarafindan alindi sorusuna hastalik bilgisi olarak %66 oraninda belirttiler. Ayn1 bilgilerin
birden fazla saglik ¢alisani tarafindan alinmasindan rahatsizlik duydunuz mu sorusuna
da %87.7 olarak hayir cevabini aldik. Size gore kisisel ve hastalikla ilgili bilgileriniz hangi
kayit sisteminde saklanmasini isterdiniz sorusuna da %60.6 oraninda bilgisayar olarak
cevap aldik. Hasta dosyasinin bulundugu ortamdan rahatsizlik duydunuz mu sorusuna
da tekrardan %85 oraninda hayir cevabini aldik. Hastanede size ait hasta dosyasinin ne-
rede tutulmaktadir sorusuna %29.4 oraninda hemsire odasi olarak cevap aldik. Size gore
kisisel hastalik verileriniz nerede tutulmali sorusuna da kisisel bilgilerin %41 oraninda
hastalik bilgileri de %49.9 oraninda doktor odasinda istediklerini belirtiler. Teknolojinin
hizla gelisip ilerlemesiyle kisisel bilgileriniz 6zellikle bilgisayar ortaminda kayit edilip
saklanmasi sizde giivensizlik olusturuyor mu sorusuna da %76.8 oraninda evet cevabi-
n1 aldik. Bagka bir hastaneden saglik hizmeti aldiginizda bu hastanede alinan bilgilerin
ulasilabilir olmasini ister miydiniz sorusuna da %77.5 oraninda da evet cevabini aldik.
Kisisel verilerin korunmas: hakkinda kanunun oldugunu biliyor musunuz sorusuna
da %57.3 oraninda hayir cevabini aldik. Hastanin egitimin durumuna gére kisisel ve
hastalik bilgileri alan kisilerden rahatsiz olma durumu dagilim: kargilagtiginda ¢ok da
aralarinda istatistik olarak anlamli fark olmadig: belirlendi. Hastanin tekrardan egitim
durumuna gore kisisel ve hastalik bilgilerini bilgisayar ortaminda kaydinin saklanma-
sinin kendisinde giiven olusturma durumu dagilimi incelendiginde tekrardan anlamda
bir fark olmadig belirlendi. Hastanin egitim durumuna gore kisisel verilerin korunmas:
hakkinda kanunun oldugunu bilme durumunun dagilimi karsilastirildiginda aralarinda
istatistiksel olarak anlaml1 fark olmadigini tekrar belirtildi, saptandi.

Sonug olarak bu aragtirmada iste calismaya katilan hastalarin ¢ogunun kisisel ve has-
talikla ilgili bilgileri alan kisilerden bilgilerin kayit sekillerinden, bilgileri birden fazla
saglik disiplininin almasindan, kayitlarinin tutuldugu ortamdan ve bilgi alirken yaninda
tutulan kisilerden rahatsizlik bulunmadig1 saptandi. Kisisel ve hastalikla ilgili bilgile-
rin hastaneler arasinda ulasilabilir olmas istedikleri belirlendi. Saglik disiplinlerin bilgi
alma ve bilgilendirme siirecinde hastanin esinin yaninda olmasini istedikleri tespit edil-
di. Hastanin egitim durumu ve medeni durumuna gore de incelenirse kisisel ve hastalik
bilgilerini alan kisilerden rahatsiz olma dagilimi, hastanin kisisel bilgilerinin bilgisayar
ortaminda kaydini saklanmasini kendisinde giiven olusturma dagilimi, kisisel verile-
rin korunmasi hakk: kanunu oldugunu bilme durumlar: arasinda anlaml farkliliklar
olmadig1 belirlendi. Hastanin yas1 ve yatis siiresinin kisisel ve hastalik bilgilerini alan
kisilerden rahatsiz olma, hastanin kisisel bilgilerinin bilgisayar ortaminda kaydinin sak-
lanmasinin kendisinde giiven olusturma, kisisel verilerin korunmasi hakkinda kanunun
oldugunu bilme durumu etkilemedigi belirlendi. Onerimiz olarak tanimlayici bir ¢alis-
mayd1 bu ve bunun tanimlayici olmas: sebebiyle daha genis gruplarda ¢aliymanin yapil-
mas1 kisisel verilerin korunmasi toplumun bilgilendirilecegi diisiincesindeyiz. Tesekkiir
ederim.
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Sayin kongre organizasyon komitesi, sayin oturum baskani, sayin hocalarim, sayin kati-
limcilar sizlere bilgisayar mithendisleri 6grencileri perspektifinden kisisel saglik verile-
rinin degerlendirilmesi adl1 arastirmamizin sunumunu yapacagim.

Giiniimiizde bilgi ve iletisim teknolojilerinin kullanimindaki artis, veriye birgok nok-
tadan erisimin olmasi, bilgi giivenligi ve mahremiyet yoniinde tehditlerin varhigr saglik
hizmetlerinin sunumunda 6nemli faktorlerdir.

Bu arastirmada saglik hizmetlerinin multi-disipliner yapis1 iginde gelecekteki i¢ paydas,
ayn1 zamanda dis paydaslarindan olan bilgisayar miithendisligi 6grencilerinin kisisel sag-
lik verilerinin giivenligi ve mahremiyeti konusunda goriislerini degerlendirmek amag-
lanmigtir. Arastirmanin drneklem grubunu bilgisayar mithendisligi béliimii tigtincii ve
dordiincti sinif 6grencileri olusturmaktadir. Kontrol grubunu ise tip fakiiltesi 5. ve 6.
sinif 6grencileri olusturmaktadir. Arastirmada kullanilan anket formu; sosyo-demogra-
fik 6zellikler ve saglik bilgi sistemlerinde bilgi giivenligi ve hasta mahremiyetine yonelik
sorulardan olusmaktadir.

Aragtirmanin bulgularina bakacak olursak, “elektronik saglik kayit sistemi {izerinden
erisimin kisitlanmasi istenen bilgi tiirleri” agisindan bilgisayar mithendisligi ve tip fakiil-
tesi 6grencilerinin ¢ogunlugu sistem iizerinden “kimlik bilgilerinin” erisiminin kisitlan-
masini istemektedir. Tip fakiiltesi 6grencileri sistem {izerinden “muayene bilgilerini” ve
oranda erisimin kisitlanmasini istemektedir.

Kisisel saglik verilerinin korunmasi ve erisimi konusundaki sorulara baktigimizda; bil-
gisayar miihendisligi ve tip fakiiltesi 6grencilerinin ¢ogunlugu “kisisel saglik verilerinin
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nerelerde kullanabilecegi konusunda bilgilendirme” yapilmadigini belirtmistir. Benzer
sekilde her iki 6grenci grubunun gogunlugu “kisisel saglik verilerinin diger saglik ku-
rumlari ile paylasilmasindan rahatsizlik” duymaktadir. Kisisel saglik verilerinin korun-
mast ve erisimi konusundaki diger sorularda ise “doktordan bagka bir saglik ¢alisaninin
saglik kayitlarina erisiminden” bilgisayar mithendisligi 6grencileri tip fakiiltesi 6gren-
cilerine gore daha fazla rahatsizlik duymaktadir. Tip fakiiltesi 6grencileri ise bilgisayar
mithendisligi 6grencilerine gore daha fazla oranda “elektronik saglik kayit sistemindeki
saglik kayitlarinin eksik bilgi icerdigini” diisiinmektedir.

E-nabiz uygulamas ile ilgili goriisler degerlendirildiginde; bilgisayar mithendisligi 6g-
rencilerinin tip fakiiltesi 6grencilerine gore daha fazla oranda “doktoru ile elektronik
ortamda iletisim kurmak” istedigi goriilmektedir. Her iki 6grenci grubunun ¢ogunlugu
“kendilerine ait tiim saglik verilerine e-nabiz uygulamasi gibi internet tizerinden eris-
mek” istemektedirler fakat bu tiir bir erisimin bilgi giivenligi ve hasta mahremiyeti ag1-
sindan sorun yaratacagini diisiinmektedirler.

Bilgi giivenligi ve mahremiyet ihlallerinin sebepleri degerlendirildiginde; bilgisayar mii-
hendisligi 6grencileri bilgi giivenligi ve mahremiyet ihlallerinin sebepleri olarak “cali-

sanlarin bilgisizliginden kaynakli hatalar” ve “dikkatsizligi” 6n plana ¢ikarirken; tip fa-
kiiltesi 6grencileri “yogunluk” ve “sistemsel problemleri” 6n plana gikarmistir.

Hasta haklari ile ilgili goriisler degerlendirildiginde; “hasta haklar1” ile ilgili tip fakiiltesi
ogrencilerinin bilgisayar mithendisligi 6grencilerine gore daha fazla oranda bilgiye sahip
oldugu gorilmistir. Ayn: sekilde tip fakiiltesi 6grencilerinin “hasta haklari biriminin
galisma alan1” ile ilgili bilgileri bilgisayar miihendisligi 6grencilerine gore daha yiiksek-
tir. Her iki 6grenci grubunun ¢ogunlugu “saglik kurumlarinda hastalarin bilgi giivenligi
ve mahremiyeti konusunda farkindaliklarinin artirilmasi gerektigini” diisiinmektedir.

Saglik bilgi sistemlerinde bilgi giivenligi ve hasta mahremiyetine yonelik ifadelerde aras-
tirma grubunun katilim diizeylerine gore 5°1i Likert tipi puanlama ile degerlendirilme
yapilmistir. Burada 1 puan kesinlikle katilmiyorum, 5 puan ise kesinlikle katiliyorum
anlamina gelmektedir.

“Saglik kurumlar1 iznim olmadan ti¢iincii kisilerin benim kisisel bilgilerime ulagmasi-
na izin verebilir” ifadesinin puani tip fakiiltesi 6grencilerinde bilgisayar mithendisligi
ogrencilerine gore daha yiiksek ¢ikmustir. Ayni sekilde “hastalarin saglik verilerine yet-
kisiz kisilerin erisimi olmaz” ifadesinin puani tip fakiiltesi 6grencilerinde daha yiiksek
¢ikmustir.

“E-nabiz uygulamasi bilgi giivenligi ve mahremiyet agisindan sorun yaratir mi1?” diye
sordugumuzda; bilgisayar mithendisligi grubunda sorun yaratir diyen 6grencilerde “bir
e-saglik hizmetini kullanip islem yaparken kendimi savunmasiz hissediyorum” ifadesi-
nin puani daha yiiksek ¢tkmistir. Buna karsin e-nabiz uygulamasi bilgi giivenligi ve mah-
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remiyet agisindan sorun yaratmaz diyen 6grencilerde “bilgi ve iletisim teknolojilerini
kullanarak hekimin hasta ile ilgili tedavi planini olusturmasi kolaydir” ifadesinin puani
daha yiiksek ¢ikmistir. Her iki 6grenci grubunda da e-nabiz uygulamas: bilgi giivenligi
ve mahremiyet agisindan sorun yaratir diyen 6grencilerde “e-saglik hizmetleri iizerin-
den islem yapmak bana gore giivenli degildir” ifadesinin puan diizeyi daha yiiksektir.

“Hekim ile elektronik ortamda iletisim kurmay1 isteme durumu karsilagtirildiginda”
bilgisayar mithendisligi 6grencileri grubunda elektronik ortamda doktoruyla iletisim
kurmak istemeyen 6grencilerde “bir e-saglik hizmetini kullanip islem yaparken kendi-
mi savunmasiz hissediyorum” ifadesinin puani daha yiiksek ¢ikmistir. Buna karsin dok-
toruyla elektronik ortamda iletisim kurmak isteyenlerde “bilgi ve iletisim teknolojileri
kullanarak hekimin hasta ile ilgili tedavi planini olusturmasi kolaydir” ifadesinin puani
daha yiiksek ¢ikmuistir.

Tip fakiiltesi 6grencilerinde ise doktoruyla elektronik ortamda iletisim kurmak isteyen-
lerin hem “bilgi ve iletisim teknolojileri kullanarak hasta verilerinin transferinin yapil-
mas1 mahremiyet agisindan sorun yaratmaz” ifadesinin puani hem de “mobil teknolo-
ji kullanimu bilgi giivenligi ve mahremiyeti olumsuz etkilemez” ifadesinin puani daha
yiiksektir.

Sonug olarak; tip fakiiltesi 6grencileri gliniimiizde bilgi ve iletisim teknolojileri kulla-
nilmadan saglik hizmeti sunumunun miimkiin olmayacagini, saglik hizmeti sunumu
sirasinda is yogunlugunun fazla olmasi ve sistemsel sorunlarin bilgi giivenligi ve mah-
remiyeti olumsuz yonde etkileyebilecegini diisiinmektedirler. Bu noktada saglik hizmeti
sunum siirecinde teknik agidan olusabilecek gogu sorunlara yonelik farkindaliklarinin
gelistirilmesi 6nemlidir. Bilgisayar miithendisligi 6grencilerinde ise saglik hizmetleri agi-
sindan bilgi ve iletisim teknolojilerini yaygin olarak kullanilmasini istediklerini belirtir-
ken, bilgi giivenligi ve mahremiyet agisindan sorularin olusabilecegini de diisiinmekte-
dirler. Saglik hizmeti sunumunun ekip ¢alismasi ile saglandig1 diigiiniildigiinde, kisisel
saglik verilerine erisim ve paylasim konusunun egitim programlarina dahil edilmesi,
gelecekte bu sektorde ¢alisacak mithendisler i¢in dnemli bir altyap: saglayacag: unutul-
mamalidir. Bu agidan saglik hizmetlerinin multi-disipliner yapisi icerisinde bilgisayar
mithendisligi 6grencileri gelecekteki 6nemli i¢ paydaslardandir. Bu grubun bilgi giiven-
ligi ve mahremiyet agisindan, saglik hizmetleri ile mesleki egitimlerini iliskilendirmeleri
saglik yonetimi perspektifinden olduk¢a 6nemlidir. Bu noktada gelecegin hekimleri ve
bilgisayar mithendislerini ortak bir platformda bulusturmak ve gerekli egitim program-
larini organize etmek siire¢ yonetimi agisindan olduk¢a 6nemlidir. Tesekkiir ederim.
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SORU - CEVAP

Erdal Kart

Bilisim teknolojileri ile ilgili bir sorum olacak. Facebook 6nce Instagram? satin ald1. Son-
ra WhatsApp1 satin ald1. Bu agamada bir bilgi akis1 saglamaya basladi kendine ve kisilere
ait verileri de paylasima agmaya basladi. Bu baglamda biz e-nabiza nasil giivenebiliriz?
Birincisi bu olacak. Ikinci sorum da sdyle olacak. Bir noktada da calismaniz bilgisayar
mithendisleri ve tip fakiiltesi 6grencilerinin ikisinin de bagkalar: tarafindan saglik veri-
lerini 6grenmesini istemediklerini soyliiyor. Simdi soyle bir 6zelestiri yapmak gerekirse
hem eczaci olarak kendim, hem de hekimler adina bir seyler sdylemek isterim. $imdi
hastanelerde Medula sisteminde bir tekniker arkadagimiz da giriyor eczanede de ayni
sekilde Medula sistemine tekniker arkadaslarimiz giriyor. Bu sekilde hastanin aslinda
mahremiyetine de girmis oluyorlar. Yani onlar da gérmiis oluyorlar. Bu baglamda nasil
bir ¢oziim iiretebiliriz? Yani o alanlara da kesinlikle hekimler mi hédkim olmali? Ecza-
nede bizim &yle bir sansimiz olmayacak, kesinlikle bir teknik calisana da ihtiyacimiz
olacak. Bu baglamda neler soyleyeceksiniz? Tesekkiir ederim.

Esra Sevimli

Aslinda e-nabizla ilgili her iki 6grenci grubu bu uygulamayi kullanmak istiyor ama ayni
zamanda bilgi giivenligi ve hasta mahremiyeti agisindan da sorun yaratacagini diisiinii-
yor. Aslinda bir ¢eliski var. E-nabiz sisteminin, hastalarda kabulii tam olarak olusmus
degil. Bilgisayar mithendisligi 6grencileri olaya teknik agidan bakmaktadir. Tip fakiiltesi
ogrencileri de kendilerinin kimlik bilgileri ile ancak sisteme erisebildiklerini diistiniiyor.
Bu noktada hem teknik agidan hem de saglik hizmetlerinin sunumlar1 agisindan hasta
mahremiyetinin saglanmasi dnemlidir.

Erdal Kart

Son bir sey daha ekleyecegim mesele iphone’un iirettigi bir tibbi kimlik uygulamasi var.
Uygulama olarak bunu ¢ikartt: ve iphone’'u kurdugunuz zaman kendisi otomatik olarak
baz1 verileri zaten aliyor, isliyor, size ait verileri isliyor. Tiirkiyede de soyle bir sorun var.
Yurtdisindan sizi biri Iphone’ unuzu ararsa Apple iizerinden degerlendirirsek siz onu
devredebilirsiniz ikinci bir satista bunun kodu ile beraber ilagtaki kare kodu mantigiyla
koduyla beraber bir baskasina devretme sansimiz var. Boyle bir seye basladilar 6zellikle
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Amerikada. Ama Tiirkiyede boyle bir sey yok, bir sorunumuz var. Eger siz iphone’u eli-
nizden ¢ikarirsaniz aslinda biitiin verilerinizi de bir bagkasinin eline ge¢irmis oluyorsu-
nuz boyle bir stkintimiz var var ne yazik ki mobil uygulamalarda.

Esra Sevimli

Farkindaligin olusmasi lazim aslinda arastirmayi da bu agidan yaptik. Teknik a¢idan na-
sil bu verileri koruyabiliriz ayn1 zamanda saglik hizmetleri siirecinde bu hizmeti tireten-
ler bu verileri nasil organize edebilir. Bunlar 6nemli noktalar. Aragtirmamizin sinirlari
i¢cinde bu sekilde yorumluyorum. Tesekkiir ederim.

Aysegiil Bugra

Hiilya Hanima bir sorum olacakt: benim. Cok tesekkiir ederim sununuz i¢in. Sorum as-
linda hazirlamis oldugunuz formlarla alakali. Bu forumlardaki ilgili sorular: tam olarak
neye gore belirlediniz yani bunlari belirlerken hangi kriterleri géz 6niinde bulunduru-
nuz acaba, bu birinci sorum. Ikinci sorum da anladigim kadariyla bir yayinlanmis bir
makaleye iliskin bir hatirladigim kadariyla bir slaydiniz vardi sanirim yayinlanmis bir
¢aligma. Yanlis m1 hatirliyorum?

Uzm. Hiilya Urfa

Yok, yayinlanmadi yeni yaptigimiz bir ¢alisma bu. Agik¢as: biz anket formunu hazir-
larken, olugtururken ¢ok zorlandik. Neden, ¢iinkii buna dair ¢alisma bulamadik. Daha
sonra literatiir taramalar1 yaptik ve bu taramalar sonucunda hangi sorular1 sorabiliriz
diye bir taslak olusturduk. Daha sonra hocalarimizla karar vererek ortak bir anket olus-
mus oldu.

Aysegiil Bugra
Bir tespit ¢alismasi anladigim kadariyla. Bir yerde yaymlamay: diisiindiiniiz mii? Bazi
mercilerle paylastiginiz m1?

Uzm. Hiilya Urfa

Evet, tanimlayici bir arastirma oldu bu. Yayimlamay: disiiniiyoruz, yayimlayacagiz. Su
anda paylasmadik ilk defa burada paylasiyoruz.

Okan Dursun

Bu arastirma ile ilgili sormak istiyorum. Devaminda bu sorular sorulurken anket ce-
vaplandirilirken esler veya gocuklar hastalarin yaninda miydi ve teknoloji ile ilgili veri
paylasiminin bagkalarinin eline gegebilecegi konusunda bir aydinlatma yapildi mi? Ciin-
kit gordiigiim kadariyla anket sonucunda yiiksek giivenilirlik bilgisayarda depolanmasi
konusunda. Bir de en major olanlarindan birisi de eslerimiz yaninizda olsun ifadesiydi.
Anket cevaplandirilirken yanlarinda miydi? Buna cevap vermemistiniz onu merak edi-
yorum.
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Uzm. Hiilya Urfa

Evet yanlarinda bir¢ogunun ya ¢ocugu ya da birinci derece akrabalar1 vard1 ya da esleri
vard1. Anketi doldururken hatta higbir sekilde rahatsizlik duymadilar. Bu yonden sikinti
yasamadik biz agikeasi hani aileler talep bile etmediler yani hasta doldururken esimin
¢ikmasi gerekiyor ya da 6biir hasta, ki besli yatak servis odalar1 vardi 5li ya da 4lii. Buna
ragmen bir stkint1 yasamadi hastalar. Bunu da zaten degerlendirmek adina anketimizde
vard1 onu da sunarken belirtmistim rahatsizlik duymadiklarina dair.

Okan Dursun
Ama bu soruya cevap verirlerken esleri yanindayd: zaten.

Uzm. Hiilya Urfa

Birgogunun evet yanindaydi ve eslerinin 6zellikle kimin olmasini istersiniz diye sordu-
gumuzda ozellikle eslerini belirttiler olmayanlar da.

Katilimci

Ben de bu konuyla ilgili olarak ézellikle yatan hastalarin segilmesinin bir sebebi var mi?
Ciinkii ayakta hastalar degil de yatan hastalar se¢ilmis. Bir de su agidan séyliiyorum
iste doktora giiven hemsireye giiven sakincasi yoktur gibi sorular yatan hastalarda saglik
alani igerisinde bir mahcubiyet ve oradaki bir sey icerisinde minnettarlik duygusu daha
tist diizeyde olacagi icin bu sorularin cevaplandirilmasinda belki ayakta hasta agisindan
farkli yanitlar alinabilir diye diistiniyorum. Bunun 6zellikle yatan hasta se¢ilmesinin bir
sey var mrydi?

Uzm. Hiilya Urfa
Bize evreni alirken direkt yatan hastalara odaklandik acikgasi. Ozel bir sebebi yok. Sade-
ce bu alanda calismak istedik.

Dr. Erdem Birgiil

Bir de isin herhalde kiiltiirel tarafina da bakmak lazim. Yani asansorde iki doktor konu-
suyorken hastalarin bilgileri paylasabiliyor da duymamasi gereken kisiler duyuyor ama
bir de su taraftan bakalim ama o 5 kisilik odada herhalde her bir hasta diger hastanin
durumu hakkinda en ince ayrintisina kadar bilgi sahibi oluyor. Yani iste belki poliklinige
baksak da poliklinikte bir arada oturan hastalar da birbiri hakkinda gereginden fazla
bilgi sahibi oluyorlar. Bu da herhalde bir kiiltiirel tarafi ama dikkat etmemiz gerektigi de
agikar.

Uzm. Hiilya Urfa

Maalesef bizim ¢alistigimiz ortamlar yani Capa ve Cerrahpasa ¢ok eski binalar ve bu
binalarin vermis oldugu dezavantajlardan birisi de bu. Yani daha 6nceden daha kalaba-
likmis ama su anda 6 ya da 5. Ama nasil séyleyeyim bu indirgenmeye ¢alisilmis Capa ve
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Cerrahpasada ama dedigim gibi kalabalik odalar da vardi maalesef.

Dr. Onur Cegen

Gergekten bu veri kayd: agisindan gorevde olan kisilerin giivenilirliginin en disiik ol-
mas1 sebebiyle aslinda Saglik Bakanlig sistematiginin tam tersini gosteriyor. Yani Saglik
Bakanlig: veriyi kaydedecek kiside tibbi sekreterleri aslinda temellendiriyor ve olabildi-
gince de hekimin kendi tibbi islem siireclerine odaklanmasini hedefliyor. Bu ¢aligma-
mizda sozel olarak konusmalarinizda bu diisiikléigiiniin sebeplerini dair bir niteliksel bir
seyler sdyledi mi? Ornegin hekimlerin kadrolu ¢alismasi tageron sirketlerde ¢alisan tibbi
sekreterler varlig1 ya da veri kayitlarini yapan kisilerin varlig: gibi. Biz onlara daha ¢ok
gliveniyoruz onlar ¢akili insanlar, digerleri daha informal sektorler modunda ¢aligtyorlar
gibi bir duygu var miydi yoksa bu sebep sadece hekimin daha giivenilir olmasi m1 yoksa
bagka sebepler de var mi sizin sozlii konusmalarinizda?

Uzm. Hiilya Urfa

Bunu biz fark ettik agik¢asi. Anketimizi dolduran hastalarin ¢ogu ilkokul mezunuydu
ama tabi ki bunlarin arasinda tiniversite mezunlari da vardi. Ama biz istatistiksel olarak
anlamli bir dagilim bulamadik. Ama hekime dair 6zel bir giiven var. Yani biitiin bu sag-
lik ekibi bir kenara hekim bir kenaraydi. Hani 6zel bir sebebi agik¢as: biz bunu sadece
gozlemledik doldururken. Hemsire bu tarafta ya da tibbi kayit yapan arkadas bu tarafta
degil de hekim dogrusunu bilir, hekim dogru seyi yapt1 diye bir goriis vardi. Bagka bir
sebebi yok agik¢asi. Biz fark etmedik ya da bulamadik diyelim. Bu ¢aligma planlanirken
her iki iniversitede de servislerde maalesef tibbi sekreterlik yok. Her iki {iniversite hasta-
nemizde de servislerde tibbi sekreterlik boliimii olmadig1 i¢in anamnezleri ve degisik pa-
rametreleri isleyen servislerde ¢alisan hemsire ya da hekim arkadaslar. Dolayisiyla devlet
hastanelerinde gordiigiimiiz servislerdeki tibbi sekreterlik hizmeti olmadig i¢in biraz da
ondan kaynaklaniyor direk belli kisilere yonelim. Tesekkiir ederim.

Dr. Hasan Ogan

Bugiin kapanista esasinda bu kongrenin degerlendirilmesi ile ilgili bir bashgimiz var,
orada bu kongrenin olumlu ya da olumsuz yonleri ya da bundan sonra neler yapilmasi
gerekir seklinde. Fakat bu oturumu goriince bunu biraz 6ne ¢ekmek istedim. Soyle ki,
ozellikle bu kadin arkadaglarima tesekkiir etmek istiyorum.

Biz ¢aliyma grubu olarak {i¢ dort yildan beri bu siireci devam ettiriyoruz ama ilk kez
sozlii sunumlar1 bu kongreye koyduk ve bu kongrede sézlii sunumlar az sayida geldi.
Az sayida derken beklentimizin altinda geldi. Esasinda bizim istedigimiz bu tiir sozlii
bildirilerin ya da bu tiir ¢alismalarin bu kongrelere daha fazla gelmesi ve daha fazla yer
almasi. Onun i¢in bu ¢aligmalardan dolay: bu arkadaslarimi tek tek tekrar kutluyorum.
Gergekten hepsi ¢cok 6zverili ve burada olan bir¢ok arkadagimizdan da 6zellikle 6gretim
tiyesinden bu tiir ¢aligmalar1 tegvik etmesi ve bundan sonra bu kongrelere de bu tiir
calismalarin daha da agirlikli olarak gelmesi. Ciinkii arkadagimin dedigi gibi gercekten
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bu alanda yapilmis ¢alismalar da yok. Yani biz biraz teorik konusuyoruz ¢ogu seyi ama
bir¢ok ¢aligma bilimsel ¢aligmalar 6niimiizii daha rahat gérmesine yarayacak. Ben tekrar
sizi tebrik ediyorum.

Goksel Geyik

[k konusmaciya fikrini sormak istiyorum. Burada biz verileri isleyenler olarak daha
¢ok konusuyoruz hukukgular olarak, burada verileri isleyenler var aslinda meslek 6r-
giitlerinin buradaki toplantiy1 diizenleyen kongreyi. Herhalde onlara da ¢ok sorumluluk
diistiyor ve bence aydinlatilmasi gereken bir konu. Cogu kisi hastaneye yani 6zel ya da
kamu fark etmiyor ama gittigi zaman verilerinin nasil islendigi, nerede islendigi, kim-
lerle paylasildig: ya da paylasacagy, eski veriler onlar1 da agikliga kavusturmak lazim. Bu
konuda bence tiim hastanelerin saglik kurumlarinin 6zel ya da kamu fark etmeksizin
etik komitesi olmasi gerekir mi? Bu etik komitesi ile ilgili politikalarinin ¢ok agik ve net
bir sekilde bazen kendi reklamlar1 oluyor ama o saglik kuruluslarinin da net bir sekil-
de alt1 gizilerek sizin verdiginiz saglik verilerinin biz nasil korunacagini ya da kimlerle
paylasilacagini, paylasacaklarini bildirmesi gerekir mi? Yurtdisindaki uygulamalarla hi¢
Tiirkiyedeki uygulamalar1 orada da gok eski degil tabi ki bunlar dijitallesme ile beraber.
Inceleme firsatiniz oldu mu? Cok tesekkiir ederim.

Gamze Senyiirek

Soyle, orada uluslararasinda tam olarak neler yapiliyor ¢ok fazla bilmiyorum. O yiizden
bu sorunuza ¢ok cevaplayamayacagim ama bence her hastanede bir etik kurul olmas:
gerektigine ben de inaniyorum. Ciinki yapilan aragtirmalarda da gordigiim kadarry-
la aslinda bu tabi toplumun genel yapist ile alakali. Kisilerde bir mahremiyet kavrami
yok bence. Ornegin bir hastaneye gittiginizde de bankalar bile bunu daha iyi yapryor
hekimin muayenesinin odasinin iizerinde bir ekran var ve sizin orada adiniz soyadiniz
yaziyor. Bu bile aslinda bence sakincali bir sey ¢iinkii siz o doktora gittiginizde bunun
kimse tarafindan bilinmesini istemiyor olabilirsiniz veya nasil sdyleyebilirim, yani bir
etik kurul olursa hastanelerde bence, insanlar daha bilingli bir sekilde davranacak. Evet,
tiim saglik kurumlar1 aslinda.

Katilima

Hastaneye ya da laboratuvarlarda HIV pozitif ya da Hepatit C fark etmiyor. Hepatit B
¢ikan hastanin verileri tiim hastane tarafindan biliniyor yani hastanedeki tiim kisiler ta-
rafindan. Ya da saglik grubu, laboratuvar fark etmiyor. Veriyi isleyen kimse, yani bu has-
tanelerin etik komitesi olabilir 6zellikle kurumsal olarak. Dediginiz gibi birgok kurum
bu etik komitesini olusturmus durumda. Bununla ilgili kurallar1 da manifesto olarak
bildirmis durumda. Oraya kim geliyorsa. Cok tesekkiirler.

Gamze Senyiirek
Ben genel olarak hastanelerde bu tiir kurumlarin isledigini bilmiyorum hani yok diye bi-
liyorum ama sadece boyle laboratuvarlarda arastirma kisimlarinda daha ¢ok buna dikkat
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ediliyor bence. Hani gordiigiim kadariyla hastaneye yani saglik hizmeti verilen kurum-
larda cok rastlamadim acikeasi.

Prof. Dr. Yesim Is1l Ulman

Cok tesekkiir ederek baslayacagim. Mahremiyet konusu agildigi zaman doktor bey
onemli bir konuya isaret etti. $oyle bashyoruz, benim galistigim kurumda arastirmayi
Gamze onciiligiinde hazirladik. Calistigim kurumda bir etik kurul var daha ¢ok hasta
haklar1 hastalardan gelen sikayetler baghekimlige yansidig1 zaman o da etik kurul, has-
tane etik kurul olarak ¢alisan bir kurum. Geliyor 6niimiize. Bir giin séyle bir olgu ile
karsilastik soyle bir sikédyet. 25 yildir o hastanede ¢aligan hemsire hanim emekli oluyor,
emekli olurken hastane bagshekimliginden, bir talebi var. Diyor ki benimle ilgili bu hasta-
nedeki biitiin kayitlarin silinmesini istiyorum. Bunu da ayni zamanda bashekim de etik
kurulun tiyesi bize getirdi bunu iiziintiiyle ve hani sagkinlikla ve paylasma ihtiyaciyla bu
konuyu getirdiginde bunun temel mahremiyetin neden acaba bunu istemis olabilir diye
biz de tizerine diisiindiik. Sizce neden hemsire hanim boyle bir talepte bulunmus olabi-
lir? Tabii ki akliniza gelen, Doktor beyin de paylastigi ne dedi HIV pozitif Hepatit C bile
o saglik ¢alisani tastyor bile olsa o hastanede diger arkadaslar1 bunun farkinda, biliyor-
lar, kayitlar1 goriiyorlar, biliyorlar. Yine ayn1 hastanede sunu biliyoruz ki hasta muayene
oldu, ne derler bir tani tedavi bir kan 6rneginin bir muamelenin kaydini almak i¢in
bankoya gidiyor, bankoda memurlar oturuyorlar. Ne hekim ne hemsire malum higbiri
degil, gorevliler. Bilgisayardaki sisteme giriyorlar basiyorlar ve hastaya veriyorlar zaten o
da onu almak i¢in gelmis, kayitlar i¢in. Gordiigiimiiz gibi ¢ok kisi ¢ok seyin hem farkin-
da, biliyor boyle genis bir aile gibi. Diin Bedirhan Hoca’nin soyledigi gibi bir gelin se¢me
hamamu gibi diyelim ama biz bunun kiiltiirel olabilir vesaire olabilir ama ne yapabiliriz
nasil daha iyi yapabiliriz insan haklar1 hukukuna, temel hak ve 6zgiirliiklere uygun ola-
rak nasil bu sistemi igletebiliriz? Nasil akilci bir sistem kurabiliriz endisesi ile buradayiz.
Iki giindiir burada diisiiniiyoruz, tartigtyoruz. Hakikaten bu da bir problem. Tabii ki etik
kurullar hekimlerin saglik ¢alisanlarinin ¢ok dile getirdikleri kurumlardan, yapilardan
bir tanesi. O da ikilemde kaldig1 zaman ¢6zmesi karar vermekte sikint1 gektigi zaman
bir uzman bir kuruma danisma uzman derken i¢inde sivil vatandasin da oldugu, sade
vatandagin da oldugu bir kurumu kastediyorum. Cogulcu karar verebilen bir yapinin
da danigma ihtiyac1 hissediyor bu insani bilimsel ve ahlaki etik bir ihtiya¢ ayn1 zaman-
da. Ulkemizde bu kurum ¢ok zayif. Sorunuzun belki cevabi olabilir bu ve bunu giic-
lendirmeliyiz. Biz izerimize diiseni akademisyenler olarak soyle yapabiliriz iste. Gamze
Senytirek biyoetik yiiksek lisans 6grencisidir ve biiyiik veri, bigdata hasta mahremiyeti
tizerine ¢alismay1 kendisi arzu etti ve bu ¢aligmay da biiyiik 6lgiide kendisi planladi ve
devam edecek. Ama boliim olarak bir etik kurullar iizerinde bir proje hazirlig: igindeyiz.
Clinkii bizler bu kurumlarin bu ¢ogulcu, karar verme mekanizmalari ister yasaminin
sonundaki hasta olsun ister yasamin baslangicindaki problem olsun saglik ¢alisanina
hastaya, hasta yakinina karar verecek ve destek olacak tilkemizin disinda bagka tilkelerde
ok iyi yiiriitiilmekte olan bu yapilarin tilkemizde de harekete ge¢mesi ve insana hizmet
sunabilmesi i¢in ugrasmak da bizim gérevimiz olur diye diisiiniiyorum. Tesekkiirler.
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Katilima

Simdi biraz naif yaklastigimizi diistiniityorum. Yani diinkii toplantida da sunuldu ama bu
ise seksenli y1llarda basladilar daha gelismis ilkeler ve 6zellikle bu verileri toplamryorlar,
bir araya getirmiyorlar. Hollandada sivil toplum o6rgiitlerinin tepkisiyle toplanmamasina
ve bir araya getirilmemesine karar verildi. Yani biz biraz ters agidan da bakmakta eksik
kaliyoruz gibi diistintiyorum. Yani yapabilecek ¢ok daha gelismis, ¢ok daha imkanlar1
olan iilkeler var bunca yillik ge¢misleri var. Bir siirii agama kaydettiler ve 6zellikle yap-
muyorlar. Koruyamadiklar1 ve korumayacaklarini disiindiikleri igin. Biz ise korumadi-
gimiz1 bilerek bir 6nceki Cumhurbagkaninin Devlet Giivenlik Denetleme Kurulunun
raporu felaket diye bir 6zet tek kelimeyle 6zetlenebilecek giivenlik seviyesini felaket va-
ziyetinde hi¢ korunmuyor diye 6zetleyebiliriz raporun sonucunu. Yani hal boyle iken
biz evet belki teorik diizeyde ¢alismalarimizi yapmaliyiz ama neden onlar yapmiyorlar?
Onlar yapamiyorlarsa bizim yapabilme imkanimiz var m1? Bu agilardan da ¢ok ciddi dii-
sinmemiz gerekir diye diigiiniiyorum. Yani o deneyimlere bence daha fazla ihtiyacimiz
var iyice yabanci 6rnekleri aragtirmamiza ihtiyacimiz var.

Dr. A.R. ilker Cebeci

Simdi biz hep hasta hakk: falan diyoruz. Mesela hemsire hanim gelmis benimkini silin,
bashekim de silelim boyle bir yetki yok. Ciinkii biliyorsunuz bazi verileri daha sonra adli
tip, Cumhuriyet Savcilig isteyebiliyor. Bizde bunun tartismasi var 5 yil mi1 saklanacak 10
yil m1? Sonra dijital verilerin mahkemede ne kadar gecerli oldugu, bunlarin yazili olmas:
gerektigi seklinde bir sey var, yani sadece biz hasta hakki, doktor a¢isindan bakiyoruz
ama bunlarin bir de yasal diizenlemelerinin de biraz goz oniine alip biraz daha ortak ka-
rarlarda hareket etmemiz lazim. Ben geldi hasta o Ayse'nin filmini silelim de Mehmet'in-
kini silmem. Boyle bir yetki yok zaten, bunun yasal daha sonra olabilecek durumlarini
da diistinmekte her zaman fayda var.

Gamze Senyiirek

Soyle bir sey soylemek istiyorum. Zaten bence bu hakkin bilinmemesinin sonuglarda
¢ikan bu ¢aligmalardan da gordiigiimiiz iizere halk bu konuda bence bilgisiz. O yiizden
bence daha ilkokuldan itibaren bunun egitiminin genel olarak insan haklar1 egitimi, fel-
sefe egitimi, etik egitimi verilmeli ve daha 6nceki konusmamizda da hocalarin konus-
masinda da gectigi gibi %80, toplumun %80’i basimizdaki kisi ne diyorsa ona uymak
durumunda. Ama biz bu %80’1 bu sekilde basina ve dedigim gibi hukukgular, etikgiler,
hekimler is birligi igerisinde aydinlatarak bu %801 en azindan yariya indirebiliriz belki
ve hep beraber ortaklasa bir sekilde orgiitlenerek bir sekilde degistirebiliriz bunu. Ama
genel olarak tabii ki de toplumun aydinlatilmasi lazim. Zaten buraya katilanlar ve isin
icerisinde olanlar bir sekilde bir seyleri biliyorlar. Ama toplumsal 6rgiitlendigimizde ta-
bii ki de farkl: seylerle karsilasiyoruz.
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Dr. Umit Sen

Herkese tesekkiir ediyorum. Bu oturumda beni umutlandiran iki 6nemli sey oldu. Birin-
cisi bize yol gosterecek olan bilim ve etik. Bu bir kez daha ortaya ¢ikti. Konugmalarda da
bunun alt1 ¢izildi ve ikincisi geng arkadaslarim bana umut verdiler. Tesekkiir ediyorum
huzurlarinizda.

173






KISISEL SAGLIK VERILERI VE
UYGULAMALAR

Oturum Bagkani:

Dishekimi Hiiseyin Tung
Tiirk Dishekimleri Birligi

Eczacilik ve Kisisel Saglik Verileri Uygulamalari

Ecz. Sinan Usta
Tiirk Eczacilar: Birligi

Biiyiik Veri Teknolojisinin Saglik Uygulamalarindaki Yeri

Bilgisayar Mithendisi Erkan Kesen
Bilgisayar Miihendisleri Odas:

Saglikta Sayisallastirilmis Kisisel Veri Yonetimi Ve Paylasim Uygulamalar:

Giiglii Ongun
Elektrik / Elektronik Miihendisi

*



KISISEL SAGLIK VERILERI II. ULUSAL KONGRESI

ECZACILIK VE KiSISEL SAGLIK VERILERI
UYGULAMALARI

Ecz. Sinan Usta
Tiirk Eczacilar Birligi

Degerli konuklar, iki giindiir sadece kisisel saglik verileri de degil aslinda kisisel verilerin
islenmesi, korunmasi ve bu konudaki mevzuat gibi bir¢ok alani igeren ¢ok degerli katk:
koyarak sunumlar hazirlayan konusmacilar1 dinledik. Bugiin bu son oturumda biz de
Tiirk Eczacilar Birligi olarak aslinda saglik verilerinin sisteme girisi noktasindaki en
onemli noktalardan bir tanesi sayabilecegimiz ya da 6nemli saglik veri isleyicisi sayabi-
lecegimiz, ki yillik yaklasik SGK verilerine gére 35 milyon regete islenmesi dolayisiyla
en onemli veri giricilerinden bir meslek grubuyuz. Ayn1 zamanda saglik meslek grubu
oldugumuz i¢in hem veri girisi hem de islenmesi hem de saglik boyutuyla ilgili bugiin
sizlere eczac1 penceresinden kisisel saglik verilerinin ya da kisisel saglik verilerinin ko-
runmasina iligkin konular: aktarmaya ¢aligacagim.

Saglik ve sosyal giivenlik hizmetlerinde teknoloji kullaniminin temel amaglar var. Biz
bu amaglar1 alt alta koydugumuzda herkes i¢in nitelikli saglik hizmeti sunmak, saglik
hizmetlerinde erisilebilirligi hakkaniyeti ve etkinligi artirmak ve saglamak, kurumlar
arasindaki iletisimi, veri akigini, degisimi standartlagtirmak, hastalar1 veya hasta yakin-
larini giiglendirmek, saglik ¢alisanlarinin ve saglik hizmetlerinden faydalanmalarini ve
sosyal giivenlik kapsamindaki vatandaslarin bilgi diizeylerini yiikseltmek olarak sirala-
yabiliriz. Varsayimsal olarak baktigimizda saglik ve sosyal giivenlik alaninda bilgi ve ile-
tisim teknolojileri ile bilisim sistemlerinin kullanilmasinin daha bagarili hasta sonuglar1
elde edilmesinde 6nemli bir rol oynadig: soylenebilir. Ciinkii saglik teknolojileri hasta
verilerine ulagma, hasta kayitlarinin kontrol edilmesi, hastanin sahte ilag almasinin énii-
ne gegilmesini miimkiin kildig1 gibi hastanin sahip oldugu genetik hastaliklar hakkinda
da bilgi sunmaktir. Boylece hastaya yonelik hizmet kalitesi artmis olacaktir. Bizim de
eczane pratiginde farmasétik bakim dedigimiz hastanin yasam kalitesini artirmaya do-
niik belirgin sonuglara ulagmay1 amaglayan ilag tedavisinin eczacit danigmanliginda ve-
rilmesi olgusunu giiglendirmeye saglayacaktir. Ancak pratikte bunun béyle islemedigini
saglik teknolojileri ve saglik bilisimi denilen alan gelistik¢e bireylerin saglik bilgilerinin
saklanmasi, gizliligi ve mahremiyetine dair sorunlar ¢iktigini da iki giindiir burada tar-
tistyoruz. Saglikla ilgili verilere ilag tekelleri ve 6zel saglik kurumlari ulasmak istemekte,
Sosyal Giivenlik Kurumu ve Saglik Bakanlig: ise kisisel saglik verilerini bir kazang kapisi
olarak gorebilmekteler. Neo-liberal donemde bilginin metalagsmasi da bu sagligin ticari-
lesmesi siireglerine iliskin kisisel saglik verilerinin alinip satilabilir hale gelmesine sebep
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oldu. Bu 6rnekleri ge¢miste yasadik, son yasal diizenleme ile kisisel verilerin korunmasi
yasasi ¢itkmadan 6nce ilk karsilagtigimiz 6rnekler bunlar.

2013 yilinda Sosyal Giivenlik Kurumu’nun sahip oldugu bilgileri il il, ilge ilce hastalik
bazinda ve tiiketim bazinda yillik bir gelir karsiliginda bir bagka 6zel sirkete satmasi
durumu gikt1. Hatta bu bir tesadiif sonucu mahkeme tarafindan engellendi. Gegtigimiz
yil saniyorum dava sonuglandi bununla ilgili de. Bu sekilde elde edilen sosyal giivenlik
kurumunun elde etmis oldugu bilgileri satma yoniinde ¢abasini pratik olarak gérmiis
olduk.

Yine 2013 yilinda ¢ikan Torba Yasa igerisinde Saglik Bakanligrnin tiim hasta verileri-
ni saglik 2 net adli programla kendisine gonderilmesini zorunlu kilan diizenleme ile
hasta haklarina ve kisisel verilerin korunmasina iligkin uluslararas: diizenlemeleri ve
ulusal mevzuati ve yarg: kararlarini ihlal eder nitelikteydi. Tabii biitiin bunlar saghgin
en 6nemli ilkelerinden biri olan hasta mahremiyetini alenilestirme potansiyeline sahip
oldugunu agikga ortaya koyuyordu. Biz eczaci olarak bu sistemin neresindeyiz bunu ta-
rif etmek gerekiyor biraz da. Bireyin T.C. kimlik numarasini girerek hasta bilgilerine ve
kullandig ilaglara dair bir bilgiye ulasabilme sansina sahibiz. Ayn1 zamanda muayene
licreti ve hasta katilim pay1 dolayisiyla hastanin hizmet aldig1 hastaneleri ve saglik tesis-
lerini gorebilme imkanina da sahibiz. Iste eczaci agisindan sorun tam da burada bagliyor.
Ciinkii hasta-hekim-eczaci tiggeninde hastanin ilag ve hastalik bilgisine sahip olanlardan
biri eczaci.

Mahremiyetin korunmasinda peki nasil rol oynayacak? Bu da en onemli soru isaret-
lerinden bir tanesi. Bilindigi tizere e-regete sistemine gegildiginde artik kiz istemeye
gidenler kizlarini isteyen gocugun herhangi bir saglik probleminin olup olmadigini ta-
nidiklar1 bir eczaneden 6grenebilecekleri yoniinde gazete haberleri bile yapildi. Hatta bu
gazete haberleri ne yazik ki gergek de oldu. Bir kadinin gérmiis oldugu tedavisinin esi
tarafindan tanidig1 bir eczaneden 6grenilmesi, bir babanin kiziyla evlenmek isteyen go-
cugun duygu durum bozuklugu ile ilgili rahatsizligini ve kullandig: ilaglar1 yine tanidig:
bir eczaneden 6grenmesi ile ilgili durumlar1 da pratik olarak yasadik, maalesef bunlarla
karsi kargiya kaldik.

Tabii ki bu noktada bizler agisindan dikkat edilmesi gereken iki 6nemli husus var. Bi-
rincisi kuskusuz Tiirkiye’ye 6zgii yanlar1 bulunmakla birlikte giiniimiizdeki egemen ka-
pitalist anlayis cercevesinde kisisel saglik verilerinin tiim diinyada ticari bir meta olarak
kullanilmasi egilimi. Bununla ilgili sadece tilkemizde degil ge¢mis yillarda bagka iilke-
lerde yasanmis 6rnekler de var. Tiirk Psikiyatri Derneginin yapmis oldugu bir arastir-
ma bir hazirladig1 raporda Almanyada psikiyatri hastalarinin bilgilerini satilabilmesi ile
ilgili bir konu var. Burada bu bilgilere ulagsmak isteyen sirketler igerisinde iilkemizde de
faaliyet gosteren IMS sirketi de bulunmakta. Nitekim IMS su siralar Tiirkiyede baz1 ecza-
nelerle sozlesme imzalayip eczanelerden birtakim ilaglarin titkketim bilgilerinin almak ile
ilgili bir gayret icerisinde. Biz Tiirk Eczacilar1 Birligi olarak bununla ilgili kendilerine bu
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iste yasanacak sikintilar konusunda bilgi verdik, yapmalar1 gereken isten vazge¢meleri
konusunda da gerekli uyarilarda bulunduk.

Iki husus var demistik birincisini az dnce anlattik, ikincisi ise bu anlayiga ragmen saglik
¢aliganlarinin meslek etikleri cercevesinde hala bir direng alani olusturabildikleri dola-
yistyla da kisisel saglik verilerinin paylasilmasinin gok sik rastlanan drneklere doniis-
memesi. Bu konuda da Istanbul Eczact Odast ve Istanbul Eczaci Kooperatifinin 2014
yilinda Yildiz Teknik Universitesi Teknoloji Transferi Ofisi ile yaptig1 bir aragtirma var.
Istanbul'daki arastirmalarinin eczacilik meslegine, sektor paydaglarina yaklagimlari, de-
mografik veriler ve eczacilarin yeni egilimleri baglikli bir aragtirma bu. Bu aragtirmaya
gore eczacilar hasta mahremiyetine %99.4 oraninda 6zen gosteriyorlar. Yine bu eczacila-
rin %98.7’si eczane ¢aliganlarini da hasta mahremiyeti konusunda bilgilendiriyor.

Tabii bu konu kisisel verilerin ve saklanmasi ve hasta mahremiyeti konusu eczacilik ala-
ninda hem ulusal hem uluslararas1 noktalarda degerlendirilmis ve belli konularda ba-
gitlanmus. 5 Eylil 1997 tarihinde Uluslararas: Eczacilik Federasyonu tarafindan Van-
couverda kabul edilen bir husus var Eczacilar I¢in Etik Ilkeler. Bu ilkelerin 4. maddesi
kisisel veriler baglaminda mahremiyet hakki ile ilgili. Buna gore eczaci bireyin mahre-
miyet hakkini korur ve saygi gosterir diye bir hiikiim var. S6z konusu hiikiim ile eczaci
hastanin birey hastanin ya da bireyin rizasi olmadan bireyin kimligini agiga ¢ikartacak
bilgilerin agiklanmamas: yiikiimliliigiini tagimakta.

Yine Tiirkiye'ye donersek, 1968 tarihinde Tiirk Eczacilar1 Deontoloji tiziigtiniin 2. bolii-
miiniin 4. maddesinde eczac1 meslek ve sanatin icrasi sirasinda 6grendigi sirlari kanuni
zorunluluk olmadikga ifsa edemez. Mesleki toplant1 ve yayinlarda hastanin kimligini
agiklayamaz diye bir hitkiim yer almakta. Eczacilik meslegini ve eczacilik hizmetlerde
hasta mahremiyeti bu hiikiim ile giivence altina alinmakta. Yine 6197 sayili eczaneler
ve eczacilar hakkinda kanunun 2012 yilinda yapilan degisiklikleri uygun olarak Nisan
2014teki gikan yonetmeliginde eczacilar ve eczaneler hakkinda yonetmelikte 50. mad-
desinde iyi eczacilik uygulamalar1 hazirlanarak Saglik Bakanlig: tarafindan yiiritirlige
sokulur diye bir hiikiim var. Bu hiikiim de yiiriirlige girmistir. Iyi eczacilik uygulamala-
rinin temel felsefesi de hasta odaklidir. Bu uygulamalarin, bu kilavuzun 5-b maddesin-
de iyi eczacilik uygulamalar1 esaslarinin eczacinin yiiriirliikteki mevzuat gergevesinde
mesleki ve etik davranislar sergileyerek hastanin 6zel yasam ve mahremiyetini koru-
mastyla saglayacag ifade edilmekte. Yine ayni kilavuzun eczane olarak kullanilacak ye-
rin ozelliklerini tarif ettigi yerde 6. maddede eczanede eczaci ve hasta arasinda yapilan
goriismelerde hasta mahremiyetinin goz 6niinde bulundurulacag: ve gériismelerin bu
dogrultuda yapilmas: gerektigi de hitkme baglanmis durumda. Bu az 6nce en son soyle-
mis oldugum hiikiim birgok iilkede aslinda uygulanir vaziyette. Hatta Irlanda Eczacilik
Toplulugu 2010 yilinda bu konsiiltasyonu alanlari ile ilgili birtakim kilavuzlar1 hazirlaya-
rak bu alanlarin ne gekilde olusturulmas: gerektigi ve buralarda eczacilarin hastalar1 ne
sekilde hizmet etmesi gerektigi konular1 bu kilavuzlarla kurallara baglanmis durumda.

Tabii tiim bu veriler gercevesinde, tiim bu mevzuat ¢ergevesinde degerlendirirsek sir,
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mahremiyet ve kisisel verinin korunmas: kavramlar: eczacilik meslegi acisindan 6nem
tagir ve bu tagidig1 6nemi de iki boyutta ele alabiliriz. Birincisi yasal ve etik boyuttur az
once ifade ettigim Vancouverdaki kabul edilen etik ilkeler Tiirk Eczacilar1 Birligi Deo-
ntoloji Tuiziigii Iyi Eczacilik Uygulamalari Kilavuzu buna bir de genel Kisisel Verilerin
Korunmasi Yasasini da ilave etmemiz gerekiyor tabii ki. Bu ¢ergevedeki yasal boyuttur.
Eczac1 mesleki faaliyetleri dolayisiyla ve bu esnada 6grendigi sirlar1 agiklayamaz. Hasta
haklari, hastanin 6zerkligine ve 6zel hayatina sayg: gosterilmesi baglaminda da hasta
izni olmadan onunla ilgili bilgileri ti¢iincii sahislarla paylasilmaz. 2. boyut ise daha ¢ok
saglik hizmetlerinin yiirttilmesi ile ilgili bir boyut. Dikkat edilmesi gereken zorunlu
unsurlardan bir tanesi. Eczaci hasta ile ilgili 6grendigi bilgileri hastanin izni olmadan
ticlincii sahislarla paylasacak olursa bir giiven sorunu yasayacaktir tiim saglik mensup-
lar1 ile ilgili oldugu konuda eczacilarla da boyle bir soru ¢ikacaktir. Eczaciya olan gii-
venini yitiren hastalig1 kendi saglig: ile ilgili dogru bilgiler vermekten kaginacaktir. Bu
durumda hastanin tedavi ve takip siirecinde ciddi aksakliklar ortaya ¢ikacaktir. Saglik
hizmetlerinde eczacinin vazgegilmezligi hasta haklarina ve bireyin mahrem alanina gos-
terilen sayginin titizlikle korunmasi ve gelistirilmesi ile miimkiindiir diye diisiiniiyoruz.
Eger eczac1 meslek etigine, deontolojisine aykir1 bir bi¢imde hasta mahremiyeti ve 6zel
yasamun gizliligini ihlal edecek olursa da ve kisisel verilerini paylasacak olursa da Tiirk
Eczacilar1 Birliginin Yiiksek Haysiyet Divani ve Eczac1 Odalarrnin Haysiyet Divanlar:
vasitasiyla gerekli yaptirimlar uygulamak s6z konusu olabilmektedir. Sonug olarak saglik
teknolojileri, saglik bilisimi ve bu baglamda kisisel saglik verilerinin korunmasi meselesi
her zaman su kavramlarin odag: olarak diisiinmek ve degerlendirmek gerektigini asla
aklinizdan ¢ikarmamaniz gerekiyor. Birincisi aslinda herkesi ilgilendiren bir kavram. In-
san, toplum ve doga yararina bilim ve teknoloji ikincisi daha ¢ok biz saglik ¢alisanlarini
ilgilendiren bir kavram, hasta yarar1. Bu baglamda bu konusmalar1 gerceklestirdik. Iki
glindiir yapilan ¢alismalar, yapilan konusmalar zaten benim konugsmamin sunumumun
sonunda ozetlemeye caligtigim tiim saglik ¢alisanlarinin hassasiyetle iistiinde durdugu
hasta yarar1 iizerineydi. Ben Tiirk Eczacilar1 Birliginin ve eczaci penceresinden kisisel
saglik verileri korunmasi meselesinin boyle degerlendirildigini sizlerle paylagsmak iste-
dim. Hepinize tesekkiir ediyorum.
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BUYUK VERI TEKNOLOJISININ SAGLIK
UYGULAMALARINDAKI YERI

Bilgisayar Mithendisi Erkan Kesen
Bilgisayar Miihendisleri Odast

Degerli konuklar, Bilgisayara Mithendisleri Odas1 adina hepinizi saygiyla selamliyorum.
Bu kongrenin diizenlemesinde emegi gegen herkese tesekkiirlerimi sunarim.

Bugiin, sizlerle biiyiik veri teknolojisinin saglik uygulamalarindaki yeri ve neler yapila-
bilecegi konusunda birikim ve deneyimlerimi paylagsmaya ¢alisacagim. Bilisim teknolo-
jileri son yillarda hizla ilerlemeye devam ediyor, bu da hayatimiza yeni kavramlarin gir-
mesine sebep oluyor. Bunlarin bazilarina hemen alistyoruz, bazilarina adapte olmamiz
daha uzun zaman alabiliyor. Bugiin anlatacagim konu ile alakali, hayatimiza yeni giren
kavramlardan veri madenciligi, veri analitigi, veri bilimcisi gibi bu yeni tanimlar1 6nii-
miizdeki yillarda daha da ¢ok duyacagiz. Bu tanimlar tamamen biiytik veri ile teknoloji
alanina girmis olan yeni kavramlar.

Bu konulara daha detayli gegmeden 6nce, hem Saglik Bakanligrnda 5-6 yil siireyle gali-
san hem de teknoloji alaninda ¢alisan biri olarak kisisel verilerin giivenligine ek olarak
iki giinliik kongre boyunca izlenimlerimi de sizinle paylasmak isterim. Ayrica Saglik
Bakanlig ile ilgili sormak istediginiz biitiin sorularinizi bildigim ve gordiigiim kadari ile
cevaplamaya galigirim.

Benim kisisel ve Bilgisayar Mithendisleri Odasrnin kurumsal tavri olarak anonimlesti-
rilmemis verilerin toplanmasina karsiy1z. Eger bu veriler toplanacak ise de; bu alanlarda
calisan ve yazilim siireglerinin bizzat iginde yer aldigimiz i¢in, bu verileri korumak veya
riski minimum seviye indirmenin miimkiin oldugunu soyleyebilirim. Her zaman bir
risk oldugunu unutmamak gerekiyor. Bunu da belirtmek isterim ki; insanin oldugu her
alanda bu risk mutlaka olacaktir.

Iki giinliik siire boyunca degerli konusmacilarin sozlerinden ve degerli konuklarin so-
rularindan aldigim izlenim, dijital ortamda saklanan verilere giivenin son derece az ve
hatta bazilarimizda hi¢ olmadigidir. Bu durumun gergekten tizerinde durulmas: gere-
ken bir konu oldugunu diisiinityorum. Gergekten gelistirilen biitiin sistemler bu kadar
giivenilmez durumda mi1? Gergek belki bu degil ama bu sekilde bir alginin olusmasinin
internet teknolojilerinin ve sosyal medya platformu araglarinin kullanimindan kaynakli
olabilecegini diistiniiyorum. Bu ortamlar bir¢ok insan i¢in ¢ok yeni ve hizli bir sekilde
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giinliik yasantilarimiza girmis durumda. Gerekli biling diizeyine ulasmadan, bu tekno-
lojileri inanilmaz bir hizda tiiketmeye basliyoruz. Suistimallere agik bir alan olmasindan
dolay1 da bir¢ok insan bu mecralardan zarar gormiis veya gérmektedir. Bu durum da di-
jital ortama olan giiveni zedelemekte ve bir genellemeye sebep olmaktadir. Belki burada
en bityiik sorumluluk teknoloji tireten ve gelistiren bilisim alani ¢aliganlarina diigmekte-
dir. Egitim, yonlendirme, biling diizeyi arttirma konularinda inisiyatif alma ve daha fazla
¢aliymamiz gerekiyor.

Teknoloji tireten degil tiiketen bir iilke olmamiz da gelecekte daha zor ve biiyiik sorun-
larla karsilagmamiza neden olacaktir. Kullandigimiz bir¢ok iiriiniin arka planda nelere
sebep oldugunu, neler ¢alistirdigini bilemiyoruz. Bu da 6niimiizde duran ciddi sorun-
lardan biridir. Bilisim diinyasinin buna tirettigi ¢oziimler yok mu? Var elbette, agik kay-
nak kodlu 6zgiir yazilimlar triinler donanimlar kullanilmasini desteklemeli ve tesvik
etmeliyiz. Ulke politikasi haline getirmemiz gereken acil bir konudur. Hepimize biiyiik
sorumluluklar diistiigiine inaniyorum bir an &nce 6zgiir yazilimlara gegis siirecimizi
hizlandirmamiz gerekmektedir.

Saglik Bakanliginda uzun siire gorev aldigimi belirtmistim. Bu siire boyunca gordiigiim
herhangi bir veri sizdirma veya verinin uygunsuz hasta mahremiyetini hige sayarak her-
hangi bir paylasim yapildigina rastlamadim. Kisisel verilere erisim, orada ¢alisan her-
hangi bir kullaniciya agik olma durumuna rastlamadim. Belli bir yetkilendirme meka-
nizmasi ile kisi, kendi verilerini, hekimiyle ve birinci derece akrabalariyla bu verileri
paylasmasi miimkiin. Bu gerekli bir durum mudur tartigilabilir ve 6zellikle riskler ize-
rinden degerlendirmeler yapilabilir. Kongre boyunca soyle bir alg fark ediliyor. Herkes
bu verilere erisebiliyor, herkes istedigi veriyi alabiliyor. Hayir, gercekten boyle bir du-
rum sz konusu degil. Bir donem igerisinde bulundugum, Saglik Bakanligrnin topladig:
veri i¢in bunu rahatlikla sdyleyebilirim. Fakat SGK igin, orada bulunmadigimdan dolay:
bir sey diyemeyecegim. Saglik Bakanligrnda bulundugum siire boyunca sistem giiven-
lik 6nlemleri aliniyor, sizma testleri belli periyotlar ile yapiliyordu. Birgok kuruma gore
daha iyi 6nlemlerin oldugunu séyleyebilirim. Fakat sahadaki uygulamalarda risk gok
daha fazladir. Sahada bir¢ok hastanede bir¢ok firma ve yazilim sistemi var ve bunla-
rin yeterince denetlendigini diisinmiiyorum. Bu durum biiyiik bir risk igeriyor. Bir an
once 6nlem alinmasi gereken alanlardan biri burasidir. Maalesef ki denetimden oldukga
uzaklar. Bir kere akreditasyon aldiktan sonra ki buda gok zor degil, bir daha kontrol edil-
diklerini sanmryorum. Sik sik denetlenmesi gereken bir alan. Son olarak kisisel 6nerim,
sistemler ve kurumlar ne kadar giivenilir olursa olsun verilerin kisi ile baglantis1 muhak-
kak koparilmali ve anonimlestirilmelidir, sistemler bunu destekleyecek mekanizmalar
ile tasarlanmalidur.

Biiyiik veri kavramina gelecek olursak; Tesla'nin 1926 yilinda ‘Gelecekte insanlar cep-
lerine sigacak bir cihazla ugsuz bucaksiz miktarda veriye ulasabilecek ve analiz edebi-
leceklerdir’ 6ngoriisti aslinda ge¢misten giiniimiize ihtiyaglar dogrultusunda, teknolo-
jinin ilerleyis hiz1 hakkinda ne kadar hakli oldugunu gostermektedir. Giiniimiizde de,
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dijital ortamda saklanabilen verinin gesitliligi ve boyutu hizlanarak artmaktadir. Gelisen
teknolojiyle bu verileri analiz etme imkanimiz da artti. Artik verinin bilgiye dontisme
ihtiyac1 dogdu. Bu ihtiyaglar dogrultusunda hayatimiza yeni kavramlar d4hil oldu. Bii-
yiik veri kavramini da bunun dogal sonucu olarak diisiinebiliriz. Bir¢ok sektorde farkls
ihtiyaglar i¢in bircok veri tiirti toplanmaktadir. Heniiz bunlarin ¢ok kiigiik kismi analiz
edilebilmis durumdadir. Bu veriler gercekten ¢ok degerli verilerdir. Belki de bu verilerin
en degerli olan1 da saglik alaninda toplanan verilerdir. Tiim kayit altina alinan verilerin,
yeni yiizyilin hazinesi durumunda oldugu agiktir. Bugiin farkli konumlarda, kurumlarda
olsalar bile verinin elde edilmesi i¢in biiyiik miicadeleler veriliyor. Adeta bir veri savasi
durumu s6z konusu diyebiliriz. Toplum yararini gozeterek incelememiz, analiz etmemiz
gereken o kadar veri var ki bazi problemleri biran 6nce ¢oziip bu adima gegmemiz ge-
rekmektedir.

Biiyiik veri kavramini biraz daha agalim; genel kani, verinin hacminin biiyiik olmasi ola-
rak degerlendiriliyor. Fakat tam olarak bu yeterli olmamaktadir. Kabul gérmiis bes temel
ozellik olarak; cesitlilik, hiz, veri bityiikligti, dogrulama, degeri sayabiliriz.

Cesitlilik; bugiin genel olarak saglik verisi tizerinden konugtum. Saglik Bakanligi'nin top-
ladig1 veriden bahsettim. Ornege, analiz etmek istedigimiz, saglik sektorii olarak devam
edelim. Gergekten hacimsel olarak ¢ok biiyiik, tilkemizde en ¢ok verisi olan kurumlar
arasinda ilk siralarda gelebilir. Fakat tek bagina saglik verisi ile yeterli ve anlamli bir ana-
liz gerceklestirebilir miyiz? Hayir; cevre faktorleri, beslenme aligkanliklari, sosyal yasan-
t1, ekonomik durum daha sayabilecegimiz bir¢ok faktor ile bu veriler anlam kazanarak,
analizler ortaya gikarmaktadir. Bu verileri bir araya getirebilirsek cesitliligi saglayabiliriz.

Hiz; siirekli akan bir verimiz olmasi gerekmektedir. Bazi sistemler belki her saniye veri
tiretirken bazilarinda bu aralik dakika, saat olabilir. Fakat siiresi ne olursa olsun, durma-
dan bir veri akiginin olmasi gerekmektedir. GSM operatorleri belki de bu noktada en ¢ok
veri iireten sistemlerin baginda gelmektedir. Telefon sinyallerinin tamamini kayit altina
almaktadirlar. Biiyiik uluslararas: e-ticaret siteleri veya sosyal paylasim sayfalar1 da bu
konuya 6rnek verilebilir.

Veri Biiytikligi; bityiik veri, dogrudan veri biiytikliigiiniin tam net bir 6l¢iist ile ilis-
kili olmasa da, analizlerin yapilabilmesi igin belli bir boyuta ulagmasi gerekmektedir.
Durumlarin farklilasmasina gore verinin boyutu gigabayt, terabayt seviyelerinde ifade
edilebilir.

Dogrulama; verileri analiz etmeye baslamadan énce bu veriyi bazi kurallara tabi tutmay1
unutmamak gerekir. Ulagtigimiz her veriyi dogru olarak kabul edemeyiz. Ozellikle son
donemler internet ortaminda ulasabildigimiz devasa verinin kesinlikle dogrulanmaya
ihtiyac1 oldugunu hepimiz gérmekteyiz. Buradaki dogrulamadan kastettigim; verinin
temizlenmesi, giivenilir hale getirilmesi, belli kurallara uyarlanmasidir. Her bilginin
dogru olmadig: agiktir. Bu konuda kontrollii olmakta fayda vardir.
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Deger; veriyi analiz ettik, bazi sonuglar ¢ikardik. Bunun bize art1 olarak bir katkisinin
olmasi gerekir. Onemli olan o verinin analiz edilirken, sonucunda ne elde edilecegi, ne-
yin amaglandigidir. Saglik verisini ve bu veriyi etkileyen diger verilerle de beraber bir
havuz olusturduk ve inceledik. Bunun sonucunda ulastigimiz bilgi bize baz1 avantajlar
saglayabilmelidir. Ornegin; bu analizler sonucu elde ettiginiz veriler ile erken teghis ya
da hastaliga yakalanma risklerini azaltma konusunda énlemler alabilir, ¢aligmalar bas-
latabilirsiniz.

Saglikta veriyi nasil degerlendirebiliriz, bilgiye nasil doniistiirebiliriz? Bunlar konusunda
biraz geride kalmis olsak da elimizde gercekten ¢ok giizel kararlar almamizi saglayacak
bilgiler toplanmis durumda. Tam da bu konu ile ilgili bir 6rnek vermek istiyorum. Bir-
¢ogumuz, daha 6nce mutlaka duymusuzdur, Dr.Watson, bu bir makine tizerinde 6zel
yazilimlar1 olan saglik verisi ile donatilmis bir yapay zeka tirtinii. Siz bu makineye be-
lirtilerinizi syliiyorsunuz, size %80-%90 oranlarinda basari ile teshis ve tedavi 6nerisin
de bulunabiliyor. Bir karar verici durumunda degil ama hekimlerin isini kolaylastirma
ve zaman kazanma noktasinda biiyiik katkilar1 olacagi kesin. Ayrica sadece yiiklenen
veriler ile de sinirli kalmiyor, internet ortaminda yer alan bircok makaleyi, dokiimani
inceleyerek kendi 6grenme siirecini devam ettiriyor. Bu bize verileri nasil bilgiye do-
niigtiirecegimiz, bu siireci nasil isletecegimiz konusunda 6rnek alabilecegimiz giizel bir
uygulamadir.

Genelde bir¢ok seyi deneyimleyerek 6greniyoruz. Nedir bunlar; yine saglik ozelinde
soylersek, bahar aylarinda hasta olma, gribe yakalanma oranlarinin artmasi, bazi mes-
lek hastaliklari, yeni okula baslayan ¢ocuklarin hastalanma oraninin artmasi gibi bir-
¢ok ornek verilebilir. Bu bilgiler tamamen deneyimlerimizin iirtiniidiir. Sunun farkinda
olmamiz gerekir ki; deneyimlerimizin sonucunu bekleyemeyecek kadar 6nemli nokta-
lar olabilir. Sonucunun ne olacag1 belki yillar sonra fark edilecek durumlar. Bu konuda
yakin bir tarihten 6rnek verebilirim. Yaz saati degisikligi uygulamas: iizerinde biyiik
tartigmalar yagandi. Giines alma siiresinin kisaldig1 ¢okga ifade edildi. Bunun etkilerini
simdi gozlemlemek miimkiin mi? Evet, bazi verileri bir araya getirerek normal dis1 bir
durumun olup olmadiginin, gegen yillar ile bu yil arasindaki tani farkliliklarini aninda
tespit edebiliriz. Bununla ilgili bir ¢aligma var midir sanmiyorum ama neden yapmaya-
lim. Bir baska giizel olabilecegini diisiindiigiim 6rnek, evlerin giines alma agilar1. Sadece
saglik verilerinin biiyiik veri i¢in yeterli olmayacagini belirtmistim, ¢esitliligi anlatirken.
Sehirlerin planlamasinin insan hayat: tizerindeki etkisinin ne boyutta oldugunu ¢ikar-
mamiz miimkiindir. Glines alma oraninin %60 seviyesinde oldugu bir yerlesim ile %75
oldugu iki yeri kargilagtirip nasil sonuglar dogurdugunu gorebiliriz. En son bir de Istan-
bul 6zelinde bir érnek vermek istiyorum. Kuzey Ormanlarrnda son donemde yapilan
devasa boyutlara ulasan tahribatla ilgili. Bunun insan sagligina, dogaya olan etki analiz-
lerini ¢ikarmak belki de sadece birkag haftalik bir ¢calismanin sonucunda bilimsel olarak
ortaya ¢ikartilabilir. Bu 6rnekleri ve uygulama alanlarini ¢ogaltmak miimkiin. En hizl
sekilde aksiyon alabilecegimiz konularin basinda; verinin analizi, bize tedavi yontemi
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onermesi degil hastalig1 6nlemesi olacaktir. Hastalig1 6nleyemedigimiz durumlarda da
en dogru ve uygun tedavinin bulunmasinda yardimci olabilecek sistemler gelistirebiliriz.
Dr.Watson érneginde anlattigim gibi, insan kaynagimizi dogru yonetmek, dogru insan-
lar1 dogru yerlerde bulundurmak, tedaviye daha kolay ulagilmasini saglayabiliriz.

Bugiin sizlere biiyiik veri kavraminin ne oldugu, saglik sektoriindeki yeri ve kisisel ve-
rilerimizin giivenligi konularindan bahsetmek istedim. Biiyiik veri, hayatimizda sadece
ne oldugunu bildigimiz bir kavram olmamali. Teknolojideki bu gelismeleri, ihtiyaglar:
kendi kurumlarimiza, galismalarimiza uyarlamaliyiz. Kisisel Saglik Verileri Kongresin-
de alaninda konustugumuz ve birkag y1l bu alanda bulundugum i¢in, bu yonde ki ¢alis-
malara gecikmeden hiz verilerek gergekten ¢ok giizel seyler yapmanin miimkiin oldu-
gunu distintiyorum. Bu konuda, egitim politikalarinin bile saglik ile iliskilendirmesi s6z
konusu olabilir. Kisisel veri olmasindan dolayi, 6rnegin genetik bir sorundan dolayz, bir
kisinin egitim hayatinda kendisine daha uygun bir meslek yasantis1 planlanmasini 6ne-
rebiliriz. Beslenme aligkanliklarini diizenleyebiliriz. Bu konu Kkisilerin tercihlerine gore
ayrica ¢ok daha detayli tartigilabilir.

Verilerimizin kisisel giivenligi dogrultusunda, giiciinii ortaya gikarmaliy1z. Bunu toplum
yararinin bilincinde olarak yapmaliy1z.

Dinlediginiz i¢in hepinize ¢ok tesekkiir ederim, saygilarimla.
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SAGLIKTA SAYISALLASTIRILMIS KISISEL
VERI YONETIMI VE PAYLASIM UYGULAMALARI

Giiglii Ongun
Elektrik/Elektronik Miihendisi

Degerli konuklar kapanisi santyorum ben yapacagim. Hepiniz hos geldiniz diyeyim
giderken. Ben saglikta sayisallagtirilmis kisisel verilerin uygulamalarindan, genelde de
buluttaki uygulamalarindan bahsedecegim aslinda. Bu dort biiytikler diyebilecegimiz
Google, Microsoft, Amazon ve iste Apple unutmayayim onu da. Bu arada da bu fikirle
iligkili olan diger alanlardan da bahsetmeye ¢aligacagim. Oncelikle sunum planini séyle
kisaca vereyim. Saglikta veri kategorileri var, kimisi anonimize oluyor yani kimliksizles-
tiriliyor birazdan konusacagimiz. Kimisinin illa bir kimlikle eslenmesi gerekiyor. O veri
havzalarinin tiirlerine bakalim beraber. Ondan sonra biiyiik sistemlerde hasta verilerinin
saklanmasi ya da 6zetlenmesi konusunda da diger sistemlerdeki sunulan uygulamalar:
ve bu firmalarin isim olarak anliyoruz ama kendi iddialari, “bize neyi taahhiit ediyorlar”
gibi bagliklara de deginmeye ¢alisacagim. Daha sonra da yakin gelecekle ilgili ¢ok kii¢tik
bir tanecik slaydim var ama su anda yani son bir haftada sanal hastane diye bir konsept
¢tkmist1 zaten, yillardir konusuluyordu ama gergeklesmeye yaklasti. Bu biligsel analiz
cognitive analitik dedigimiz konu artik ¢oziilmeye baslandi. Biraz 6nce Erkan Bey’in
bahsettigi fotograf gonderiyorsunuz adam onu da okuyor. Ciinkii yani hepimize de agik.
Yani Cognitive Services Microsoft diye ararsaniz direkt gireceginiz yerde bir fotografini-
z1 girip sOyle bir analiz alabilirsiniz. Ger¢i beni biraz yash tahmin etti ama yaginizi tah-
min ediyor. 37 diyor, iste kadin diyor mesela. Dogum giiniinii kutlayan ¢ocuk diyor. Ye-
genimi gektim 14 aylik, pastanin 6niinde gibi bunlara veriyi verdiginiz zaman her sekilde
analiz eder bir yere baglarlar. Bunlarin da sebepleri var biliyorsunuz. Daha sonra da gok
kiigiik bir teknik bir bolimiim var yetistiremezsek anlatmam. Kayda girsin, sunumlara
girsin diye yazdim bu da anonimizasyon dedigimiz yani kimliksizlestirme dedigimiz bir
hastadan veri doniistiirdiiniiz istatistiki olarak anlaml ve analiz edebiliyorsunuz fakat
hastaya geri donemiyorsunuz. Bununla ilgili konusacagim vaktimiz kalirsa.

Simdi sayisallagtirilmis veri kategorilerini 2014’te bir ekibin yaptig1 bir ¢aligmaya dayan-
dirtyorum. Bunlarin yaptig1 kategoride alt kategori belirlemis durumdalar. Arastirma,
e-saglik kayitlari, kayit sistemi, veri ambari, koleksiyon ve dagitik. Kisaca bir tstlerinde
konugalim. Ingilizce gevirilerde bazi problemler olabiliyor. Mesela federated’t ben federe
diye ceviririm ama bir arkadagim Ozgiir Hanim uyards, bagka tiirlii anlagilir diye. Dag1-
tik diye ¢evirdim. Ne o sonra, onu da anlatacagim sonra. E-saglik kayitlari, EHR simdi
bunlar tek tek detaylarina girecegim birer slaytta hizlica. §imdi arastirma veri tabanla-
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rinda genelde kisinin ne oldugunu, yani kim oldugunu ézellikle cinsiyet spesifik bir sey
yapmiyorsaniz o bilgileri de dahil atiyorsunuz aslinda. Belli 6l¢ctimler var biyokimya, ve-
saire, genetik de olabilir. Kisiye bakmiyorsunuz kisiyi tamamen atabiliyorsunuz ya da
donistiirebiliyorsunuz. Orada da iste buradaki temel problem konum ve konum verisi
ya da merkez hangi merkezde teshis tedavi ald1 verisini tamamen siyirirsaniz kisiden ve
ticlincii bagka bir ya da 2. ya da tiglincii bir veri tabani kullanmazsaniz anonimizasyonu
bozabilecek bir tehlike yok aslinda. Ki aslinda aragtirmacilarimiz, ilag arastirmalar: ve
klinik deneyler yapan arastirmacilarimiz bunlar1 bu sekilde ¢eviriyor ve kullaniyorlar.
[lag gelistirme sektérii bildiginiz gibi ve ¢ok ¢ok deneyimliler haliyle. Bir siirii fazdan
geciyorlar 15-20 sene siiren deneyler var. Bu konuda deneyimliler. Ancak deney setleri
bizim bahsettigimiz efendim 75, 80, 100 milyon insanin kayd: gibi degil. 1000, 1500,
2000 ¢ok kontrollii gruplar ve onlar da en iyi sekilde sakliyorlar. Agiklamak durumunda
da degiller isleri bitiyor, imha ediyorlar. O yilizden arastirma verileri daha ziyade dar
kapsamli olarak diisiindtigtimiiz veriler. E-saglik kayitlar1 Electronic Health Record de-
digimiz bu bizim kabaca hastane bilgi yonetim sistemi dedigimiz bir yerde. Bir hastane,
klinik ne olursa olsun biiyiikliigli anlaminda sdylemiyorum. Hasta ile ilgili biitiin bilgi-
leri tuttugumuz. Ciinkii anamnez ne demek? Yasadig1 her sey manasina geliyor ki doktor
ilgili gordiigii sekilde tabii ki yasadigi her sey degil ama belirli bir mantik i¢inde atlaya-
rak sorguluyor ve her yere gidebilecek bir veri. Psikiyatri a¢isindan diigiiniirseniz gocuk-
luguna gidiyorsunuz vesaire vesaire. Diger konularda da her tiirlii yaptig1 her sey, bilme-
den yaptig1 her sey. Hatta sdylemezse onun pesine diisiiyorsunuz. Zamaninda iste
abartili bir Dr. Houseumuz vardi onun gibi. Dolayisiyla anamnez, fizik muayene, goz-
lem, teshis, tedavi bilgilerin tamamini tutuyorsunuz. Burada kimliksizlestirme yapamaz-
sin1z. Tekil olarak doktor o insana attig1 zaman onun bilgilerini 6niine ¢ikarmamiz gere-
kiyor. Efendim kisi doktora bile gostermek istemeyebilir mi o bir sey midir onun hukuki
yoniinii bilemiyorum ama nagizane ben kafa patlattigimda biraz anlamsiz geldi. Yani
kanserim problemli anlat. Yok, anlatmam, sdylemeyecegim sana. E ne olacak? Miimkiin
degil diye diisiiniityorum. Dolayisiyla doktordan bir sey saklamayacak ama belki ¢apraz
dallardan kontrollii seyler saklanabilir ikincil sifreler ve giivenlik onlemleri getirilerek.
Efendim doktor ve hastaya bir sifrenin yaris1 verilebilir. Tabii ki her hasta i¢in nasil ola-
cak diye diisiiniiyorsunuz. Yollar: var bu tip algoritmalar yapilabilir. Dolayisiyla bu en
hassasiyetle yaklastigimiz grup oluyor. Kayzt sistemi, registry bunu da nasil ¢evirecegimi
bilemedim ama ¢iinkit EHR gibi oluyor. Ornek olarak sunu vereyim. Mesela kordon
bankasi diin konusu olmustu nerede saklaniyor ne kosullar altinda diye veya kok hiicre
bankasi. Bildiginiz gibi kanser terapisinde sik¢a kullaniliyor. Birgok deneme var kemik
yapiliyor, deri yapiliyor sadece kanser degil bir¢ok kullanimi var ve insanlar bunu bagis-
liyorlar. Bir terapi olacagi zaman bu registry dedigimiz kayit sisteminde belli bir patern-
le belirli bir oriintii ile HLA dedigimiz tiplendirme grubu var 20 farkl alelde onun sor-
gusunu atryorsunuz veri tabanina milyonlarca kayit var tabii ki. Diinya ¢apinda su an
BMDW (Bone Marrow Donor World-wide) 25 milyon civarinda kayit var. 25 milyon
insan tiplendirilmis. O insanlar da yardim etmek istedigini goniillii olarak beyan etmis.
Cok basit bir terapiye giriyor periferinden hig eskisi gibi kemigine falan girmeden toplu-
yoruz bakiyoruz ne ¢ikarsa. Kisiden kok hiicre toplanan kok hiicreyi transplant etme
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diye bir olay var o da kanser tedavisi. Mesela bu durumdaki sistemlere de registry diyo-
ruz. Kisinin bagka hi¢bir bilgisine ihtiyacimiz yok. Anamnez su hastalig1 var, bu bir seyi
var. Sadece cinsel yolla bulasan hastaliklarin soruyoruz o da kanser tedavisinde ya biz
bunu tedavi edebiliyoruz mesela HIV uzun yillar artik gétiiriilebiliyor. Doktor karar ve-
rirse kanser nedeniyle hayatini kaybetmesin 25 sene yasama 6mrii bigecek 30 sene yasa-
ma O6mrii bigecek tabii ki HIV ile de olsa o kani vermeyi tercih edebiliyorlar. Dolayisiyla
kayit sisteminde kritik veri var kisinin kaynak verisi ancak HBYS'lerde oldugu kadar
yogun kritik veri yok. Veri ambar1 dedigimiz bir konsept var bu aslinda biraz énce bah-
settigimiz detayli kaynaklardan registry ya da kayit sistemi ya da hastane bilgi yonetim
sistemleri ya da bu tip kaynaklardan veriyi kolay sorgulayabilmek i¢in doniistiirdtigii-
miiz sistemler. Yani biraz 6nce Erkan Bey’in bahsettigi veri tabani boyutlarinda iste giin-
litk 40 milyonlar terabaytlarca veri vesaire. Basitge yonetim sizden bir istatistik ister. He-
men almaniz gerekir, bir toplantiya girecektir. Ana sistemde o sorguyu attiginiz zaman
biitiin Tirkiye'yi kilitlersiniz. O yiizden de bu veri ambar1 konseptinde bize giinliik ola-
rak o veriyi bir yere sorulabilecek seylere uygun seylere doniistiirityoruz. O dontismiis
haline de veri ambar1 data warehouse diye adlandiriyoruz. Genelde de sorgular: oradan
yapiyoruz, agir sorgulari, raporlar1 detayli analizleri. Yani verinin projeksiyonu. Farkli
bir vektorel diizleme doniistiiriilmiis hali de diyebiliriz buna. Ana veriden de bu veri
ambar1 her zaman yaratilabilir o yiizden veri ambarlarina ¢ok fazla sey yapmiyoruz. Ye-
degini vesairesini falan gok fazla dert etmiyoruz yani olusturulabilir bir veri. Koleksiyon
dedigimiz de biraz 6nce séyledigimiz bir¢ok veri ambarinin iste yavas yavas bir buluta
doniisiir sekilde farkli noktalardan sorgulanip birlestirilebilecek sekilde bir araya getiril-
digi sistemler. Bir araya getirme dedik bulutta da ilk konsepti yeri gelmisken sdyleyeyim.
2000’lerin baginda Google iste o nerde bir garajda baslamis soyle boyle ana bulduklar:
sey bizim bu teknolojide “map reduce” istedigimiz yani “haritala azalt” dedigimiz yon-
tem. Yani oturdugunuz her yeri birer sunucu olarak diisiiniip her birinize belli veriler
var. Ben atabildigim kadar kendi yapimim elimde olan ip say1s1 kadar diyelim ki noktaya
sorgu atrtyorum hepsinden topluyorum. Veri kolonlar olarak ayni. Ad soy ad, ad soy, ad
her yerde daginik. Veride tekrar da olabilir. Farkli cografi lokasyonlarda veri tekrar de
edilmis olabilir. Reduce dedigim yani azaltma isleminde o tekrarlar1 ayikliyorum ve bana
tek sanki tek bir bilgisayarda sorgu yapmisim gibi bir sonug geliyor. Yani klasik sistem-
lerle bulutun farki yapisal olarak bu. Koleksiyonlar da bunun prematiire hali diyeyim
yani ilk hallerinden. Ki 80’lere falan dayanan seyler bunlar. Ozellikle Birlegik Krallik ve
Amerika Birlesik Devletlerini diisiiniirsek bu tip sistemler zaten vardi ama her biri ayr1
yonetiliyordu ve yonetimi simdiki gibi kolay degildi. Bir de koleksiyonlarin metodu bir
de dagitik veri sistemleri var. Koleksiyonlarda kiigiik bir farklilik var. Hata yaptim affe-
dersiniz dagittik sorguyu atamiyorum ama herhangi bir sandalyede ne var onu sorgula-
yabiliyorum yani buradan sorguyu atayinca 3. sandalye diyebiliyor. Sandalye metaforu-
nu dagittik veri i¢in kullanmaliyim. Bu artik bulutun altyapisini kullanan mantik. Yani
bir siirii kayit sistemi var hepsinin dagitik sorgu atiyorsunuz topluyorsunuz federatif
data set dedigimiz yap1 da bu. $imdi bundan sonra da 2014’teki o aragtirmalarin sonun-
da rakamlarla iste ne kadar veri var diinyadaki belli bagh arastirma, efendim dagittik veri
tabanlarinda diye bakilmis. Biyoinformatik ve saglik bu baska diger verilerden bahset-
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miyoruz. Oyle baktigimizda hepsi ¢esitli formlar, aragtirmalar NIH’in destekledigi di-
gerleri DVGap'ler vesaire mesela Mini Sentinel 130 milyon hastanin genom verisini tu-
tuyor. Mini Sentinel dedigim ¢ok biiyiik dagitik bir network yani 3-4 katmanli, bulut gibi
tek de degil. Atliyor atliyor atliyor falan bu verinin anonimizasyonu var miyd: yok muy-
du falan onlar tartisilmiyor da sadece 130 milyon 4 milyarlik bir zincirde bile istatistiki
olarak anlamlidir. Hani formiiliine girmeyeyim ama dehset bir sey, daha toplamasa da
olur bir¢ok seyi ¢ikarabilir.

Tabii ki kiiltiirel farkliliklar mesela hani diinyanin her yerini incelediler mi, o ayr bir
konu ama. Bunlara bizler erisebiliyoruz arastirmaci olarak. $ey de degil herhangi bir kéar
amaci glitmiiyorlar. Arastirma sistemleri bunlar yani bir seyi size satmiyorlar. Siz aragtir-
manizi gonderiyorsunuz sadece daha dogrusu yapacaginiz seyi daha dogrusu bir kurum
veya kurulusa resmi bir saglikla ilgili bir yere bagl oldugunuzu, unvaninizi vesaire, ispat
ediyorsunuz onlar size sifrenizi veriyorlar.

Gegiyorum, ornek olarak bizim saglik alaninda genetik verileri iste konustuk bir yer-
de gene agacagim agmak istiyorum o bahsi kisisel saglikta kullanilamaz, sigortacilikta
kullanilamaz sunda kullanilamaz deniyor ama mesela odakl: ilag gelistirme, kisiye 6zel
ilag gelistirme diye bir konsept var. Onlarca senedir, beslenmede de ayni sey. Ona uygun
patlican iiretmekten bile bahsedildi. Yani Japonlarin 2000’lerde hatirliyorum genetigi
ile oynama olaylar1 vesaire vesaire. Dolayisiyla bu verileri vermese bile ondan ¢ok ciddi
gelir elde edebilecek ¢alismalar yapabilecek durumdalar. Simdi veri siniflandirmasini
yapalim dedim giinkii hangisi kritik hangisi degil onlarin da detayl tartismasina gir-
meyecegim ama kafamizda bir kere bunlara belli bir ¢erceve, kanuni ¢ergeve, sug, ceza
vesaire tanimlama durumunda hepsini ayni kefeye koyamayiz. Aslinda biz hepsini ayn
kefeye koyuyoruz. O bir hatirlatma olsun diye not diisiilsiin diye bu tipler {izerinden
gittim. $imdi 6nce Amerika menseili saglayicilar bahsedecegim saglayicilarin neredeyse
hepsi ya da iste sonradan ¢ok tilkeli olmuslar ama Amerika menseili. Dolayisiyla onlarin
saglik verileri denince uydugu klasik 96 standartl: iste Health Insurance Portability and
Accountability Act diye. Bes bolimlii bir sey var, onun 2. bélimii bize ilgilendiriyor
yani saglik boliimii. Bunun da pargalar1 var simdi pargalar1 da tek tek anlatmayacagim.
Sadece biraz sonra gegecek Amerikadaki saglikla ilgili biitiin sistemler veri paylasirken
ve transfer ederken bu act bir siirii tabii ki FDA seyi kurali CFRlar falan sunlara bun-
lara uymak durumunda ama bazi bu. Bizde de bunun karsilig1 var zaten daha gelismisi,
96daki seyin daha gelismisi mevcut. Fakat bu ¢ok genel tanimayan bir sey. Onlar iistiine
ondan sonra diizinelerce yonetmelik mi deniyor Code of Federal Regulations artik. CFR
diye tanimladiklar: bir seyler ¢ikarmislar ve uymak zorundalar hepsi. $imdi Google,
Googledan basladim. Ciinki arastirinca bakiyorsunuz normalde bunlar1 ¢ok aramryor-
sunuz yani Google nedir diye Googleda aramiyorsunuz arayinca bir siirii sey ¢ikiyor
tabii. Sadece saglikla ilgili hizmetleri bunlar ama bazi normal mesela MS ofiste ya da
kendilerinin sundugu o cloud istiindeki ofis sitemini, not yazabilecegimiz vesaire vesa-
ire spreadsheet yapabildigimiz tablo yapabildigimiz sistemleri de HIPAA agisindan de-
gerlendirmisler ve higbir sekilde oradaki bazi regiilasyonlara, sifre uzunluklarina vesaire
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onlara tamamen uyumuglar. Diyor ki benim sistemimi kullanirsan sen zaten sertifika
diizeyi iste %100 igin gereken 100 tane kural varsa 80 tanesini saglamis oluyorsun 20
tane de kendi isinle ilgili 6zel is yap diyor. Yani sagladiklar1 ortam platformun faydasi bu.
Bunlari hizlica agacagim her birini her bir seyde ama bir Health APT1 ag1yorlar kisaltma-
lar1 agagiya yazmaya ¢aligtim ama burada atlamisim. API programcilarin arkadaki siste-
mi harekete gecirmek icin komut verdigi bir giristir. Application Program Interface diye
uygulama programlama ara yiizii diye yani. Yani ¢ok karmasik bir is bile olsa biraz 6nce
yiiz tanima efendim bir seyleri okuma, resimdeki metni ¢evirme gibi seylerde mesela
Google bir API sunuyor bize bir ara yiiz sunuyor. Ben sadece resmi onu gonderiyorum
o da bana metin olarak geri veriyor. Bir de yetmiyor yanina daha giivenilirlik veriyor
filan. Yani % 80 dogru yaptim bunu diyor kelime kelime. Bu kadar basitlestiriyor yani bu
diizeydeki Ileri diizey bilgi gerektiren, uzun yillar egitim gerektiren seyleri siz yapmiyor-
sunuz, parasini veriyorsunuz Googlea, API'n1 kullaniyorsunuz. Gsuite dedikleri biitiin
Googleda bildigimiz, kullandigimiz, ofis kitleri, birbirleriyle haberlesme sohbet olaylar1
bunlari niye health care HIPAA uyumlu is akislari i¢in diye lanse etmisler? Adamin her
seyi var telekonferansi var, yazisi var, gizisi var, isterseniz hastane bilgi yonetim sistemi
falan kullanmayin. Onun ¢6ziimlerini birbirlerine entegre edin, akillica diisiiniin sakla-
sin orada. Konsiiltasyonlari, videolar: saklayacak yeri var. Size o, sunu da kullaniyor su
mantikla. Siz diyor saglayacaginiz mesela biitiin konsiiltasyonlarin videosunu gekelim
biz. Dursun, hemen arsivden erigsin doktorlariniz. Gitsin baksin hasta o zaman soyle bir
sey almuis, soyle diistinmiis falan diye. Yapmamiz miimkiin degil en biiyiik hastanemizde
bile ¢ok zor. Ama bunlar yapiliyor ¢iinki altyapilarini ona gore koymus 15 senedir ama
ya da 17 senedir gelistirmis durumdalar. Google genomics diye bir sey var. Birazdan
gelecegim. Google fit, Google Search detaylara girecegim kusura bakmayin heyecandan
bastan giriverdim detaylara. Suradan baglayayim simdi bu APT'in mantig1 séyle. Burada
gordiigiiniiz her bir kendi APIg, API Google dedikleri saglikla ilgili 6zellestirilmis veri
setlerini zaten yapmuis bir yazilimci i¢in saglikta i yapan yazilimei i¢in hayal gibi bir sey.
Tasarim var, tasarim yetmezse nesnelerinizi kendiniz de ekliyorsunuz ama zaten baktim
650 tane veri seti var. Yani bizim ulusal saglik veri setini bilirsiniz. USVSde iste hatirla-
miyorum simdi 170 miydi en son geldikleri yer bir de veri modelimiz var yeni 2016da
¢ikan. Onda da o civarda. Daha basitlestirilmis USVS'miz oradaki her seyin daha fazla-
sin1 sunmus. Istediginiz gekilde bir klinik yazilimi yapabilirsiniz. Her sektore efendim
dis i¢in yaparsiniz, goz i¢in yaparsiniz ya da ozellesirsiniz ya da genel saglik yaparsiniz.
Boyle bir altyap1 sunarak aslinda bize sanki sunu diyor. $u an alan pek var m1 yok mu
bilmiyorum birkag tane partnership koymus Amerikanin gesitli eyaletlerinden. Zaten
ilk pazarlamay1 orada yapmuslar da kullanan da var. Saglik verilerini buraya génder sakla
falan degil artik, programcilara diyor ki sen bu yazilimlar1 gelistir. E ben o yazilimi ge-
listirmeye baslayinca diger yazilimi birakmak zorunda kalacagim. Ciinkii sirkette 15 kisi
bir hastane yonetim sistemi igin, 20 tane bagka bir tanesi i¢in tutamam. Dolayisiyla boyle
bir gekim geldi yani bir taraftan bakinca boyle. Bizler agisindan teknisyenler, teknikerler
teknik adamlar agisindan da riiya gibi bir sey o da ayr1 bir konu. Digeri iste gsuite dedik-
leri bulut Gistiindeki seyler yetkilendirmeyi kurum, kurulus, hiyerarsik olarak yapmuslar
ve hiyerarsinin sayis1 yok. Yani iste Saglik Bakanligy, 1l Saghk Midiirliigi ilceler vesaire
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vesaire diye gidebilirsiniz. Hani biiyiik diisiiniiyorlar ama boyle bir sey soylemisler tabi.
Fakat bir tasarimci buna baktig1 zaman ya biz bunu kullanalim dedi diyelim ki yetkili ya
da iste karar vericiler. Bunu kullanalim tamam biz bdyle gotiiremiyoruz. Biz ne yapaca-
g12? Ister istemez onlar1 da buraya gérmeyecegiz. Yani demek istiyorum. Bizim CKYS
var biliyorsunuz iste ¢ekirdek kaynak yonetim sistemi. Biitiin doktorlarimizin, biitiin
merkezlerimizin numaralar1 hatta belki biz ITcilerin bile numaralar vardir o sistemlerle
is yapan. Dolayisiyla onlar1 bile yiiklityorsunuz. Zaten biliyor bir yandan 6yle konus-
mugstuk ama iligkilerini bilmiyordu. Artik sizin memleket organizasyonunu da biliyor.
Yani kim kime bagli, ne olur? Dolayisiyla tasi iki yerden. Neyse simdi ben isime bakiyim
affedersiniz. Iki giindiir konusasim gelmis de pardon. Genomics dedikleri de su, agag1-
daki veri boyutuna bakarak sadece girsek yeterli. Nasil ifade edeyim dedim aslinda. O
petabayt boyutu iste 10 tizeri 9. Biz terabaytlara biiyiik deriz normalde. Petabayt acayip
bir sey. Ama 10 sene sonra o kadar acayip bir sey olmayacak tabi. O da bagka bir sey.
Ciinkii Moore’s Law, Moore yasasi diye bir sey var. Hi¢ gereksiz soyledim su an. Neyse,
bu boyut su demek su anki biitiin insanlar1 sekanslarsak doldurur, ancak iste. Yani ki
bu diyor ki bir kurulusa sen geldin. Ben Tiirkiye'nin iste gen arastirmalar1 konusunda
susuyum dedim kuruldu edildi. Iste 60 milyon insandan ya da abartmayalim hadi be-
bekleri saymayalim 40 milyondan gen sekanslayacagiz biz, bunun tizerinde ¢alismalar
yapacagiz dedik. Ona o ortami sunuyorum diyor. Biiyiik bir iddia. Ondan sonra kisisel
uygulamalari var. Google fit, Google search. Google fit 6zellikle biitiin cihazlarimizi biz
saglik cihazlarinizi entegre edebiliyoruz.

Affedersiniz saati biraz zorlayacagim galiba pardon. Biitiin cihazlar1 entegre edebiliyo-
ruz. Yeni cihaz yaptiginiz zaman da entege ediyorsunuz. Ornegin bir iste noninvasive
kan 6l¢imiinii becerdiniz. Su an herkes ona ¢alistyor, o yiizden 6rnek vereyim dedim.
Becerdiginiz an Google fite entegre ederseniz ve kisi takiyor kendisine biitiin tip 2 diya-
betliler sizde, datalar da Googleda. Seve seve veriyorsunuz. Program gelistirici ara yii-
ziinii hep sagliyor. Herkes ona cihazini biz Googlea entegre edelim desin diye. Google
Search bildiginiz Google Search ama zaten sesinizle konusarak arama yapabiliyordunuz
simdi konugarak alan spesifik arama da yapabiliyorsunuz. Mesela saglik deyin, durun
ondan sonra bir sey araymn bilmem ne patolojisi ¢ikiyor. Ciinkii ben sitelerine baktim
ekran goriintiileri sisirmesin diye koymadim. Rahatlikla erisebileceginiz yerdeler. Tedavi
sorgulayabiliyor, Google Research de bunlari saglik birimi de retina analizi yapryor iste
goz kokiindeki bazi 6zel hastaliklar: taniyabiliyor. Tipg1 olmadigim igin o detay: bilmi-
yorum patoloji goriintii analizi yapiyor iste malin vesaire ¢ikarimini yapmaya baglamis-
lar. Boyle gidiyorlar. Simdi taahhiitlerini anlatayim aslinda en basinda anlatamayayim
dedim hizmetler dagilmasin diye. $unlar1 diyor agik agik ve bunun gibi diizinelerce sey
diyor. Kendi sitesinde size verdigim genel hizmet i¢in sizden para talep etmiyorum ve
ben bu parayi reklamdan kazaniyorum ama higbir seyinizi kimseye vermem diyor. Orda
tistiine basa basa biitiin paragraflarda bunu soylityor. Fakat diyor reklamlar1 gostermek
durumundayim. Miisteriye hizmet alan reklamlarini veren miisterilere ama sizin veri-
lerinizin higbirini vermem diyor. Verilerinizi incelemem diye bir sey gérmedim. Oyle
bir sey yok, inceledigi ortada zaten. Iste biraz 6nce anlattigimiz dagitik yapida ii¢ kitada
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tutuyorum diyor verilerinizi. Nerede oldugunu ben de bilmem diyor. Bilmez yani ararsa
bulur da tabii ki orada sistem yetkilisi 6zellikle spesifik ararsa. Normalde bakmaz ama
bakabilir. Unutulma hakkina saygi duyarim diyor. Google beni unut dediginiz zaman
maildan siliyorsunuz kendinizi vesaire o arada bir prosediir de yapiyorsunuz onu unut-
mayacaksiniz ama sonra tekrar kaydolup tekrar ¢ikmaniz gerekir. Yani saygi duyuyo-
rum diyor. Diyor tabi yapacak bir sey yok yaptirimi da oldugu igin kendi tabii oldugu
hitkiimlere gore. Unutulabiliyormusuz Googleda diye anliyoruz. Liste de uzun su sey.
Google boyle. Benim gordiigiim en detayli saglik ¢oziimler sistemlerini sunmaya ¢aligan
Google. Digerlerini daha hizli gegecegim. Microsoft ve Apple bir adim geride ondan
oyle diyeyim. Bunlar cihaz iiretiyorlar iste bileklikler saatler fitness uygulamalar1 ve sizin
saglikli verilerinizin. Sagliksiz verileri pek alan yok &yle cihazlar ¢ikana kadar. Saglikli
verilerinizi oraya Health Vault ya da Googleda oldugu gibi Google'n health’ine veyahut
hemen atlayayim. Amazon pardon 6nce Apple. Amazondan 6nce Apple’in Health kit de-
nen Vault dedikleri saklama haznelerine aktarabiliyorsunuz olay da doktorlarinizla pay-
lasacaksiniz istediginizde gosterebileceksiniz. Amazon daha hizmet odakli bir hizmet
sunuyor. Bunlar da Google gibi 6yle sagliga 6zel bir seyler gelistirilmis durumda degiller
ama Googledan daha énce bulut platformunu biiytitmiis bir firma. Dolayisiyla bir siirii
sistem entegratori yiizlerce firma ile galistyor Amerikada yeni saglik ¢oziimleri yapmak
i¢in gen olay1 da bunlarda. Yani hepsi istahli o gen datasini hepsi almak istiyor. Gegtim,
bazi hizmet saglayicilar sirf arastirma i¢in 6zel seyler yapiyorlar mesela deep mind diye
bir yap1 var giivenli analiz, uyar1 ve alarm platformu dedikleri. Kaynakta sizden anoni-
mize edip aliyorlar sifreliyorlar, ondan sonra tek yonlii gegiyorlar ¢alismanizi yapmamiz
i¢in size geri veriyorlar. Anonimizasyon da zor bir islem ¢iinkii onu yapip veriyi ondan
sonra daha iginiz rahat kullaniyorsunuz kirilmama diye bir sey yok da. Yakin gelecek
dedim iki tanecik sey attim referans olsun diye. Bir tanesi aslinda su bir GIF ¢alistira-
bilirsem internete de bagl degil. Bakayim sag olun hocam oynamasi lazim da direkt
oynamiuyor. Siteyi verdim o sitede direkt girince goreceksiniz zaten. Cok basit bir ara ytiz-
le bagliyorsunuz karsiniza bir bot ¢ikiyor. Biraz 6nce Erkan beyin dedigi hani %90’lara
ulagmis seyi var yonlendiriyor sizi bot bir tane bot sistemi yazmiglar. Basit hastaliklarin
tamaminda doktoru mesgul etmeden belli bir noktaya kadar geliyorsunuz. Ondan sonra
buyurun diyor davet ediyor. Aslinda biitiin diinya onun bu anlamda varmak istedigi,
Saglik Bakanligrnda da bazi toplantilarinda bulundugum bazi 6zel projeler basliyor bil-
digim kadariyla. Orada da yani saglig1 birazcik daha eve tasiyip masraf vesaire bagka
bir konu agmak istiyorum su an ama bu tamamen bagka bir mecra tabi. Bu tip entegre
sistemlerle maliyetleri azaltmak. Daha hizl1 ulasilmasini saglamak vesaire. Onlarinin bir
ornegi. Health coin de simdi kisisel veriyi nasil tutacagiz ya biz soyle transfer ederken
sikinti falan diyoruz ama Bitcoin diye bir sey var duymussunuzdur belki internetin ilk
e-ciizdan1. Para kullanmadan dagitik bir giivenlik sistemiyle yani banka hesabi diizeyin-
deki giivenlik altinda hatta daha yiiksek Bitcoin'inki dagitik oldugu i¢in bankanin da bir
grup sunucusu var ve kendinde Bitcoin'inki daha ileri bir diizey. Onu saglik verilerini
uyarlamaya ¢alisan firmalar var su an. Yani oniimiizde heyecanlanabilecegimiz, adapte
edebilecegimiz diistiniip gelistirebilecegimiz bu tip noktalar var. Teknik notlara gireyim
mi?
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Veri kimliksizlestirme dedigimiz olay kisinin temel bilgilerini, T.C. kimligini, adin1 soya-
dini1 isin i¢inden ¢ikarip verisini birakma olayz1. E onlar1 ativersek olmuyor mu? Olmuyor
¢iinkii de konugulan bir olaydi. $6yle bir sey var hatta sistemde veriyi o sekilde kimlik-
sizlestirdiniz geldi dedi ki {i¢ tane deneye katildi1 dordiinctide vazgecti. Hadi bulun veriyi
¢ikarin bakalim. Ama onun ad1 yok ki dursun o veri. Hayir 6yle olmuyor bildigim kada-
riyla kanunen onun gikarilmasi gerekiyor. Dolayisiyla biz tek yonlii algoritmalarla veriyi
doniistiiriiyoruz ve her biri de ayr1 Hash veriyor. Suradaki iste fox yazmus bir sey ¢ikmus.
Yani belli birlestirilmis girdiden essiz bir girdi yaratiyor. Ben kendi iistiinden 6rnek vere-
yim iste yukaridaki T.C. kimligim, posta kutusu vesaire bunu doniistiirdiigtimiiz zaman
SHA1 dedigimiz o algoritmayla boyle bir sey ¢ikiyor. Simdi soldaki biitiin seti bilirse-
niz su sayrya ulagirsiniz. Soldaki biitiin bilgileri bilip bu say1ya ulasacaginiz igin bu tip
kodlanmus veri tabanlarindan toplu olarak veri ¢alamazsiniz. Once Igisleri Bakanliginin
sistemini ¢almamiz lazim ondan sonra Hash’i nasil yaptigini bilmeniz lazim. Sonra da o
say1y1 elde etmeniz lazim kimin kim oldugunu anlamak i¢in. Kimliksizlestirme boyle bir
sey. Matematigi derin. Su da en yeni 6rnegi, sekil olsun diye koydum. 4 tane dordiincii
de teorem ispatlari var tabi onlar1 koymadim da. Yeni bir model bu ¢ok timit verici bir
model. Cok tesekkiir ederim beni dinlediginiz igin, sag olun.
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SORU - CEVAP

Eczac1 Mesut Cetin

Iyi giinler efendim. Sorum Sayin Giiglii ile Erkan Bey'e ortak, bizim saglik verilerimiz ki-
sisel verilerimiz agik ve segik olarak su anda kimin elinde? Saglik Bakanligi m1 SGK m1?
Bunlarin aralarinda birbirlerine gegis var mi? Bir de her kademedeki insan her bilgiyi
gorebiliyor mu? Ben kisaca bunu istemistim.

Erkan Kesen

SGK var, Saglik Bakanlig1 var, sigorta sirketleri de bu kadar detayl: aldiklarini bilmiyor-
dum ama onlar da varmis. Bugiin 6gle arasinda konusurken emniyet de bazi bilgileri
altyormus yani ruhsat falan verirken. Aslinda veri bir¢ok yerde, her kurumun nasil sak-
ladigini da bilmiyorum hani SGK’nin yapisini bilmiyorum ya da iste sigorta sirketlerinin
bu verileri nasil sakladigini bilmiyorum. Iginde bulundugum Saglik Bakanlig1 icin soy-
leyebilirim sadece. E-nabiz su ana kadar Saglik Bakanligrnda gergeklestirilen en giivenli
sistem diyebilirim. Bir 6nceki saglik medvardi, saglik med1 vardi iste Aile Hekimligi Bil-
gi Sistemi vard1 hani bir ¢ok farkli yerden bilgi aliyordu. En giivenlisi e-nabiz diyebilirim.
Yani bir teknik personel bile insandan dolay: kaynaklanabilecek bir agik diistiniirsek go-
remiyor. $Oyle, kim oldugunuzu bilmiyor ama yani bir sekilde bu agilmiyor mu? Kendi
Bakanligin soyledigi sey iste Miistesarin, Genel Miidiiriin, Daire Bagkanin {i¢liniin ayr1
ayr1 bildigi sifrelerle birlestirilip kimlik numarasi ¢ikartilabilir. Bu sekilde bir sistem var.
Peki, yani hani genelde hani s6yle bir sey vardir bir insana sirrinizi paylastiginizda araniz
iyiyken bir sikint1 ¢ikmaz ama araniz koétii oldugunda bunu paylagmayacagini kimse bir
sey yapamaz. Bu da dedigim gibi insandan kaynaklanabilecek agiklar her zaman olacak
her sistemde. Bunlari, insan1 bunlardan caydiric1 yontemler {izerine de diisiinmek gere-
kir. Yani bir sekilde bir sisteme adapte oluyorsak her tiirlii bir sekilde en koétiistine karsi
her tiirlii 6nlemi alabilirsiniz. Ornegin veriyi kisiden kopardiniz. iginde yazan iste hasta
gecmisini de gdrmesin, belki ad1 soyadi gegmiyor ama orada bir hikayesini yaziyor. Or-
negin epikriz raporu var. Bunlar1 da belki goriiyor ama belki teknik personele dahi yani
oradaki biz bir siirii giivenlik s6zlesmesi imzaliyoruz bu verilerin paylagilmayacagi iste
genelde bizim alanda dogrudan databasee erisebilen insanlarda genelde su séylenir. Veri
korii olun. Bir sorgulama yaparken veri bakmaya ¢alismayin bir sekilde sey olabilir hani
konu ilginizi ¢ekebilir okumaya devam edebilirsiniz. Hani neler oldugunu diistinebilir-
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siniz ama bunlar1 da belki sifrelemek gerekebilir. Yani sifreleme mekanizmalar1 kolay
kolay kirilan mekanizmalar degil. Yani hemen iste ¢ok iyi hacker falan diye bir diisiince
olusmasin. Beyaz hackerlar diye bir kavram da ¢ikt1 artik. Birileri ¢okertmeye ¢alisirken
birileri korumaya calisiyor. Bu sistemler arasinda veri paylasimu ile ilgili bir sey vardi
Saglik Bakanligrnin SGK ile paylagimlar: var bazi noktalarda. Yani séyle SGK tanilarla
ilgiliydi sanirim 6demeleri eger Saglik Bakanligina gonderirsen o taniyi seklinde 6derim
gibi bir caligma vardi. Ilag eczacilikla entegrasyonlari var, daha ¢ok ilagtan sanirim ora-
da seyden diismesi igin stoktan diismesi i¢in bir entegrasyon var. Yani soyle o ilaglarin
gercekten Kullanilip kullanilmadigina eger geldiyse o sistem geldiyse o ila¢ oradan diis-
stin gibi. Aradaki giivenlik protokollerine sistemler kapali. Kapali devre 6rnegin kendi
networkii var Saglik Bakanhigrnin. Bu agidan hani o hig veri aligverisi zaten disariya
kapali. Hani igeriye girdiginiz anda almak belki sey olabilir ama igeri girmek de biraz zor.
Yani burada sunum sirasinda atladim belki ama alt kisimlarda aslinda benim tek tecrii-
be olarak soyleyebilirim HBYSde de ¢aligtim yazilim gelistirici olarak. Alt tarafta higbir
giivenlik yok. Yani soyle, veri topladigimiz kaynaklardan yani Saglik Bakanligi merkezde
veriyi topluyor hani bunun belki toplanmayacak hani eger kisisel veri mahremiyetinin-
den belki boyle bir ¢aligma olacak ama alt tarafta denetim hi¢ yok. Yani HBYS lerde,
muayenehanelerde 6zel saglik kuruluslarinda bunlarin hi¢bir denetimi yok. Yani biz oda
olarak bir ¢aliyma yapalim dedik. Bu firmalar1 denetleyebilir miyiz bu firmalar veriyi
nasil tutuyor? Giivenli mi degil mi agiklar1 var mi diye. Ben de bakanlikta ¢aligtigim
i¢in arkadaslar sey dedi bakanlig1 arayabilir misin akreditasyonu igin ne gerekiyor? Ara-
digimda bakanligi bana sunu sdylediler saglik nete yani e-nabiza veri gonderebiliyor-
saniz tamamdir. Bunu basardiginiz anda direkt akreditasyon o veriyi tutabiliyorsunuz
sisteminizde. Bir de soyle bir sey var hani genellesti artik genel sekreterlikler geldikten
sonra daha 6nce birgok dagitik veri tabaninda tutuluyordu 6rnegin iste bir siirii firma
bir ile girebiliyordu. Ama zaten su anda o firmalar da o veriyi analiz edebilecek ya da
kullanabilecek duruma geldiler. Ciinkii bir ilin tamamin1 bir genel sekreterlikte bir firma
kullaniyor. Yani elinde {i¢ dort tane Genel Sekreterlik varsa zaten neredeyse Tiirkiye'nin
simiilasyonunu ¢ikartabilecek diizeyde veri saglamis oluyor. Orada da sey vard: hatta
yani bu hastanelerde genel sekreterliklerde karne veriliyor yoneticiye. Ama gergek biitiin
hesaplamalar Tiirkiye degerleri tizerinden yapiliyor ve Genel Sekreter’in gérevinde ka-
labilmesi i¢in Tiirkiye'nin projeksiyonunda ¢ikabilecek bir sonuca gore sonug bekliyor.
Onun igin de o firmalar da Tiirkiye projeksiyonu yapamadig: igin ¢ogu firma degerler
tizerinde oynama sans1 olmuyor ama onlarin da hedefi biitiin projeksiyonu ¢ikarabilecek
verilere erisebilmek.

Dr. Onur Cegen

Gegen sene ben kamu saglik hizmet sunucularinin saglik bilgi sistemleri konusunda bir
sunum yapmistim. Birinci kongre kitap¢iginda da var. A¢ik¢as: Giiglii Bey’in sunumu
sonrasinda Google'in bu ise girmesi heyecanlandirdi beni. Ama o sunumda da su vardi o
saglik bilgi sistemlerinin sertifikasyonda yani Bakanligin hangi firmalarin hizmet suna-
cag1 hakkinda sartlarinda bir madde vardi. Belgeler var iste sirketin sahibi adresi vesaire,
bir son madde de Bakanligin istedigi belgeler diye. Sanirim Google Tiirkiye'ye girmek
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istese ilk soracaklari soru e-nabiza verileri gonderebiliyor mu? Ikinci de diger belgele-
rini tamamlayabiliyor mu diye bir durum var. Agikeas: Tiirkiye sartlarinda higbir kriter
anlattiginiz 6zellikler falan ¢ok sey degil ama bir taraftan bakildig1 zaman Google'in bu
boyle bir sey tiretmesi gelecekte buna dogru gidebilecegi ve 6zellikle ticretsiz olmasi vur-
gusu sebebiyle ve bizim bu koprii insaatlar: vesaire siireclerle yasadigimiz durum sebe-
biyle belki tiim bu e-nabiz tartigmasi bitirecek bir sey olacak gibi. Bir sorum size e-nabiza
veri gonderebilecek kapasiteye sahip mi Giiglii Bey bu Googlen galigmasi? Ikincisi de
Erkan Beye soracagim simdi bulut olayina dogru gittigini sdylediniz. Yani bu su anlama
mu geliyor 6rnegin bir hizmet sunucusu firma gelse ve dese ki .... Birligine? Sizin nor-
malde bilgisayarinizin bir hard diski olmasi gerekiyor yiiksek kapasiteli ya da bir sunucu
almaniz gerekiyor buna gerek yok. Bir monitor koyun bir minik bilgisayar altyapis olan
bir kasa koyun. Veri bulutta depolanacak ve buna artik gerek kalmayacak. Masraflarinizi
diisiirecegiz bu anlama m1 geliyor? Bir de Saglik Bakanligrndaki tecriibenizden yararla-
narak 6rnegin bilgisayar miihendisligi istihdamui sart1 gibi ya da bu sistematik igerisinde
kriterlerde bir personel sart1 gibi yani yazilimla ilgili verilerde neler araniyor yazilim
sektoriine girmek i¢in. Bir de yazilim sektoriiniin o firmanin firma dedigimiz sey insan-
lardan oluguyor ve insanlara dair bir kriter var m1? Bu aslinda tiim siireci 6zetleyen bir
sey siirekli yazilimlar kotd, iyiyi falan konusuyoruz falan ama iki giin 6nce bambagka
sektorde ¢alisan bir kisi bir yazilim iiretip, bir yazilim iiretip, Saglik.nete veri gonderip
akreditasyonu alip sonra hatta bir ilin ihalesini alip hatta birkag ilin ihalesini alip e-nabi-
z1 galmasina ihtiya¢ duymadan tiim saglik verisine ele ge¢irip ona gore satis alis vesaire
gibi seyleri hizmet sektorii sozlesmesi imzali gizlilik sézlesmesi tabi o da hukuki anlam-
da karsilig1 yasal olarak var mu gizlilik sozlesmesi diye bir sey. Boyle bir sey miimkiin mii
diye soracaktim.

Dishekimi Hiiseyin Tung

Onu sdylemeyi unuttum. E-nabizin Google Fit, AppleinHealthKit'i ve Google fitle za-
ten entegrasyonu var. Google'n APT’sini kullandigimiz zaman siz girerken e-nabizalogin
oluyorsunuz olduktan sonra Google accountunuzu ona tanitirsaniz. Google soruyor
size e-nabiz diye bir yer izin vermeni istiyor. Vereyim mi diye. Evet derseniz eger ciha-
ziniz orayla entegre oluyor. E-nabiza gelmiyor o veri. E-nabiz dagitik olarak Googlea
agryor. Sunu ekleyeyim gene bitirirken sey basta tembel davrandigim igin zor bitirdim.
Kusura bakmayin. Onerdigim sey su, zaten otonom sistemler kendi kendine kalsin. On-
lara iyi giivenlikten anlayan bir grup insanla tilkede 6zenle segecegimiz bizim tilkemizde
yetismis insanlarla entegrasyon sistemlerini yazalim ve dagitik sorgular1 biz yapalim.
Bulutumuz kendimizde olsun ve bunlar1 Saglik Bakanligrna gondermeyelim aradigimiz
her seyi bulalim. Onlar su anki yerinde kalsin diyorum.

Erkan Kesen

Birinci soru bulut teknolojisi ile ilgiliydi sanirim. Orada sunucuyu alayim oraya koyayim
seklinde yani aslinda genel belki de soyle de anlatabilirim yani aslinda her sey Internet
ortamina tagintyor. Yani soyle masaiistii uygulama devri neredeyse kapandi gibi. Or-
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negin eskiden photoshopla ugrasiyorsaniz bir yazilim indirirdiniz iste orada bir seyler
yapmaya ¢alisirdiniz. $imdi dogrudan web sitesi tizerinde yaziyorsunuz adresini oradan
girip bir resim iizerinde degisiklikler yapabiliyorsunuz. Ornegin Office uygulamalari
kullaniyorsunuz iste bir CD olur eskiden ¢ok daha fazla CD ile kurulum yapardiniz.
Simdi 6rnegin Google1n internet ortaminda Excel’i var, Word’ii var, ¢izim programla-
r1 var. Aslinda hedeflenen sey sadece tarayicidan hareket etme yani sizin yapacaginiz
da islem ileride bilgisayarinizda hicbir sey olmadan kurulum olmadan dogrudan onu
kullanabilmek. Ileride gelecegi nokta o aslinda. Size ekstradan hi¢bir kurulum yaptirma-
mak. Siz biitiin islemlerinizi orada gergeklestirebilmeniz. Peki simdi 6rnegin veri sizde,
kullandiginiz bir sey var. Daha sonra ne olacak? Orada oldugunda ne olacak? Internet
hizlandig) i¢in artik donanim faaliyetlerini azaltmaya ¢alisiliyor aslinda. Peki biz iretici
degilsek yani o teknolojiyi biz gelistirmiyorsak hani bize sey olarak kazandirdig: ¢ok
fazla bir sey olmayacak. Biz de maliyeti yine asag1 yukari lisans paras1 ediyorsak bir sis-
teme ayni ticretleri neredeyse 6deyecegiz. Sadece pazarlama teknigi olarak kullanilan bir
kismi var. Benim orada demek istedigim sey bulut ¢ok kotii bir sey degil ama tireticisi
biz olalim. Bunu tesvik edelim. Yapacagimiz biitiin uygulamalarda lisans gercekten i¢in-
de bir¢ogumuz iginde bulunuyoruzdur, 6dedigimiz lisans maliyetleri ¢ok yiiksek. Bunu
Ar-Ge faaliyetlerini desteklersek bu yazilimlarin higbirini gelistiremeyecek bir durumda
degiliz. Gergekten ¢ok kalifiye bir ekip var. Ama soyle bir sey var. Hani firsat olarak bir
an Once para beklentisi igerisine sokulup bir an dnce bir de teknoloji alaninda faaliyet
gosterdiginiz bilisimde bu sey daha fazla. Bir yazilim yap ¢ok zengin ol falan diye, niye
yapmiyorsun gibi bir baski seyi var teknoloji alaninda ¢aliganlara. Bu da dogrudan 6r-
negin bir yazilim gelistirme yerine sizi lisans o {iriiniin lisansini satmaya yonlendiriyor.
Bu agidan baktigimizda biitiin seyimiz aslinda bagl. Elimizde higbir gii¢ yok. Her tiirli
disartya bagimli hale gelmis durumdayiz. Bu da iyi degil. Dedigim gibi Gmail kulla-
niyoruz, Twitter kullaniyoruz Facebook kullaniyoruz ama bunlarin hepsine, Twitter ve
Facebook ve sosyal medya i¢in kullandigimiz i¢in ¢ikarabiliriz ama diger Yahoo, iste
Microsoft'un e-posta saglayicisi bu en basit 6rnek. Yaptigimiz seylerde bunlart miimkiin
oldugunca azaltmaliy1z ve ileride neredeyse bitirecek noktaya getirmemiz gerekiyor.

Katilima

Ben hekimim teknik konularda benim kavramaya ¢alistigimda anladigim sey aslinda
o bilgiler bekleyecek, ben sadece o sistem ¢ikmayacagim, o sistemdeki bilgileri kendim
gormemi engelleyecegim gibi bir sey boyle midir yani sistemden ¢ikmak? Gerg¢ek an-
lamda yani onam vermek, sisteme giriyorum ben ama ona vermedigimi belirterek ben
sistemden ¢ikabiliyor muyum? Yoksa sadece ben kendime kapatiyor muyum?

Erkan Kesen

Soyle agiklayayim. Yani dogrudan yazilim kisminda degildim o kisimda ben sadece ge-
len veriden sonra analiz yani karar destek sistemleri tarafina ¢alistyordum. Ama bize
anlatilan kismini séyleyeyim soyle isliyor sistem gelip e-nabiza yani TC kimlik numa-
ranizi veya olusturdugunuz bir kullanici ile e-devlet sifreniz veya kendi olusturdugunuz
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bir kullanicryla giriyorsunuz ama bunu yapmaniz gerekiyor. Girdiniz sisteme, veriler
var girmediginiz stirece yani goyle orada bir isaret var verilerimi anonimlestir gibi bir
anlama gelen bir isaret var onu koyarsiniz bundan sonraki o giine kadar gelen verinizi
ID'nizden kopariyorlar Aslinda o ID dedigimiz sey sizin kimlik bilgilerinizi igeren bir
kod var. Ama kimsenin okuyamadig1 bir kod. Cozmek i¢in o dedigim iste kars: taraftaki
bilgileri girip o sekilde ¢ozebiliyorsunuz Oteki tiirlii hatchlenmis bir sekilde anlamsiz ge-
lebilecek bir siirii az 6nce Giiglii Bey’in gosterdigi bir 6rnek vardi, ondan ¢ok daha uzun.
Yani 500-600 karakterlik bir sey var. Orada slinda bayag: bir bilgi var iste T.C kimlik
numaraniz soy isminiz adiniz cinsiyetinizi yas grubunuz, yasiniz, dogum tarihiniz gibi.
Tam hangileri vard1 hepsini bilmiyorum ama o ID’nin iginde o bilgiler var. Kimse bilmi-
yor ama o ID ¢6zene kadar o bilgilerin size ait oldugunu bilmiyor. Ama eski verilerinizin
yani o verilerin tekrar ulagilabilir durumu gidiyor diye biliyorduk artik miimkiin degil
geri doniisii seklinde bize anlatilan kisminda bu sekildeydi. Yani bir daha o veriye erisile-
mez. Ama arada bir konugma gecti birkag prosediirle bunun geri dondiiriildiigii séyledi.
Ben onu Ilk defa duydum. Ben oradayken bize anlatilan kismi bu gekildeydi

Giiglii Ongun

Caba sarf ediliyor ¢ikilamasin diye ama is ok karisik. Ciinkii bir sene dncenin verisi ye-
deklenmis olarak bir yerde olmak zorunda. Yani bizi regiilasyonlar bizi bir ileri gotiirii-
yor bir geri getiriyor. Regiilasyon diyor ki bana hastanin verisini 30 sene saklayacaksin.
Mesela kan bankasi isinde de ¢aligiyorum ben. Kizilay'in sistemini yazan ekiptenim. 30
sene degil indefinite saklayacaksin diyor ondan sonra da unutulma hakki: var diyor. Yani
konusmamiz lazim. Coziiliir, ama ciddi plan yapmak lazim.

Dishekimi Hiiseyin Tung

Degerli konuklar, 6ngériilen programimizi yaklasik bir saat kadar agmis durumdayiz.
Onun i¢in bundan sonra soru kabul edemeyecegiz. Hepinize tesekkiir ediyorum ve en
konuklarimiza tesekkiir ediyorum. S6z komitenin buyurun.

Dr. Hasan Ogan

Ben tiim konusmaci arkadaslara ¢ok ¢ok tesekkiir ederim. Sizler de bu saate kadar boyle
teknik bir konu i¢in beklediniz sizlere de tesekkiir ederim. Katildiginiz i¢in ¢ok tesekkiir
ederim.
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HIV ILE YASAYAN CALISANLARIN SAGLIK VERILERININ
GUVENLIGI VE IS YERI HEKIMI ILISKISI

Pozitif Yasam Dernegi

GIRIS

HIV enfeksiyonunun son 10 yilda %452 artis gostermesi, yeni enfeksiyonlarla yas arali-
ginin 20 - 35 yas grubunda yogunlagmasi HIV ile yasayan bireylerin kisisel saglik verile-
rinin paylagilmasi nedeniyle daha fazla ¢aligma hakki ihlali yasamasina neden olmustur.
Pozitif Yasam Dernegi vaka verilerine gore hak ihlalleri siralamasinda saglik hizmetleri-
ne erisim hakki ihlalinden sonra en sik karsilasilan hak ihlali verilerin usulsiiz paylasimi
nedeniyle ortaya ¢ikan galisma hakki ihlalleridir.

Is Saghg ve Giivenligi Kanununun hayatimiza girmesiyle birlikte bir¢ok is yerinde is
yeri hekimleri iscilerin ise giris ve periyodik muayenelerini yonetmek tizere istihdam
edilmeye baslandu. Is yeri hekimlerinin nasil ¢aligacag ilgili kanunu diizenler nitelikteki
Isyeri Hekimi Ve Diger Saglik Personelinin Gérev, Yetki, Sorumluluk Ve Egitimleri Hak-
kinda Yonetmelik ile diizenlenmistir. Bu diizenlemeler is hayatinda ¢ok yeni oldugu ve
metinlerdeki bazi ifadelerin yoruma agik birakildig1 i¢in uygulamada birg¢ok aksakliklar,
hasta mahremiyeti ve ¢aligma hakkina iligkin hak ihlalleri artarak giindeme gelmektedir.
HIV ile yasayan bireyler toplumsal damgalama ve buna dayal1 ayrimcilikla birlikte is yeri
hekimlerinin uygulamalariyla hak ihlalleri karsisinda daha savunmasiz ve ihlallere agik
bir durumda kalmaktayiz.

Hedefimiz is yeri hekimlerinin haklar1 ve sorumluluklarini da gézeterek HIV ile yasayan
calisanlarin, kisisel saglik verilerinin ifsa edilmeden, ¢aligma haklarini igveren miidaha-
lesine agik hale getirmeden is saglig1 ve giivenligi uygulamalarinin yapilabilecegini an-
latmaktir. Bu hususlarin agiga kavusturularak ileride dogmasi muhtemel hukuki uyus-
mazliklarin en aza indirilmesi ile bagta hekimler olmak tizere tiim saglik ¢alisanlarinin
ve isilerin, hak kaybina ugramalarinin engellenmesi temel nihai hedefimizdir. Ozellikle
egildigimiz konu hasta mahremiyeti ve bu ¢er¢evede ¢alisma hukukudur.
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Hasta/Calisan Mahremiyeti

Hekimlerin genelde hataya diistiigii nokta ise giris ve ¢alismanin devamu i¢in yapilan
test sonuglarinin igverene bildirilmesi hususudur. Isyeri hekimlerinin ¢aliganin saghk
durumuyla ilgili herhangi bir bilgiyi isveren dahil saglik ¢alisan1 olmayan 3. bir kisiye
aktarmasi suctur. Bunun tek istisnas1 kamu sagligini etkileyen 6nemli bir durum oldugu
hallerdir. Bu halde dahi ¢alisanin mahremiyetine {ist diizeyde saygi gosterilmesi gerek-
mektedir.

ULUSAL VE ULUSLARARASI DUZENLEMELER CERCEVESINDE i$ YERI HEKI-
Mi YETKi, SORUMLULUKLARI VE HIV ILE YASAYAN CALISANLARIN HAK-
LARI

Isyeri Hekimi Ve Diger Saglik Personelinin Gorev, Yetki,
Sorumluluk ve Egitimleri Hakkinda Yonetmelik

Isyeri hekiminin yiikiimliiliikleri:

Madde 11 - (1) I§yeri hekimleri, bu Yonetmelikte belirtilen gorevlerini yaparken, isin
normal akisini miimkiin oldugu kadar aksatmamak ve verimli bir ¢alisma ortaminin
saglanmasina katkida bulunmak, isverenin ve isyerinin meslek sirlari, ekonomik ve ti-
cari durumlar1 hakkindaki bilgiler ile ¢alisanin kisisel saglik dosyasindaki bilgileri gizli
tutmakla yitkiimlidirler.

Yonetmelikte de kabul edildigi tizere hekim ¢alisanlarin saglik dosyasindaki bilgileri giz-
li tutmak zorundadir. Dolayisiyla ise giris veya periyodik muayenede yapilan HIV ve
Hepatit testlerinin sonucunu sadece isyeri hekimi bilmelidir. Yonetmelikte bunun isve-
rene bildirilmesine dair herhangi bir zorunluluk bulunmamakla birlikte bildirmemesini
zorunlu kilar. Bunun tek istisnasi diger ¢alisanlarin sagliginin agik¢a tehlikede oldugu
durumlardir. Ancak giiniimiiz itibariyle HIV enfeksiyonunda viriisiin sosyal davraniglar
ve ¢alisma ortaminda bagka bir bireye ge¢isi miimkiin degildir. Bu durum sadece sosyal
ortamda ve sosyal davranislarla gegisi miimkiin olan SARS-EBOLA-ZIKA vb. enfeksi-
yonlar i¢in gegerli olabilir. Bu durumda dahi Hekimlik Meslegi Etik Kurallar1 9.madde-
sindeki sir saklama yiikiimliiligiine iliskin 2. paragrafinda belirtildigi tizere hastanin
kisisel haklar1 gozetilmelidir.

Tiirkiye Cumhuriyeti Anayasasi

A. Ozel Hayatin Gizliligi:
Madde 20 - Herkes, 6zel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina
sahiptir. Ozel hayatin ve aile hayatinin gizliligine dokunulamaz.

(Ek fikra: 7/5/2010-5982/2 md.) Herkes, kendisiyle ilgili kisisel verilerin korunmasini

isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgi-
lendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve
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amaglar1 dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda 6ngoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin
korunmasina iligkin esas ve usuller kanunla diizenlenir.

Kisisel Verileri Koruma Kanunu

Ozel Nitelikli Kisisel Verilerin Islenme Sartlar::
Madde 6 -

(1) Kisilerin 1rki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini, mezhebi veya diger
inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel hayati, ceza
mahkamiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel
nitelikli kisisel veridir.

(2) Ozel nitelikli kisisel verilerin, ilgilinin agik rizasi olmaksizin iglenmesi yasaktur.

(3) Birinci fikrada sayilan saglik ve cinsel hayat disindaki kisisel veriler, kanunlarda 6n-
goriilen hallerde ilgili kisinin agik rizasi aranmaksizin islenebilir. Saglik ve cinsel haya-
ta iligkin kisisel veriler ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi
teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan kisiler veya
yetkili kurum ve kuruluslar tarafindan ilgilinin a¢ik rizas1 aranmaksizin islenebilir.

(4) Ozel nitelikli kigisel verilerin iglenmesinde, ayrica Kurul tarafindan belirlenen yeterli
onlemlerin alinmasi sarttir.

Kisisel Verilerinin Otomatik isleme Tabi Tutulmas1 Karsisinda Kisilerin Korunmasi
Sozlesmesi (1981)

Madde-6: Ozel Veri Kategorileri

I¢ hukukta uygun giivenceler saglanmadikga, irksal kokeni, siyasi diisiinceleri, dini veya
diger inanglari ortaya koyan kisisel veriler ile saglik veya cinsel hayatla ilgili kisisel veriler,
otomatik isleme tabi tutulamaz. Ayni sey ceza mahkumiyetiyle ilgili kisisel veriler i¢in de
gegerlidir.

Anayasay1 ve Kisisel Verileri Koruma Kanunu’nu birlikte degerlendirdigimizde galisanla-
rin saglik verileri 6zel hayatina iliskin oldugu i¢in KVKK ve Anayasa gergevesinde koru-
ma altindadir. Hatta saglik verileri 6zel nitelikli veriler oldugu i¢in KVKK ilgili maddesi
geregi kanunda belirtilen sartlarda ve ilgili kisilerce sadece kayit altina alinabilir. Isyeri
hekimleri ¢alisanlarinin saglik verilerini kayit altina alabilir. Ancak yukaridaki maddenin
4. fikrasinda yer aldig1 iizere gereken koruma 6nlemlerini almak kosuluyla bu verileri
isleyebilir. Kagit tizerinde kayit tutuluyorsa bunlarin sadece hekimlerin ulasabilecegi ka-
salarda veya ¢cekmecelerde; elektronik ortamda tutuyorsaniz ise de bunlar1 sadece kendi-
sinin ulasabilecegi sekilde koruma altina almakla yiikiimlidiir.
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Hekimlik Meslegi Etik Kurallar:

Sir Saklama Yiikiimliiliigii:

Madde 9-Hekim, hastasindan meslegini uygularken 6grendigi sirlar1 agiklayamaz. Hasta-
nin 6lmesi ya da o hekimle iliskisinin sona ermesi, hekimin bu ytikiimliiléigiinii ortadan
kaldirmaz.

Hastanin onam vermesi ya da sirrin saklanmasinin hasta ya da 6teki insanlarin yagamini
tehlikeye sokmasi durumunda, hastanin kisilik haklarinin zedelenmemesi kosuluyla, he-
kim bu sirr1 saklamakla yiikiimli degildir.

Hasta Haklar1 Yonetmeligi

Mahremiyete Saygi Gosterilmesi:

Madde 21- Hastanin, mahremiyetine saygi gosterilmesi esastir. Hasta mahremiyetinin
korunmasini agikea talep de edebilir. Her tiirlii tibbi miidahale, hastanin mahremiyetine
saygi gosterilmek suretiyle icra edilir.

Mahremiyete sayg1 gosterilmesi ve bunu istemek hakki;

a) Hastanin, saglik durumu ile ilgili tibbi degerlendirmelerin gizlilik icerisinde ytiriitiil-
mesini,

b) Muayenenin, teshisin, tedavinin ve hasta ile dogrudan temasi gerektiren diger islemle-
rin makul bir gizlilik ortaminda gergeklestirilmesini,

c) Tibben sakinca olmayan hallerde yaninda bir yakininin bulunmasina izin verilmesini,

d) Tedavisi ile dogrudan ilgili olmayan kimselerin, tibbi miidahale sirasinda bulunma-
masini,

e) Hastaligin mahiyeti gerektirmedikge hastanin gahsi ve ailevi hayatina miidahale edil-
memesini,

f) Saglik harcamalarinin kaynaginin gizli tutulmasini, kapsar.

Oliim olay1, mahremiyetin bozulmasi hakkini vermez.

Calisanin saglik verilerini korumaya iliskin ytikiimliiligiiniiz ¢alisan isten ayrilsa veya
hayatin1 kaybetse dahi devam etmektedir. Mevzuatimizda yer alan hiikiimlerin hep-
si gosteriyor ki hekim kanunlarda gosterilen istisnalar hari¢ ¢alisanin saglik verilerine

iliskin verileri ilgilisi olmayan 3.kisilerin ulasamayacag sekilde korumakla yiikiimliidiir.
Ulusal mevzuatimizda aksine bir diizenleme s6z konusu degildir.
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ULUSLARARASI MEVZUATLAR CERCEVESINDE HASTA/CALISAN SAGLIK
VERILERI

Avrupa Insan Haklar1 S6zlesmesi
Madde 8: Herkes, ozel ve aile yasamina konutuna ve haberlesmesine saygi gosterilmesi
hakkina sahiptir.

Insan Haklar1 Evrensel Bildirgesi
Madde 12: Kimsenin 6zel yasamina, ailesine ve konutuna ya da haberlesmesine keyfi
olarak karisilamaz, seref ve adina saldirilamaz.

9 Aralik 2003 Tarihli Ve 25311 Sayili Resmi Gazetede Yayinlanan 5013 Sayili Kanun
fle i¢ Hukuk Kurali Haline Gelen Biyoloji Ve Tibb1 Uygulanmas1 Bakimindan Insan
Haklar1 Ve Insan Haysiyetinin Korunmasi S6zlesmesi

Madde 10: Ozel Yasam Ve Bilgilendirilme Hakk1

Herkes, kendi sagligiyla ilgili bilgiler bakimindan, 6zel yasamina saygi gosterilmesini is-
teme hakkina sahiptir.

Yukarida bahsi gecen sozlesmeler ve bildirgeler meclis tarafindan kabul edilmis olup ka-
nun hitkmiindedirler. Ayrica Hekimlik Meslegi Etik Kurallar1 5. Béliim (Hekim ve Insan
Haklar1)e gore;

Uluslararasi Sozlesmelere Uyma Zorunlulugu
Madde 33: Her hekim, basta Insan Haklar1 Evrensel Bildirgesi olmak iizere tiim insan
haklari belgelerine ve hekimlikle ilgili ortak kurallara uymakla ytikiimliidiir.

Tiim bu ulusal ve uluslararasi mevzuatin dahi yetersiz kaldig1 durumlar s6z konusu olur-
sa eger, hekimlere rehber olacak olan ve baglayicilig1 bulunan Diinya Tabipler Odasi bil-
dirgeleri bulunmaktadir. Yine Hekimlik Meslegi Etik Kurallar1 7. Bolim’ e gore;

Hiikiim Bulunmayan Durumlar

Madde 45: Bu kurallarda yer almayan durumlarla karsilasildiginda, hekim, genel etik
ilkelere, ulusal diizenlemelere, uluslararas: diizeydeki bildirge ve s6zlesme hiikiimlerine
uyar.

Diinya Tabipler Birligi Lizbon Bildirgesi (1981)

Hasta Haklar1

d) Hastanin, kendisiyle ilgili tibbi ve kisisel bilgilerin gizliligine gereken saygiy1 goster-
mesini hekimden beklemeye hakki vardir.

Avrupa Hasta Haklarimin Gelistirilmesi Bildirgesi Olarak Amsterdam Bildirgesi
(1994)

Mahremiyet Ve Ozel Hayat
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4.1)Hastanin saglik durumu, tibbi durumu, tanisi, prognozu, tedavisi hakkindaki ve kisi-
ye ozel diger tiim bilgiler 6liimden sonra bile gizli olarak korunmalidir.

4.2) Hastaya ait bu bilgileri yalnizca hastanin a¢ik izni veya mahkemenin kesin istegi
tizerine agiklanabilir.

4.6) Hastanin tani, tedavi ve bakimu i¢in gerekli olmadik¢a ve ek olarak hasta izin verme-
dikge hastanin 6zel ve aile hayatina girilemez.

Bali Bildirgesi (1995)
Gizlilik Hakkz:

a. Hastanin saglik durumu, tibbi durumu, tanisi, prognozu, tedavisi ve kisiye 6zel tiim
diger bilgiler 6liimden sonra bile gizli olarak korunmalidir. Istisna olarak hasta yakin-

larinin kendileri ile ilgili saglik risklerini 6grenmeleri agisindan bu bilgilere ulagabilme
hakki olabilir.

b. Gizli bilgiler sadece hastanin agik izni veya mahkemenin kesin istegi {izerine agiklana-
bilir. Hastanin a1k olarak riza vermedigi durumlarda bu bilgiler sadece bilgilendirilmesi
gereken diger saglik personeline verilebilir.

c. Hastanin kimligine ait tiim bilgiler korunmalidir. Bu bilgilerin korunmasi usuliine uy-
gun yapilmalidir.

Tiirk Tabipler Birligi Calisan Saghig: Bildirgesi (20 Haziran 2009)
I) Cahisan Saghgina Iliskin Hekim Sorumlulugu

- Isyeri hekimi, yarg: tarafindan istenmedikge, halk saghg1 agisindan bildirimi zorunlu
olmadikga ya da bireyin istegi olmadikga tiim bireysel tibbi bilgiler gizli tutulmalidur.

II) Calhisanlarin Saghgina Iliskin Taraflarin Sorumlulugu

- Bir bagka is¢inin sagligini ve yasamini tehlikeye sokmamak kosuluyla hekimler ile gali-
sanlar arasindaki bilgilerin saklanmasi zorunluluguna isverenler uyarlar.

Ancak bir diger husus 6zellikle HIV testlerinin ne zaman istenecegidir. Uygulamada isye-
ri hekimleri her is kolunda gerek olmadig1 halde HIV testi istemektedirler. Mevzuatimi-
zin hi¢birinde bu testin yapilmasini zorunlu kilan bir ibare bulunmamaktadir. Dolayisty-
la HIV testinin istenmesi MK-2 geregi diiriistliik kuraliyla bagdagsmamaktadir. Ornegin
Tiirkiyede bir¢ok kisi hizmet sektoriinde ¢alismaktadir. Bu kisilerden HIV testi istenme-
sinin hi¢bir mesru zorunlulugu yoktur.

Ancak yapilan isin niteligi geregi yliksek risk tasimasi soz konusuysa bildirmesi ve test
istenebilir.
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Bu test sonucunun isyeri hekimlerince is¢inin saglik dosyasina veya elektronik ortamda
islenebilmesi igcin KVKK / Madde 4 uygun olmasi gerekir. KVKK / Madde 4 kapsamin-
da degerlendirdigimizde;

Madde 4:

(2) Kisisel verilerin islenmesinde asagidaki ilkelere uyulmasi zorunludur:

a) Hukuka ve diirtistliik kurallarina uygun olma.

b) Dogru ve gerektiginde giincel olma.

¢) Belirli, acik ve mesru amaglar icin islenme.

¢) Islendikleri amagla baglantili, sinirli ve dlgiilii olma.

d) Ilgili mevzuatta 6ngériilen veya islendikleri amag icin gerekli olan siire kadar muha-
faza edilme.

Bu maddeye gore HIV testi yapilmasinin zorunlu olmadig: hallerde dahi HIV testi ya-
pilmissa ve sonug pozitif gelmigse kisinin saghk dosyasina ISLENEMEZ. Yukarida bah-
settigimiz tizere MK-2 diiriistlitk kurali ve KVKK 4. maddesinin 2.fikrasinin a bendine
aykiridir. Bu testi sonucunu iglemenin ¢ bendine gore mesru bir amaci yoksa islenemez.
Dolayisiyla bir¢ok iskolunda HIV testinin istenmesi MK-2 ve KVKK-4.maddesine gore
mesru bir amag tagimadigindan bu veriler islenemez. Istenmis ve sonug pozitif gelmisse
de isyeri hekimleri bu sonucu sadece Saglik Bakanligrna bildirmekle miikelleftir. Higbir
suretle KVKK / Madde 4 geregi bu sonucu is¢inin saglik dosyasina islemesi s6z konusu
olamaz.

SONUC

Is Saglig1 ve Giivenligi Kanunu kapsaminda HIV ile yasayan bireyler ise giris ve periyodik
muayene sirasinda isin niteligi goz ontinde tutulmadan genel geger bir yargiyla gereksiz
HIV testine tabi tutulmaktadir. Ise giris igin zorunlu tutulan bu testin sonucu gogu za-
man dogrudan Insan Kaynaklari departmanina verilmesi istenirken, ¢ogu zamanda is
yeri hekimi tarafindan is veren ya da insan kaynaklariyla paylagilmaktadir.

Damgalama ve ayrimciliga kars: savunmasiz bir grup olan HIV ile yasayan bireylerin s6z
konusu mahremiyetlerinin ihlali, igveren tarafindan ayrimciliga maruz birakilmasina ve
¢alisma hakkinin elinden alinmasina neden olmaktadir. Bir¢ok vakada sirket avukatlar
tarafindan bilgilendirilen isverenler HIV diginda bir gerekce gostererek isten ¢ikarma
veya almama yoluna giderek magduriyeti arttirmakta ve hak arama siireglerinin 6niinii
kesmektedir.

Benzer vakalarin adli siireclerinde davalar isveren ve ¢alima hakki ihlali tizerinden ku-
rulmus, ihlalin temel kaynag1 olan mahremiyet hakki ihlali gormezden gelinmistir. Oysa
yukarida agikladigimiz mevzuat geregince HIV ile yasayan bireylerin ¢alisma hakki ih-
lallerinin temel ¢ikis noktasini is yeri hekimlerinin hatali uygulamalari olusturmaktadir.
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OZEL SAGLIK SIGORTACILIGI BAKIMINDAN
KISISEL SAGLIK VERILERI

Av. Zeynep Reva, LL.M.
Acibadem Universitesi - Adli Tip ve Etik Yiiksek Lisans Programi
Acibadem Sigorta - Hukuk, Uyum ve Riicu Miidiirii

SAGLIK SEKTORU -SIGORTA SEKTORU ILISKISI
« Saglik sigortasinin kapsaminin genisligi,
« Degisen demografik ve ekonomik gostergeler
o Artan kamu maliyetleri
kaliteli bir saglik sistemine erisimin siirdiiriilebilirligi zorlastyor!
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SIGORTA SEKTORU KISISEL SAGLIK VERISINE NEDEN IHTIYAC DUYAR?
1. RISK DEGERLENDIRME SURECI

a) Sigorta giivencesi verilecek mi?
b) Verilecekse hangi kapsamda ve hangi sartlarla?
c) Daha 6nceki sigortalilik siirecindeki kazanilmis haklarin korunmasi?
d) Yanlis bir risk degerlendirmesi nelere sebep olur?
« Sigortal1 gereksiz yere fazladan prim 6der!
« Sigortal satin almak istemedigi bir teminat i¢in para 6der!
« Sigortal1 aslinda sigorta kapsamina girmeyen bir teminat igin para 6der!
« Sigortal1 aslinda sahip olmadig: bir teminata sahip oldugunu diisiinebilir!
« Sigortal1 belki de ufak bir ek primi karsiliginda sahip olabilecegi teminattan
mahrum kalabilir!

2. TAZMINAT DEGERLENDIRME SURECI

a) Suiistimali 6nleme

b) Tedavi masraflarinin adil ve yerinde bir bigimde tazmin
¢) Hizli ve kaliteli hizmet

d) Yenileme déneminde uygun prim imkan

SIGORTA SEKTORU KIiSISEL SAGLIK VERILERINI NASIL ELDE EDER?

1. Sigorta Bagvuru - Teklif Formlar:
2. Sigortali Gegis Formlari
3. Hastanelerin Gonderdigi Provizyon Talep Formlar1

KISISEL SAGLIK VERILERINE ILISKIN GETIRILEN KORUMA

KURAL: Agik Riza Gerekir!
Kisisel veriler, acik riza olmaksizin

« Islenemez. Saglik ve cinsel hayata iliskin bilgiler ise ancak kamu sagliginin
korunmasi, koruyucu hekimlik,

« 3. kisilere veya yurtdisina aktarilamaz.

« Kullanim amaglari bittiginde silinmelidir.

ISTISNA: A¢ik Riza Aranmayan Durumlar (KVK Kanunu madde 6)

Kisisel saglik ve cinsel hayata iliskin verileri agagidaki hallerden en az birinin bulunmasi
halinde, sir saklama ytikiimliiliigii altinda bulunan kisiler tarafindan kisisel veri sahibi-
nin agik rizast olmaksizin islenebilecektir;

208



03-04 HAZIRAN 2017 | [STANBUL

« Kamu sagliginin korunmasi,

« Koruyucu hekimlik,

« Tibbi teshis, tedavi ve bakim hizmetlerinin yiiratiilmesi,

o Saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla isleme.

KISISEL SAGLIK VERILERI BAKIMINDAN SIGORTA MEVZUATI

o Tiirk Ticaret Kanun madde 1447

« 5684 numarali Sigortacilik Kanunu madde 31/A, 31/B

o Saglik Sigortas1 Genel $artlar1 madde 5

o Ozel Saglik Sigortas: Yonetmeligi Uygulama Esaslarina Iliskin Genelge (2014/4)
madde 3

HAZINE MUSTESARLIGI NE DIYOR?

Ozel saglik sigortasi sirketleri, Kisisel Verilerin Korunmasi Kanunu'nun 6. maddesinde-
ki «saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi» kapsaminda agik riza
almaksizin sigortalilarin saglik verilerini isleyebilirler.

SAGLIK VERILERI SIGORTA SEKTORUNDE GUVENDE Mi?

« Ise giris esnasinda imzalatilan gizlilik taahhiitnamesi

« Kisisel Verilerin Korunmas: (PDPA) Politikas1 ve egitimler

« Isyeri diginda ve is diginda sigortalilarla ilgili konusmamak

« Sigortal1 bilgilerine sadece yetkili ¢alisanlarin ulagabilmesi

« Bagkasinin sifresini kullanmama ve aksi halde is akdinin feshine ve savcilik sikaye-
tine kadar uzanan cezai yaptirimlar

« Giivenli bilgi sistemleri

« Server/sistem odalarinin giivenligi, kontrolld giris

o Clean Desk Policy / Temiz Masa Politikas1

« Kilitli dolap, kagit kesme makinasi

« Diizenli yedekleme, giivenli internet kullanimi

« Kisisel bilgisayarlarin giivenligi, diizenli sifre degistirme, USB kullanilamamasi

o Acil durum / afet durumlarina kars: tedbir

o Antiviriis yazilimlar

SONUC

« Kaliteli bir saglik hizmetinin 6zellikle siirdiriilebilirliginin saglanmas1 noktasinda
oOzel saglik sigortas sirketleri, saglik hizmetlerinin finansmanini ve planlanmasi ve yo-
netimi kapsaminda hizmet vermektedir.

« Sigortacilik Kanunu kapsaminda sir saklama ytikiimliisii olan sigorta sirketleri, Ki-
sisel Verilerin Korunmasi Kanunu’nun 6. maddesindeki «saglik hizmetleri ile finansma-
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ninin planlanmasi ve y6netimi» kapsaminda agik riza almaksizin sigortalilarin saglik
verilerini isleyebilirler.

o Ancak sigortalilara ¢apraz satis ve pazarlama yapmak i¢in sigortalilarin agik rizala-
rin1 almak zorundadirlar.

« Saglik sektorii ve sigorta sirketinin isbirligi ile hastalara / sigortalilara en iyi hizmet
sunulabilecektir.

KAYNAKLAR

5684 sayili Sigortacilik Kanunu

6102 say1li Tiirk Ticaret Kanunu

Ozel Saglik Sigortalar1 Yonetmeligi

Ozel Saghk Sigortas: Yonetmeligi Uygulama Esaslarina liskin Genelge (2014/4)
http://ohsad.org/wp-content/uploads/2016/10/yillik_saglik_istatistikleri.pdf
http://www.tsb.org.tr/resmi-istatistikler.aspx?pageID=909
http://www.tuik.gov.tr/Prelstatistik Tablo.do?istab_id=1588
http://www.tuik.gov.tr/Prelstatistik Tablo.do?istab_id=1631
http://www.sasder.org/Ulusal-Kongre/4-Ulusal-Kongre
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