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ITIRAZ YOLUNA BASVURAN : Danistay Onbesinci Dairesi

ITIRAZIN KONUSU : 31.5.2006 tarihli ve 5510 sayilt Sosyal Sigortalar
ve Genel Saghk Sigortas: Kanunu’nun 67. maddesinin tiglincii fikrasmna, 1.3.2012 tarihli ve
6283 sayth Kanun'un 1. maddesiyle eklenen “..biyometrik yintemlerle kimlik
dogrulamasimin yapimasi ve/veya...” ibaresinin Anayasa’nmn 2., 13, ve 20. maddelerine
aykinihg ileri surriilerek iptaline karar verilmesi istemidir.

I- OLAY

Genel saglik sigortalist davaci tarafindan, biyometrik kimlik dogrulama
sistemine tanimlanmaksizin hizmet sunmayan &zel hastane baghekimliginin uygulamasinin
bildirimi niteliginde olan islemin ve dayanak gdsterdigi mevzuatin iptali istemiyle Sosyal
Giivenlik Kurumu Bagkanlig1 aleyhine agilan davada, itiraz konusu kuralin Anayasa’ya
aykirt oldugu kanisina varan Mahkeme, iptali i¢in bagvurmustur.

II- ITIRAZIN GEREKCESI

Bagvuru kararinin gerekge boliimii goyledir:

“

Anayasa Mahkemesi kararlarinda da belirtildigi gibi, Anayasa'mn 2.
maddesinde belirtilen hukuk devieti, eylem ve iglemleri hukuka uygun, insan haklarina
dayanan, bu hak ve szgirlikleri koruyup giiclendiren, her alanda adil bir hukuk diizeni
kurup bunu gelistirerek siirdiiren, Anayasa’ya aykri durum ve tutumlardan kaginan,
hukukun dstiin kurallariyla kendini bagh sayan, yarg: denetimine agik, yasalarin distiinde
yasa koruyucunun ona uymast gereken Anayasa ve temel hukuk ilkelerinin bulundugu
bilincinde olan deviettir.

Hukuk devleti ilkesinin énkosullarindan biri olan hukuk giivenligi ile kigilerin
hukuki  giivenliginin - saglanmas:  amaglanmaktadw. Hukuk  giivenligi  ilkesi, hukuk
normlarimin ongériilebiliv olmasini, bireylerin tiim eylem ve islemlerinde devlete giiven
duyabilmesini, devietin de yasa diizenlemelerinde bu giiven durgusunu zedeleyici
yontemlerden kaginmasini gerekli kilar.

Bilindigi gibi, kigisel veri, belirli veya kimligi belirlenebilir gercek ve tizel
kisilere iliskin tiim bilgileri ifade etmektedir.

Bu kapsamda. bireyin saghgma veya fiziksel/biyolojik ézelliklerine iliskin
bilgiler kigisel saghk verisini olusturmaktadir.

Bireyin kisisel verilerinden bir kismi “hassas veri” seklinde nitelendirilmekte,
hassas veriler ile bireyin temel hak ve ozgiirliikleri arasinda yakin bir iliski bulunmas:



nedeniyle de bu nitelikteki veriler bireyin diger kisisel verilerinden daha etkin ve iézel
koruma altina alinmast gerekmektedir.

Bireylerin saglik verileri hassas veriler kategorisinde kabul edilmektedir.

5510 sayii Kanun'un Saghk Hizmetlerinden Yararlanma Sartlart bashkl: 67.
maddesine, 6283 sayii Kanunun 1. maddesiyle “..biyometrik yontemlerle kimlik
dogrulamasinin yapimas...” ibaresi eklenmis, ancak amlan diizenlemede, biyometrik
yontemlerle yapdacak kimlik dogrulamast sonucu elde edilecek kisisel verilerin toplanmas:
ve iglenmesinin kapsam, bu verilerin korunmaswa iliskin usul ve esaslar belirtilmemistir.

Bu nedenle, Yasama organ tarafindan, temel ilkeleri koyulmadan, cerevesi
cizilmeden biyometrik veri toplanmasma olanak veren “biyometrik yontemlerie kimlik
dogrulamasmn yapilmast ve/veya” ibaresi Anayasa’mn 13. ve 20. maddelerine aykirt
oldugu gibi, Anayasa’'mn 2. maddesindeki hukuk devleti ilkesine aykir: bulunmaktadr.

Aciklanan nedenlerle, bir davaya bakmakia olan mahkemenin, o davada
uygulanacak bir kanun hitkmiinii Anayasa’va aykirn gérmesi durumunda, bu kanaatini
iceren gerekgeli karart ile Anayasa Mahkemesine basvurmasi gerektigini diizenleyen 6216
sayilt Anayasa Mahkemesinin Kurulugu ve Yargilama Usulleri Hakkinda Kanun'un 40.
maddesinin 1. fikrasi geregince, 5510 sayili Sosyal Sigortalar ve Genel Saghk Sigortast
Kanunu'nun 67. maddesi 3. fikrasinda yer alan “biyometrik yontemlerle kimlik dogrulamast
yapilmast ve/veya” ibaresinin Anayasa’min 2., 13. ve 20. maddelerine aykiri oldugu kanisina
ulasiimast nedeniyle Anayasa Mahkemesi’ne bagvurulmasing, dosyada bulunan belgelerin
onayl: bir drneginin Anayasa Mahkemesi Bagkanligi'na gonderilmesi, 08/07/2014 tarihinde
oybirligiyle karar verildi.”

III- YASA METINLERI

A- itiraz Konusu Yasa Kurah

Kanun’un itiraz konusu kurah da iceren 67. maddesinin fglincii fikrast
soyledir:

“Ayrica genel saghk sigortalisi ve bakmakla yikiimlii oldugu kisilerin saglhk
hizmetlerinden ve diger haklardan yararlanabilmeleri igin saghk hizmet sunucularina
bagvurduklarinda acil haller harig olmak iizere (acil hallerde ise acil halin sona ermesinden
sonra); biyometrik yontemlerle kimlik dogrulamasimin yapimast ve/veya wiifus ciizdan,
siiriicii belgesi, evlenme ciizdam, pasaport veya Kurum tarafindan verilen resimli saglik
karti belgelerinden birinin gosterilmesi zorunludur.”

B- Dayanilan Anayasa Kurallan

Bagvuru kararinda, Anayasa’nin 2., 13.-ve 20. maddelerine dayaniimustir.

IV- ILK INCELEME

Anayasa Mahkemesi Ictiiziigii hitkiimleri uyarmnca Serruh I§A[_,_ELL_ Alparslan
ALTAN, Serdar OZGULDUR, Osman Alifeyyaz PAKSUT, Recep KOMURCU, Burhan

USTUN, Engin YILDIRIM, Nuri NECIPOGLU, Hicabi DURSUN, Celal Miimtaz AKINCI,
Erdal TERCAN, Muammer TOPAL, M. Emin KUZ ve Hasan Tahsin GOKCAN’in



katilimlariyla 4.12.2014 tarihinde yapilan ilk inceleme toplantisinda, dosyada eksiklik
bulunmadigindan isin esasinin incelenmesine OYBIRLIGIYLE karar verilmistir.

V- ESASIN INCELENMESI

Basvuru karari ve ekleri, Raportdr Berrak YILMAZ tarafindan hazirlanan igin
esasina iliskin rapor, itiraz konusu yasa kurali, dayamlan Anayasa kurallar1 ve bunlarm
gerekceleri ile diger yasama belgeleri okunup incelendikten sonra geregi goriisiiliip
diistintildii:

Basvuru kararinda, biyometrik yontemlerle yapilacak kimlik dogrulamast
sonucu elde edilecek kisisel verilerin toplanmasi ve iglenmesinin kapsam ile bu verilerin
korunmasina iliskin usul ve esaslarin belirli olmadigi, yasama organi tarafindan temel
ilkeleri koyulmadan, gergevesi gizilmeden biyometrik veri toplanmasina olanak veren itiraz
konusu kuralin, Anayasa’nin 2., 13. ve 20. maddelerine aykir oldugu ileri siiriiimiigtiir.

Kanun’un 67. maddesinin itiraz konusu kurali da iceren iigiincii fikrasinda,
genel saglik sigortalis1 ve bakmakla yiikiimlii oldugu kisilerin saglik hizmetlerinden ve diger
haklardan yararlanabilmeleri igin saglik hizmet sunucularina basvurduklarinda acil héller
hari¢ olmak iizere (acil hallerde ise acil halin sona ermesinden sonra); biyometrik
yontemlerle kimlik dogrulamasinin yapilmasi ve/veya niifus ciizdam, siiriicii belgesi,
evlenme ciizdani, pasaport veya Kurum tarafindan verilen resimli saglik kart: belgelerinden
birinin gosterilmesinin zorunlu oldugu Sngdrillmiigtiir.

Biyometrik yontemlerle kimlik dogrulama, hizmet talep eden bir kullanicinin,
dlgiilebilir fizyolojik ve bireysel ozellikler yoluyla gergeklestirilen ve otomatik olarak
dogrulanabilen kimlik denetleme yoluyla gergek kullanict olup olmadigmin dogrulanmasi
anlamina gelmektedir.

Anayasa’nin 2. maddesinde belirtilen hukuk devleti, insan haklarina dayanan,
bu hak ve 6zgiirlitkleri koruyup giiglendiren, eylem ve islemleri hukuka uygun olan, her
alanda adaletli bir hukuk diizeni kurup bunu gelistirerek siirdiiren, Anayasa’ya aykirt durum
ve tutumlardan kaginan, hukuku tiim devlet organlarina egemen kilan, Anayasa ve
kanunlarla kendini bagli sayan, yargi denetimine agik olan devlettir. Kanun koyucu,
Anayasa'ya ve hukukun genel ilkelerine aykiri olmamak kaydiyla her tiirlii diizenlemeyi
yapma konusunda takdir yetkisine sahiptir. Kanun koyucunun hukuki diizenlemelerde
kendisine taninan takdir yetkisini anayasal sinirlar iginde adalet, hakkaniyet ve kamu yarar
dlciitlerini gz oniinde tutarak kullanmas1 ve keyfi davranmamas gerekir.

Anayasa’nin 2. maddesinde yer alan hukuk devletinin temel ilkelerinden biri
“belirliliktir. Belirlilik ilkesi, yalmzca yasal belirliligi degil, daha genis anlamda hukuki
belirliligi de ifade etmektedir. Yasal diizenlemeye dayanarak erisilebilir, bilinebilir ve
ongoriilebilir gibi niteliksel gereklilikleri kargilamasi kosuluyla, mahkeme igtihatlar1 ve
yilriitmenin diizenleyici islemleri ile de hukuki belirlilik saglanabilir. Aslolan muhtemel
muhataplarinin mevcut sartlar altinda belirli bir iglemin ne tiir sonuglar dogurabilecegini
ongdrmelerini miimkiin kilacak bir normun varhigidur.

Anayasa’nin 20. maddesinin birinci fikrasinda, herkesin, 6zel hayatina saygl
gosterilmesini isteme hakkina sahip oldugu, 6zel hayatin ve aile hayatimin gizliligine
dokunulamayacag: belirtilmis; iiglincii fikrasinda da “Herkes, kendisiyle ilgili kisisel
verilerin korunmasint isteme hakkina sahiptiv. Bu hak; kisinin kendisiyle ilgili kigisel veriler
hakkinda bilgilendirilme, bu verilere erigme, bunlarin diizeltilmesini veya silinmesini talep



etme ve amaglary dogrultusunda kullambhp kullamimadi§im 0grenmeyi de kapsar. Kigisel
veriler, ancak kanunda ongérilen hallerde veya kiginin acik rizasiyla islenebilir. Kigisel
verilerin korunmasma iliskin esas ve usuller kanunla diizenlenir.” denilerek kisisel verilerin
korunmasi, 6zel hayatin gizliliginin korunmasi kapsaminda giivenceye kavusturulmustur.

Anayasa’min  13. maddesinde, temel hak ve hiirriyetlerin, Ozlerine
dokunulmaksizin yalnizca Anayasa’nin ilgili maddelerinde belirtilen sebeplere bagli olarak
ve ancak kanunla smirlanabilecedi, bu sinirlamalarin Anayasa’min sdziine ve ruhuna,
demokratik toplum diizeninin ve 1aik Cumhuriyetin gereklerine ve Slgiliiliik ilkesine aykir
olamayacag: belirtilmigtir.

Kigisel verilerin korunmasi hakki, kiginin insan onurunun kotrunmasi ve
kisiligini serbestce gelistirebilmesi hakkinin &zel bir bigimi olarak, bireyin hak ve
ozgirlilklerini kisisel verilerin islenmesi sirasinda korumayi amaglamaktadir. Ancak s6z
konusu hak mutlak ve smnirsiz olmayip Anayasa’min 13. ve 20. maddeleri geregince belirli
kosullarda, demokratik toplum diizeninin gereklerine ve dlgiiliiliik ilkesine aykin olmamak
tizere kanunla smirlanabilir. Nitekim Tiirkiye'nin imzaladigi ancak uygulama kanununun
yiirtirliige konamamasi nedeniyle taraf olmadigi 1981 tarihli ve 108 sayili Kisisel Verilerin
Otomatik Isleme Tabi Tutulmas: Karsisinda Kigilerin Korunmasima Dair Avrupa Konseyi
Stzlesmesi'nin 9. maddesinde de devlet giivenligi, kamu giivenligi, devletin ekonomik
menfaatlerinin korunmasi ve suglarla miicadele edilmesi, ilgilinin veya tiglincii kigilerin hak
ve ozgirliiklerinin korunmasi ile verilerin istatistiki veya bilimsel amaglarla kullaniimasi
durumlarmda kisisel verilerin korunmasina sinirlamalar getirilebilecegi ongoriiimiigtiir. Bu
nedenle, kisisel verilerin korunmas: temel hakkina kamu yarar1 nedenlerine dayali olarak
miidahale edilebilmesine olanak taninmaktadir.

ftiraz konusu kuralla, genel saglhk sigortalisi olanlar ve bakmakla yiikiimlii
oldugu kisilerin saglik hizmetlerinden ve diger haklardan yararlanabilmeleri icin hastane gibi
kurumlara bagvurdugunda, niifus ciizdani, siiriicii belgesi, evlenme ciizdami, pasaport veya
verilmis ise cahigtigt Kurum saghik karti belgelerinden biriyle kimlik tespitinin yaninda veya
sadece biyometrik yontemlerle kimlik dogrulamasi yapiimast ongoriilmektedir.

Kigisel veri kavramu, belirli veya kimligi belirlenebilir olmak sartiyla, bir
kisiye iligkin biitiin bilgileri ifade etmektedir. Bu baglamda adi, soyadi, dogum tarihi ve
dogum yeri gibi bireyin sadece kimligini ortaya koyan bilgiler degil; telefon numarasi,
motorlu tagit plakasi, sosyal giivenlik numarasi, pasaport numarast, dzgecmis, resim, goriintii
ve ses kayitlari, parmak izleri, genetik bilgiler, IP adresi, e-posta adresi, hobiler, tercihler,
etkilesimde bulunulan kisiler, grup iiyelikleri, aile bilgileri gibi kisiyi dogrudan veya dolayh
olarak belirlenebilir kilan tiim veriler kigisel veri kapsamindadir. Bu baglamda itiraz konusu
kuralla 6ngbriilen biyometrik yontemle elde edilen verilerin kigisel veri oldugunda kusku
yoktur. Bununla birlikte s6z konusu verilerin, 108 sayili S6zlegme’nin 6. maddesinde ozel
olarak belirtilen politik diigiince, dini inang, saghk, cinsel yasam veya ceza
mahkimiyetlerine iligkin veriler gibi ¢ok hassas verilerden oldugu da sdylenemez.

Biyometrik yontemlerle kimlik dogrulama, kiginin kendi ozelliklerini esas
almasi nedeniyle izinsiz kullanimlara kargi giivenli, kamu kuruluglarina yénelik yolsuzluk ve
bunlarin neden oldugu zararlara karsi etkili ve sosyal giivenligi olan kisiler bakimindan da
giivenli hizmet alimasim saglayan bir ydntemdir. Itiraz konusu kuralla 6ngdriilen yontemin
saglik sektoriindeki suiistimallerin engellenmesi ve bu konudaki sahteciligin Snlenmesi
maksadiyla dnemli bir giivenlik 6nlemi oldugunda siiphe yoktur. Nitekim itiraz konusu
kuralin gerekgesinde saglik hizmetlerinin elektronik ortamda giivenilir altyapilar iizerinden
saglanmasi ve hizmetten yararlananlarin kimliklerinin saptanmasinda geleneksel ySntemlerin
eksiklikleri nedeniyle ortaya c¢ikan kotiiye kullanimlarin onlenmesinin  amaglandif



belirtilmistir. Dolayisiyla kuralla ongorillen yontemin etkin bir sekilde kullanilmasinm,
Sosyal Giivenlik Kurumundan haksiz menfaat temin edilmesini engellemeye yonelik oldugu
ve kuralda kamu yarart bulundugu agiktir.

Bu baglamda itiraz konusu kuralla 6zel hayatin ve kisisel verilerin korunmast
haklarina yonelik olarak yapilan miidahalenin, 6nggrillen amagla orantihi oldugu, miidahale
edilen haklarin 6ziine dokunmadigi ve demokratik toplum diizeninin gereklerine aykirihk
tegkil etmedigi anlagiidifindan Anayasa’ya aykm bir yonii yoktur.

Ote yandan itiraz konusu kuralla Ongoriilen yontemin sadece saghk
sektoriinde bu hizmetten yararlanma amaciyla kullanilabilecegi, bu nedenle elde edilen
verilerin sadece bu amagla sinirli olarak ve hizmetin devam igin zorunlu oldugu miiddetle
sturlt olmak iizere tutulabilecegi dikkate alindiginda, bu verilerin neden ve hangi gerekgeyle
temin edilecegine iligkin olarak konu, amag ve kapsam ile ne sekilde ve hangi siireyle
kullantlacaklarma dair bir belirsizlik oldugu sdylenemez.

Ayrica itiraz konusu kuralda dngoriilen yontemle elde edilen verilerin amag
ve kapsam diginda depolanmasi ve kullanilmasi halinde 5237 sayii Tirk Ceza
Kanunu’ndaki kigisel verilerin korunmasina iligkin ceza hiikiimlerinin uygulanacak olmast
nedeniyle bu konuda kanuni giivence de bulunmaktadir.

Agiklanan nedenlerle, itiraz konusu kural Anayasa’mmn 2., 13. ve 20.
maddelerine aykir1 degildir. Iptal isteminin reddi gerekir.

Serruh KALELI, Alparslan ALTAN, Serdar 0ZGULDUR, Engin YILDIRIM
ve Erdal TERCAN bu goriise katilmamglardr.

VI- SONUC

31.5.2006 tarihli ve 5510 sayih Sosyal Sigortalar ve Genel Saglik Sigortasi
Kanunu’nun 67. maddesinin iigtincii fikrasina, 1.3.2012 tarihli ve 6283 sayilh Kanun’un 1.
maddesiyle eklenen “...biyometrik yontemlerle kimlik dogrulamasinin yapilmasi ve/veya...”
ibaresinin, Anayasa’ya aykiri olmadigma ve itirazin REDDINE, Serruh KALELI, Alparslan
ALTAN, Serdar OZGULDUR, Engin YILDIRIM ile Erdal TERCAN’m karsioylari ve
OYCOKLUGUYLA, 19.3.2015 tarihinde karar verildi.

Bagkan Bagkanvekili Bagkanvekili
Ziihtti ARSLAN Serruh KALELI Alparslan ALTAN
Uye Uye ) Uy
Serdar OZGULDUR Osman Alifeyyaz PAKSUT Recep KOMURCU
Uye Uye Uye

Burhan USTUN Engin YILDIRIM Nuri NECIPOGLU



Uye Uye Uye

Hicabi DURSUN Celal Miimtaz AKINCI Erdal TERCAN
Uye Uye
Muammer TOPAL M. Emin KUZ
Uye Uye
Hasan Tahsin GOKCAN Kadir OZKAYA

Esas Sayis1 : 2014/180
Karar Sayis1 : 2015/30

KARSIOY GEREKCESI

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu'nun 67.
maddesinin tigiincii fikrasina, 6283 sayili Kanun’un 1. maddesiyle eklenen “... biyometrik
yontemlerle kimlik dogrulamasmin yapilmasi ve/veya...” ibaresinin Anayasa’ya aykirilig1
ileri stiriilmiistiir.

Kural, saghk sigortalist ve bakmakla yilkiimlii oldugu kisilerin saghk
hizmetlerinden yararlanmak amaciyla saglik hizmet sunucularma bagvurduklarinda
biyometrik yontemlerle megru bir kullamci olup, olmadiklarim tespit etmeyi
amaglamaktadir. Kuralda “ve/veya” baglacmin kullanilmasi, kimligi tespit etmek ve
denetlemek amaciyla biyometrik yontemlerin kullaniimasimin zorunlu olmadigim, belirtilen
diger belge ve usullerle de kimlik dogrulamasmin yapilabilecegini ortaya koymaktaysa da;
Sosyal Gtivenlik Kurumu Saghk Uygulama Tebligi’nde “ve/veya” baglact yerine “ve”
baglact kullanildigindan biyometrik yontemlerle kimlik dogrulamasi uygulamada zorunlu
hale getirilmistir. Saghk hizmetinden yararlanmak isteyenler biyometrik kimlik
dogrulamasini kabul etmediklerinde saglik hizmeti alamamaktadir. Bu da saglik hizmeti
almak isteyenlerden zorla kigisel veri alinmasi ile esanlamlidir. Hasta saglik hizmeti almak
icin biyometrik yonteme boyun egmek zorunda birakilmakta, bu yontemle elde edilen kigisel
verilerinin ne amagla kimler tarafindan kullamlacagmi bilmemekte, verilerine ulasma,
diizeltilmesini ya da silinmesini isteme haklarindan mahrum bulunmaktadir.

“Ozel hayatin gizlilizi” baslikl Anayasa’nin 20. maddesinin 7.5.2010 tarih ve
5982 sayili Kanun’la eklenen son fikrasinda “Herkes, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir. Bu hak; kiginin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erigme, bunlarin diizeltilmesini veya silinmesini talep etme ve
amaglar1 dogrultusunda kullanihp kullaniimadigim grenmeyi de kapsar. Kigisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin agik rizasiyla iglenebilir. Kigisel verilerin
korunmasina iligkin esas ve usuller kanunla diizenlenir.” denilmektedir. Anilan hiikmiin
gerekeesinde de “Anayasada kigisel verilerin korunmasina yonelik dolayli hiikiimler
bulunmakla birlikte yeterli degildir. Mukayeseli hukukta ve tarafi oldugumuz uluslararasi
belgelerde de kisisel verilen korunmasi &nemle vurgulanmaktadir. Maddeyle, herkesin,
kendisiyle ilgili kisisel verilerin korunmasini isteme hakki, anayasal bir hak olarak teminat



altina alinmaktadir. Bu baglamda, bireylerin kendilerini ilgilendiren kisisel veriler iizerinde
hangi hak ve yetkilere sahip oldugu ve kisisel verilen hangi hallerde islenebilecegi hitkme
baglamirken, kisisel verilerin korunmasma iligkin esas ve usullerin kanunla diizenlenecesi
Ongoriilmektedir.” seklinde degerlendirmenin yer aldiga goriilmektedir. Anayasa’nm 20.
maddesinin ¢ikariimasini 6ngdrdiigii kanun ise heniiz gikaniimamistir. Ancak, 6rnegin Tiirk
Ceza Kanunw’'nun 135 - 140. maddelerinde kisisel verilerin hukuka aykiri olarak
kaydedilmesi ve iglenmesi halleri sug olarak diizenlenmis ve yaptirima baglanmustir.

Ote yandan, bircok uluslar arast sozlesmede de kigisel verilerle ilgili
diizenlemeler yapilmig ve konunun &nemi bu uluslararasi metinlere yansimistir. Ornegm
Tirkiye'nin de 1981°de imzalamasina kargin heniiz onaylamadigi, Avrupa Konseyi’nin
28.1.1981 tarih ve 108 Numarali “Kisisel Nitelikli Verilerin Otomatik Isleme Tébi
Tutulmast Kargisinda Sahislarin Korunmasina Dair Sozlesme™nin 6. maddesine gore, i¢
hukukta uygun giivenceler saglanmadik¢a, irk mengeini, politik diisiinceleri, dini veya
diger inanglan ortaya koyan kisisel nitelikli verilerle, saglik veya cinsel yasamla ilgili kigisel
nitelikteki veriler ve ceza mahkumiyetleri, otomatik bilgi islemine tibi tutulamazlar. Yine
Avrupa Birliginin 24 Ekim 1995 tarihli “Kisisel Verilerin Islenmesinde Gergek Kisilerin
Korunmast Yonergesi (95/46/EC)’nde de, sivasi, dini, felsefi gériisler veya uyusturucu,
alkol bagimlihig1 veya saghk gibi hassas verilerin korunmasina iligkin diizenlemelere yer
verilmistir.

Avrupa Insan Haklan Mahkemesi de, kisilerin fiziki ve sosyal kimlikleri,
kisisel bilgileri, cinsiyetleri, sahislarina ait 6zerk sahalari, adlar, fiziki ve ruhsal biitiinlikleri
(saghk/tibbi bilgileri) is iliskileri, sosyal etkinlikleri, kisisel gelisimi, fiziki ve moral
giivenligi, dis cevrede insanlarla iligkileri gibi hususlari, sézlesmenin “Ozel hayatin ve aile
hayatinin  korunmast” baglikli 8. maddesi kapsaminda “Gzel hayat” kavrami iginde
degerlendirmektedir. Avrupa Insan Haklari Mahkemesinin bircok kararinda da, tibbi
verilerin ve bilgilerin S6zlesmenin 8. maddesinin korumasi altinda oldugu, bunlarin
korunmasi ve giivenliginin iiye iilkelerin sorumlulugunda bulundugu, bu bilgi ve verilerin
bagkalarinin eline gegmemesi i¢in gerekli tiim yasal diizenlemelerin ve giivencelerin
mevcudiyetinin gerektigi, keza parmak izi, DNA analizi vb. gibi biyometrik verilerin salt
kimlik tespitine ve giivenlik nedenine yonelik durumlar miistesna, hassas kisisel veri olarak
korunmalari gerektigi ictihat olarak ortaya konu]mustur Bir 6rnek olmak tizere, Avrupa
Insan Haklari Mahkemesinin S. ve Marper’in Birlesik Kralliga karst yaptigi basvuru
sonucunda verdigi kararinda; gézaltina alinan kigilerin kan, hiicre 8rnekleri ve parmak izinin
alinmas: fakat daha sonradan bu kigilerin kendilerine isnat edilen sugla iligkilerinin
kalmamas: durumunda, halen bu bilgilerin tutulmaya devam edilmesini bu 8lgiit agisindan
degerlendirmis ve durumu Avrupa Insan Hakiari Mahkemesi Sozlesmesinin 8. maddesinin
ihlali olarak gormiistiir. Mahkeme, kisisel verilerin muhafazasi, tutulma siiresi, kullanimi,
tgtincii kisilerin erisimine acik olup, olmamas: verilerin gizliligi ve silinmesi konularinda
acik ve ayrintili asgari giivencelerin saglanmasi gerektigini vurgulamigtir. (Case of S.and
Marper v. The United Kingdom, Bagvuru No: 30562/04 ve 30566/04, Karar Tarihi: 4 Aralik
2008 paragraf 99.)

Anayasa Mahkemesi de agagida igaret edilen kararlarinda, sézkonusu yasal
diizenlemelerde yer alan diizenlemeleri, kisisel verilerin korunmasina iliskin Anayasa’nin
20. maddesi ile 13. maddesine aykiri bularak iptali yoluna gitmistir:

- “.. ltiraz konusu kuralla, Bilgi Teknolojileri ve Iletisim Kurumunun
elektronik  haberlesme sektorityle ilgili kigisel verilerin iglenmesine ve gizlilidinin
korunmasina yonelik usul ve esaslari belirlemeye yetkili oldugu hilkkme baglanmigtr...
Kigisel verilerin korunmasi hakki, kiginin insan onurunun korunmasi ve Kisiligini serbestce
gelistirebilmesi hakkinin 6zel bir bigimi olarak, bireyin hak ve -ozgiirliklerini kisisel



verilerin islenmesi strasinda korumay1 amaglamaktadir. Bilisim teknolojilerindeki gelismeler
sonucunda, geleneksel ydntemlerle milmkiin olmayan ¢ok sayida verinin toplanabilmesi;
daha Once birbirinden iligkisiz sekilde tutulan pek gok verinin merkezi olarak bir araya
getirilebilmesi; verilerin, veri eglestirme ve veri madenciligi gibi ileri teknolojik imkanlarla
analize tabi tutulmak suretiyle, veriden yeni veriler iiretme kapasitesinin atmasi; verilere
erigim ve veri transferinin kolaylagmass; Kisisel verilerin ticari isletmeler igin kiymetli bir
varlik niteligi kazanmasi neticesinde, 6zel sektdr unsurlarinca yaratilan risklerin daha
yaygin ve dnemli boyutlara ulagmasi, terér ve sug Srgiitlerinin kisisel verileri ele gegirme
yoniindeki faaliyetlerinin artmasi gibi etkenler, giiniimiizde Kisisel verilerin en iist
seviyede korunmasmm zorunlu kilmaktadir. Bu baglamda Anayasa’nin 20. maddesinin
ticlincll fikrasinin son ciimlesinde ‘Kisisel verilerin korunmasina iligkin usul ve esaslar
kanunla diizenlenir.” hiikkmiine yer verilerek, kigisel verilerin korunmasi hakk: anayasal
giivenceye baglanmis ve bu sekilde kamu makamlarmin keyfi miidahalelerine kars: koruma
altina alinmigtir. Yasama yetkisinin devredilemezligi ilkesi geregince, Anayasa’nin agikga
kanunla diizenlenmesini 6ngdrdiigii konularda yiiriitme organma dogrudan ve ilk elden
diizenleyici iglem yapma yetkisi verilemez. Elektronik haberlesme sektoriiyle ilgili kigisel
verilerin iglenmesi ve gizliliginin korunmasima yonelik usul ve esaslari belirleme yetkisini
Bilgi Teknolojileri ve Iletisim Kurumuna veren itiraz konusu kural, Anayasa’nm 20.
maddesinde ongoriilen kisisel verilerin korunmasma iligkin usul ve esaslarin ancak kanunla
diizenlenebilecegine iligkin giivenceye aykiridir. Agiklanan nedenlerle, itiraz konusu kural
Anayasa’nin 20. maddesine aykiridir. Iptali gerekir...” (Any. Mah.nin 9.4.2013 tarih ve
E.2013/122, K.2014/74 sayili karari; RG. 26.7.2014, Say1: 29072)

-“... Dava konusu kural, internet trafik bilgisinin TIB tarafindan ilgili
isletmecilerden herhangi bir hukuki inceleme ya da siirece dahil olmadan alinmasim ve
hakim tarafindan karar verilmesi durumunda bu bilginin ilgili mercilere verilmesini
diizenlemektedir... Kigisel verilerin korunmasini isteme hakkina saglanan anayasal
giivencenin yagama gegirilebilmesi icin, bu hakki ilgilendiren yasal diizenlemelerin, acik,
anlasilabilir ve Kisilerin s6z konusu haklarim Kkullanabilmelerine elverisli olmasi
gerekir. Ancak boyle bir diizenleme ile kisilerin dzel hayatlarini ilgilendiren veri, bilgi ve
belgelerin resmi makamlarin keyfi miidahalelerine karst korunmasi olanakli hale
getirilebilir... Cagdas demokrasiler temel hak ve Szgiirliiklerin en genis 6lciide saBlanip
glivence altina alindif1 rejimlerdir. Temel hak ve ozgiirliikleri biiyiik dlgiide kisitlayan ve
kullanillamaz hale getiren sinirlamalar hakkin 6ziine dokunur. Temel hak ve Ozgiirliiklere
getirilen sinrlamalarin yalmz 6lgiisii degil, kosullari, nedeni, yontemi, kisitlamaya kargt
Ongorillen kanun yollari gibi giivenceler hep demokratik toplum diizeni kavramu iginde
degerlendirilmelidir... Ozel hayatin korunmasi her seyden once bu hayatin gizliliginin
korunmasi, baskalarinin gdzleri oniine serilmemesi demektir. Kisinin 6zel hayatinda
vasananlarin, yalniz kendisi veya kendisinin bilmesini istedigi kimseler tarafindan
bilinmesini isteme hakki, kiginin temel haklarinda biridir ve bu nitelii nedeniyle insan
haklarina iligkin beyanname ve sozlesmelerde yer almig, tim demokratik iilkelerin
mevzuatlarinda agikga belirlenen istisnalar digimda devlete, topluma ve diger kisilere kargt
korunmugtur... Trafik bilgisi ad: altinda istenen bilgiler genel anlamda belirli veya kimligi
belirlenebilir olmak sarttyla, bir kisiye iliskin biitiin bilgileri ihtiva eden kisisel veri kavrami
icerisindedir. Kigisel verilerin korunmast hakki, kiginin insan onurunun korunmasmnin ve
kisiligini serbestge gelistirebilmesi hakkinin 6zel bir bigimi olarak, bireyin hak ve
ozgiirlitklerini kisisel verilerin islenmesi sirasinda korumay1 amaglamaktadir... Dava konusu
kural, yukarida belirtilen kisisel veri niteliginde olan ve g¢ok ciddi suglarin tespiti,
sorusturulmasi ve kovusturmasinda kullanilmak iizere gercek ve tiizel kisilere iligkin trafik
bilgisinin, islenmemis veri halinde siireli olarak muhafaza edildigi erisim veya yer
saglayicilardan, TIB tarafindan herhangi bir gerekge veya neden gostermeksizin temin
edilmesine olanak saglamaktadir. S6z konusu veriler ulasabilirlik, Kisilerin tercihleri,
diigtinceleri ve davramglari hakkinda fikir verebileceginden kisilerin 6zel hayatlarina



miidahale edilme riskini igermektedir. Kuralda, temin edilecek bilgiyle ilgili olarak
herhangi bir konu ve amac simirlamas: bulunmadigi gibi bilginin kapsami, ne sekilde
kullanilacag), tutulacagy siire, temin edilme gerekgesi gibi hususlarla ilgili olarak da
herhangi bir belirlilik bulunmamaktadir... Bu durumda verilerin iglenebilecegi hallerin
kanunda agikga yer almasi zorunlulugu bulunmasina kargin, kuralda herhangi bir belirleme
ve smurlama yapilmaksizin dogrudan Kkisisel veri niteligindeki trafik bilgisinin temin
edilmesine ve islenmesine olanak saglanmasinin bu yoniiyle Anayasa’min 20. maddesine
aykirt oldugu agiktir... Anayasa’mn 13. ve 20. maddelerinde yer alan giivencelere
ragmen dava konusu kural ile Kkisiler, bilgi toplama, saklama, isleme ve deZistirme
yetkisi olan idareye ve diger Kisilere kars1 korumasiz birakilmis, veri toplamanin amag,
gerekce, kapsam ve smirlama yasal diizenlemede yer verilmemigtir. Agiklanan
nedenlerle, dava konusu kural Anayasa’nin 2., 13. ve 20. maddelerine aykiridir. Iptali
gerekir...” (Any. Mah.nin 2.10.2014 tarih ve E.2014/149, K.2014/151 sayilt karari, RG.
1.1.2015, Sayr: 29223)

-“... Dava konusu ibarenin de yer aldigi (a) bendinde, aym Kanun’un 22.
maddesinin (1) numaral: fikrasinda PTT nin faaliyetleri arasinda belirtilen “Adres bilgi kayit
sistemi”nin neyi ifade ettigi husus belirtilmigtir. Buna gore, adres bilgi kayit sistemi
25.4.2006 giinlii, 5490 sayili Niifus Hizmetleri Kanunu ve ilgili mevzuati saklt kalmak
kaydiyla, gergek kisilerin rizasi alinarak gergek ve tiizel Kisiler ile kamu kurum ve
kuruluglarma ait fiziki ve elektronik adreslerin, reklaim ve tamtim amaciyla PTT
hizmetlerinden yararlananlara ticret karsilign kullandirniimasina yonelik olarak olusturulan
PTT’ye ait veri tabanin: ifade etmektedir. Dava konusu ibare, adres bilgi kayit sisteminde,
gercek kisilerin rizasimi aramaktadir. Dolayisiyla, ibarenin  mefhumu muhalifinden, tiizel
kisiler yontinden onlarin rizalarinin alinmasina gerek bulunmadigi anlam ¢ikmaktadur. ..
Kisisel verilerin korunmasi temel hakki, Anayasa hukukunda esas olarak yiiksek Kisilik
degerlerini korumaya yonelik bireyse! haklara iligkindir. Bu hak, kisinin insan onurunun
korunmasmin ve kisiligini serbestce gelistirebilmesi hakkinin 6zel bir bigimi olarak, bireyin
hak ve ézgiirliklerini kigisel verilerin iglenmesi sirasinda korumay1 amaglamaktadir. Kigisel
veri kavram, belirli veya kimligi belirlenebilir olmak sartiyla, bir Kisiye iligkin biitiin
bilgileri ifade etmektedir. Bu baglamda, bir kiginin kendisinin veya ailesinin siirekli veya
gegici olarak konakladigi, ikamet ettigi yerlere ait bilgiler (fiziki adresleri) de kisisel veri
niteligindedir. Aym: sekilde, elektronik posta olarak adlandirilan ve elektronik iletisim a1
lizerinden gonderilen ve internette ya da kullanicinin bilgisayarinda kaydedilebilen her tiirlii
yazi, ses, resim ya da dil iletilerinin de kigisel veri niteliginde oldugu kabu! edilmektedir.
.... (Anayasa’nin 20. maddesi) metninde kisisel verilerle ilgili olarak ‘herkes’ tabirinin
kullamImas: dikkate alindiginda, tiizel Kigilere iliskin verilerinde 20. madde kapsamnda
degerlendirilmesi gerekecegi aciktir... Bu durumda... tiizel kisilerin Kkigisel veri
niteliginde bulunan fiziki veya elektronik adreslerinin, yetkili kisi ya da organlarinm
nizalari alinmaksizin, dava konusu kural uyarinca PTT A.S. tarafindan rekldm veya tanitim
amactyla toplanip kaydedilmesinin ve bunlarin igiincii kigilere verilmesinin, Anayasa’nmin
20. maddesine aykirilik olusturdugu agiktir... Agiklanan nedenlerle, dava konusu kural
Anayasa’nin 20. maddesine aykindir. iptali gerekir...” (Any. Mah.nin 4.12.2014 tarih ve
E.2013/84, K.2014/183 sayih karari; RG.13.3.2015, Say1: 29294.)

- Nihayet Anayasa Mahkemesi, heniiz gerekgesi yayimlanmayan 4.12.2014
tarih ve E2013/114, K.2014/184 sayilt karan ile 12.7.2013 tarih ve 6495 sayih Kanun’la
degistirilen Saglik Bakanhi1 ve Baglt Kuruluglaninin Teskilat ve Gorevleri Hakkindaki 663
sayili Kanun Hitkmiinde Kararname’nin 47. maddesinin agagida metnine yer verilen (1), (2)
ve (3) numarali fikralarinin iptaline karar vermistir:

“ (1) Bakanlik ve bagh kuruluslari, mevzuatla kendilerine verilen
gorevleri, e-devlet uygulamalarina uygun olarak daha etkin ve daha hizhi bigimde yerine



getirebilmek igin, biitiin kamu ve 6zel saghk kurum ve kuruluslarmdan; saghk hizmeti
alanlarn, aldiklar1 saghk hizmetinin geregi olarak ilgili saghk kurum ve kurulusuna
vermek zorunda olduklan Kkisisel bilgileri ve bu kimselere verilen hizmete iliskin
bilgileri her tiirlii vasitayla toplamaya, islemeye ve paylasmaya yetkilidir.

(2) Bakanlik ve bagh kuruluslart kigisel saglhk verilerini ilgili tigiincii kisiler
ve kamu kurum ve kuruluslart ile ancak bu kisi ve kurumlarin bu verilere erigebilecegi
hususunda kanun en yetkili olmasi halinde gorevlerinin yapmalarina yetecek derecede
paylasabilir.

(3) Bakanlik ve bagli kuruluslar, mevzuatla kendilerine verilen gorevleri
yerine getirebilmek igin gereken bilgileri, kamu ve dzel ilgili biitiin kisi ve kuruluslardan
istemeye yetkilidir. ilgili kisi ve kuruluglar istenilen bilgileri vermekle yiikiimludiir.”

Yukartdan beri yapilan agiklamalar igiginda ilk tespiti gereken husus, dava
konusu kuralin (biyometrik yontemlerle kimlik dogrulamasmm yapilmasi ve/veya) salt
bir kimlik tespitine yonelik diizenleme mahiyetinde olup olmadig, kisisel saglik verilerinin
bu yolla depolanip iglenmesi ve paylagiimasi sonucunu dogurup dogurmayacagmin ortaya
konulmasidir. Sosyal Giivenlik Kurumunun (SGK), kendisine saglik hizmeti sunulanlar
yoniinden bir kimlik tespiti ihtiyac1 oldugunda kusku yoksa da; kuralda bu amaca yonelik bir
diizenleme ongoriiliirken, sigortalilarin ve bakmakla yiikiimlii olduklari yakinlarinin hassas
kigisel veri mahiyetindeki “saglik bilgilerinin” korunmasma yonelik diizenlemelerin
yapilmas: gerektigi agiktir. Ciinkii, biyometrik yontemlerle kimlik bilgilerinin saglik hizmeti
sunucularinca tespiti, beraberinde o kisinin tiim saglik verilerinin yetkisiz ellere gegmesi
ihtimalini de getirmekte; aynt sekilde SGK’da toplanan bu kimlik verilerinin bagkalariyla
paylagiimamasi, baska kisi ya da yerlere iletilmemesi gerekmektedir. Oysa dava konusu
kuralda bu yonde higbir belirlilik bulunmamakta, bilakis kural bu mahiyeti itibariyle her
tiirlii kotilye kullanmaya miisait goriinmektedir.

Sigortali kisilerden alinacak biyometrik ornekler, kisinin saghk hizmetine
ihtiyag duydugu siire boyunca, yani yagamin sonuna degin elektronik sistemde saklanacaktir.
Kuvvetli sug siiphesi halinde dahi amagla orantih bir siirede saklanabilen bu verilerin, prim
ddeyerek saglk hizmetinden yararlanan yurttaglar yoniinden siiresiz olarak saklanmasmn
stire yoniinden de 6lgiisiiz bir tedbir oldugu agiktir. Dolayistyla kuralin belirlilik ilkesiyle ve
dolayistyla hukuk devleti ilkesiyle bagdasmadig soylenemez.

Anayasa’nin 13, maddesinde, temel hak ve Ozgirliiklerin Ozlerine
dokunulmaksizin ~ dlgtiliiliik ilkesine uygun sekilde, yasayla simrlandirilabilecegi
belirtilmektedir. Olgiiliilik ilkesi snirlamada bagvurulan aracin smirlama amacim
gerceklestirmeye elverisli olmasini; bu aracin smirlama amaci agisindan gerekli olmasini ve
aracla amacm olglisiiz bir oran iginde bulunmamasim ifade eder. Burada kisitlama igin
kullanilan aragla amag arasinda hak ve dzgirligii en az smurlayacak dengeli bir oranti
aranmaktadir.

Ozel hayatin gizlilizi ve bu kapsamda Kisisel verilerin korunmasi konusu her
seyden once insan onuruna saygi ve kisilik haklarina dayanmaktadir. Bu hak, kiginin
saygmhgmi ve kisiligini serbestge gelistirmesini miimkiin kilan seref ve haysiyet, ozel
yasam ve saghk gibi kisisel degerler iizerindeki ¢ikarlarmi belirterek, bireye kisiligini
diledigi sekilde, serbestge gelistirebilecegi, kendisi ve sevdikleriyle bir arada olabilecegi
ozerk bir yasam alanma sahip olma sansi vermektedir. Bu alanda birey, maddi ve manevi
kisiligini gelistirmek ve baskalari tarafindan bilinmesini istemedigi hususlarin giivence altina
alinmasini istemek hakkina sahiptir.



Sosyal Giivenlik Kurumu tarafindan ozel saglik kuruluglarma bagvuran
hastalardan talep edilen biyometrik veriler, Anayasa’nin 20. maddesinde diizenlenen, ‘6zel
hayatin gizliligi’ ilkesinin mutlak korumas: altindadir. Bireylerin saghfina veya
fiziksel/biyolojik 6zelliklerine iligkin bilgilerin kisisel veri kapsaminda oldugunda ise siiphe
yoktur.

Kisisel verilerin sistematik bigimde kayit altina alinabilmesi igin verilerin
korunmasina iliskin esas ve usullerin kanunla diizenlenmesi on kosuldur. Bagka bir deyisle
kisisel verilerin korunmasina iliskin gerekli yasal diizenlemeye ve teknik olanaklara sahip
olmayan bir kamu otoritesinin, yasallik ve Kiginin rizas1 kosullarini saglamasi halinde dahi
veri islemenin hukuka uygunlugundan s6z etmek olanakli olmayacaktir. Kisisel verilerin
alinmas1 ve iglenmesinin demokratik bir toplumda gerekli olmasi, amagla orantil ve lgiili
bir tedbir olmasi gerekmektedir. Itiraz konusu diizenlemede biyometrik yontemlerle
yaptlacak kimlik dogrulamasi sonucu elde edilen kisisel verilerin toplanmasi ve islenmesinin
kapsami ile bu verilerin korunmasina iliskin usul ve esaslara yer verilmemistir.

Devlet Denetleme Kurulu da, Saglik Bakanhf ve Sosyal Giivenlik
Kurumunu da kapsayan kisisel verilerle ilgili raporunda; kigisel verilerin hangi ilkeler
kapsaminda toplanacag1, ne sekilde korunacagi, kimlerle ve ne sekilde paylasilabilecegi,
nasil silinecegi, kisilerin Anayasa ile getirilen haklarini kullanabilmeleri icin kurumiarin ne
tiir onlemler almas: gerektigi gibi pek ¢ok konuda Snemli sorunlar olduguna dikkat
cekmistir.

(Devlet Denetleme Kurulunun; “Kisisel Verilerin Korunmasma Iligkin Ulusal
ve Uluslararasi Durum Degerlendirmesi ile Bilgi Giivenligi ve Kisisel Verilerin Korunmasi
Kapsaminda Gergeklestirilen Denetim Caligmalari” hakkinda hazirlanan 27/11/2013 tarih ve
2013/3 sayith Denetleme Raporu Ozeti, http://www.tcch.gov.tr/ddk26.pdf, erisim tarihi
25.3.2015)

Kuralin Anayasa’nin 13. maddesi bakimindan yapilan degerlendirilmesinde,
blclilii ve gerekli olmadigi da agiktir. SGK yoniinden saglk suistimalleri gerekge
gosterilerek bu diizenlemenin yapildigi kuralin gerekgesinden one siiriilmekteyse de; resmi
kimlik belgelerini bir anlamda gegersiz kilan kuralin 6lgiilii ve gerekli oldugu kabul
edilemez. Ayrica Anayasa’nm 20. maddesinde belirtilen esasli unsurlar da kuralda (yasada)
yer almadigindan, kuralin Anayasa’min 20. maddesinin de ihlali sonucuna yol agtifi ve
Anayasa Mahkemesinin yukarida igaret edilen iptal kararlarindaki 6lgiitleri tagimadif
goriillmektedir.

Agciklanan nedenlerle, ilk nazarda sadece bir kimlik tespiti yontemi gibi
goriinse de, gercekte sigortalilarin tiim saghk bilgilerinin (hassas kisisel verilerinin) desifre
edilmesi, islenmesi, kotiiye kullanilmasi ihtimalini barindiran ve esasli higbir dlgiit ve
giivence ihtiva etmeyen kuralin Anayasa’nin 2., 13. ve 20. maddelerine aykiri oldugu ve
iptali gerektigi kanaatine vardigimizdan; gogunlugun aksi yondeki kararina kattlmiyoruz.

Bagkanvekili Bagkanvekili __l"Jye_‘ .
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