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Dr. Hasan Ogan
Kisisel Saglik Verileri Calisma Grubu

Herkese merhaba. Yine bir etkinlikte, kisisel saglik verileri 3. ulusal kongresinde bir ara-
dayiz. Bagkanlarimiza, degerli meslektaslarimiza, degerli konuklarimiza Kisisel Saglik
Verileri Caligma Grubu adina hos geldiniz demek ve saygiyla da selamlamak istiyorum.

Cogu katilimcinin da bildigi gibi Kisisel Saglik Verileri Caligma Grubu yaklasik 2013
yilindan beri faaliyetini siirdiiriiyor. Bu siire igerisinde bu {iglincii gergeklestirecegimiz
kongre olacak. Bu arada da digarida yayinlarini da gordiigiiniiz bir¢ok etkinligi de ger-
geklestirdik.

Etkinliklerimizi miimkiin oldugunca alandaki kisisel verilerle yakinen ilgilenen arka-
daglarimiza iletmeyi hedefledik. Bunda da bir sekilde kismi de olsa basarili oldugumuza
inaniyorum. Ciinkii bu salondaki ¢ok renkliligi goriince ki amacimiz buydu zaten bunu
bir sekilde basardik diye diisiiniiyorum.

Bunun yanu sira kigisel saglik verileri ¢alisma grubunun bir web sayfasi bir de mail grubu
var. $u andaki mail grubuna tiye olan kisi say1s1 da 900 rakamini gegti. Bu kisiler dogru-
dan bu konuyla ilgili arkadaslar.

Grubumuzun bir 6zelliginden bahsetmek istiyorum. Her ne kadar grubun bir yiiriitmesi
bir diizenleme kurulu gibi kurumsal yapilar olsa da esas olarak bu grubun dinamigini
sizler olugturuyorsunuz. Ogretim iiyesi arkadaslarimiz, alandan arkadaglarimiz ve 6zel-
likle de bu kongrede beni sevindiren diger bir unsur da 6grenci arkadaglarimiz... Ogren-
ci arkadaglarimiz bu kongrede yogun katilim sagladilar.

Calismalarimizi amator bir ruhla ve kurumsal giiglerimizle yiiriitmeye galistyoruz. Gi-
derlerimiz kurumsal desteklerle karsilanmakta. Bunun yanisira 6zellikle ikinci kez bu
salonu bizlere sunan Sisli Hamidiye Etfal Hastanesi Baghekimi Sayin Dr. Mustafa Oz-
demire, yine dedigim gibi kurumsal destekler ¢ercevesinde digarida gordigiiniiz ikin-
ci kongrenin baskisini iistlenen Tiirkiye Barolar Birligine ve 6niimiizdeki yilda da bu
kongrenin kitabini tistlenen Tiirk Eczacilar Birligime tesekkiir etmek istiyorum.

Istanbul Tabip Odasi 6zellikle calisanlariyla birlikte bu isin goritnmeyen emegini, katki-
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larini saglamakta. Bu nedenle Istanbul Tabip Odasi Yonetim Kurulu'na gerekse de Istan-
bul Tabip Odasi ¢alisanlarina tesekkiirlerimi de iletmek istiyorum. Tabii ki Tiirk Tabiple-
ri Birligi de tesekkiir etmemiz gereken en 6nemli kurumlardan bir tanesi.

Yarin da bu salonda kongremiz devam edecek. Sézlerime daha fazla devam etmeden
sizlere iyi bir kongre gecirmenizi dileyecegim.



Eczaci Sinan Usta
Tiirk Eczacilar Birligi

Meslek orgiitlerimizin degerli temsilcileri, degerli katilimcilar degerli konuklar hepinizi
sahsim ve Tiirk Eczacilar: Birligi adina sevgi ve saygiyla selamliyorum. Ayrica her ne
kadar katkilarimiz hasan bey kadar olmasa da ¢alisma grubunun bir iiyesi olmaktan
duydugum memnuniyeti ifade ederek hem Tiirk Eczacilar: Birligi adina hem de Kisisel
Verileri Koruma Calisma Grubu adina bir kez daha hos geldiniz demek istiyorum.

Oncelikle bir tesekkiirle baglamak istiyorum. Bu tegekkiirii sevgili Hasan Beye etmek
istiyorum. Ciinkii ger¢ekten bu kongrelerin hazirlanmasinda ve kisisel saglik verileri ¢a-
ligma grubunun ¢alismalar1 yiiriitmesinde kendisinin ¢ok ciddi bir emegi var. Onun lo-
komotifligi sayesinde bu isler yiiriiyor. Bu y1l ge¢mis yillarda oldugu gibi salonu bu sekil-
de gérmek, salonun bu sekilde ilgili bir bigimde kongreyi takip etmesini saglamak onun
ciddi emegiyle oluyor. Ben onun gahsinda hem Istanbul Tabip Odasr'na hem de Tiirk
Tabipleri Birligini ve bu kongrelerin gerceklesmesinde emegi olan tiim arkadaslara bir
tesekkiirii hak ettikleri i¢in sahsim ve kurumum adina bir kez daha tesekkiir ediyorum.

Degerli katilimcilar, tahmin ediyorum ki buradaki herkesin asina oldugu kimilerince
bilgi toplumu yahut bilisim toplumu, kimilerince sanayi 6tesi toplum, kimileri tarafin-
dan ise sibernetik ya da biligsel kapitalizm denilen ¢agda yasiyoruz ve teknolojik geli-
sim bag dondiiriicii hizda ilerleme kaydediyor. Once teknolojik gelismeler binlerce ya da
ylzlerce sene siirmiisken simdi yillardan hatta aylardan bahsediyoruz. Bu hizli degisim
hayatlarimiz iizerinde sarsici etkiler yaratiyor. Son 20-25 yilda internet aglarinin kulla-
nimindaki yayginlagma, mobil teknolojilerin hizli bir bicimde gelismesi, bilgiye erisimi,
bununla birlikte kisisel verilerin toplanmasini, depolanmasini, paylasilmasini ve analiz
edilmesini kolaylastirtyor. Ancak kisisel verilere farkli yollardan bu denli kolay erisilebi-
liyor ve bunlarin paylagilabilir olmasi en temel insan haklari arasinda sayilan veri mah-
remiyetini ulusal ve Uluslararasi birtakim standartlarla birlikte ele alinmasini zorunlu
kalryor.

Avrupa Birligi kisisel verilerin bir kismini hassas veri, 6zel nitelikli veri seklinde kav-
ramlar altinda da etkin ve 6zel nitelikler altinda korumaya baglamis. Hassas veriler ile
bireyin temel hak ve 6zgiirliikleri arasindaki zorunlu nedensellik dolayisiyla bu nitelik-
te verilerin bireyin diger kisisel verisinden daha etkin ve 6zel koruma altina alinmasi
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gerektigi diigiiniilerek bu yonde diizenlemeler uygulamaya sokuldu. Nitekim bireylerin
saglik verileri Avrupa Birliginde hassas veriler baglig1 altinda degerlendiriliyor. Kanimca
kisisel verilerin korunmasi en basta bilgi ve gii¢ iktidar iliskileri iizerinde ele alinmasi
gerekiyor. Eger bilgi gii¢ ise ve bizler bilginin iktidarindan bahsediyorsak kisisel veri-
lerin toplanmasi bilginin nesnesi konumundaki birey i¢in mahremiyetin 6rselenmesi
nedeniyle giigsiizlitk anlamina gelecegi agiktir. Teknolojinin sagladig: bilgi akisindaki
ozgiirliik bunun sagladigi ekonomik ve toplumsal fayda ile bir insanin 6zgiir birey olma
vasfl nedeniyle kendi yasami {izerindeki denetim yetkisi veri mahremiyeti konusunda
giiniimiizde yasanan ikilemlerin ve celiskilerin kaynagini olugturmaktadir. Insan onuru-
na sayg1 kavrami bireysel var olusun 6zel ahlaki degerlere sahip oldugunu, bireyin kendi
amaglari, hedefleri, arzu ve tercihlerine gore davranmasi ve mahremiyetinin korunmasi
gerektigini kabul etmeyi sart kosar. Bu baglamda kisisel verilerin sadece tigiincii kisiler
nezdinde degil, devlet ve ozel sektor karsisinda da giiglii bir koruma mekanizmasina
kavusturulmas: gerekmektedir.

Saglik ¢aliganlarina tarih boyunca hemen hemen tiim saglik meslek yeminleriyle etik-il-
ke ve kodlarla kisi mahremiyetinin korunmasi gérevinin yiiklenmesi bu kavramin saglik
alanindaki 6neminin giiglii gostergesidir. Elbette bizler agisindan kisisel mahremiyetin
korunmasr ilkesi meslegi icra ederken saglik uygulamalari igerisindeki merkezi yerini
korumalidir. Ancak kisisel verilerin korunmasi hususunda veri korumayi sadece saglik
calisanlarinin duyarlilis ile agiklamaya ¢alisan bakis meselenin ¢ok yoniinii gérmeyen
indirgemeci bir bakis agisidir.

Kisisel saglik verilerinin korunmasinin yalnizca saglik ¢alisanlarinin tizerinden temel-
lendirilmeye galisilmasi zaten bireylerin saglik hakkini giivence altina almakla miikellef
olan devletin sorumlulugunun g6z ardi edilmesi anlamina gelmektedir. Hangi bilgiye
kimlerin ulagabilecegini, bu bilgiye ulasanlarin nasil giivenlikle depolayacagini planla-
mak demokratik yonetimlerin en temel gorevleri arasindadir. Yonetimler tiim sistemle-
rin belli giivenlik standartlarini karsiladiginda tiim ¢alisanlar1 planli, saglikli, kapsaml
ve kapsayici bir egitimden gegirdiginde devletin ve 6zel kesimin yarar1 karsisinda bire-
yin bagimsizligina 6ncelik verdiginde salt ekonomik akil yerine yurttas yarar1 dogrul-
tusunda hareket ettiginde kisisel verilerin korunmasi ve veri mahremiyeti gergek igeri-
gine kavusmus olur. Burada kapsayicilik kavraminin altin1 6zellikle ¢izmek istiyorum.
Devlet binlerce akademik meslek grubunu temsil eden kamu yarar1 ve kamu hizmeti
anlayis1 dogrultusunda faaliyet gosteren basta meslek orgiitleri olmak tizere sivil toplum
orgiitleriyle kapsayici bir igbirligi gelistirmenin imkanlarini iyi analiz etmek ve bu yonde
adimlar atmak durumundadir. Ne yazik ki bu temennilerin iilkemizde kisa zamanda
ger¢eklesecegi konusunda umudum azdir. Sizlere kisaca kurumumuzun kisisel saglik ve-
rileriyle ilgili kisisel verilerle ilgili bakis agisin1 anlatmak istedim. Sézlerime son verirken
bu kongrenin basarili, verimli ve etkin her seferinde oldugu gibi bu sefer de bizlere yeni
bakis agilar1 kazandiran bir kongre olmasini temenni ediyor, hepinize bir kez daha hos
geldiniz diyor, diizenleme kurulunda emegi gecen arkadaslarima bir kez daha tesekkiir
ediyor, hepinize saygilar sunuyorum.



Dishekimi Neslihan Sevim
Tiirk Dishekimleri Birligi

Giinaydin. Degerli saglik emekgileri, saglik meslek o6rgiitlerinin degerli temsilcileri ve
bagkanlar1 degerli hukukgular ve tiim konuklar. Hepinizi Tiirk Dishekimleri Birligi adina
saygi ve sevgiyle selamliyorum. Kisisel saglik verileri bizler i¢in biz saglik emekgileri i¢in
bizim terminolojimizde aslinda hastalarimizin 6zel bilgileri. Hastalarimizin her tiirli
saglik ve tedaviye iligkin bilgilerini kayit altina almak hastalarimiz i¢in oldugu kadar biz
saglik emekgileri i¢in de 6nemli bir gereklilik. Ciinkii bizler biliriz ki, tedavimizin ba-
sarisin1 dogrudan etkiledigi gibi uzun donem basarida veya anlagmazlik durumlarinda
ihtiya¢ duyulan bilgilerdir. Toplayip kaydederek adina saglik belgeleri dedigimiz sag-
lik verileri dedigimiz bu bilgileri saklamak igin yillardir dosyalama ve benzeri sistemler
kullaniyoruz. Bu yontemler yerini hizla elektronik ya da dijital sistemlere birakiyor. Bu
degisimi en yakindan takip edebilen birebir yasayan nesil de bizler olduk santyorum. En
azindan kendi adima bunu soyleyebilirim. Ciinkii bizden 6nceki donemlerde daha gok
dosyalama sistemleriyle sakland: bilgiler, veriler. Bizden sonraki nesil de bu yontemleri
hi¢ bilmeyecek. Direkt dijital yontemlerle veri saklanacak.

Tabii tibbi ve kisisel tiim verilerin elektronik ortamda kayitli olmas1 hastanin sagliginin
takibinde ve gelistirilmesinde kolaylik sagladigi kadar arsivlendirmeyi de kolaylastirdi.
Hukuki konularda gerektiginde kolay ulasilabilen belgeler de sagladi. Bazen hekim i¢in
hukuki savunma araci, bazen de adli vakalarin ¢6ziimlenmesinde destek olmasi igin de
giizel bir kolaylik oldu. Ancak tiim bu kolayliklar verinin kolayca kaybolmasi veya gizli-
ligin ortadan kalkmasi gibi tehlikeleri de beraberinde getirdi aslinda. Bu bir tehlike diyo-
rum Ozellikle. Clinkii saklamakla yilikiimlii oldugumuz bilginin kaybolmas1 hukuken bizi
zora sokan bir tehlikedir. Gizliligin ortadan kalkmasi veya bir sekilde paylasiimis olmasi
ise kisinin en dogal haklarindan olan sakli kalma, mahremiyet hakkini ihlal eden bir
durumdur. Hasta-hekim arasindaki giiven iliskisini de zedeler. Oysa hastanin hekimden
bekledigi en onemli seylerden biri belki de en temeli giivendir. Giiven olmazsa anam-
nezden baglayarak teshis ve tedaviye giden yol tikanir. Giivensizlik nedeniyle bilgilerini
kendi siizgecinden gegirerek kismen paylasan bir hasta ve puzzle misali eksik pargalar1
bulup yerlestirmeye ¢alisan bir hekim modeli ortaya ¢ikar. O zaman da yapilan is saglik
hizmeti olmaktan ¢ikar, bagka bir seye doniisiir. Kargilikl bir giivensiz iliski ¢ikar ortaya.
Hekimde hastanin dogru bilgiyi verip vermedigi kaygisi, hastada da acaba doktorumdan
bagka kimler bu bilgiye ulasacak kaygisi baslar. Oysa sir saklama yiikiimliliigiiniin far-
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kinda olan her hekim higbir ticari kaygiya veya idari yaptirima aldirmaksizin hastanin
tiim bilgilerini kendinde saklayabilir. Hekim-hasta arasindaki tam giiven dedigimiz sey
tam da budur aslinda ve dogru olan da budur. Yani tiim kisisel saglik verilerinin 1srarla
tek bir veri tabaninda olmasi igin yer degistirmesindense siirekli yer degistiren giivensiz
bir ortamda kalmasindansa ilk kaynaginda kalmasidr.

Ne yazik ki tiim detaylariyla toplanmaya caligilan hasta bilgilerimiz yani kisisel saglik
verileri KSV ad1 altinda paylasmamiz gerektigi cesitli genelgelerle sik¢a bizlere hatirla-
tilirken hastanin mahremiyet hakki ve hekimin saklama yiikiimliiliigiiniin ihlali tehdi-
di altinda bizler sikisip kaldik. Kimi zaman anonimlestirilmis bilgileri paylasacagimizi,
kisisel olanlar1 paylasamayacagimizi beyan ettik, kimi zamansa onam yoluyla gizliligi
stirdiirme yolunu segtik. Kisisel saglik verilerinin paylasimina hekimlerin yaklagimi net
bir sekilde reddetmektir aslinda. Fakat sermayenin sahibi oldugu saglik kuruluslar: kimi
zaman ticari kaygilarla daha sicak yaklasiyor ve ne yazik ki hekim dig1 sermayenin 6nii
son donemde acildi. Tesvik edildi ve sayica da artti. Agiz dis saghig sektoriinde de bu
hizla sektorlesmeye ve sermayelesmeye gitmeye basladi.

Toplum saglig igin fayda getirmeyen saglik hizmetlerinin ticarilestirilmesi sermayeye
teslim olmasi kisisel saglik verilerinin giivenligini riske sokmaya baslad1. Ayrica kisisel
saglik verilerinin giivenligini riske sokan bir bagka faktor daha var. Kamu veya 6zel tiim
saglik kuruluslarinda saglik ¢alisanlarinin diginda kalan teknik ve idari personel... Ki-
sisel verilerin duyulmasi, goriilmesi, 6grenilmesi veya ele gegirilmesi riskini artiran bu
saglik disinda kalan personeli gerekli egitimleri de almis olmasi gerekiyor ve tedbirlerin
bu yolla saglanmasi gerekiyor. Oysa kamu veya 6zel tiim saglik hizmet sunuculari kisisel
verilerin korunmasini isteme hakkini giivence altina almak zorunda aslinda. Bilgi islem
sisteminden personel egitimine her tiirlii tedbir alinmali. Kisisel saglik verileri tek bir
veri tabaninda toplanmak yerine verinin ilk paylasildig: yerde, sahibinde ve ilk paylasan
saglik emekgisinde kalmali. Kisisel veri koruma kurulu gibi kurumlarla da veri giivenligi
saglanmaya calisiliyorsa da degisen idareler yonetimler degisen siyasi yaklasimlar ne-
deniyle giivenin kanun ve kurumla saglanmasi zor goriiniiyor. Kanunlar siyasilere gore
degisir. Politik amaglara gore degisir, hekimlerin etik kodlar1 ise degismez. Sir saklama
Hipokrat'tan bu yana ayn1 kalmistir ve boyle siirecektir. Bizler de meslek orgiitleri olarak
etik kurallarimiz1 siirdiirme gabasinda gesitli yontemlerle devam edecegiz. Bu kongre
da bunlardan biri. Ugiinciisii yapilan kisisel saglik verileri kongresinin hepimiz icin far-
kindalik artiracagina olan inancimla basarili gegmesini diliyor, diizenleme kurulundaki
tim kurum ve kuruluslara basta Hasan Bey olmak iizere tiim arkadaslarima tek tek te-
sekkiir ediyor, iyi giinler diliyorum.
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Dr. Samet Mengii¢
Tiirk Tabipleri Birligi

Degerli katilimcilar hepinizi Tiirk Tabipleri Birligi Merkez Konseyi adina saygiyla ve sev-
giyle selamliyorum.

Diger konusmacilarin da belirttigi gibi bu isin merkezinde olan basta Dr Hasan Ogan
olmak iizere destek veren kurumlari, kuruluslari, bireyleri kutluyorum ve 3. kongremize
hos geldiniz diyorum.

Kisisel Saglik Verilerini Koruma ¢ok 6nemli bir konu... Hekimligin merkezinde bulunan
bir konudan s6z ediyoruz. Kisisel saglik verileri dedigimiz zaman bireyin insan olmak-
tan kaynakli temel bir degerinden s6z ediyoruz. Kisisel 6zellikler ve bilgiler her bireyin
kendisini var eden kimligini ortaya ¢ikaran ozellikleridir. Insanlarin bir arada yagama
siirecine girdiginden bu yana, kisisel bilgiler gizlilik ve mahremiyet gerektiren ve her
bireyin iizerinde ancak kendisinin tasarrufta bulunabilecegi 6znel bir alan olarak kabul
gormiistiir.

Hekimligin ilk basladig1 insanlik tarihinde de hekim hasta arasinda bu alan 6zellikle
varlik alani bulmug ve hekimligin de ayrilmaz ve vazgecilmez bir pargas: olmustur.

Toplumlarda yaganan ekonomik, sosyal ve siyasal degisimlerle 6zelde kisisel saglik veri-
leri genelde kisisel veriler giin gectik¢e cok daha 6nem kazanmigtir. Hekimlikte 6nemli
bir deger olarak kabul edilen hasta mahremiyeti ve gizliligi yani kisisel saglik verileri
hekimlik camiasinda hep korunmustur. Yani 2500 y1l 6nceden Antik Yunandan bu yana
hekimin birincil ve asli gorevleri arasinda yer almistir.

Giiniimiizde neoliberal ekonomiye dayali {iretim ve yasam tarzinin egemen olmasiyla
birlikte bu alan mahremiyetini ne yazik ki yitirmeye baslamistir. Ciinkii ¢agimiz bilgi
¢ag1. Bilginin gii¢ olarak kullanildig1 bir ¢agdayiz. Gizlilik mahremiyet arz eden bireye
ozgii kisisel bilgiler /veriler bu ise sadece ekonomik yonden bakan yonetimleri, hiikii-
metleri, iktidarlar1 da cezbeden bir alan haline gelmistir.

Bilgisayarin ve 6zellikle dijital teknolojinin yasamimiza girmesi, verilerin gok rahatlikla
bir arada toplanmasini sagladig: gibi ulasilir hale gelmesinin de yarattig1 ¢ok ciddi so-
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runlar ortaya ¢ikmistir. Bu nedenle basta saglik calisanlari olmak tizere herkesin kisisel
saglik verilerini korumada gorev ve sorumluluklar: vardir.

Cok eminim ki bugiin bu salonda bulunan bizler aksam eve gittigimizde bugiin bir
arada oldugunuzu ima ettirecek bir takim mesajlar alabiliriz. Yani sadece hekimle hasta
arasindaki muhafaza edilmesi gereken sirlarin desifrasyonu degil, yasamin tiim alani su
anda gozetim altinda.

Belki ¢ok iddiali olacak ama kisisel olarak soyle diistiniiyorum. Kisisel Verilerin Korun-
masina verilen 6nem ve gizlilik o toplumun demokrasi gostergelerinden biri olacaktir.
O denli 6nemli bir konudur.

Her kavrami yillarca felsefeciler sosyal bilimciler dil bilimciler tarafindan tartisilmig
tizerinde ¢ok ciddi ¢aligmalar yapilmis bir alandan s6z ediyorum. Bugiin iilkemizde
mahremiyetini ve gizliligini biiylik oranda yitirmis olmasina ragmen umudumuzu hig-
bir zaman yitirmeyelim. Az da olsa bu alanda bir duyarlilik yaratilmis olmasi ve buna
emek veren insanlar1 bir arada gormek her tiirlii olumsuzluga ragmen beni umutlu kil-
maya yetiyor. Bu vesile ile bir kez daha diizenleme kuruluna, destek veren kurumlara,
katilimcilara, panelistlere, kisaca hepinize tegekkiir ediyorum. Ve lyi bir kongre siireci
diliyorum. Saygilarimla.
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KISISEL SAGLIK VERILERI KAPSAMINDA ONAM

Av. Mustafa Giiler
TTB / TDB Hukuk Biirosu

Son zamanlarda sizler de mutlaka rastlamigsinizdir, ya basindan gegen bir olay olarak
aktarilmigtir ya da belki sizin de baginiza gelmis olabilir. Avukat oldugum i¢in bana pro-
fesyonel olarak da geliyor. Sadece gectigimiz hafta icerisinde ii¢ tane telefon aldim. Bu
telefonlar eskiden de aliniyordu ama simdi s6yle gelmeye baslad1: Birisi aradi beni, FE-
TOle ilgili falan filan bir operasyon yapiyorlarmis... dolandiricilik, birakalim o isleri
diyorum. Ama diyor, karsimdaki; tamam ben de dolandiricilik oldugunu diistindiim ama
bak, benimle ilgili her seyi biliyor arayan diyor. Sadece TC kimlik numarami degil, her
seyi biliyor diyor. Nerede ¢alistigimi biliyor, nerede oturdugumu biliyor, telefon numa-
ralarimu biliyor, adima kayitli GSM numaralarini biliyor, yetmiyor esimle ilgili biitiin bil-
gileri biliyor. Cocuklarimla ilgili bilgileri biliyor. Oyleyse bu kesin devlettir dedim diyor.
Tamam devlettir ama devletten bu veri sizmigtir. Arayanlar biitiin bu bilgileri sdyleyerek
giiven telkin etmeye caligtyor, arananda yarattig1 kaygiy: diistintin artik. Bu giivenle bu
yaklagimlarla anli sanli pek ¢ok kisinin dolandirildigini biliyorsunuz. Bunun igerisinde
hukuk profesorlerinin de oldugunu sdyleyince benim bagima gelmez demeyelim.

Veri boyle kiymetli bir sey. Bu kiymetli veriyi korumaya ¢alisan bir yaklagimi ¢aligma
grubu olarak, sizlerle birlikte siirdiirmeye galisiyoruz. Bizim {ilkemizde reform adiyla
¢ikan her sey biraz korkutur, tirkiitiir aslinda. Ciinkii ad1 reformsa arkasindan mutlaka
bize bir sey olacak demektir.

6698 sayil1 yasa da 2016 yilinda koruma ad1 altinda gelmeye baslayinca hadi hayirlist
demistik. Bir sey korumaya calistyorum diye gelen sey genellikle bizde o seyi serbest
birakmaya yo6nelik hiikiimler igerebiliyor.

Gelen yasa da ne yazik ki bir parga 6yle oldu. Bu yasanin uygulamasini evrensel dog-
ruya ¢ekebilmek bakimindan belki dordiincii maddesindeki o temel ilkeleri daha ¢ok
goz oniinde bulundurmamiz gerekecek. O temel ilkelerden birisi de toplanan verilerin
mutlaka sinirli ve 6lgiilii olmasi zorunlulugunu ifade ediyor. Burada onun altini gizip
ilerlememiz gerekir.

Saglik hizmetlerinin sunumunda onam meselesi evvelden beri vard: zaten. Bunun ay-
dinlatilmig onam olmasi gerektigi son 20-25 yildir daha net bir sekilde séylenmeye ifade
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edilmeye ¢alisildi. Sonrasinda da bu kisisel verilerin korunmasi yasasiyla birlikte ikisini
birlestirmemiz gereken bir kavram ¢ikt1 ortaya. Aydinlatilmis onam ve agik riza. 2 kav-
ram lizerinden bu oturumu planlamaya ¢alistik.

Bu oturumda onamin kisisel saglik verileri baglaminda bir degerlendirmesini tig arka-
dagimiz yapacak. Birinci oturuma Elif Hanim gelemiyor olunca onunla ilgili sunumu
tam bir sunum anlaminda olmasa da Avrupa Genel Veri Koruma Tiiziigi'yle ilgili olarak
bir kisim bilgileri 6gretim tiyesi arkadagimiz Nilgiin Basalp Yildirim bizimle paylasacak,
sunumunun igerisinde ona da yer verecek. Ilk sunumu Nilgiin Hocam yapacak. Kisisel
Saglik Verileri Kapsaminda Onam baglikli oturumda ilk konusmayi Bilgi Universitesi
Ogretim Uyesi Nilgiin Basalp Yildirim sizlerle paylagacak. Buyurun Hocam.

Nilgiin Hocam Bilgi Universitesi Hukuk Fakiiltesinde 6gretim iiyesidir. Uzun zamandir

kisisel verilerle ilgili olarak da ¢aligmalari vardir. Bu ¢aligmalari sizler de makalelerinden
biliyorsunuzdur zaten.
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ACIK RIZA

Dr. Ogretim Uyesi Nilgiin Bagalp Yildirim
Bilgi Universitesi Hukuk Fakiiltesi

Oncelikle incelikli davetiniz i¢in ¢ok tesekkiir ederim. Cumartesi sabahu sizlerle birlikte
boyle giizel bir kongrenin pargas: olma olanagini bana bahseden bu degerli davet i¢in
tesekkiir ederek sdzlerime baglamak istiyorum. Izin verirseniz kiirsiiden seslenmek is-
terim.

Agikgast benim sunum baghigim bugiin kisisel verilerin korunmasi baglaminda oldukga
tartigmali olan “agik riza sorunu” idi. Ve ozellikle “saglik verilerinin iglenmesi 6ncesin-
de veri sijesinin (kanundaki deyisle ilgilinin) agiklayacagi riza beyani nasil olmalidir”
genel diizenlemeler ve uluslararasi diizenlemeler 15181nda bir degerlendirme yapmam
benden arzu edildi. Ozellikle Elif Hocanin alaninda ¢ok miidahale etmeden ancak agik
riza baglaminda Avrupa Birligi Genel Veri Koruma Regiilasyonuyla ilgili olan bilgileri de
paylasarak biitiinciil bir sunum yapmay1 arzu ediyorum.

Oncelikle sunumumda gesitli yasa metinlerini dikkate aliyor olacagim. Bu baglamda az
once andigim AB Genel Veri Korumas: Regiilasyonundan bahsedecegim. 95/46 sayili
yonergeden bahsedecegim ayni zamanda 6698 sayil Kisisel Verilerin Korunmas: Kanu-
nu'ndan ve ozellikle kisisel saglik verileninin islenmesiyle ilgili yonetmelik hiikiimlerin-
den de ayn1 sekilde bahsediyor olacagim. Ozellikle bu metinler arasi uyum ve uyumsuz-
luklara da ayni sekilde isaret etmek istiyorum.

Az 6nce bir dizi yasa metni saydim. Kisisel Saglik Verilerinin Korunmasi Kongresinin
Ugitincii Ulusal Kongresinde olmamiz dolayisiyla birgok bilgiyi tekrar paylagmaktan ce-
kiniyorum agikgasi. Ama genel bir giris olmas1 ve bu sabahin ilk konusmasi olmasi dola-
yisiyla hentiz herhangi bir tekrarla da kars1 karsiya kalmadigimiz i¢in 1-2 ctimleyle aslin-
da genel gériiniimii size aktarmak istiyorum veri korumasi konusunda. Oncelikle AB’ye
bakalim. AB’ye baktigimizda bu anlamdaki ABnin ilk metni 95/46 sayili yonergedir.
1995 yilinda kabul edilip en son Mayis 2018% kadar yiiriirliikte olan bir diizenlemeydi
AB igerisinde. Ve bir yonerge olmasi dolayisiyla da tiye devletler tarafindan i¢ hukuk-
larina aktarilarak kendi hukuk diizenlerinin igerisine uyum yasalariyla birlikte entegre
edilmisti. Ancak bu uyum yasalarinin birbiriyle uyumlu olmadig: gercegi ortaya ¢ikinca,
bu baglamda birden fazla ulusal veri koruma otoritesinin ayn1 konuyla ilgili farkl karar-
lara imza attig1 goriilditkten sonra AB elindeki yonergeyi gozden gegirmek ve aslinda AB
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ilerisinde tek bir baglayici metni yiiriirliige koymak istedi. Bu amagla da Avrupa Birligi
Genel Veri Koruma Regiilasyonu'nu ¢ikardi. Regiilasyon 2016 yilinda AB Resmi Gazete-
sinde yayimlandi ve Mayis 2018 itibariyle biitiin AB devletlerinde ayni anda yiiriirliige
girdi. Ayrica bir uyum yasasinin ¢ikarilmasina gerek yok. Bu boyle olmakla birlikte regii-
lasyonun igerisinde gordiigiiniiz baz1 diizenlemelerde ilgili iye devletlere bir 6zgiirliik ve
takdir alani tanindi ve bu alanlarda birbirinden belirli sinirlar icerisinde farkl diizenle-
melerin yapilmasi agisindan bir imkan yaratildi. Bu konuda ¢ocuklarin rizasi agisindan
bir 6rnek vermek istiyorum. Kisisel verilerin islenmesine iliskin olarak 16 yagindan 6nce
gegerli bir riza beyanini AB sinirlari igerisinde almak miimkiin degil. Mutlaka burada
velayet hakkinda sahip ya da vesayet hakkina sahip olan kanuni temsilcinin de onayini
almak gerekiyor ki s6z konusu ¢ocugun rizasi yani 16 yasindaki ¢ocugun rizasi bu an-
lamda hukuken gegerli bir riza olarak karsimiza ¢iksin. 16 yas dncesi i¢inse mutlak suret-
te kanuni temsilcisinin burada riza vermesi araniyor. Bu 16 yas sinirin1 6zellikle 13 yasa
kadar indirme yetkisini Avrupa Birligi Genel Veri Koruma Regiilasyonu iiye devletlere
tanimaktadir. Ozetle tam anlamiyla bir uyumun 6tesinde genel kurallar baglaminda Av-
rupa Birligi Genel Veri Koruma Regiilasyonu igerisinde temel kurallar diizenlendi ancak
ilgili iiye devletlere yine belirli 6zgiirliik alanlarinin tanindigini goriiyoruz.

Genel veri korumasi regiilasyonunun 6zellikle regiilasyona iliskin akademik makaleleri
okudugunuzda gokea alkis aldigini gokea veri korumasinin altin déneminin yagandi-
g1 ifade ediliyor ¢esitli yayinlarda. Ancak bu sekilde olumlu karsilayan seslerin oldugu
kadar agikgasi uygulama pratigi yoniinden uygulanmasinin son derece zor oldugunu
belirtenler de var. Ozellikle 95% 46 sayili ydnergenin en ¢ok elestiri aldigi noktalardan
biri olan, yeterli agiklikta olmadigi, belirli ve agik, anlagilir ifadelerin yerine daha genis
anlamlara sahip olan kelimelerin ve bu sebeple farkli uygulamalara kap: araladig: bir s6-
ziin (lafzin) kullanilmis olmas: gibi elestiriler halihazirda tamamen ortadan kaldirilmig
degil. Avrupa Birligi Genel Veri Koruma Regiilasyonu i¢in de ayn1 elestirilerin yapildig:
goriiltiyor. Bunun temel nedeni aslinda kisisel verilerin islenmesi denildiginde belirli bir
islem tiirdi ile karg1 karstya kalmamamiz, ¢ok sayida ve farkl: tiirde kisisel verinin gesitli
islemelere konu olmasindan kaynaklaniyor. Bu zorlugu kucaklamak amaciyla ¢ikarilan
yasa metninin de hi¢ kuskusuz bu genis ifadeleri iceriyor olmasi isin dogal sonucu.

Tabii ki bu gergevede bu zorlugun asilmasinda hukukta yorum kurallarinin yardimci
olmasi gerekiyor. Oncelikle bu anlamda da Anayasa’ya uygun yorum yoluyla s6z konu-
su ¢arpikliklarin s6z konusu eksikliklerin agilmasi, giderilmesi pekala olanak dahilinde.
Bu zorluk bizim agimizdan 6zellikle kisisel verilerin korunmasi kanunu agisindan var.
Ciinkii kanun metnini okudugunuzda &zellikle lafzin yorumlanmasi noktasinda belirli
zorluklarla kars: karsiya kalabiliyoruz.

Bu genel bilgilerden sonra bizi yeni regiilasyon nasil etkileyecek? Oncelikle AB aday
tilkesi olmamiz dolayisiyla hi¢ kuskusuz biz de bir uyum siirecinden gegecegiz. Bizim
topraklarimizda yiiriirlige girmedi ama 6zellikle i¢inde bulundugumuz ticari iliskiler
dolayisiyla ve ayni zamanda devletleraras: iliskiler dolayisiyla bu regiilasyona uyumlu
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bir mevzuat yaratma gabasi igerisinde olmamiz gerekiyor. Dolayistyla veri korumasini
ABde ulastig1 diizeyin kisisel verilerin korunmasi kanunu tarafindan da yakalanmasi
gerekiyor.

Bu genel degerlendirmelerden sonra, agik riza baglamindaki uyumsuzluklara simdi de-
ginmek istiyorum. Oncelikle riza denildiginde aslinda biz biliyoruz ki hukukgular olarak
bir hukuka uygunluk nedenidir. Hukuka uygunluk nedeni neyi ifade eder? Bir eylemin
hukuka aykir1 olmasi sonucunu bertaraf eder. Tibbi miidahaleler hazir saglik hukuku
kongresinde iken bu 6rnek yerinde bir 6rnek olacaktir. Tibbi miidahaleler aslinda viicut
biitiinliigiine yapilan miidahalelerdir. Bu miidahalelerin hukuka uygun olmasi igin bir
hukuka uygunluk nedeniyle karsilanmasi gerekiyor. Yasanin saydig1 bir dizi hukuka uy-
gunluk nedenlerinden bir tanesidir riza beyani. Ve bu riza beyaninin 6zellikle saglik hu-
kuku agisindan aydinlatilmis bir riza beyanini zorunlu kildigini hepimiz biliyoruz. Has-
tanin kendi viicut biitiinligiine yapilacak miidahale 6ncesinde bu miidahalenin amaci,
kapsami ve olas1 sonuglariyla ilgili aydinlatildiktan sonra s6z konusu miidahalenin ya-
pilmasi kural olarak araniyor. Kural olarak ¢iinkii hastanin bilincini kaybetmis olmasi,
hastanin halihazirda riza veremeyecek durumda olmasi gibi hallerde hasta menfaatine
(onun stiin yararina) olarak asilabilecegini de ayn1 zamanda biliyoruz.

Sozii gok uzatmadan riza bir hukuka uygunluk nedeni olarak hukuk tarafindan tanini-
yor. Ama gergekten iglevini yerine getirebilmesi hukuka uygun surette alinmas1 gere-
kiyor. Saglikta viicut biitiinliigiine yapilan miidahale 6ncesinde aydinlatilmig bir bilgi-
nin, bu anlamda miidahalenin seyriyle ilgili ve olas1 sonuglariyla ilgili verilecek olan bir
bilginin akabinde alinmis riza gegerli bir riza beyanina isaret ediyor. Nitekim Yargitay
kararlarinda da ayni gereklilige isaret edildigini goriiyoruz.

Kisisel saglik verilerinin islenmesi noktasinda da burada paralellik kurmak pekéila miim-
kiindiir. Ulkemize baktigimizda Kisisel Verilerin Korunmasi Kanunu birgok agidan
onemli bazi sorular1 ortaya ¢ikartyor. Bu kanun pek dikkate alinmadan kisisel saglik
verileriyle ilgili hazirlanmis olan yonetmelik daha sonra Danistay tarafindan da 6zellikle
temel bazi noktalarda 6nemli bazi miidahalelere konu oldu ve 2017 yilinda yapilan de-
gisikliklerle birlikte artik riza hitkiimleri agisindan 6zellikle yeni bir yonetmelikle kars:
karsryayiz. Kaldigimizi goriiyoruz.

Bu genel resme baktigimizda 6ncelikle tekrar donityorum AB Genel Veri Korumasi Re-
giilasyonu'ndaki rizaya iliskin getirilen yenilikler gormezden gelinmemelidir. Oncelikle
AB Genel Veri Korumasi Regiilasyonu kapsaminda kisisel verilerin iglenmesi denildi-
ginde oncelikle yine kisisel verilerin islenmesi konusunda genel bir yasagin éngoriil-
diigiinti goriiyoruz ve bu yasagin gesitli hukuka uygunluk nedenleriyle asilabilecegini.
Regiilasyon alt1 temel hukuka uygunluk nedeninden bahsediyor. Bunlardan bir tanesi
de riza. Hig kuskusuz riza beyan1 diger hukuka uygunluk nedenlerinin yaninda ayni
zamanda anilmasi gereken ve ayni agirlikta olan digerlerinin 6niine ¢ikan bir hukuka
uygunluk nedeni degil. Dolayisiyla aslinda su isareti vermeye ¢alistyor AB Genel Veri
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Korumas: Regiilasyonunda AB: Mutlak surette agik rizanin alinmasina gerek yok. Bu
noktada pekala diger hukuka uygunluk nedenleriyle de ¢alisilabilir. Bunlardan bir tanesi
ornegin kisisel verilerin korunmasi kanununa baktigimizda (¢tinki ayni yasal mantigin
icerisinde gelistirilen metinler bunlar) 6rnegin bir sozlesmenin yerine getirilmesi, bu
anlamda saglik hizmetini konu alan vekalet sozlesmesinde 6rnegin yerine getirilmesi
amaciyla kisisel verilerin islenmesi gerekiyorsa ayrica bunun i¢in aslinda riza alinmasina
gerek yok. Ama biz bu rizay alirken ayn1 zamanda ikincil baz1 amaglar da giidiiyoruz.
Iste ikincil amaglar bu vekalet sozlesmesinin kapsaminda yer almadig i¢in ayrica agik r1-
zaya da ihtiya¢ duyabilir halde oluyoruz. O yiizden her bir somut olay agisindan ayrintili
bir sekilde degerlendirme yapmak gerekir. Bazi durumlarda tek bagina bir sézlesmenin
akdedilmis olmasi bu anlamda hasta ile doktor arasindaki vekalet sozlesmesi tek bagina
yeterli iken bazi durumlarda ilse 6zellikle paylasim aktarim devreye girdiginde ve farkl
amaglarda devreye girdiginde mutlak surette agik riza ile de galismak gerekir. Buna 6zel-
likle isaret etmek istedim. Ciinkii gogu zaman agik rizanin adeta tek ¢ikis yolu tek ¢ikis
kapis1 olduguna isaret edilir. Oysa bu boyle degil. Nitekim kisisel verilerin korunmasi
kanununa baktiginizda da ayn1 hukuka uygunluk nedenlerinin bizde de tanindigini go-
riiyoruz.

Yukarida vardigim sonuglar genel nitelikte kisisel verilerin islenmesi bakimindan gegerli
olan diizenlemelerdir. Oysa kisisel veri 6zel bir nitelige biirtiniince, bu anlamda kisisel
saglik verisi olarak nitelendirilebilecekse, o halde diger hukuka uygunluk nedenlerine
KVKKda yer verilmedigini goriiyoruz. Bu anlamda kisisel saglik verilerinin islenmesi
i¢in agik riza temel belirleyici hukuka uygunluk nedeni olarak 6n plana ¢ikiyor. Ancak
bunun disinda riza alinmadan da kisisel saglik verisinin belirli sinirla sayida sayilan ne-
denlerle sir saklama yiikiimliléigii altinda bulunan kisi, kurum ve kuruluslar tarafindan
islenebilecegine KVKK m. 6da acikga isaret ediliyor. Ornek vermek gerekirse: Kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshi ve tedavi hizmetlerinin ytriitiilme-
si, saglik hizmetlerinin finansmani ve yonetimi amaciyla agik riza almadan da kisisel
saglik verileri islenebilecektir.

2017de yapilan degisikliklerle birlikte Kisisel Saglik Verilerinin Islenmesi ve Mahremi-
yetinin Saglanmasi Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik
(R.G.-24.11.2017/30250) m.7) ile Yonetmeligin 7 maddesi altinda rizaya iliskin 6nemli
bazi diizenlemelerin ongériildigiinii goriyoruz:

“Kisisel saglik verilerinin islenmesi
MADDE 7

(1) Kisisel saglik verilerinin, Kanunun 6 nci maddesinin iigiincii fikrasinda yer alan
istisnai amag ve kosullar kapsaminda islenebilmesi icin ilgili kisinin agik rizas: aran-
maz.

(2) Bunlarin disinda kalan amaglar kapsaminda kisisel saglik verilerinin islenebil-
mesi igin ilgili kisinin, Kanunun 10 uncu maddesinde ongoriilen aydinlatma yii-
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kiimliiliigii uyarinca bilgilendirilmesi ve agik rizasimin alinmas: gerekir.

(3) ligili kisi, aksi yonde bir hukuki diizenleme veya yargi karari bulunmamast
halinde verilerinin islenmesi ve aktarilmast icin vermis oldugu rizay: istedigi zaman
geri alabilir. Rizamin geri alinmasi, o tarihe kadar yapilmis bulunan islemler bak:-
mindan etkili olmaz.

(4) Ozel nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen
yeterli onlemlerin alimmas: sarttir”

Donelim AB Genel Veri Korumasi Regiilasyonuna. Regiilasyon kapsaminda a¢ik rizanin
nasil agiklanmasi gerektigiyle ilgili temel bir uygulama 6rnegi olusturabilecek bir diizen-
lemeden bahsetmek miimkiin degil. Ama genel veri korumasi regiilasyonunun genel ge-
rekgesi (resitaller) icerisinde yer alan bir dizi hitkiim igerisinde agik rizanin nasil olmasi
gerektigiyle ilgili bilgilerin yer aldigini gériiyoruz. Dolayisiyla sistematik olarak aslinda
temel bazi unsurlar dahilinde bir rizanin gegerli bir riza olabilmesi i¢in tagimas1 gereken
ozelliklerin ne oldugunu sistematik bir sekilde tespit etmek miimkiin.

Oncelikle rizanin sekliyle ilgili olarak da bir iki sz sarf etmek istiyorum. Hatirlayacak-
siniz kisisel saglik verileri yonetmeligi ilk yiiriirliige girdiginde yazili sekil kosulu 6n-
goriilmiistii. Bugiin bu sekil artik bu haliyle 6ngoriillmiis degil bizde. Belirli bir seklin
empoze edilmesi soz konusu degil Avrupa Birligi Genel Veri Koruma Regiilasyonu’nda.
Ancak bir defa 6zgiir irade ile verilmis bir rizanin mutlak surette alinmas: gerekiyor.
Ozgiir irade herhangi bir baski altinda olmaksizin sekillenmelidir ki 6zgiir olsun. Bir
bagka ifade ile kisinin diisiinmesine imkéan dahi verilmeyen bir ortam igerisine itilmesi
ve hizlica rizanin alinmas: gibi hallerde hukuka aykir1 olacak riza beyani. Bunun disinda
ozellikle aktif bir eylem ile rizanin agiklanmis olmasi gerekiyor. Dolayisiyla zimni bir
irade beyani bu anlamda yeterli olmayacak ve elektronik ortama baktiginizda 6nceden
isaretlenen kutucuklar kullanici i¢in 6nceden kolaylik olusturmasi amaciyla hazir hale
getirilmis olarak diistiniilse dahi hukuka aykirilig1 beraberinde getirecektir. Burada aktif
bir eylem igerisinde olmasi gerekiyor kullanicinin rizasini beyan ederken. Dolayisiyla
belirli bir rizanin belirli bir eylem, aktif bir eylem neticesinde ve dzgiirce verilmesi hig
kuskusuz bu gereklilikleri yerine getiriyor olacaktir.

Yine uygulama 6rnegi olusturmasi agisindan 6rnegin eger bir genel islem sart1 icerisinde
agik riza beyanina yer veriyor isek, burada béyle uzun metinleri birgogumuzun sonuna
kadar okumadig1 bir gergek. Dolayisiyla burada ger¢ek anlamda kisinin enformasyo-
nel surette kendi kaderini tayin ettigi ve blitiin metni okudugu bunun bilincinde olarak
onun altina imza attig1 varsayimindan hareket etmek miimkiin degil. Ozellikle kargilikli
sozlesenlerin durumlarina baktiginizda bilgi asimetrisinin var oldugu bir gii¢ dengesiz-
liginin var oldugu durumlarda 6zellikle bu enformasyonel surette kendi kaderinizi tayin
etme hakkiniz elinizden alinmis oluyor. Bunu goren yasa koyucular 6zel olarak 6rnegin
Almanyada yargi uygulamasi igerisinde gelisen bir uygulama 6rneginden bahsetmek is-
tiyorum. SOz konusu genel islem kogullari ierisindeki metinlerin 6ne ¢ikarilmasini tav-
siye ediyor. Bu anlamda 4-5 sayfalik bir genel islem sart1 icerisinde siyah kalin harflerle
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one ¢ikarilmig bir riza beyani bu gerekliligi karsilar nitelikte. Bu sayede kisinin dikkati
ozellikle kendisiyle ilgili verilecek bu 6nemli karara ¢ekilmis oluyor. O boliimii okumasi
konusunda kendisinin dikkati ¢ekilmis oluyor. Burada 6zellikle bagkaca bir ¢6ziim yolu
yine Alman uygulamasinda goriiyoruz. Oraya ozellikle bakmak istedim. Ciinkii bizde de
benzer bir ¢6ziim 6nerilmesi yararli olabilir. Bu metinler igerisinde riza beyaninin oldu-
gu kismin renklendirilmesi ya da puntolarinin biyitilmesi ile birlikte ya da belirli bir
kutucugun igerisine alinmasi gibi teknik bazi ¢oziimlerle kisinin dikkatinin bu sekilde
gekilmesi... Bu sayede genel islem sart1 denetimi agisindan da baktiginizda gergekten
kisinin bilgisine sunulma kosulu yerine getirilmis oluyor.

Veri sorumlusunun Avrupa Birligi Genel Veri Koruma Regiilasyonu kapsaminda kar-
s1 karstya kaldig1 6nemli bir yiikiimliilik de rizanin protokol edilmesi. Veri sorumlusu
ispat yukimliliigi altinda neyi ispat etmekle yiikiimlidiir? Bir defa kisisel verilerin is-
lenmesinden 6nce rizanin alindigini ispat etmek zorunda. Dolayisiyla hangi an itibariyle
riza acaba verildi sorusuna cevap vermek zorunda. Aksi takdirde ispat ytkiimliligi-
nii yerine getirebilecek durumda degil. Dolayisiyla bunun protokol edilmesi son derece
onemli. O yiizden rizanin alindig: saat ve dakikanin yazilmasi 6zellikle elektronik or-
tamda bunun 6rnegin elektronik zaman damgasi ile giiglendirilmesi son derece 6nemli.
Ciinkii elektronik ortada soyle bir sikint1 var. Gergekten riza beyanini agiklayan kisi o
kisi mi? Kimlik tespitinin bu anlamda yapilmasi son derece 6nemli. Dolayisiyla elekt-
ronik ortamda aldiginiz riza beyaninin mutlak surette bir kimlik tespiti ile iliskilendi-
rilmesi gerekiyor ki gergekten o kisinin riza verdigini tespit etmemiz ve ayni zamanda
bunu kaydetmemiz miimkiin olabilsin. Bu kayd: yaptiktan sonra geriye doniik olarak
diyebiliriz ki bu kisi islem 6ncesinde kisisel verilerin islenmesine iliskin olarak rizasini
su an itibariyle agiklad1 ve ben akabinde kisisel verileri agikladigim amaca uygun olarak
islemeye basladim. Bu sayede ispat yiikiimliiliigiinii de yerine getirmis oluyor. Ozellikle
az once de 6rnek bazinda dillendirmistim dnceden kutucugun elektronik ortamda hazir
tiklanmig olmasi sorunu. Eger bu siireci elektronik olarak protokol edebiliyorsaniz 6nce-
den hazir olarak tiklanmadigina bunun aktif bir eylem neticesinde kullanicinin kendisi
tarafindan tiklandigini yine ispat yiikiimlilagiiniizi kisinin 6zgiir iradesiyle kendi aktif
eylemi neticesinde rizasini beyan ettigini kayit altina almis oluyoruz.

Dolayistyla saglik sektoriinde Avrupa Birligi Genel Veri Koruma Regiilasyonu bagla-
minda 6zellikle soylemek istiyorum anlamli olan ¢6ziim burada yazili ya da elektronik
sekilde kisisel saglik verilerinin islenmesine iligkin riza beyanini almak. Ciinkii 6zellikle
ispat yiikiimlalagii veri sorumlusunun ispat yikimliligi agisindan bu gereklilik ka-
¢inilmaz bir sekilde karsimizda durmaktadir. Bagka tiirlii bu bir ispat yiikiimlalagiini
yerine getirmek halihazirda miimkiin degil.

Uygulamaya yonelik olarak zaten uygulama sorunlarindan meslektasimiz Sertel Bey
bahsediyor olacak. Ancak bir ¢6ziim onerisi olarak da mesela evet kimlik tespiti ve ayn1
zamanda kisinin e posta adresine gonderilen bir e postanin onaylanmasi suretiyle sagla-
manin yapilmasi da diisiiniilebilecek yollardan bir tanesi.
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Toparlayacak olursam, Avrupa Birligi Genel Veri Koruma Regiilasyonu kapsaminda 6z-
giir irade son derece onemli. Clinkii aktif eylem dedim. Buna bir de bilgilendirilmis
olmay1 da eklememiz gerekiyor. Kisisel verilerin korunmasi: kanununa baktiginizda da
yine genel olarak kisisel verinin islenmesi 6ncesinde aydinlatilmis rizanin aydinlatma
yukiimliliigiiniin yerine getirilerek aydinlatilmis rizanin alinmasi gereginin bizde de
gegerli oldugunu goriiyoruz. Burada aslinda ayni diizeydeyiz. Nelerin bilgi olarak akta-
rilmasi gerekiyor ki kisinin vermis oldugu riza gegerli olsun burada? Yine 6zellikle genel
gerekeeye (resitallere) bakildiginda somut olay i¢in yani somut islem tiirii i¢in gerekli
olan bilgilerin mesela verinin hangi siireclerde nasil islenecegi bilgisi de paylasilarak ve
tereddiide yer vermeyecek sekilde agik bir aydinlatma metninin hazirlanmas: gerekiyor.
Dolayistyla kisinin aslinda somut olay kapsaminda kisisel saglik verilerinin nasil isle-
necegine dair ve hangi amaglarla islenecegine dair bilgilendirilmis olmas1 gerekiyor ki,
vermis oldugu riza gecerli olabilsin. Dolayisiyla kisinin aslinda neleri biliyor olmasi gere-
kiyor? Veri sorumlusu kim 6ncelikle kisisel verilerin korunmas: kanununa baktiginizda
ozellikle zaten ayrintili olarak sayiliyor bu aydinlatma yiikiimliligi belgesinin igerigi.
Veri sorumlusu kim ve hangi amaglarla kisisel saglik verileri islenecek.

Yine genel gerek¢ede bir diger tavsiye ozellikle riza metninin kaleme alinmasinda agik,
anlasilir bir dille kaleme alinmis olmasi son derece 6nemli. Dolayisiyla teknik agidan
okuyucuyu zorlayan, onu okumaktan yildiran, agir bir dilin kullanilmasindan kaginmak
gerekir. Agikea basit ifadelerle ve kisa ctimlelerle 6zellikle burada kisinin aydinlatilmasi
gerekiyor. Tabii ki 6zellikle uygulamada gunun yapildigini sik¢a gorityoruz: Ikircikli an-
lamlar tagiyan genis anlamlar tagiyan kelimeler konularak aslinda ikincil amaglar i¢cinde
rizanin arka kapidan alinmaya ¢alisildigini gériiyoruz. Bundan da kaginmak gerekir. Bu
eger ikincil bir amag giidiiyorsak ornegin kisisel saglik verilerine sadece saglik hizme-
tinin sunulmasi o kisiye yonelik saglik hizmetinin sunulmasi degil de arka planda daha
uzun soluklu olarak hastanin takibini ve buradan elde edilecek verilerle bu hastaligin
seyrini biz belgelemek istiyorsak ve bunu birgok hasta {izerinde yapiyorsaniz biraz daha
bilimsel amaglarla hareket ediyorsak anonimlestirmeyi gerceklestirmeden uzun yillarda
mevzuat igerisinde bu takibi gerceklestirmek istiyorsak o zaman bunun mutlaka aydinla-
tilmig riza belgesinin igerisinde yer almasi gerekiyor. Avrupa Birligi Genel Veri Koruma
Regiilasyonu’'nun 6zellikle burada 42’nci hiikiim buna isaret ediyor.

Bir diger 6nemli yine Avrupa Birligi Genel Veri Koruma Regiilasyonu a¢isindan gerek-
lilik seffafligin saglanmasi. Burada da 6zellikle hazirlanacak olan aydinlatma yiikiimlii-
ligii belgesinin igerisinde kisisel verilerin toplanacag1 temel ilk kaynagin burada 6zellik-
le veri sijesinin kendisinin olacagi mutlaka kayit altina alinmasi gerekiyor. Dolayisiyla
bu bilgi paylasimi neticesinde verilen riza sonucunda toplanan veriler ancak hukuka
uygun kabul edilebilecektir deniliyor. Neler 6zellikle bu aydinlatma yiikiimliiliigii bel-
gesinin igerisinde yer almasi gerekiyor ki seffafligi bu anlamda saglamamiz miimkiin
olabilsin? Tabi ki veri sorumlusunun bilgileri az 6nce soyledigim gibi bunun disinda
islenme amaglar1 mutlak surette belgenin igerisinde yer almasi gerekiyor. Hangi hukuka
uygunluk temelinde hareket ettigimiz ve ayni zamanda veri saklama siiresi veri isleme
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stiresinin ne olacag1 eger tabii ki bu miimkiinse ve verileri kimlerle paylasacagiz. Yine
aydinlatma yiikiimliiliigti belgesinin igerisinde yer almasi gerekiyor. Bunun diginda ayni
zamanda soz konusu bilgiler acaba bir kanuni temel ¢ergevesinde mi isleniyor ve payla-
silacak ya da sadece sozlesmesel temelde mi islenecek ve paylasilacak bunun da aydinlat-
ma ylkiimliligii belgesinin igerisinde yer almasi gerekiyor.

Son birkag meseleye daha isaret etmek istiyorum. Ozellikle aydinlatma yiikiimliiliigi
belgesi bakimindan kisisel verilerin korunmasi kanunu paralelinde yine AB veri koru-
mast regiilasyonunda bu diizenlemelerin de oldugunu goérityoruz ayni1 zamanda. Ozellik-
le veri siijesinin kendisinin hak arama yollar1 konusunda aydinlatilmis olmasi gerekiyor.
Dolayistyla veri islemeye itiraz etmek istiyorsa bilgilerinin diizeltilmesini, silinmesini,
yok edilmesini istiyorsa bu haklar1 konusunda mutlak surette aydinlatma ytkimlalagi
belgesi ierisinde bilgilendirilmesi gerekiyor. Dolayistyla gordiigiiniiz gibi aslinda aydin-
latma yiikiimliiliigii belgesi kisa bir belge degil olduk¢a uzun bir belge. Bu bilgileri mut-
lak surette paylasmak gerekiyor.

Bir diger 6nemli unsur aslinda 6zellikle hangi amaglarla kisisel saglik verilerinin islene-
cegi konusunda da bu aydinlatma bildiriminin net bir sekilde kaleme alinmas: gerekiyor.
Az 6nce soyledigim gibi birden fazla amag i¢in kisisel saglik verisinin islenmesi s6z ko-
nusuysa ABde getirilen 6neri su: Burada birden fazla riza beyanini elektronik ortamda
ornegin bu amaglar i¢in ayr1 ayr1 kutucuklarinin olusturulmasi oneriliyor. Tabii ki bu
biraz daha iitopik bir illiizyona benziyor bu yaklasim. Ciinkii biliyoruz ki elektronik or-
tamdaki bu siireglerin 6zellikle siz de elinizde 6zellikle sikga cep telefonu kullaniyorsaniz
uygulamalarin aydinlatma yikiimliligii belgelerini birgogumuz hi¢ okumuyoruz. Dog-
rudan kabul ederek isleme devam ediyoruz. Dolayisiyla aslinda ne kadar aydinlatma yii-
kiimliligi belgesini uzatirsaniz o kadar ¢ok islevsizlestiriyorsunuz ayni zamanda. Asil
amacindan ¢ikar hale geliyor.

Bilimsel amaglarla kisilerin saglik verilerinin islenmesi AB genel veri korumasi regii-
lasyonu i¢in de ayn1 zamanda 6zel bir yere sahip. Burada agik riza baglaminda 6zellikle
suna isarete ediliyor: Ozellikle etik standartlar dikkate alinarak bilimsel amaglarla kisisel
verilerin islenmesi s6z konusu olacaksa kisisel saglik verisinin kisi anonimlestirilmeden
islenmesi bakimindan mutlaka kiginin 6zel olarak burada rizasinin alinmasi geregine
isaret ediliyor.

Bizim agimizdan uyumsuzluk gordiigiim konulardan bir tanesi de rizanin geri alinmasi
konusunda. Yonetmelik metnini incelediginizde rizanin geri alinmasi noktasinda kisinin
aslinda olmasi gereken nedir istedigi vakit istedigi zaman herhangi bir engelle karsilas-
madan rizasini geri almak. Bu gegerli bir riza beyaninin da ayn1 zamanda kosullarindan
bir tanesidir. Dilediginiz vakit geri alma 6zgiirligiine sahip olmalisiniz. Avrupa Birligi
Genel Veri Koruma Regiilasyonu da bu gozle bakiyor. ABde de bu gozle bakiliyor ve do-
layisiyla riza vermek ne kadar kolay bir sekilde miimkiinse rizanin geri alinmasi da ayni
siire¢ dahilinde kolaylikla miimkiin kilinmali deniliyor. Dolayisiyla zorlastirilacak kisiyi
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yildiracak rizasinin geri almaktan kagindiracak usullerin benimsenmemesi gerekiyor.
Dolayistyla az 6nce rizanin verilmesinde konustugumuz kriterlerin burada da kolaylikla
saglanmasi gerekiyor.

Yonetmelik agisindan ise sikintili mesele rizanin geri alinmasi noktasindadir. Burada
eger bir yasal hitkmii ya da mahkeme karar1 var ise kisisel saglik verilerinin geri ali-
namayacagina iliskin bir diizenleme var yonetmeligimizde. Bunu aslinda burada tar-
tismaya a¢gmak dogru olacaktir diye diistiniiyorum. Ciinkii herhangi bir kayit ve kosul
olmaksizin kisisel saglik verilerinin islenmesindeki rizanin geri alinmasi bu tabii ki hi¢
kuskusuz riza oncesi islemleri hukuka aykir1 hale getirmeyecektir. Ama ileriye déniik
olarak kisinin gercekten enformasyonel surette kendi kaderini belirleme kendi kaderini
tayin etme hakkinda icrasini saglamak gerekirken onu imkandan yoksun kilmak dogru
bir yaklasim degil. Hatta yonetmeligin yedinci maddesinin {i¢ilincii fikrasinda goyle bir
ifade var. “Herhangi bir hukuki diizenleme” ile rizanin geri alinabileceginin engellen-
me imkaninin yaratilmis olmasi. Dolayisiyla bu anlamda 6zellikle bir kanun dahi aran-
mamas! ve herhangi bir hukuki diizenlemede boylesi bir engelin 6ngériilmiis olmasini
yeterli saymas1 yoniinden Yonetmeligin bu hitkmiintin hukuka aykir1 oldugunu burada
ifade etmek isterim.

Sozlerime burada son vermek istiyorum. Ozellikle gosterdiginiz anlayis icin ¢ok cok te-
sekkiir ederim. Sorulariniz varsa da memnuniyetle sonra sorular1 cevaplandiriyor ola-
cagim.

Av. Mustafa Giiler

Nilgiin Hocama tesekkiir ediyorum. $imdi tabi enteresan bir sey, bu anlatilanlarin hep-
si betadan aldigim ayakkabinin numarasinin beta tarafindan kaydedilmemesi... Ama
saglik hizmetlerini alirken bunlarin higbirisini dikkate almadan Saglik Bakanlig1 ‘nin
bu verileri toplayabileceginin de altini ¢izelim. Kisisel verileri koruma kanunu buna izin
verdigi igin. Yoksa konfeksiyoncuya iliskin olarak bu agir, bu 6zellikli, bu 6zenli tutum
devam ederken saglik hizmetlerimizle ilgili olarak bir daha degistiremeyecegim sirtim-
daki benimle ilgili kalbimdeki yarayla ilgili verileri kaydetmek, islemekle ilgili olarak bu
6zenin diginda kaldigimizin altini ¢izmemiz gerekiyor.

Peki, simdi olmasi gerekenler baglaminda bu kismini gordiik, bir de hayatta bunun ya-
rattifr sorunlar meselesiyle ilgili olarak Istanbul Barosu Bilisim Hukuku Komisyonu
Bagkani ayn1 zamanda yeni kurulmus Veri Koruma Derneginin kurucu iiyelerinden olan
sayin Av. Sertel Siract. Buyurun litfen.
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ACIK RIZA BAGLAMINDA FiZIKI VE SANAL ORTAMDA
UYGULAMA SORUNLARI

Av. Sertel Siraci
Istanbul Barosu Bilisim Hukuku Komisyonu Baskan

Herkese merhaba. Bu hafta sonunda tabii buraya vakit ayirdiginiz i¢in gercekten ¢ok
tesekkiirler. Boyle bir etkinlik diizenlendigi i¢in boyle saglik verilerinin bizim igin de uy-
gulamada zorlandigimiz 6zel kisisel verilerle ilgili 6zel bir etkinligin diizenleniyor olma-
s1 ok giizel. O yiizden ben de herkese ve Hasan Beye ¢ok tesekkiir ediyorum. Bununla
birlikte ev sahipligi yapan diger biitiin odalarimiza gok tesekkiir ediyorum ve bu salonda
saglanmasi bizlerin hem bireyler agisindan sorunlar1 aktarma firsat1 verildigi i¢in ¢ok
tesekkiirler.

Aslinda tabii bireylerden bahsetmem gerekti. Clinkii tabii herkesin yaklagimi biraz farkli
olacak ama ben madem burada biraz baro kimligiyle bulunuyorum, daha ¢ok uygulama-
da ne yaptigimizdan bahsetmeye galisacagim. Zaten bugiin ve yarinki sunumlarin igeri-
sinde yine gesitli kurumlar agisindan ve sigortacilar agisindan, hastane yonetimleri agi-
sindan nasil bu isin olduguyla ilgili yine bilgiler sizlerle paylasilacak ama ben miimkiin
mertebe biraz oraya hem de sirketlerde yaptigimiz uygularda karsilastigimiz tecriibeleri
sizlerle paylagirken ayni zamanda da vatandaslar nelerle karsilasiyor onlar aktaracagim.

Az énce Mustafa Bey giris kisminda bahsetti kendisi bir anekdot anlatti. Anekdottan
devamla soyle soyleyebiliriz. Belki biz dyle bir nesiliz ki artik herhalde verilerimizin
kaydedilmedigi boyle nadir kisileriz bu anlamda. Bu andan itibaren yeni dogum yapan
kisiler bilirler ¢ocuklar1 onlarin bilirler her tiirlii bilgileri aslinda bir yere kaydedilmeye
baslandi. Eger okulda ¢ocuklariniz varsa yine MEB’in 6zel bir uygulamasiyla her tiir bil-
giniz anaokulundan itibaren ayrintili bir sekilde kaydediliyor ve veri tabanina ekleniyor.
Bunlar1 koplaya-yapistir oluyor o bir risk tabi 6gretmenlerimiz 6rnegin doktorlarimiz
her neyse ama giiniin sonunda diizgiin bir sekilde yapilirsa biitiin verilerimiz bir yere
kaydediliyor ve belki dedigim gibi bizler son nesiliz. Bu anlamda 30’lu yaslardan 6nceki
verilerin herhangi bir yere islenmemesini yagamis olanlar. Bir ger¢ek daha var ki, acaba
bizlerin toplanmis oldugu yani devletler agisindan bir yere koyuyoruz evet ama sadece
tilkemizden bahsetmiyorum biitiin diinyanin meselesinden bahsediyoruz ki AB bunu
dert etti. ABden biitiin diinyaya regiile etmeye ¢alisan bir pozisyona ge¢mis durumda.
Onlar da olmasa herhalde kimsenin umurunda olmayacak uygulamalar. Bizim agimiz-
dan da biraz da dyle oluyor yaklasim. Ama sunu unutmamak gerekiyor. Devletlerden
daha biiyiik sirketler var giiniimiizde. En biiytik sirketler el degistirdi ilk 5 sirket artik di-
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jital sirket oldu ve dijital sirketlerin ellerindeki en biiyiik konu kisisel veriler. Bu hep her
etkinlikte konusuyoruz ama saglik agisindan da bu sekilde gergeklesiyor. Bugiin bizim
eger istihbarat teskilatimizdan bahsedeceksek bizimle ilgili en derin konular1 bilinme-
si gereken eger teskilatimiz kanunla yonlendirildigi i¢in zaten isi o oldugu i¢in bilmesi
gerektigi icin ondan daha ¢ok bilgiyi ABDde Kurulu bir¢ok sirket rahatlikla bilebiliyor.
Ki saglikla ilgili bilgilerimiz de bunlara dahil. Nitekim biliyorsunuz birkag tane begeni
yaptiktan sonra sizin bundan sonra neyi begenebileceginizi ¢ok rahat bir sekilde tahmin
ediyorlar ve buna gore size igerik génderiyorlar. Bu her anlamda béyle. Saglik alaninda
da bu sekilde gergeklesmeye basladi. O yiizden bir yerde sirketleri koymak gerekiyor.
Dedigim gibi artik 6zgiirliiklerimizle ilgili son noktadayiz.

Tabii uygulama agisindan baktigimizda bir 2016dan itibaren aslinda daha éncesi de var
sag olsunlar Nilgiin Hocam, Elif Hocam hep bunlar1 kimse konusmazken, giindem de-
gilken konustular. Daha sonra biz de ara ara baroda etkinlikler yapardik. Ama nasil olsa
¢tkmiyor kanun diye biz de tam vazge¢misken 2016da birden bire kanun yayinlandi ve o
riizgarda biz de etkinliklere bagladik. Sonra bir daha durulduk. Ciinkii yonetmelikler ve
kurulun galismasini bekledik. 2018'de birden bire yine hareketlendik. Herhalde bu kong-
renin bu yildan sonrasi devam edecektir mutlaka. Daha hareketli gececeginden eminim.
Ciinkii bu sene de kurul ¢ok fazla karar vermeye basladi. Heniiz yaymlanmiyor aslinda
bir uygulamaci olarak da burada olan herkes i¢in de bir bizim i¢in problemdir ¢iinkii
ictihatla besleniyoruz. Bugiin iste burada birkag giin konusacagiz siirekli konusuyoruz.
Her yerde konusuyoruz. Herkes yaziyor. Dernekler olarak bir seyler yapiyoruz ama bi-
zim anladigimiz kisisel veri ile veya agik riza ile acaba kurulun anlamis oldugu acik riza
ayn1 m1 ornegin bu oturumun konusu agisindan? Bundan ¢ok emin olamiyoruz. Bugiin
burada konustugumuz bir konu kitaplastirilacak belki seneye diyecegiz ki kurul karar-
larindan sonra biz ne demisiz dyle degilmis falan da denilebilir. O ylizden simdiden de
kritiklestigi icin ¢ekincemizi koymus olalim. Hep birlikte biitiin oturumlar adina. Ama
bunu gergekten talep etmekte 1srarla talep etmekte fayda var. Sagliksa konumuz o za-
man saglikla ilgili acaba kurul bir karar veriyor mu? Veriyorsa 6nemli degil yani kisisel
icindeki kisisel bilgilerin gizlenmesi ve verilen ceza rakamlar igtihat olusturabilmemiz
i¢in uygulama yapabilmemiz i¢in bunlarin bizimle paylagilmasi gercekten 6nemli. Uy-
gulamadaki en biiyiik sikintilarimizdan bir tanesi bugiin bu. Ciinkii bizler uygulamacilar
olarak evet gesitli uyumluluk siireglerini baslatiyoruz sirketlerde bu konuyla ilgili. Ama
herkes ayni sekilde su an uygulamiyor ki bu bir sikint1 aslinda. Giiniin sonunda bu uy-
gulamalar gergeklestirmesi gereken kanun anlaminda evet hukukgular, avukatlar. Dog-
rudur. Hizmet alinmasi gereken yerler orasi ama bizler bu konuya ne kadar eristik tar-
tisilir. Clinkd higbir mevzuat yok. Bu kadar teknik ve hukuk i¢ ice ge¢mis olsun. Burada
bir tarafta da bu konu s6z konusudur. Ciddi bir icerisinde teknik barindiran meseleden
bahsediyoruz.

Uygulamada sadece 6nii elinde 6zel nitelikli kisisel verilerini isleyen ki bunlardan en

onemlisi tabii ki saglik verilerini isleyen isletmeler olacaktir. Veya hi¢ bu verileri isleme-
yip de sadece bir fabrika isleten yerde dahi saglik verisiyle karsilagtyoruz. Ozellikle kisisel
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verilerle karsiliyoruz. Ciinkii 6zlitk dosyasi tutuyor herkes. Birinci noktada bu bagliyor.
Genellikle uygulamada bu uyum siireglerinde bizler en ¢ok vakti birincisi bilgi islemleri
boliimiinde gegiriyoruz. Biiyiikligiine gore. Ve ikincisi de insan kaynaklarinda gegiriyo-
ruz. Daha sonra artik miilakatlar devam ettiriliyor. Ama insan kaynaklarinda da tahmin
edeceginiz gibi en biiyiik konu 6zlitk dosyasinin gelecek olan bu kisisel saglik verilerini
ne yapacagiz meselesi. Iki yerde bu sirketi bu veriler gidiyor. Birinci bagvuru asamasinda.
Bagvuru agamasinda ¢iinkii klasik 6zliik dosya, CV almaniz gerekecek bagvuru agama-
sinda. Fabrikadan bahsediyorsak fabrika ister istemez is saglig1 giivenligi tedbirleri gere-
gi bazi is gruplarinin ¢alistirilmamasi gerekiyor. Onun da bastan yakalamasi gerekiyor.
Yakalamasinin tek yolu bagvuru asamasinda kisiden kendisiyle ilgili bir takim saglik bil-
gilerini vermesini talep etmekle gegiyor. Bu noktada bu tip uyumlama baslandig1 zaman
ilk istenen bu kategorizasyon yapildiktan sonra ilgili kisi gruplarini yakaladiktan sonra
bu gruplardan ¢alisanlardan baglanip ¢alisan daireleri acaba size nasil bagvuru yapiyor.
Bize burunla ilgili bir bagvuru formlarinizi getirir misiniz? Internetten yapiliyor tahmin
edeceginiz gibi. Bir tanesi hazir form var giivenle birakiliyor seklinde gelebiliyor imza-
lanip birakiliyor seklinde gelebiliyor ve yahut internet sitelerindeki platformlardan bu
bilgiler gelebiliyor. Daha ¢ok saglik bilgileri alinirken haliyle kendisi tarafindan verildigi
i¢in bu bilgi ama alinmamasi gereken bilgilere bakmaya basliyoruz. Veriyi azaltmamiz
gerekiyor. Oncelikle bu var. Acaba gercekten bu isletmede bu kisiyle ilgili bu bilginin
sorulmas: yerinde mi degil mi noktasindan gegmemiz gerekiyor. Ciinkii o iste is sag-
lig1 ve giivenligi kapsaminda eger agir bir grupta yer aliyorsa zaten galistiramayacagi
bile is¢ciyle muhatapsa daha bastan bu konuyu bertaraf etmesi gerekiyor. Bundan dolay:
da ister istemez herkesin CV’sinde saglikla ilgili bir soru oluyor. Fakat bu saglikla ilgili
soruyu o zaman yeniden kategorize etmek gerekiyor. Bu kisi eger alacagi gorev ya da
arandi1 yerlestirilecegi is aradigimiz kisi bu akcigerlerinde bir su-orun olan kisinin ¢ali-
samayacag1 bir atolyeden bahsediyorsak evet, tamam. Burada mantikli bir gerekgesi var.
Ama daha ¢ok biiro ortaminda ¢alistiracaksak acaba bu soruyu bu veriyi niye topluyoruz
gibi konu gerceklesiyor. Iste bu noktada bu sefer bu bagvuru formlarinin birkag kategori
haline getirilip o sekilde toplanmasi noktasina getiriyoruz. Peki, kendisi paylast: bunu,
bu noktada agik rizay: nasil ¢6zecegiz konusuyla ilgili bir sorunumuz bagliyor haliyle.
Birincisi azaltiyoruz, gerek bulunan bilgiyi almasini saglamaya calistyoruz ikincisi de
aydinlatma yaptiktan sonra agik rizasini da talep etmeye calisiyoruz. Fakat evet kendisi
basvuruyorsa buradaki sorunlardan biri de bu evet belki 1slak imzasin1 da alabilirsiniz.
Ama dijital ortamda bu size gonderiliyorsa az 6nce Nilgiin Hocamin bahsettigi sorunlar
devreye giriyor bizim adimiza. Ciinkii internetten gelirse n olacak, platformdan gelirse
ne olacak sorusu basliyor. Ciinkii bir transfer devreye giriyor, aktarma devreye giriyor.
Bu biizden platformlar bu tip CV’leri alirken aktarmayla ilgili de agik rizay1 almanin pe-
sindeler. Elbette bu ispat sorunu her zaman devam ediyor. Ben bunu size vermemigtim.
Sizin elinize nasil gecti gibi sorularla da pesinden gelecek gibi goriiliiyor. A¢mazlardan
bir tanesi bu sekilde.

Peki, ¢alisan aday1 oldu, agtik ¢aligmaya karar verildi. Bu sefer 6zliik dosyas! tutacagiz.
Bu sefer gergekten kendisinden saglik raporu istememiz gerekecek is saglig1 giivenligi
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ile ilgili olarak. Bunu istedigimizde teslim edilirken bagka kisinin de gérmemesini is-
tiyoruz. Normalde insan kaynaklar: tarafi zaten hep konustugumuz gibi. Bunlarin 6zel
olarak tutulmasi gerekiyor, 6zel olarak muhafaza edilmesi gerekiyor. Isyeri hekimi varsa
isyeri hekiminin dolabinda bulunmasi gerekiyor gibi standartlar: saglamadan 6nce aca-
ba bu zarfta bu veri gelirken nasil bir ¢6ziim bulacagiz. Bu noktada insan kaynaklarina
egitimden geciyor bu konu ve miimkiin mertebe kendisine getirilen saglik raporunu ag-
madan miimkiinse sar1 bir zarfta seffaf bir igerikte olmadan teslim etmekle mesela ¢o-
ziim bulmaya calisiyoruz bu agamada. Ciinkii ¢aligan adayindaki mesele evet kendisi bir
sekilde bir yerlerden gonderiyor acaba lazim m1 degil mi bilmiyoruz. Bir de onu kimin
gordugiinii de ¢6zemiyoruz e bunu tavsiye ediyoruz. Diyoruz ki size bir bagvuru geldigi
zaman eger is giivenligi birakiliyorsa bu bilgi 6rnegin orada ¢ok basit yontemlerle bir
kilitli dolabiniz olsun kilitli bir zarf kasaniz olsun. Onun igine atilsin ve ara sira insan
kaynaklarindan yetkilendirilmis olan gizlilik sdzlesmesi kapsaminda bir kisi gitsin alsin
gibi bir noktayla ¢6ziim bulmaya ¢alisirken dijital tarafta da yapilan bu bagvurunun be-
lirli say1lmis olan ilgili yetkili kisilerin posta kutularina diigmesini ¢6zmeye ¢alisiyoruz
bu konuyu. Ama buradaki bu sorunla kisi bagvurdugu zaman ¢ok kargilasmiyoruz ¢iin-
kii zaten saglik raporunu almus getiriyor kendisi. Diger biitiin evraklariyla birlikte saglik
raporunu teslim ederken bununla ilgili diyoruz ki, ayr1 bir zarf igerisinde bunu teslim
etmesi zliik dosyasi igerisine boyle girmesi igyeri hekimi varsa ona teslim edilmesi ko-
nuyu kapatmaya calisiyoruz.

Buradaki sorunlardan bir tanesi isyeri hekimi sayisina ya da dyle bir yiikiimliiliigii olma-
yan bir yerde bulunuyorsak siirekli orada isyeri, hekimi bulunmuyorsa nasil ¢ozecegiz
problemi yagayabiliyoruz burada. Sorunlardan bir tanesi de bu sektor agisindan. Yani
uygulamada biz acik rizay1 ¢ok zorladigimiz zaman cesitli yontemler gelistiriliyor. Or-
negin yontemlerden bir tanesi de kanunda 6’nc1 maddedeki o istisnalarin sayildig: yer-
de acaba su madde var saglik hizmetleri ile finansman planlamasi ve yénetim amaciyla
sir saklama yiikiimliligt altinda deniliyor. Normal standartlarda biitiin maddeyi tek
okudugunuz zaman bu elbette hekimlerden bahsediyor. Ama bazi hukukgu arkadaslari-
miz bununla ilgili acaba ben ...den itibaren bunu kirip sir saklama yiikiimliiligii olarak
bunu sir saklama ytikiimliiliigii yiiklesem benim kendi departmanima ve bununla ilgili
saklama ytikiimliliigi bu sekilde getirsem gibi ¢6ziim de s6z konusu. Uygulamada ikili
bir oturmamis yontem sz konusu. Bir taraf net bir sekilde agik rizay: zorlarken ki bu is
akisini gergekten zorluyor ¢iinkii burada boyle bir problemimiz var bu kisi ise baglamak
tizere. Kendisinden saglik verilerini raporunu almamiz gerekiyor. Bunlar1 kim gérecek
nasil saklayacagiz isyeri hekimi yoksa ne yapacagiz meselesi var. Bir taraf agisindan da
bu is akisini kesmememiz lazim bunun devam etmesi gerekiyor. Bir ¢6ziim olarak sadece
1-2 kisi isyeri isletme icerisinde onun da sir saklama ytikiimliiliigiine yonelik bir taah-
hiitnameyle acaba bu alinan malzeme mi gibi bir durumumuz s6z konusu. Dedigim gibi
kurul eger bu tip ilke araglar1 agiklarsa ne dogru yapiliyor, uygulama yanls midir hep
birlikte bunlarin hepsini gérmiis olacagiz.

Bu tip bilgiler alinirken zaten agik rizanin nasil alinmasi gerektigi klasik bir yontem.
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Aydinlatma kesinlikle yapiliyor. Eger 6zel nitelikli kisisel bilgi varsa ya da yoksa zaten
aydinlatma metni mutlaka bulunduruluyor bu tip formlarda ama 6zel nitelikli kisisel ve-
risinde bahsettigim gibi aliniyorsa formu igerisinde ekstra bir de agik riza metni devreye
giriyor. A¢ik riza metninde de $6yle bir sorunumuz var bu anlamda. Yine is hukuku dev-
reye giriyor. Acaba dengeler dogru mu? Zaten kisi ¢aligmak igin gelmis oraya. Siz de ona
diyorsunuz ki gel sunu imzalar misin, bunu imzalaman gerekiyor. E ne yapsin zaten igsiz
siz ona veriyorsunuz formu ve imzalaniyor. Esasinda burada belki iradesi sakatlaniyor
sakatlanmiyor ayr1 bir tartismanin konusu ama 6nemli olan aslinda aydinlatiliyor kisi.
Rizasini veriyor. Rizasini verdikten sonra acaba faaliyet devam eder mi edemez mi gibi
bir durum s6z konusu. Burada egitimle ¢oziilmesi, gereken meselelerimiz.

Diger bir asama surada basliyor. Diizenli testler yaptirmaniz gerekiyor. Yine yiikiimlii-
likleriniz geregi. Bu diizenli testlere basladiginiz zaman acaba bir ¢aligan derse ki ben
istemiyorum boyle bir test yaptirmayi belli bir agamaya kadar geldiniz bir giin duyduk
ki kisisel verilerin korunmasi kanunu diye bir konu varmis o da tam 6grenilememis de
olabilir ama ben test yaptirmak istemiyorum dedi size. Iste burada yine test uygulama-
miz gerekiyor. Olgiiliiliik testi, gercekten is saglig1 giivenligi agisindan benim o testi yap-
mam bana emrediliyor mu emredilmiyor mu? Zaten emredilmiyorsa niye yapryorduk bu
saate kadar yapmamamiz gereken bir sey yaptigimiz ortaya ¢ikiyor ama gergekten izin
veriliyorsa benim ayni zamanda diger is¢i arkadaglarimin da sagligini korumakla ilgili
yikiimliliigiim oldugu i¢in burada is akitlerinin feshiyle ilgili bir durum da giindeme
gelebilir. Eger devam etmek istemiyorsa hakkidir tamam ama o zaman da isten ayril-
masi gerekecektir. Acaba is akdi feshedildigi zaman da hakli sebep olarak da ilerde tarih
tarafindan algilanacak mi gelecekte gorecegiz bu tip uygulamalar meydana geldigi za-
man. En azindan mesela Yargitay’in is hukukuyla ilgili dosyalarina bakan tarafin daire-
nin kisisel verilerin korunmasi kanununla ilgili yorumunu o zaman yakalamis olacagiz.

Saglik verilerinin zaten ayri olarak saklanmasi her zaman giindemimizde olan bir konu
ve daha giivenli yetkili erisimin saglandig1 ki daha ¢ok bunlar ISO 27001 politikalari da
olarak geciyor belgelendirme sistemleri agisindan ama higbir zaman ISO 27001 politi-
kas1 olarak veya basgka herhangi bir politika olarak belirtilmeyecek. Miimkiin mertebe
kurullar ilke olarak ayrintiya girmeden saymakla yetinecek mecburen bu sekilde. Ciinkii
bu politika ve siirecler her zaman degisebilir. Ust bir yetki olarak zaten temel ilkeleri
belirlenmis durumda. Ama su an uygulama agisindan da ¢6ziim bu tiir zaten halihazirda
var olan politika ve giivenlik yontemlerinin uygulanmas olarak ¢6ziim iiretiliyor. Ciin-
kit baktiginiz zaman da ¢ikartilan bununla ilgili kararin igerisinde bulunmas: gereken
alinmasi gereken onlemlerin igerigine baktiginizda teknik olarak da 9001, 27001 tarzi
bir uygulamanin igerisinde yer aldigin1 goriiyoruz bu igerikle ilgili.

Mustafa Beylerin tabi daha yakindan bilecegi bir yonetmeligimiz de var malumunuz.
Kisisel saglik verilerinin islenmesi ve mahremiyetinin saglanmasi hakkinda yonetme-
lik... Oyle ¢iinkii ara ara degil siirekli gordiikce kendileri bu konuyla ilgili tabipler Birligi
olarak islemler yapiyorlar takip de ediyorlar konuyu. Ama son zamanlarda ben yakala-
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yamamuis da olabilirim ama soyle kararlar verildi: Ocak ayindaki verilen kararda birincisi
Kisisel Verilerin Korunmast Kuruluna sunulmamis olmasi, ikincisi de kurulun gerekli
onlemlerin yayinlamamis olmasina konu baglandi ve hemen akabinde kurulumuz bizim
bir karar yayinladi bununla ilgili alinmasi gereken temel 6nlemler nedir diye yayinlamis
oldu. §imdi bilmiyorum bundan sonra yeniden bir dosya var mi, oldugu zaman nasil
degerlendirecek, bir dahaki yonetmelik degisikliginde burada gorecegiz. Acaba burada
bir diger konu sadece hukukeu olarak kafama takildig1 igin, kurulda bu davalarin tarafi
olmaya baslayacak m1? Evet, taraf olmaya baglad1 ve siiregler de gidiyor su an. Ve veri
giivenligi konusunda talep edilen su: Diizenli olarak egitimlerin verilmesi... Egitim tabi
bu mevzuatta uygulamada olmazsa olmaz. Yani mutlaka bu egitim siire¢lerini devam et-
tirilmesi gerekiyor. Her asamada eline her kisisel veri gecen 6zellikle kisisel verisi olmasi
gerekmez, herkesin bu konuda artik bir kiiltiir olarak bunu oturtmasi gerekiyor. Herhan-
gi bir yere gidip de bu siiregler artik boyle olacak diye anlattigimiz zaman ilk karsilagti-
gimiz sey bu nasil olur? Elbette bizler hukuk¢u olmamizi ragmen biz de korkuyoruz bu
nasil olacak noktasindaydik. Ama siirekli uygulaya uygulaya biz sindirdik. Hukukgular
sindirdikten sonra da bu konuyu biitiin sektoriin biitiin uygulamacilarin sindirmesi ge-
rekiyor. Bu kiiltiiriin degismesi gerekiyor. Giiniimiiz sorununda bu giine gelene kadar
25-30 senesini harcad1 ki Avrupa Birligi gibi bir kiiltiirden bahsediyoruz. Biz burada kag
sene harcariz ve bunu bir iist faza tasiriz diye bakacagiz bu konudaki ilerleyisimize. Ama
dijital tarafta ¢ok hizli kostugumuz i¢in herhalde ¢ok da ileriye gitmemiz simdiden 3
asag1 5 yukari bir i¢ ice gegmislik de var.

O kadar da geri bir mevzuattan bahsetmiyoruz. Bunun sonlaniginda gizlilik sozlesmele-
rinin yapilmasi var. Ozellikle bu verilere erisen personelle ilgili 6zel gizlilik s6zlesmenin
yapilmast zaten uygulamada her zaman yapiliyor ki burada tiglincii taraf agisindan kul-
landigimiz yazilarda buna zaten dahil ediliyor. Veri isleyen tarafa burada siirekli dahil
ediliyor. Veri isleyen meselesi dogru sdylemek gerekirse konu saglik verisi olunca isin
icerisinde aktarma girince zaten siz buna bir etiit bazla ilgili agik rizayla bu kadar derdi-
niz varken bir de isin igerisine veri isleme ben bunu aktaririm onun yazilimlar: iizerin-
den kullanirim demek gergekten biiyiik bir problem haline gelmeye baslad1 ve yeni bir
hukuk sozlesmeler hukuku anlaminda bir taahhiitnameler meselesi giindeme gelmis du-
rumda. Bu verilerin saglik merkezleri ve disarisina ¢ikartilmasiyla ilgili ciddi problemler
s0z konusu. Miimkiin mertebe veri sorumlusunun sahasina hakimiyet alaninda tutmak,
bu agamada daha netlesmeden konularin dikkat etmekte gergekten fayda var.

Yetki kapsamu siirelerin ve yetkilerinin net olarak belirtilmesi gerekiyor. Bunun hem ya-
zil1 olmasi hem dijital ortamda alinan tedbirlerle degistirilmesi gerekiyor. Yetki kont-
rollerinin yapilmasiyla ilgili hususlar var. Bir de soyle bir durumumuz oluyor ¢iinki.
Bir isletmede bir yetki veriyorsunuz o yetki dijital olarak yapiyorsunuz. O kisi merkezi
olarak biitiin herkesin verilerine erisebiliyor. Clinkii ona artik o yetki verilmis durum-
da. Bir giin o kisi bagka bir daireye, baska bir boliime, departmana ataniyor. Ama zaten
ayni aga dahil oldugu icin o bilgiye erisimi devam ediyor. Iste burada genellikle de is-
letmelerde boyle bir sorunumuz var. Acaba bunu biz bilgi islem boliimii mii takip et-
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meli yoksa insan kaynaklar1 m1 takip etmeli gibi bir durumumuz oluyor. Aslinda tabii
ki bu personel degisikligi insan kaynaklar1 yaptig1 icin insan kaynaklar: zaten biliyor
bilmemesi miimkiin degil ama bilgi isleme de uyarmasi gerekiyor. Bu entegrasyon hizh
bir sekilde saglanmasi lazim. Yoksa soyle bir durum oluyor. Ilk etapta siz uyumlulugu
yaptiniz bitirdiniz dediniz ki yetkilendirmede 5 kisi var. Evet, bu 5 kisiyle ilgili 6zel ted-
birli her alanda ama 5 kisi departman departman gezmeye basladikea yillar icerisinde
bu say1 25 kisiye ulagmaya bagliyor birden bire. Bu noktada da bilgi islem tarafinin ya
bununla ilgili uyanik davranmasi bagka bir departmandan bu boliime giris yapildi ben
bunu yakalayayim diye arka hususta yer almasi gerekiyor ama soyle bir durumumuz
var. Veri sorumlusu veri temelli bir uygulama da oldugu igin yarin 6biir giin béyle bir
konu zaten bir sikdyete konu olsa da bir karara konu olsa mutlaka veri sorumlusunun
cani yanacaktir. Clinkii burada bir idari islem var. Gerekli idare ve teknik tedbirler alin-
mamasiyla ilgili genel olarak verilen temel yaklagimin bu sekilde oldugundan dolay: bir
problem yasatacaktir herkese. Ciinkii yakin zamanda yayinlanan bir diger karar da kurul
kisisel verilere erisme yetkisi olan kisinin ayrica diizenlenmesine dikkat ¢ekti. Bunlar
kimler? Birincisi her isletmedeki sistem yoneticileri... Clinkii zaten sistem yoneticile-
rine emanet ediyorsunuz aslinda biitiin kisisel verileri. $imdi bunu kim denetleyecek
gibi bir sorunumuz var. Biiyiik ihtimalle ileride bu kisilerin denetlenmesi i¢in mevcutta
mesela mali tarafta olan bagimsiz denetim meselesi su an ABde olan atanan Officer’lar
gibi uygulama belki bizde de bir siire sonra devreye girebilir ki bu kisiler denetlensin
diye. Yoksa bir isletmenin igerisinde kendi kendini denetlemesi kolay degil. Belki saglik
verisi anlaminda ¢ok daha kiymetli veriden bahsettigimiz i¢in bakanlik bununla ilgili
bir sistem de gelistirebilir bakmak i¢in. Kripto olarak tutulsun, sifreler olarak tutulsun,
bu sifre olarak tutulan veri tabanina bagka birisi ele gegirdigi zaman bunu okuyamasin
seklinde teknik tedbirlerin de s6z konusu. Aslinda bu AB’ye su an yeni uygulamasi dev-
reye bulaniklagtirmaya da benzeyen bir uygulama var burada. Miimkiin mertebe saglik
verileriyle ilgili 6zel bir yonetmelik ¢ikartildig: i¢in 6zel bir uygulama getirdigi icin bu
tip teknik tedbirlerin alinip alinamadigina dikkat ediliyor uygulamada acaba var m1 yok
mu ne yaptiklarina bakiyoruz.

Aslinda yonetmelikle ilgili az 6nce kisisel saglik verileri islenmesi mahremiyetinin sag-
lanmas1 hakkinda yonetmelik agisindan da kisisel saglik verilerinin islenmesiyle ilgili
temel unsurlar tekrarlaniyor. Birincisi aydinlatma yiikiimliilig once bilgilendirilecek
ikincisi de agik rizanin alinmasi gerektigi gibi durumlar s6z konusu. Ve vermis oldugu
rizay1 da diledigi zaman kisinin geri almasi gibi durumumuz var. $imdi bundan sonra da
en az uygulamasi aslinda devreye giriyor. E nabiz uygulamas: az 6nce giriste bahsetmis
oldugum belki bizler son verileri internette herhangi bir yere islenmemis olan nesiliz
dememdi. Ama aslinda islenmeye de baslayacak gibi goriiniiyor burada. Ama ciddi bir
merkezi bir ... igerisinde bu tip bilgilerin toplanmas tercihtir. Uygulanabilir ayr1 bir
konu. Ama burada soyle bir sorun var. Bunlarin inanilmaz bir koruma saglanmas: ge-
rekiyor. Bugiin igerisinde giiniimiizde ele gegirilemeyecek veri diye bir sey s6z konusu
degil. Gegirilmesi 6zel sektoriin eline gegmez daha gectigimiz hafta Facebook bununla
ilgili raporunu yayinladi. Nasil basina geldigini nereden veriler ¢ikt1 diye. Ozel sektor
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biiyiik 6zel sektér Google bunun baginda geliyor, Yahoo biiyiik problem yasad: biliyor-
sunuz gegen sene. Ozel sektdr bu tip konularda tedbirler alamazken bizlerin devletin
boyle bir verileri topladiktan sonra gerekli tedbirleri nasil alabilecegiyle ilgili ciddi soru
isaretleri var. Ciinkii su da var. Ben bilisim suglar1 alaninda da ¢aligtigim icin soyle bir
durum var. En iyi hacker yakalanmayan hacker. Eger yakalanmigsaniz zaten kotii bir
hackersiniz. Boyle bir kendi i¢inde bir kisir dongii s6z konusu. Ve yine bir konu var
ki, bir sizma zafiyeti meydana geldikten sonra bu hemen ortaya gikmiyor zaten. Aylar,
bazen yillar sonra ortaya gikiyor. Bazen de ifsa edilmiyor. Her ne kadar kanunda derhal
bildirme ytikiimliiliigii olsa bile. Bu derhal bildirme yiikiimliiligii nasil devreye girecek,
uygulamada da iste yavas yavas gormeye baslayacagiz. Ama bu uygulamayla ilgili benim
boyle hep okudugum zaman aklimdan gegen sadece bu kadar verinin bu sekilde bulunu-
yor olmasinin getirdigi korkulardir. Ve yine yonetmelikte soyle bir durum var. Merkezi
veri tabanindan kisisel saglik verileri ancak anonim hale getirilmek suretiyle aktarilabilir
gibi bir husus s6z konusu. Anonimlestirme dedigimiz konu bugiin zaten sunumlardan
bir tanesi olacak ama gergekten ¢ok zor konulardan birisi. $u an uygulamada gok biyiik
holdingler dahil olmak iizere siirecin tamamlayan herkesin gelip de takildig1 yer tamam
biitiin siirecimi tamamladim, imha siirecine geldim. Ya silecegim ya yiikleyecegim ya da
anonimlestirecegim. Buna kim karar verecek ama. Oncelikle hangisini uygulayacagima
kim karar verecek ki normalde anonimlestirme son ¢are olmasi lazim. Ya yok edin ya da
silin. Hatta yok edin. Bilgi islem de buna ulagamasin. Silmeyle yok etme arasindaki fark
zaten veri tabani geri doniilemez sekilde yok edilmesi. Ama anonimlestirmede sorun
su: Kime gore, neye gore? Daha 6nce nice saglik sektoriinde yasandi bu sorun. Anonim-
lestirildigi diistintilen veriler bir bagka veri tabani eslestirip vatandaslara ulagilmisti. O
ylzden anonimlestirme biiyiik bir sorumluluk istiyor. Ayr1 bir uzmanlik konusu getiri-
yor ve su an uygulamada da dedigim gibi bilgi islem departmanlari yillanmuis olan, siiresi
gelmis olan verileri ayirip su an anonimlestiremedikleri bir noktadayiz. Clinkii buna kim
karar verecek. Pazarlama departmaninin bir sey séylemesi mi gerekiyor... Yok, eger hu-
kuk departmani mu1 bir sey sdylemesi gerekiyor. Bilgi islem zaten diigmeye bastig1 zaman
islemi gerceklestirecek. Yonetim kurulu acaba bununla ilgili nasil hareket edecek gibi bir
durum var. O yiizden ¢ok da uygulanabilir bir konu degil. O yiizden de burada bu bilgiyi
anonimlestirmeyle aktarilabilir, tartisilir. Cok da kolay bir konudan bahsetmiyoruz bu
anlamda. Aktariyoruz ama nasilsa anonimlestirme dedigimiz bir veri bir bakmigsiniz
bagka bir veri tabaniyla eglestirilip karsiniza bagka bir sekilde ¢ikabilir. Ayni konu sil-
meyle ilgili de var. Yerel veri tabanindan silinebilir seklinde bir durum var merkezi degil
yerel veri tabanindan. Neden silme neden yok etme uygulanmiyor gibi bir durumumuz
s6z konusu.

Rizasini paylagmis olan, rizayla islenmesini yaptiktan sonra bir kisinin, yine kanunu-
muzda var ve yeni yonetmelikte yer aliyor ayrica, anonimize edilmesine itiraz etmekle
ilgili bir hakk: s6z konusu. Bu hep benim dikkatimi ¢ekiyor kanunda g maddesinde yer
alan bir meseledir. Kisinin otomatik sistem iizerinden analiz edilmesi suretine dedigi-
miz nokta bir algoritmadir. Yapay zekddan bahsetmekteyiz gibi bir durum s6z konusu.
Ben eger sizin davranigsal bir sistemle kod yazdiysam gergekten birisi bunu bugiin itiraz
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ederse, sikayet ederse, kurul da sizden savunma isterse kurul size diyebilecek mi acaba?
Bu yapmis oldugun saglik eylemiyle ilgili bana goster bakalim sen nasil veri igliyordun
deyip sizin bu ticari sirlarinizi agmasi bir giin istenecek mi gorecegiz hep birlikte.

Dijital saglik uygulamalariyla ilgili durumlar s6z konusu. Burada en biiyiik sorun agik r1-
zaya ne zaman alinacagiz. $imdi hepimiz yeni versiyonlar1 ¢ikiyor her sene bu tip tiriin-
lerin. Saglik kalp atisiniz1 takip ederek eger bir ritim bozuklugu varsa doktorunuza bir
mesaj gonderecek. Yeni ¢ikacak olan uygulama. Peki, burada hadi bu kadar ileri gitmesin
sadece kosuyorsunuz kostugunuz verilerle ilgili veri topluyor ama derdi aslinda sizin
sagliginizi takip etmek. Tansiyonunuzu takip etmek... Basit seyler. Bunlar satarken mi
agik rizayi alacagiz, bu gitti kargodan teslim ald1 kisi takt1 koluna uygulamay: indirdi.
Aktif edecek o an mu agik rizay: alacagiz? Veya araci varsa birisi bunu kampanya yap-
trysa perakende zincirinden kisi mi bu agik rizay: alacak gibi bir derdimiz s6z konusu.
Ciinkii bir de hizmet 6n sart yapamiyorsunuz boyle bir seyle takiliyorsunuz genellikle.
Ayni zamanda da kisinin saglik verisini transfer ediyorsunuz yurtdisindaki herhangi bir
lokasyondaki iiriine ya da veri tabanina.

Peki, Tiirk vatandaslarin verisini yurt disinda bu sekilde isledigi ve tuttugu i¢in kisisel ve-
rilerin korunmasi kurulu da bir giin diyebilecek midir ki, bir dakika. Sizde bizim vatan-
daglarimizin verileri var, ne yapiyorsunuz? Ya da bir sikéyete konu oldugunuz zaman AB
vatandaslarina yapilan konu gibi giindeme gelecek mi, bakacagiz. Ama giiniin sonunda
Tiirk vatandaslar: tarafindan da bu uygulamalar kullanilmaktadir. Ve su anda sektorde
bir sorundur. Yani bu evet bir sekilde gidiyor. Indiriyorsunuz ya da béyle bir fiziki or-
tamda kullanilabilme olarak da diisiinmeyebilirsiniz. Yaniniza koyuyorsunuz sizin uyku
ritminizi takip ediyor. Nefes alis verisinizi... Onunla ilgili size bir rapor ¢ikartiyor. Bu da
bu sekilde ele aliniyor.

Son olarak Nilgiin Hocam ispat yiikiinden bahsetti, 6zel hukukgularin meselelerinden
ciddi konularindan bir tanesidir her zaman ve uygulamada da aydinlatma tek tarafli bir
konu oldugu i¢in bir sézlesme niteligi tasimadig1 i¢in aydinlattiginizi ispat etmek sizden
beklendiginden dolay1 kanun koyucu tarafindan genellikle bir metin imzalatiliyor. Ge-
rekli olmamasina ragmen is akdi yapilirken de bu islem gergeklestiriliyor veya sorumlu
birim bazinda dedigi i¢in size internet sitenize bu politikalarinizi ayrica yaymlanma-
s1 gerekiyor. Bir giin size sorulursa zaten internet sitenizde vardi diyebilin diye. Ya da
herkesin gorebilecegi bir lokasyona sadece iscilerinizin gorebilecegi ya da is¢ilerinizi
vatandaslarin gorebilecegi sadece vatandaslar igin ayr1 yapmamiz gerekiyor. Ciinkii bir
aydinlatma metnini hepsini i¢ ice koyarsak zaten o sadelikten uzak olacaktir.

Dijital ortamlarda yapilmis oldugunuz bu islemlerin gecerliligi gercekten bir dert. Hatta
bizde bazi mevzuatlar var. Yazili unsuru esas. Ama bu olmadig1 zaman da biz bu kisinin
gercek mi kisi oldugunu ispatlayamiyoruz su anda elektronik imza olmadik¢a. Boyle bir
durum var. Elektronik imza olursa o kisidir ama bu kadarda zorlastirmadan bu konuyu
nasil ¢ozecegiz. Ya SMS atip dogrulama ya da e posta gonderip dogrulama tarzinda su an
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¢ozmeye galistigimiz yontemler var. Ama biz bir giin derse ki o kisi ben degilim elbette
bunun bir ¢6ziimii olmayacak ve mobil uygulama platformlarinin yaklasim: da Apple
Store’u yiiklersiniz Google Play yiikleseniz de genellikle artik sizden bununla ilgili yii-
kiimliiliiklerinizi bir belge daha isteniyor. Uyelik sozlesmesi vs. isteniyor. Ayni zamanda
bunlari ne yaptiginiz isteniyor. Ciinkii Apple artik mahremiyet satmaya basladu. Sirketle-
rin yeni tiriind bu... Yani olumsuz bir iiriin degil, giizel bir tiriin. Mahremiyetle bir yere
gotiirmeye ¢alistyor. O yiizden de sizin mahremiyeti ihlal eden bir uygulamay1 Apple
Store’a yiiklemeye ¢alistiginizi fark ederse de bunu zaten engellemekle ilgili elinden ge-
leni yapryor.

Bir diger konu da riza yorgunlugunu engellemek igin de dijital ¢6ziimler kullaniliyor.
Ciinkii ise baglad: ¢alistiriyorsunuz ya da saglik verisini aldiniz vs. bir takim konularda
isletiyorsunuz. Bu kisi bunu unutabilir. Unutmamasi i¢in 3 ya da 6 ay gibi siirelerle kisiye
mesaj, SMS, e-posta gonderilerek bu riza yorgunlugunu ortadan kaldirmaya ¢alisiyoruz
ki 5 sene dnce verdigim rizayla ilgili kisi hala farkinda olsun diye.

Benim aktaracaklarim bu sekilde. Tesekkiir ederim.
Av. Mustafa Giiler
Son konusmacimiz Uludag Universitesi Tip Fakiiltesi Tip Tarihi ve Etigi AD Prof. Dr.

Murat Civaner. Murat da bu meselenin etik boyutunu paylasacak bizimle. Ondan sonra
da toparlayacagiz.
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AYDINLATILMIS ONAM SORUNLARI

Prof. Dr. Mustafa Murat Civaner
Uludag Unv. Tip Fak. Tip Tarihi ve Etik AD

Tesekkiirler tekrar. Davet i¢in de katilim i¢in de sabriniz icin de tesekkiirler. Onceki ko-
nusmacilara da tegekkiirler. Konuyu hazirlamaya galisirken okudugum seyler beni ka-
ramsarliga itmisti. Daha da karamsar olmak i¢in iyi nedenler var hakikaten anladigim
kadar. Evet, medyadan takip ediyoruz elimizden pek ¢ok sey kaymis gitmis gibi goriinii-
yor, annemizin kizlik soyadindan pek ¢ok tercihimize kadar. O zaman ne yapiyoruz? Ne
yapmaya calistyoruz. Bunlar: diistindiigiim zaman, diisiiniirken bir haber gérdiim. Onu
sizinle paylasmak istiyorum. Cinde devlet yeni bir sistem kuruyor. $oyle ki, biitiin 200
milyon tane mi biitlin iilkenin her yerine kamera yerlestirecekler. Bu kameralar insanla-
rin yiizlerinden kim olduklarini taniyacak. Yiiz tanima sistemleriyle. Ve 24 saat insanlar1
izleyecekler. Su filmlerdeki biitiin o seyler gerceklesecek. Bunun amaci da su: Bu insanlar
nasil davranislarda bulunuyorlar. Sadece giivenlik degil biliyorsunuz bugiine kadar bi-
zim hep bu tiir datanin devlet tarafindan alinmasi gerekgesine giivenlik deniyordu. Sade-
ce giivenlik degil. Mesela sizin yeme aligkanliklarinizi takip edecekler. Saglikli besleniyor
musunuz? Trafik kurallarina uyuyor musunuz? Cevreyi kirletiyor musunuz? Nasil bir
vatandagsiniz siz? Vatandaslarin profillerini belli siniflara ayiracaklar. Bunun adina da
sosyal kredi sistemi diyorlar. Hepimiz hangi profilin igerisine diisiiyorsak o profile gore
puanlarimiz olacak. 0 ila 100 aras1. Peki, bu puanlar ne ise yarayacak. 5 kategori olacak
diyelim, hangi kategoriye diisiiyorsaniz ona gore bankalardan kredi alabileceksiniz. Ona
gore belli yerlere girip ¢ikma izniniz olacak. Belli yerlere giremeyeceksiniz mesela. Belli
seyleri satin alamayacaksiniz. Belli islere bagvuramayacaksiniz bile. Cinden bahsediyo-
rum. Belli insanlarla evlenemeyeceksiniz. Hangi esi sececeginiz de ona gore belirleye-
cekler. Insanlara karinca muamelesi yapan bir toplum, evet Cin'i elestiriyoruz ama bu
isin nerelere kadar gidebilecegine dair ¢ok korkung geldi bana. Dolayisiyla da hakikaten
pesini birakmamak gerekiyor diye diistindiim.

Bunu boyle 4 dakikalik bir videoya gevirdim. Bunu bulabilirsiniz, Tiirkgesi de var. Bura-
daki sikint1 su: Daha da 6nemlisi bana kalirsa bu 6rnek gosterdigi Cin vatandasi modern
bir hayat siiriiyor. Bagarili bir is kadin1 diye. Bunu normallestirmis mesele o. Bizler bir
siire sonra bu tiir seyleri normallestirebiliriz. Diyoruz ki ama giivenlik lazim ya da iyi de
zaten boyle seyler var, az 6nce anlattigim seyleri kurallara baglamaksizin da ii¢ agag1 bes
yukar1 toplumun ahlaki normlariyla yapmiyor muyuz? $u tiir insanlar sunlar1 segiyor
ama bu profiller bunlardan uzak duruyor ya da sirketler devletler yapiyor ya da ahlaki
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kurallarimiz buna gore belki. Bakin surada ¢ok ilging¢ gercekten, yiiriiyen herkesin yii-
ziinll tanimliyor. Pilot uygulamalar1 yapiliyor su anda. Dolayisiyla bu is bu kadar bana
korkutucu geliyor.

Biz simdi bu meseleyi iki tarafiyla da konusuyoruz ama daha ¢ok ihlal tarafini bir ta-
rafa birakmak lazim herhalde. Esasen suiistimal tarafin1 konusmak lazim sanirim tam
da bu nedenle. Zaten aydinlatilmis onam da suiistimal tarafin1 6nlemeye yonelik. Biraz
soyle bir seylerden s6z etmeye calisacagim. Kavramlardan soz ettikten sonra aydinla-
tilmis onam yeterli koruma saglayabilir mi ve oneriler... Kavramlar konusu bence ¢ok
onemli. Ciinkii ne giizel bizim alandan birilerini hukukgularla bir araya getirmis oldu
bu oturum. Hukukgular 6yle bakmiyor olabilir, ama hukukun nasil baktigini anlattilar.
Hukukun bakisiyla gercekten aydinlatilmis onamdan bizim kast ettigimizin ¢ok farkl
oldugunu anlamis oldum. Mesela veri dedigimiz zaman bir belki sununla baglanabilir.
Boyle geciyor. Islemek ve paylasmaktan soz ediyoruz. Diizenlemelere baktigimizda onu
niye topluyoruz konusundan baslamak lazim aslinda degil mi? Soylendi zaten. Nasil gii-
venligi saglanacak. Kimler erigebilir? Ne amagla ve nasil islenecek ve islenirken az 6nce
de yine soz edildi kimliksizlestirme nasil yapilacak? Ne amagla kullanilacak o veri? Kim-
le neden paylasacaksiniz benim verimi konusunda daha iyi diizenlemeler olmasi lazim.
Sadece isleme ve tiglincii taraflarla paylasma ya da yayimlamayla sinirli su anda. Bu veri
nasil bir veri? Soyledigimiz gibi 6zel yasama ait bir veri. Benim kim oldugumla ilgili bir
veri ve beni biitiin diinyada 7-8 milyar i¢inde egsiz kilan 6zelliklerime dair veri. Ama bu
sadece biyolojik verim de degil iistelik. Belki daha 6nemlisi kisisel tutumlarim, degerle-
rim, se¢imlerim, yaptigim ya da yapmadigim, yapmay reddettigim se¢imler, verdigim
kararlara dair bir sey. Dolayisiyla da beni gergekten cirilgiplak kilacak bir sey. Herkesin
oniinde toplum iginde devletin 6niinde neyse... Benim deger verdigim her seyin oniin-
de ya da beni gok savunmasiz kilip biiyiik zararlar alabilecegim bir sey. Dolayisiyla risk
benim biitiin bu bilgilerimin benim ¢ikarlarima aykir1 kullanilmasi olasilig1. Neden kay-
naklaniyor bu risk? Séyledik ihlallerden kaynaklaniyor. Evet, tamam elektronik olanak-
lar arttikga bu iyice artiyor. Olasi hasar1 kontrol altina almak neredeyse olanaksiz. Nere-
ye kadar gidecegini bilmiyorsunuz. Fakat bir de suiistimal var. Hakikaten gii¢ asimetrisi
¢ok biiyiik... Dolayisiyla o asimetriyi biraz azaltsin diye nasil yapilir diye bakiliyor ama
burada sadece devlet degil sirketler de bir taraf bizim karsimizda. Onlara kars: da biz
onlarin biiytik giicti karsisinda da ne yapabiliriz diye bir risk altindayiz. Kayiplarimiz is,
saglik, onur, sayginlik, maddiyat hatta yasam bile olabilir. Bu kadar 6nemli bir risk altin-
dayiz. Sagliktan bahsediyorsak da tibba olan giivenin azalmasindan...

Birkag tane haber paylasacagim. Bu yeni bir sey biliyorsunuz. RTUK kabul ettigi yo-
netmelikle bu yeni geldi. 26 Eyliil 2018. $oyle bir bilgiye rastladim, gergekten en ¢ok
saglik alaninda oluyormus sizintilar. Saglik Bakanligi 1 milyon kisinindi galiba veri-
lerinin kontrol disina ¢iktigini kabul etti. Ama onun iginde HIVliler de varmis ama
sadece bizde degil. Thlaller meselesi biitiin diinyanin meselesi. Ingilizlerde de ABD'de
de oldu. Olacak da zaten. Clinkii bir endiistri alan1 bu. O veriyi bir sekilde almak. Zaten
devletler artik siber ordulariyla bu isi yapiyorlar. Olacak. Fakat o oldukga bir taraftan da
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sOyle arastirmalar da gérmeye basliyoruz. Doktorlardan bilgi saklamaya baglamis in-
sanlar. Oyle degil mi, hepimiz yavag yavas bunlar1 diisiinmeye baslayacagiz acaba sun-
lar1 s6ylesem mi diye. Boylesi biiyiik bir problem alaninin i¢inde risk alaninin iginde
onam nereye oturuyor? Bizim, o zavalli kiigiiciik bireyin sz sahibi olabilecegi biricik bir
alan aslinda onam. Aydinlatilmis onam. Onun disinda istiyorlar ki biitiin boyle bizim
disimizda siireg gidiyor orada bize bir sey soracak devam edecek. Zaten siire¢ gidiyor.
Orada bize kiigiik bir s6z hakkiyla zaten yapmak istedigine devam edecek. Yaklasim bu.
Yoksa biz boyle biitiin siirecin baginda suyun baginda oturmus cevaz verir durumda de-
giliz. Biz siirecin kiigliciik, klikledigi anda isi biten, yok sayilan kii¢iiciik bir bileseniyiz
biitiin bu meselenin. Tek alan aslinda. Diizenlemelere baktigim zaman bunlar benim
gorebildiklerim. Hatal1 ve eksikligi oldugunu gordiigiim birkag sey var. Bir tanesi riza
meselesi. Biz rizay1 reddediyoruz saglikta biliyorsunuz. Riza insanlarin evvelden belki
animsayacaksiniz boyle karinca duasi gibi bir tane yazarlardi 6-7 puntoyla. Tek bir sayfa
formdu. 1219’un 70’ine dayali ¢ikardiklar: sey. En altinda biraz daha biiyiik puntolarla
her seyi kabul ediyorum diye bir sey vardi. O riza iste. Orada imzas1 var mu, bitti. Ada-
ma yap istedigini. Mantik buydu. Ama aydinlatma bu degil. Aydinlatma kargindakinin
senin soyledigini anlamasini saglama. Anlayip anlamadigini denetlemen gerekiyor. Yine
senin, aydinlatma alanin yiikiimliiligii. Ama seylere baktiginizda hep riza diye gegiyor.
Hukukun anlayisinin da halihazirda en azindan bu noktada sanki o rizaya hapsolmus
gibi anladim. Yanlis, eger aydinlatmay1 savunuyorsak. Cok fazla Tiirk¢e denemesi var,
nefret ettiler su aydinlatma soziinden. Hasta Haklar1 Yonetmeligine sokana kadar ug-
rastik. Biz soktuk diyemiyorum yine de ama 2014’te aydinlatma sozciigii bir yerde girdi;
ama mesele hala... Bilgilendirme tek tarafli olur. Ben su an bilgilendiriyorum mesela.
Ama sizlerle oturup konustugum zaman benim séylediklerimi, ne diistindtigiintizii an-
cak o zaman anlayabilirim.

Baktigimiz zaman KVKda boyle geciyor bir de agik diye bir sifat eklenmis. O da her-
halde yoruma agcik. Bilgilendirme lafi var ve riza var. Yonetmelikte yine bilgilendirme
riza. Tamam onam soézcligiinii tartigabiliriz. Tiirkge zaten biiylik problemimiz; Tiirkge
bilgimizin eksikligi... Ama aydinlatma lafi tartisilir bir sey degil. Ciinkii o kars1 tarafin
ne anladigyla ilgili. Bakin bu riza iste. Bu bilmem ne {iniversitesinden benim bir zaman
kopyaladigim bir sey. Bakin diyor ki hastanede kaldigim siire iginde 6demem gereken
biitiin ticretleri kabul edecegime ilgili doktorun yapacag: tiim cerrahi miidahaleyi anes-
teziyi kabul ederim... Odemis olsam da almayacagimi kabul ederim... Olasi kompli-
kasyonlar hakkinda her seyi kabul ediyor. Bu riza iste. Bunu kliklesen ne olur. Bunu
klikledigin zaman aydinlatilmig olmuyorsun ki. Neydi? Ozgiir iradeydi. Ozgiir iradeyle
aldigini séyleyebilir miyim?

Bir bagka sey verilerin riza olmadan paylagilmasi... Bunun i¢in ¢ok fazla pencere var
KVKda. Mesela 6nce diyorlar ki r1za olmadan olmaz; ama ondan sonra yeterli 6nlemler
alinirsa hani muallak seyler var, hakikaten, ya da hatta yabanci iilkelere aktarilabilecegi,
yine bizim denetimlerimizin disina ¢ikan bir sey. Yine yonetmelikte de bu sefer KSV
i¢in olmus sayilmig ama o kadar biiyiik pencereler a¢ilmis ki o pencereden her sey kagar
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gider gibi gériiniiyor. Zaten bunun i¢in KSV ¢ikariyorsunuz ve siz orada a¢tiginiz pen-
cereyle KSV’nin varlik nedenini neredeyse ortadan kaldiriyorsunuz. GSS verileriyle ilgili
bir yonetmelik var orada da benzer bir sey var. Diyor ki agagida belirtilenlerin veri tale-
binde bulunmasi halinde 10’uncu madde yani aktarilmas: yasaktir maddesi uygulanmaz.
Nedir 0? Kurum saglik politikalariyla ilgili olarak is ve islemleri yiiriiten ve bununla ilgili
¢alisma yapan kurum personeli... Ve firma iiriin ve marka veriler talep halinde. Cok fazla
ornegini gordiik. Thlalleri bir tarafa birakarak konusuyoruz dedik. [hlal degil bunlar tabi
diipediiz politika diyelim. Saglik verileri satilacak diye bir is ¢ikt1 ondan sonra SGK isi
¢evirmis. Sonrasinda sattig1 ortaya ¢ikmis. Bu evet ihlal kismina girer ama DDK demis
ki kisisel verileri dikkatsiz ¢cok giizel ifade etmis kibarca. Kisisel verileri dikkatsizce veri-
yor demis. Ne gerek var. Soyledi benden 6ncekiler, pasaport numarami niye veriyorsun
gibi...

Sunlar yok dedik; depolama kullanma yayinlanma agamalar1 yok. Islenme var. Korunma
var, veri mahremiyeti saglanmasi, toplama isleme aktarma var. Ama kullanma kismi ya-
yimlama kism1 hakikaten sikintil.

Buraya kadar sundan bahsetmeye calistim. Diizenlemelerde sikintilar var az 6nce de
ifade edildi. Ben de gorebildiklerimi soylemis oldum. Ama seyde ¢elistigini soylemis.
Celisme degil bu, ben hatali oldugunu soylityorum. Aydinlatilmis onam diyorsak zaten
oturumda o rizayi bir defa bastan reddeden bir sdylemle gitmemiz lazim. Orada 6zgiir
irade olmadigini o seyleri internet ortaminda 6rnegin soyleyerek.

Peki, ikinci soruda sunu sormak lazim diye diistindiim. Peki, biz bu isi uygun bigimde
aldigimiz1 varsayalim bu bize uygun bigimde alabilir miyiz? Gerekliliklerine uygun bi-
¢imde aydinlatilmig onam alinabilir mi? Orada da suna bakmak lazim. Iki tane kogulu
var aydinlatmanin. Bir tanesi kisinin karar verme yeterliligi olacak saglik alanina bak-
tigimiz zaman. Bir tanesi de anlayacak dedik. Karar verme yeterliligi olmast i¢in, 6zgiir
iradesi, soylemleri ortaklastirmaya galistyorum, olmasi gerekiyor. Peki, iki, neyi anla-
yacak? Yeterli derecede bilgilendirildikten sonra biitiin bunlar1 anlayacak. Dolayisiyla
anlamasi saglanacak. Dolayisiyla anlayip anlamadig1 denetlenecek. Oyle degil mi? Biz
hastanin onaminin uygun olup olmadigini buradan anlamaya calistyoruz. Hekime de
diyoruz ki bak anlamasini sagla. Dolayisiyla bu bir form imzalatmak degil. O riza. Form
isi r1iza. Formu imzalayip gidiyorsaniz siz riza aliyorsunuz. Siz dncesinde bir anlamasi-
n1 saglayacaksiniz o siire¢ tiikendikten sonra hasta anlamadig noktalar1 gelip bir daha
sorsun istiyoruz hastalarin elektif seylerde. Bir daha gitsin. Ta ki en sonunda diyecek
ki kafamdaki her seyi sordum, anlatilan1 anladim. Neymis senin anladigin bana sunu
yapacaklarmis. Benim hastaligim suymus. Check ederek. Yoksa sadece o formu arka-
dan ¢ekip imzalattiginiz geyler riza. Uzerinde her ne kadar aydinlatilmis onam yazsa
da. Ornegin bu kosullar gerceklesmeden alinamaz aydinlatilmis onam ama bir 6rnek.
Geleneksel alternatif tip uygulamalari. Aydinlatilmis onam alabilmeniz igin riskleri an-
latabiliyor olmaniz lazim. Olas: riskleri beklenen yararlar1 yapmazsak ne olur alterna-
tifinde ne olur biitiin bunlar1 anlay1p i¢inden birlikte se¢im yapmamizdir aydinlatilmig
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onam. Benim profesyonel 6nerimle hastaya dair. Ama 6rnegin geleneksel alternatif tip
uygulamalarinda riskleri bilmedigimiz igin aydinlatilmis onam alinamayacag gibi ay-
nen KSV'de de bana kalirsa uygun bi¢cimde tam olarak aydinlatilmis onam bir yere kadar
aliabilir. Alamayiz deyip birakmayalim. Onu zorlamak lazim. Ciinkii adin1 koyabile-
cegimiz tek risk veri gizliliginin ihlali. Ama sonrasi o nerelere gidecek derinligini nice-
ligini saptamak olas1 kullanim alanlarini sonuglarin1 6ngérmek zor. Ve belki de sorun
gri alanlarin somiiriilityor olmasi. Tabii ki onlara bakiyorlar. Gri alan nerede? Pencereyi
nereden yakalarim? Ornekleri verildi bakin biitiin bityiik aligveris siteleri beni izliyor.
Cep telefonu sirketleri benim nerede oldugumun datasini siirekli satiyor. Facebook'un
su kadar milyon siteyi izledigi hatta biliyorsunuz ABDdeki se¢ime dair bir miidaha-
le arac1 olarak kullanildig1, Facebook verilerin bir sirkete sattiktan sonra ortaya gikti.
Saglik sigortacilar1 benim hakkimdaki biitiin verileri izliyorlar, benim hangi paketten
kag liraya primle sigortalanacagimi belirlemek i¢in. Hatta bakin hal4 ben ihlallerden
bahsetmiyorum gri alanlardan bahsediyorum. Teknoloji sirketleri yarini1 kontrol etmek
istiyor diye haberler ¢ikmaya basladi. Mesela Google insanlarin davranislarini manipiile
etmek icin “tiim canlilarin faydasina olacak sekilde” devasa bir veri topluyormus. Size
¢ok daha korkung bir 6rnek gosterecegim simdi. Bir tane uluslararas: giivenlik sirketi,
data mining diyorlar veri madenciligiyle, ne demek o ben FacebooKa koyuyorum ben
buraya gittim fotograf ¢cekiyorum, Instagram’a foto koyuyorum bunlari izleyerek benim
ne zaman nerede oldugumu bilmenin 6tesinde ne zaman nerede olacagima dair ytizde
80 ila 90 arasindaki kesinlikle 6ngériide bulunuyorlar. Yarin benim nerede olacagimi
biliyorlar. Benim sayemde biliyorlar bir de. Yazip duruyorum ¢iinkii. Bu inanilir bir sey
degil 6yle degil mi? Cin 6rnegini de diisiiniin. Cok korkung bir yere dogru gidiyoruz.
Uygun bi¢imde aydinlatilmis onam alinsa dahi bireyin haklarini korumak iizere kendi-
sine saglanan tek s6z hakki olan aydinlatilmis onam hakikaten bu biiyiik gii¢ asimetrisi
i¢cinde ne kadar koruma saglayabilir? Ciinkii mesela tibba bakalim simdi. Tipta tamam
bu da ¢ok problematik bir alan ama biraz daha iyi oturmus bir sey diizenlemeleri. Mesela
siireg i¢inde de bilgilendirsin istiyoruz hastay1. Aydinlatilmis onam verildikten sonra da
istiyoruz. Ustelik belli girisimleri reddedebiliyor hasta. Hatta tamamini reddedebiliyor.
Tedaviyi de Hasta Haklar1 Yonetmeligine gore durdurabiliyor. “Onceden agiklanmug is-
tek”te bulunabiliyor. Bilinci agikken bilinci kapanik durum igin istekte bulunabiliyor. Bu
bir hasta hakki. KSV'de ise hakikaten bu tiir haklar1 diizenlemelerde ben géremedim. Iki,
tabi pratige nasil gegebilir biitiin bunlar. Dolayisiyla biz aydinlatilmis onamin arkasinda
duralim, ama sadece onunla problemin ¢oziilecegi séyleminin igine biz de girmeyelim.
Sahte bir giiven duygusunu yaratmaya ¢alistyorlar ¢iinkii. Ona kars: bir sey yapalim.

Bakin bunu bir hasta yazmis. Siz doktor olarak, aydinlatilmis onam formu sonunda ya-
ztyor, siz doktor olarak bu sorumlulugu almiyorsunuz da ben higbir tibbi bilgisi olma-
yan vatandas olarak nereden bileyim? Sorumluluk size ait demis. Cok akillica ya. Bravo.
Gegerliligi var midir onu bilmiyorum. Iste tam bu, duygumuz bu degil mi? Duygumuz
bu. O yiizden sadece bu alanda KSV alaninda onam evet olabildigince zorlayalim ama
sadece taleplerimiz onunla sinirh kalmasin. Ciinkii biz veriyi paylastigimizda miilkiye-
tini vermis olmuyoruz. Sadece kullanimini paylasmis oluyoruz. Kontroliinii paylasmis
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oluyoruz. Dolayistyla alan taraf da verinin nasil kullanilacagina doniik s6z sahibi olu-
yor. Oyleyse ben halen bana ait olan verinin nasil kullanildigini 6grenebilmeliyim, dur-
durabilmeliyim ve sildirebilmeliyim. Onamlar bu kadar kocaman kocaman degil, daha
kapsamli, ne yapilacaksa ona dair olmali, segenek tanimali bana. Belli islemlere onam
vermedigim i¢in o islemden geri biraktirilmamaliyim dyle degil mi? Sunlarin tamamina
onam veriyorsan, vermiyorsan buyur git tarzinda zaten internette hicbir sansiniz yok ve
anlasilir ifadelerle. Yeni bir kullanim alani dogdugunda onam verdikten sonra benden
tekrar onam alinmali. Ve su aydinlatmanin sonu onam olmak zorunda degil. Ret diye
bir sey de var. Aydinlatilmis ret. Aydinlatma onun i¢in aliniyor zaten. Her seyin sonunda
onam vereceksem niye anlatiyorsun bana. Aydinlatilmis reddi de talep edelim. Aydin-
latma 6nce, sen bir anlat ne yapacaksin biitiin bu datayla, ben anladim m1 bakalim. Ben
su kismina onam veriyorum bu kismina vermiyorum. Ya da tamamina veriyorum ya
da vermiyorum. Ama vermedigim igin beni saglik hizmeti almaktan mahrum kilamaz-
sin. Saglik hizmeti almanin kosulu haline getiremezsin KSV’ye onam verip vermemeyi.
Onam veriyorsam buyur kullan datayi. Ama sen beni onam vermedigim i¢in, verimi
toplayamadigin i¢in saglik hizmetinden mahrum birakamazsin; bu benim temel hak-
kim. Bu da hi¢ tartistlmiyor. Yani bu verinin toplanmasi lazim. Niye lazim? Lazim. Lazim
dediler. Peki, falan diyoruz. Ama bir duralim neden lazim? Onu daha bana anlatmryor-
sunuz, Gistelik ben de hayir diyebilmeliyim. Hakikaten boyle bir veri kullanim ilkelerine
ihtiya¢ var herhalde. Birka¢ tane aklima geldi yazdim. Oturup boyle bir ¢alistayla bu
¢ikarilabilir. KSV 6zelinde veri kullanim ilkeleri gibi bir sey ¢ikarilabilir. Onamla ilgili
bir sey soylenebilir. Gizlilik meselesi... Ayrimcilikla ilgili séylenebilir.

Sonra sdyle bir sey var: Bizden niye istiyorlar bu verileri? Iki sey icin istiyorlar benim
ongorebildim, anlayabildigim. Bir tanesi orgiitlemek i¢in istiyorlar politikalari, 6yle degil
mi. Niye takip etmek istiyor, yaptig1 seyin ise yarayip yaramadigini anlamaya ¢alisiyor
daha etkili nasil yaparim diye. Ikincisi de denetleyip iyilestirmek icin. Oyleyse benden
toplayacag veri sadece buna yonelik olmali. Oyleyse izlemek icin, beni denetlemek igin
yonlendirmek i¢in beni ticaret kar elde etmek icin, ise giris ¢ikis karar1 vermek igin, si-
gortalama karar1 vermek icin kullanamazsin bu verileri. Kullanilmamali. Benim varolu-
suma dair bilgiler benim istegimin ne yonde oldugunu dikkate almadan benim ¢ikarla-
rima aykur1 kullanilmis olur aksi taktirde. Ticari meta olmamali. Bunun hi¢bir tartismasi
olmamali. Ticari kullanima agilmamali. Saglik endiistrisinde yer alan sirketin kendi top-
ladig1 veri ne olacak? O da ayni yiikiimliiliiklere tabi olmali diye belki iste bunlar1 boyle
oturup birlikte konusmak lazim herhalde. Veri kullanim ilkeleri diye belki bir politikaya
dair taslak olusturulabilir.

Diizenlemeleri nasil iyilestirelim. Hakikaten hep aydinlatmanin arkasinda duralim bilgi-
lendirmeyi ¢ikaralim bu sdylemlerden. Veri isleme, toplama, depolama, aktarma bunlar1
da kapsamli r1za olmadan aktarmanin gerekliligi gergekten ben bilmedigim igin biiyiik
laf etmek istemedim burada belki de vardir. Oturup ama bunu o zaman biitiin taraflarca
tartistlmali. Neden riza olmadan aktarmak ne kosullarda gerekiyor filan diye. Giivenli-
gi diger tarafin yiikiimliiliiglindeyse bu isin gergekten yaptiriminin artirilmasi belki su
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anlamda caydiricilik degil, goriilen zararin biraz olsun tazmini anlaminda; bityiik zarar
gormek miimkiin ¢iinkii.

Son olarak da toplum katilimi 6nerilebilir. Bunu da 6nermek gerekiyor. Soylemeye ¢a-
listigim gibi aydinlatilmis onam ve kimliksizlestirme yeterli degil. Simdi yavas yavas
re-identifiye ediyorlar datay1. Datanin nasil re-identifiye yani kimliksizlestirilmis dataya
nasil tekrar kimlik kazandirilabilecegine dair oturup ¢alisan miihendislik alanlar1 var.
Ve bunlari yapabiliyorlar. Ornekte de séyledim. Dolayisiyla bu ikisi yeterli degil sade-
ce. Ve su da yeterli degil: yasaya uygunsa yap. Kimle paylasildi, nasil kullanildig1, nasil
sonuglar elde edilmesi ve nasil ise yaradig1 benimle paylagilmali. Burada bir Ingilterede
gok saygin biyoetik konseyi var onun bu baglamdaki 6nerilerini paylasarak bitirecegim.
Herhangi bir veri toplama projesi 6ncesinde insanlarin verilerin nasil kullanmasini bek-
lediklerini umduklar: anlagilmali, sonrasinda bu bir siire¢ olmali. Yani onami verdikten
sonra bitmemeli. Siirekli bir katilim ve gozden gegirme siireci izlemeli. $effaflik olmali
ve yetkililer de bunu izleyip ihlal oldugunda haber vermeli diye kendilerince bir politika
Onermigler.

Tesekkiir ediyorum dinlediginiz igin.

Av. Mustafa Giiler

Tesekkiirler Murat. Birkag ciimle deyip ondan sonra -zaman sikisikligimiz var ama- sa-
londan isteyen olursa 3 katilimciya da katkida bulunma ya da soru sormakla ilgili olarak
sozii verebiliriz. $imdi, 6zgiir iradeyle verilen onam ya da kanundaki tabiriyle bu bag-
lamdaki agik riza meselesine baktigimizda Saglik Bakanligrnin vermis oldugu bir mii-
talaayi sizinle paylagayim. Saglik Bakanligi Hukuk Miisavirliginden ¢ikan bir miitalaada
soOyle naif bir tanimlama yapiyor. Diyor ki, bize telefon eden vatandaslar biz kalite gere-
gince sesinizi kaydedecegiz goriigmeler kayit altina alinacak diyoruz ya, bir bagka olanak
vermeliyiz. Eger goriismesini kayit altina almak istemiyorsa bagka hatta gecip kaydedil-
meden goriisme yapabilmeli diyor. Ne giizel bir sey. Sesini kaydettirmeden bu goriismeyi
yapabilmeli. Ciinkii biz kamu saglik hizmeti sunuyoruz kamu saglik hizmeti sunan bir
yere goriismeni kaydettirmek istemiyorsan kapatalim telefonu diyemeyiz diyen giizel bir
miitalaa ¢ikiyor ortaya. Ama onun arkasindan ayni Saglik Bakanligimiz verilerin toplan-
mastyla ilgili olarak bizim rizamizi aramaya bile ihtiyag gostermiyor. Peki, Murat’in biraz
once sundugu seye bakalim. Altina imza atmamaya karar verdigimizde ne yapacagiz? X
tniversitesi hastanesinden ya da Saglik Bakanligindan saglik hizmeti alamayacagiz. Peki,
nereye gidecegiz? Gidecegimiz diger yerler diyelim paramiz ¢ok verimiz kiymetli, a 6zel
hastanesine gidecegiz. Saglik Bakanlig1 diyor ki a 6zel hastanesine giderek de kurtara-
mazsin. O veriler de bende toplanacak. Muratn muayenehanesine gidelim diyelim. O
da yetmez. Ben muayenehane de dahil olmak iizere biitiin 6zel ve tiizel hepsindeki saglik
kuruluglarindaki biitiin verilerin bana akmasini saglamalryim. Peki, niye yapiyorsunuz
bunu, Murat'in kritik sorusu bu. Niye yapryorsun? Buna iligkin olarak 2 tane sey soylii-
yor. Bizim kamu saglik hizmetini etkin bir bigimde nerede ne kadar sunacagimiza iliskin
olarak karar verici mekanizmalar1 kuvvetlendirmek i¢in. Cok mantikli. Bunun i¢in ama
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Mustafa Giiler’in verisini toplamaya ihtiyaci yok. Veri toplamaya ihtiyaci var. O veri za-
ten 100 yildir bu iilkede toplaniyor. Saglik istatistikleri olarak da yayinlaniyor. Eger o
saglik istatistikleri bugiine kadar kafadan atarak yayinlanmuiyor ise bu veriler toplaniyor
o zaman. Tlirkiye'nin neresinde MR g¢ekildigi ameliyat yapildig: verileri zaten toplaniyor.
Sadece kimliksiz olarak toplaniyordu. $imdi kimlikli olarak toplanmasina iliskin 1srarin
arkasina koyabildikleri gerekge ise Mustafa Giiler baksin kardesim ne zaman nereye git-
mis hangi saglik hizmetinden yararlanmis merak ettigi zaman E-Nabiz’a girsin oradan
baksin diye biz kimliklendiriyoruz diye bir gerekge sunuyor. O gerekgeyi sizlerin takdi-
rine sunuyorum. Bu kadar bizimle ilgili verileri apagik ve rizamizi aramadan toplayan
Saglik Bakanligi yine bir kamu harcamasiyla ilgili olarak mesela sehir hastaneleriyle olan
sozlesmenizi biz gormek istiyoruz dedigimizde ticari sir kapsamindadir veremeyiz deni-
yor. Bizim verilerimizi bugiin sehir hastanelerinin kendisi toplayabiliyor bizim sirrimiz
yok ama onlarin herhangi bir verisini 6grenmeye calistigimizda aralarindaki iligkiye ilis-
kin, hem de benim paramin harcanmasiyla ilgili olarak, bir seyi sormaya ¢alistigimda
bunun ticari sir olarak karsimiza ¢iktigini goriiyoruz.

Biitiin konusmaci arkadaglarima sizler adina tesekkiir ederken, salondan eger bir katki
varsa onlar1 da alalim.

Av. Deniz Cam

Tesekkiir ediyorum. Bu konudaki hassasiyetinizden otiirii dncelikle. izmirden katiliyo-
rum. Benim Aslinda ilk olarak sunu séylemek istiyorum hukuk kanunu ¢ok uzun siire-
dir ¢aligtyorum bu konuyla ilgili ve hukukla ilgili sikintilar oldugunu diisiiniiyorum. O
yuzden su anda belki bu konuda endiselenenler de vardir diye sunu séylemek isterim.
Isleme her geyi kapsiyor. Toplamay, kullanmay1, aktarmay1 hepsini kapstyor. Dolayisiyla
kanun aslinda bir seyleri haric tutup bir seyleri diizenliyor degil. Ister veri bakimindan
her seyi diizenliyor. Kanunumuz yeterlidir ¢ok iyidir gibi savunucu seyler séylemeye
calismiyorum ama bu kadar da yetersizdir de degil. Bunu séylemek istiyorum. Bunun
disinda séyle bir sorum var. Sorudan 6nce bir de sunu da soyleyeyim. A¢ik rizayla ilgili
yine terimler arasi belki tibbi terimlerle hukuki terimlerde bir karigiklik olabilir sizin de
soylediginiz gibi. Ben benzer buldum o yiizden endiselerinizin bir kismini diger yorum-
larinizla birlikte eger ki yapmadiysaniz kurula aktarmanizi ben sizden rica edecegim
biitiin tip alaninda ugrasan ya da bulunan herkesten. Ciinkii kurul bu konuda ¢ok ciddi
gercekten ¢aligmaya ¢alisiyor. Kisisel verileri koruma kurulu ve ¢ok ciddiye aliyor soyle-
nen her geyi her 6neriyi. Yazilan her geyi. Ozellikle saglik verileri ne kadar hassas oldu-
gunu su anda ne kadar agik oldugunu goériiyoruz. Boyle bir sey yaptiniz mi? Bir bilginiz
var m1? Herkese, 0zellikle basta sizlere, yoksa da bununla ilgili boyle bir sey diisiiniir
miisiiniiz? Diisiinmezseniz de diigiiniin diyeyim.

Av. Mustafa Giiler

Buna ben cevap vereyim. Yaptik. Kurul kurulduktan hemen sonra kurulun daveti iize-
rine onlarla bir toplant1 yaptik. Ozellikle saglik verilerine iliskin olarak kaygilarimizi
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kendileriyle paylastik. Tesekkiir ettiler tekrar sizi ¢agiririz dediler ama 2 yil gegmesine
ragmen ¢agirilmadik. Biitiin kongrelerimize davet ediyoruz. Gegtigimiz yilki kongrede 5
tiyesi burada hazirdi. Bu kongrede bildigim kadariyla iiye arkadaslarimiz yok.

Av. - Uzman Hekim Ahmet Erzurumlu

Merhaba. Ben Av. Uzman Hekim Ahmet Erzurumlu. Ankara Barosu avukatryim. Fizik
tedavi ve rehabilitasyon uzmaniyim. Ankara Barosu Saglik Hukuku Kurulu Uyesi, Baro-
lar Birligi saglik hukuku sertifika programi koordinatorii ve egiticisiyim. $imdi, iki di-
siplini bir arada gorerek yorumladigimda katk: ve bir takim degerlendirmelerim olacak
ama ikisini bir arada gordiigiimde su konunun 6nemini vurgulamak istiyorum. Hep a¢ik
riza konusuldu. Oysa zimni riza yani varsayilan riza bu konuda da gok 6nemli. Ciinkii
eger acil bir tibbi miidahale yapilacaksa o kisinin herhangi bir sekilde biling dis1 du-
rumunda tibbi durumunu bilebilmek ve acil miidahaleyi hizla gergeklestirebilmek gok
onemli. Diyabetik insiilin kullanan kisiyse ya da norolojik bir takim 6zellikle bayilma
nobetleri gegiren bir kisiyse, ya da daha basit eger kalbinde ya da beyninde metal igeren
bir kisiyse, MR&a girmeyen bir kisiyse bunlarin kendi tizerinde kayith bir takim bilgilerin
ve daha 6nce belki agik bir rizayla elde etmis oldugu, vermis oldugu yazili kayitlarin
daha sonraki siireglerde agiklayamadan tibbi miidahalelerin ger¢eklesmesini saglayabil-
mesi lazim. Yani burada kisisel verilerin saglik verileri 6zellikle diger veriler igin soyle-
miyorum kullanilmasinda zimni riza kavramina hi¢ rastlamadim. Oysa bir tibbi miida-
halenin hukuka uygun olarak yapilmasinda var sayilan rizayla yol aldigimizda 6zellikle
sozlesmesel iliski ya da haksiz fiil iliskisinden 6te ortaya ¢ikan is gérme iliskisine bagl
olarak hukuka yugun bir tibbi miidahale gerceklesebilmektedir. Dolayisiyla bu zimni
riza kavrami gerek bizim hukuksal gerekse Avrupa hukuksal degerlendirmelerinde yer
almryor. Almasinin uygun olacagi kanaatindeyim.

Onun disinda gergekten ¢ok giizel sunumlar. Tesekkiir ediyorum. Hakikaten bilgilendi-
rilmis riza iizerinde daha yogun bir ¢alisma sarf ediyoruz. Biz derken ben tek basima bir
hekim avukat degilim. Hekimler hukuk¢u hekimler enstitiisii diye bir enstitii kurduk. Bu
yeni bir enstitii ve dernek. Sayimiz da Tiirkiyede 40-50’lere geldi ve ¢ok yogun bir temas
icerisindeyiz ve egitim siiregleri igerisindeyiz. Dolayisiyla o bilginin Murat Hocam ta-
rafindan bilgilendirilmis riza olarak énemini vurgulamasina tesekkiir ediyorum. Onun
disinda yine hekimlere gergekten hastalar bazi bilgileri vermiyorlar. Bir donem Kayseri
askeri hekim olarak ¢aligtim. Ozelde de hastaya soruyorsunuz 6zel yasantisiyla ilgili ya
da sosyal yapisiyla ilgili, soylemek istemiyor. Clinkii hekimden ¢ekiniyor, oradan mad-
desel bir diirtiiyle hareket eder korkusu var. Bagka saikler var. Ama agik riza konusunu
litfen degerlendirelim diye diisiiniiyorum.

Av. Gizem Yilmaz

Merhaba. Nilgiin Hocay1 burada gordiigiim igin ¢ok mutluyum giinkii kendisinin iize-
rimde emegi ¢ok biiyiik. Kendisi klinik dersinde tiim belgeleri ¢aliganlara ticretsiz olarak
hukuk fakiiltesi 6grencilerini de ¢alistirarak ¢ok giizel hizmetler vermisti. Hala veriyor
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mu bilmiyorum ama benim iizerimdeki hayatta katkis1 biiyiik oldu. Cok tesekkiir ede-
rim oncelikle. Benim sorum téim katilimcilara. Klinik aragtirmalar konusunda. Biliyor-
sunuz yonetmelik ve klinik aragtirmalar kilavuzu geregi bir onay formu aliniyor.

Ama bu onay formuna baktiginiz zaman bu verilerin paylagilmasiyla ilgili ki sponsor-
larla paylasilmasiyla ilgili Saglik Bakanligi nin farkli diizenlemeleri mevcut. Artik has-
taneler ilag sirketlerine gozetim ve denetim hakki vermiyor. Onun igin araci kurulusla
¢aligmalarini yonlendiriyor ve araci kurulusla bir sézlesme yapmasini istiyor veri so-
rumlusundan veri sorumlusuna taahhiitte bulunmasini istiyor. GDPR’a (General Data
Protection Regulation) baktiginizda ise GDPR beyanlar igerisinde klinik aragtirmalara
atifta bulunuyor. Onun da eski Avrupa Konseyinin yonetmeligi degil yeni yonetmelige
ki 2019’a kadar ertelendi o biliyorsunuz. O yonetmelige atifta bulunarak onay formu is-
tiyor hastadan. Normal klinik arastirmalar yonetmeligine baktiginizda ise ABdeki bizim
mevcut klinik aragtirmalar yonetmeligimizle birebir. Ama buradaki onay formlarinin
toplanmasi sirasinda 2 sorum var. Bir, hasta burada ne kadar bilgilendiriliyor.

Ne kadar bilgilendirilmeli. Bence belki kurulda da arkadasimizin dedigi gibi Saglik Ba-
kanlig ’yla gortisiilmesi gereken bir konu. Mevzuatlar aras1 uyumsuzluk var. Hasta bu-
rada sponsorla bilgilerinin paylagiimasi konusunda ne kadar bir bilgi sahibi oluyor. ki,
biliyorsunuz klinik aragtirmalar kilavuzu ve yénetmeligi uyarinca sponsorlar bunu kendi
hem Saglik Bakanlig1 'na bildirmekle yiikiimlii, hem de bu bilgiler 5 y1l saklamakla yii-
kiimlii hem de kamu saglig1 ve yarari agisindan eger bu bir ilag sirketiyle ki bu ylizde 99
ilag sirketi oluyor sponsorlar kendi inturn olarak da ilacin iyilestirilmesi ve yan etki bil-
dirimlerinin bildirilmesi kapsaminda firmaya bilgilendirmekle yiikiimlii ki bunlar yurt
dis1 firmalar oluyor genelde. Dolayisiyla ya New YorKa ya da Avrupada herhangi bir
tilkeye gidiyor. Bu kapsamda da bu onay formunun sizce Saglik Bakanlig1 tarafindan
yenilenmesi gerekir mi? Sizin bu konuda ¢aligmalariniz var mi?

Ozellikle hekimler bu noktada bu bilgiyi paylasan aragtirmaci olarak sorumluluklari
neler? Bunun farkinda mi? Burada sadece kurum degil bir noktada hekim de sorumlu
oluyor bu bilgileri paylasilirken. Hasta bu kadar detayli bilgilendiriliyor mu bilmiyorum.
Ikinci bir sorum diyelim ki hasta klinik aragtirma siiresi bitti ama biliyorsunuz bazen
klinik aragtirmalar ge¢mis hasta datalarina dayal1 yapiliyor. Hasta bu konuda tekrardan
bilgilendirilmesi yapilmasi gerekiyor mu? Kanaatimce yapilmasi gerekiyor. Ikincisi bu
verilerin hem ge¢mis ¢ok d6ncesine dayanmasi gerekiyor hastanin ge¢misine dayanmasi
gerekiyor hem de 5 yilin 6tesinin 6tesinde bir aragtirmadan bahsediyoruz.

Sistemlere baktigimiz zaman burada hukukgularin bilgisini almak isteriz sistemlerde
bunu anonimlestirerek yurtdisina aktariyorlar genelde. Yurtdigindaki ilag firmas: has-
tanin kimligini belirleyemiyor ama dip noktasinda sistemde dedigimiz gibi bu sadece
anonimlestirme yapiyor ama anonimlestirmede IT tarafindan isterlerse kisinin kimligi-
ne erigiyorlar. Dolayisiyla orada da bir sikinti var gibi geliyor bana.
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Av. Mustafa Giiler

Ayaklananlarin s6z hakki var tabii ki. Miicadele boyle bir sey ¢iinkii haklisiniz. Son s6zii
alalim sonra konusmacilarimiza ikiser dakikalik siire verelim.

Katilima

Iyi giinler, epidemologum yaklagik 20 yildir da saglik enformasyon teknolojileri alninda
¢alistyorum. Bu konuyla ilgili olarak da Saglik Bakanlig1 veri toplamas: projelerinde yer
aldigim i¢in bilgim de var. Konuyu aslinda iki bacagiyla tartismak lazim. Bir bacagindan
hi¢ bahsedilmedi. Murat bey hekim olmasina ragmen o da bahsetmedi. Birincisi has-
ta giiveligi ve saglik bakiminin kalitesi. Biz saglik verilerini neden toplamak istiyoruz?
Ciinkii hekimin dogru karar verebilmesi i¢in o hasta hakkinda dogru enformasyona sa-
hip olmas1 ¢oguz zaman bunu hastadan almak kolay olmuyor. Ozellikle kronik hastalik-
larda da bir hasta ¢ok farkli kurumlara gittigi i¢in bunun dogru yonlendirilmesi igin bu
saglik verilerine ihtiyacimiz var. Isin bu boyutu paradoksal bir boyut. Biitiin diinyada
gecerli. Bunu ¢6zmek kolay degil. Bu verileri sey yaparken ihtiyacimiz varken bunu nasil
saklayacagiz. Bir saglik kurumunda kisisel saglik giivenligi en fazla istismar edenler o
kurumun saglik ¢alisanlar1. Bir arkadas hasta oldugu zaman 6zellikle elektronik ortam-
da herkes giriyor a bunun nesi varmis annesinin nesi varmis bakiyor. Bu bir paradoksal
durum. Yani hasta giivenligi acisindan bu verilere ihtiyacimiz var.

Bu dengeyi nasil saglayacagiz? Bu biitiin diinyada ¢oziilebilmis degil. Isin diger boyutu
Saglik Bakanligrnin bizden zorla verilerimizi almasi. Bu basindan beri problemdi. Bu
nasil ¢iktigini kisaca dzetleyeyim. GSS ¢alismalar1 bagladiginda 2000°li yillarda Diinya
Bankasrndan fon alindi. Diinya Bankasi soyle bir kosul koydu: Dedi ki, GSSnin saglik
sistemindeki etkilerini 6l¢gmek i¢in hangi gostergeleri izleyeceksiniz? Gostergeleri izleyin
dedi. Istatistik izleme ve anonim olacakt1. Saglik Bakanlig1 bir ayak oyunu yapti gosterge-
ler igin kaliteli veri toplarken ¢iinkii her yerden ayni kalitede veri gelmesi gerekiyor veri
sozliikleri hazirlanmas: gerekiyordu. O donem Tip Bilisim Dernegi vard1 biz o dernek
adina bu ¢aligmalara girdik. Bir ayak oyunu yapt1 TC kimlik No'suna bagladi bunu ve
elektronik saglik kaynag1 oldugunu ileri siirdii.

Gerekge olarak dedi ki herkesin verisi bana lazim bu istatistik i¢in ama gerekmiyordu.
Zaten herkesin her verisini toplayamazsiniz bu diinyada da miimkiin degil. Saglik Ba-
kanlig1 bu konuda diipediiz yalan séyliiyor. Bunu gercek akademik ortamlarda tartigma-
ya agmiyor. Epidemiyolojik anlamda bizim bu verilere ihtiyacimiz var mi1 sunu da séyle-
miyor. Su ana kadar hangi gostergeyi topladig: verilerden tiretmis bunu da sdylemiyor.
Miimkiin degil, ¢iinkii veri toplamas1 miimkiin degil. Bazilarindan geliyor bazilarindan
gelmiyor. Buradan bir anlamli istatistik de ¢ikmaz Saglik Bakanlig1 bu konuda yalan soy-
lemeye devam ediyor. Her seferinde TC kimlik numarasi istedigi i¢in Danistaydan geri
doniiyor ama hala da israr ediyor. Bu isin Saglik Bakanlig1 tarafi. Ama hasta giivenligi
agisindan da mutlaka tartisilmasi lazimdir. Hasta giivenligi klinik kalite agisindan da
evet bu veriye ihtiyacimiz var ve kullanmamiz gerekiyor.
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Av. Mustafa Giiler

Katkilar i¢in ¢ok tesekkiir ediyorum. Siiremizi ¢ok astik ama ikiser dakika verelim ko-
nusmacilarimiza. Hem sorulara iliskin olarak hem de séylemek istedikleri seyler varsa
arkadaslarimiz katk: yapsinlar. Tesekkiirler.

Dr. Ogr. Uyesi Nilgiin Basalp Yildirim

Sag olun Mustafa Bey. $oyle ki, rizayla ilgili bir, iki ciimle etmek istiyorum. Kisisel ve-
rilerin islenmesinden ayr1 olarak ayr1 bir hiikiim altinda kisisel saglik verilerinin islen-
mesinin diizenlendigini goériiyoruz. Bu hiikiim cercevesinde de oncelikle acik riza ol-
maksizin kisisel saglik verisi islenemez sonucuna varmamiz gerekirken hemen akabinde
onu takip eden fikrada yasanin agikgasi genis anlamda istisnalar 6ngorerek agik rizay:
hi¢ de aramaksizin yani riza dahi aramaksizin aslinda gesitli amaglarla bu amaglar1 eger
anmak gerekirse kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmanin planlanmas ve yo-
netimi amaciyla sir saklama yiikiimliiliigii altinda bulunan kisiler ve ya yetkili kurum ve
kuruluslar tarafindan ilgilinin agik rizas1 aranmaksizin islenebilecegini yasa isaret edi-
yor. Yasanin 6ngordiigii bu cerceveyi kisisel saglik verilerini diizenleyen yonetmelikte
agmiyor hatta tekrar ediyor. Yonetmelikte de yine ayni sekilde kanuna atifta bulunarak
ilgili kisinin orada gosterilen amag ve kosullar cercevesinde ilgili kisinin a¢ik rizasi ol-
maksizin kisisel saglik verilerinin islenebilecegine isaret ediliyor. Ancak bunlar disinda
ayrica kisisel veri islenmek isteniyorsa o halde mutlak surette aydinlatma yiikiimliiligii
yerine getirildikten sonra kisinin a¢ik rizasinin alinmasi geregine isaret ediliyor. Yani
bizim agimizdan hukuki ¢ergeve kisisel saglik verileri yoniinden bu sekilde gériilmeli. O
yiizden az 6nce sunumumda da isaret ettigim gibi, 6rnegin bir tibbi tedavi amacryla bir
sozlesme akdedilmigse bu sozlesme igerisinde ve sir saklama yiikiimliiligii altinda bulu-
nan kisiler tarafindan s6z konusu veriler islenecekse riza almaya gerek yok teorik olarak.
Ancak bunun disinda baskaca amaglarla da islenmesi bu islenme kavraminin icerisinde
paylasma da yer aliyor. Paylasilmasi s6z konusuysa o halde agik rizaya ihtiya¢ gosteriyo-
ruz. Dolayisiyla aydinlatma yiikiimliiliigti belgelerinin kaleme alinmasinda aslinda bir
bagka 6nemli sorun ile kars1 karsiyay1z. Gergekten bu siireci ayristirmamiz gerekiyor ki
bu siiregleri ayristirmamiz gerekiyor ki agik, net bir aydinlatma yiikiimliiligii belgesini
kaleme almak miimkiin olabilsin. Halihazirda zaten yasa geregi islenmesi miimkiin olan
veriler konusunda pek tabii ki aydinlatma ytikiimliiliigii yerine getirilecek ama aydinlat-
ma yiikiimliiligii belgesinden sonra kaleme alinacak olan agik riza beyan1 konusunda
son derece dikkatli hareket etmek zorundayiz. Aydinlatma ylikiimliliigii belgesi igeri-
sinde bu bilgilendirme yapilacak, ancak riza alma noktasinda artik yasa geregi halihazir-
da isleyebilecegim veriler konusunda ayrica riza almaya gerek kalmadan sadece biitiin
farkli amaglar igin kisisel verilerin islenmesinde riza almam gerekecek. Gordiiniiz gibi
bdoyle bir aydinlatma yiikiimliiligii belgesinin hazirlanmasi ve ayni zamanda onu takip
eden bir riza beyaninin hazirlanmasi oldukga zorlu bir aslinda siirece isret ediyor. Bunu
ozellikle tekrar dillendirmek istedim.
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Av. Sertel Siraci

Ben anonimlestirmeyle ilgili konusayim. $6yle, sizin hakimiyet alaninizda olan bir veri
tabani hala sizde bulunuyor ve {g¢iincii sahsa devrediyorsunuz. Bagka bir yerde daha
veri tabani yoksa evet belki anlamli olabilir bu konu. Ama burada su da var. Aktarilan
bu anonimlestirme siireciyle ilgili aktarilan bu verilerin nicelik agisindan degil nitelik
agisindan bakmak lazim. Bu veri 6yle bir veridir ki 6zel bir rahatsizlik vsdir ki sadece
kisinin TC numarasini veya adresini silmeniz yetmeyebilir anonimlestirmek agisindan.
O yiizden binlerce satirlik seyde bunu nasil anonimlestireceksiniz kolay is degil. Su ko-
londa su bilgiler var hadi ben bunu sileyim dememek uygun. O yiizden sadece hukuk¢u
veya teknik kisi degil, isin i¢cinde bir tip hekimin de devreye girmesi lazim diye diistinii-
yorum. Bu zzimni konusu a¢isindan da zimni kabul var noktasi zimni rehberlik ama zim-
ni kabul konusunun ¢ok karsilig1 olmayabilir gibi diisiiniiyorum ama giiniin sonunda
hukuka uygunlugu sart olarak belirtilen hususlarin arasinda zaten yer alryor. Bu yer alan
hususlardan bir tanesi de evet zaten kisinin gelmis olmasi ve orada bulunuyor olmasi.
Belki sozlesme sartlar1 agisindan degerlendirilebilir. Suuru agiksa vs. Ama orada zimni
kabul a¢ik rizanin karsisina ¢ok da konabilecek bir kavram gibi gelmiyor tabi bu ortam-
da onamla birlikte. Bizler hukukeular olarak béyle bir kavram karmasgas: olmasin ama
onunla ilgili diisiincem bu sekilde ama tartiymak lazim.

Prof. Dr. Murat Civaner

Bilimsel arastirmalarda kayitlarin geriye doniik kullanilmasina dair bir sey séyleyebili-
rim. Soyle bir sey var. Genel ilke olarak. Oncelikle aragtirmacinin yiikiimliiliigii var. O
hastalarin kayitlarini, kayitlar hangi hastalara aitse onlar1 geri doniip bulmak durumun-
da. Ama bulamayabilir elbet. Ama bu konuda yeterince gaba gosterdigini etik kuruluna
gosterecek. Etik Kurulu karar verecek. Diyecek ki evet yeterince bir siireg ylirtitmiistiir,
bulamamustir ve bunu anonimlestirerek bu data kullanilabilir dedigi zaman bunun yolu
bu. Bu diizenlemelerimizde var.

Bir de, hasta giivenligiyle ilgili bir sey soylemisti doktor bey. Saglik hizmetlerinin iyi-
lestirilmesi agisindan diistinebiliriz. Genel olarak ya da hasta giivenligi belki de bireysel
olarak verilere niye ihtiyacimiz var konusunda. Ben soyle diisiiniiyorum. Saglik politi-
kalarinin iyilestirilmesi anlaminda da bireysel olarak hastanin kendisine ait verileri tam
ve dogru olarak verme yiikiimliiliigii var m1 yok mu tartismasy; bana kalirsa yok. Sosyal
devletler yok oldu ve 1960’larda ¢ikan hepimizin cani géniilden hala benimseyip savun-
dugu ilkelerin saghk hizmetlerinin sosyallestirilmesi yasas1 éviindiigiimiiz tilkemizin
tarihindeki, onun sahiplenen bir iilke yok. Onu sahiplenen bir diinya yok. Alma-Atanin
40’mnc1 yilinda Diinya Saglik Orgiitii Astanada toplanacak ve birinci basamagin igine
ozellestirmeyi sokuyorlar simdi. Yoksa biitiin bu ilkeleri sey mi yapalim hayir. Tabii ki
savunmaya devam edelim ama hélihazirdaki devletler verileri baska akillarla toplamaya
basliyorlar. Doktor beyin ¢ok giizel séyledigi 6rnekler gibi. Dolayistyla ben burada bire-
yin devletiyle sevgi i¢inde kucaklastig1 bir ortam olmadigini, kendisini iyice bir koruma
agisindan ne yapabilir diye kendi kendine bakmakla bas basa kaldigini goriiyorum. Do-
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layistyla biz eger bir takim laflar edeceksek hakikaten bana da gok agzima oturmasa da
giderek bireye dair bireyin haklarina dair daha keskin laflara dogru evirilmemiz lazim
sanki. Yani Tiirkgesi su: Saglik politikalarinin iyilestirilmesi gok ulvi bir amagtir ama
saglik hizmetlerinin herkese gereksinimine gore sunuldugu 6zel sektoriin olmadig: bir
saglik hizmeti verilmeli iilkede. Dolayisiyla bu olmadan bireyin haklarini daha fazla na-
sil koruruz, o tarafa dair bir geyler tiretmemiz gerekiyor diye diisiiniiyorum.
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Eczaci Sinan Usta
Tiirk Eczacilar Birligi

Degerli konuklar, Sevgili Hasan Beyin de az 6nce ifade ettigi gibi kongremizin bu bo-
limii sozel bildirilere ayrilmis vaziyette. Ben sabahki yontemle devam etmeyi uygun
buluyorum. Katilimcilar: izlemesi agisindan hepsini tek tek buraya davet edecegim. He-
men ilk sozel bildirimizi yapmak {izere Avukat Zeynep Revay: kiirsiiye davet ediyorum.
Kendisi sigorta sirketinin sigortay1 gozetlemesi i¢in dedektif gorevlendirmesinin kisisel
verilerin gizliligi bakimindan degerlendirilmesi konusunda bize bilgi verecek. Kendisi
1996 yilinda Istanbul Universitesi Hukuk Fakiiltesinden mezun oldu. Bilgi Universite-
si'nde ekonomi hukuku yiiksek lisansi, Acibadem Universitesi'nde adli tip ve etik yiiksek
lisansi, Medeniyet Universitesince tip hukuku doktora programi dgrencisi, Acibadem
Sigortada hukuk uyum ve riicu midiirii olarak gorev yapiyor. Kendisi ayni zamanda
Tiirkiye Sigorta Birligi nezdindeki kisisel verilerin korunmasi ¢aligma komisyonu iiyesi.
Buyurun avukat Hanim.
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SIGORTA SIRKETININ SIGORTALIYI GOZETLEMESI ICIN
DEDEKTIF GOREVLENDIRMESININ KiSISEL VERILERIN
GIZLILIGI BAKIMINDAN DEGERLENDIRILMESI.

Av. Zeynep REVA
LL.M. - Acibadem Sigorta - Hukuk, Uyum ve Riicu Miidiirii

Ben sigorta sirketlerinin sigortaliy1 sigorta tazminatiyla ilgili siiregler bakimindan go-
zetlemesi igin bir dedektif gorevlendirmesinin yani tahkikat¢1 gorevlendirmesinin, yani
aragtirmaci gorevlendirmesinin kisisel verilerin gizliligi bakimindan tagidig1 endiseleri
ortaya koymaya caligacagim ya da bunun aslinda bir endise tasitmamas: mi gerektigini
tartigmaya agacagim.

Bu kapsamda ilerleyecegimiz bir plan olacak. Avrupa Insan Haklari Mahkemesin'in
emsal bir karar1 var. Bu karar 6zelinde ilerleyerek sunumumu yapacagim. Bu konuda
Vukota-Bojic Karar1 var. 18 Ekim 2016 tarihli bir karar. Vukota-Bojic Isvigre'ye karsi.
Yani az geligmis bir iilke de degil. Isvigre'ye kars1 agilan bu konunun degerlendirildigi bir
dosyayla sunum yapacagim. Oncelikle olgulari aktaracagim sonrasinda Avrupa Insan
Haklar1 Mahkemesi'ne intikal etmeden dnce konu Isvi¢re Federal Mahkemesinde nasil
goriildii nasil karara baglandi noktalarina deginecegim. Avrupa Insan Haklar1 Mahke-
mesi bunu nasil karara baglad: ve karsi oyu da var bu kararin. Onlar1 da aktardiktan
sonra sonugla sunumumu sonlandiracagim.

Vukota-Bojic 1954 dogumlu bir kuafor. Yolda karsidan karsiya gegerken ona bir moto-
siklet carpryor. Sirt Gstii yere diigiiyor. Kafasini yere ¢arpiyor. Kafa ve boyun travmasi
stiphesiyle bir gece hastanede kaliyor. Bu kaza 1995’teki bir kaza. Hastanede yattiktan
sonra hastanedeki almis oldugu raporlarda yilsonunda isine donebilecegine dair bir ka-
rar ¢ikiyor. Maliyet konulari, is géremezlik raporlar1 bizde de oldugu Isvigrede ihtilaf
konusu. Cok fazla farkli nitelikte raporun oldugu bir alan ¢tinkii. Bu rapor ¢ikiyor. Sonra
tiniversite hastanesinden agamali olarak isine donebilecegine dair bir rapor ¢ikiyor farkl
nitelikte. Bojic bu karardan hosnut degil ve karar1 kendi tibbi durumuna uygun bulmu-
yor. Ayn1 hastanede ama farkli bir hekimden bu kez “higbir sekilde isine donemez” diye
ayni Universite hastanesinin bagka bir hekiminden farkl sekilde bir rapor aliyor ve o da
isine donemeyecegini yiizde 100 is géremez oldugunu igeren bir rapor oluyor. Sigorta
sirketi 6zel kaza sigortasini yapan maluliyet 6demesini yapacak olan sigorta sirketi bu
kisinin farkli nitelikte bir siirii raporu oldugu diistincesiyle bunu da gerekee gostererek
is goremezlik 6denegini 1 Nisan 1997 yilinda sona erdiriyor. 1997 yilina kadar 6deme-
sini yapiyor. Sonra 6deme yapilmayinca artik is goremezlik 6denegi kesilince Vukota
Bojic bu kez bir néroloji uzmanindan rapor aliyor ve néroloji uzmani raporunda diyor
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ki, “hastanin bas agris1 var duyu ve uyku bozukluklar: var ve hareketlerinde kisitlanma
var” diyor. Sigorta sirketi “tamam” diyor “bunlar olabilir, biz buna bir sey demiyoruz
ancak burada illiyet bag1 eksikligi sz konusu” diyor. Yani hastanin rahatsizliklariyla
1995 yilinda gegirmis oldugu kaza arasinda nedensellik bag1 yoktur diyor ve itirazin
reddediyor. Konu tabii ki mahkemeye intikal ediyor. Oncelikle oradaki ulusal siirecin bir
parcast olarak Isvigre federal mahkemesine intikal ediyor konu. Isvigre Federal Mahke-
mesi siirecinde raporlarin farkli nitelikte olmasi, bir tanesinin tam is goremezlik demesi
bir bagkasinin ytizde 20 sakatlik demesi, illiyet baginin yeterince agik olup olmadiginin
tartismali olmasi sebebiyle bu siire¢ dahilinde sigortali muayeneye davet ediliyor. Si-
gortali muayeneye gitmiyor ve bunun iistiine sigorta sirketi sigorta suiistimaline konu
oldugunu diisiindiigti bu konu igin bir 6zel dedektif tutuyor. 23 giinliik bir siire zarfinda,
23 giin boyunca degil 23 giinliik bir siire zarfinda, 4 farkl tarihte 4 giin i¢inde birkag
saat boyunca kisiyi kamusal alanda gozetliyor. Bu gozetlemeden neler ¢ikiyor? Bu gozet-
lemeden yiizde 100 is goremezligi oldugunu sdyleyen Vukota Bojic'in képegini gezdir-
digi goriiliyor. Kopek boyle bityiikge bir kopek, hizlica gitmesi gerekiyor pesinden, kol
hareketi boyun hareketi kafa hareketi etkilenecek sekilde gezdirebilecek biiytikliikte bir
kopegi gezdirdigi goriilityor.

Uzun mesafeler boyunca arag kullandig, alisverise gittigi ve yiikli torbalar: kollariyla
elleriyle kendi bagina tasidigs, gozle goriiliir bir sikint1 yani en azindan kamera goriintii-
lerinde goriilecek sekilde sikint1 olmadan arabanin bagajini agtig1, kol hareketlerini bu
sekilde indirip kaldirabildigi, kafa hareketlerini ona gore yapabildigi goriiliiyor. Herhan-
gi bir kisitlama olmaksizin da kollarini baginin iistiinde hareket edebildigi gibi goriin-
tiller var bu video kayitlarinda. Sigorta sirketi bu kayitlar1 aliyor ve uzman bir hekime
gosteriyor ve uzman hekim bu gériintiilerin alinan saglik raporlariyla uygun olmadigini
belirtiyor raporunda. Sigorta sirketi bunu dayanak teskil ederek 6demeyi reddediyor.
Sigortali, Federal Mahkemede yaptig1 savunmasinda “sen benim kisisel hayatimi boyle
goriintii altina alamazsin. Kigisel verilerimi ihlal edemezsin. Ozel hayatimi bu sekilde
goriintii altina alamazsin. Bunlar kanunsuz delildir” diyor. Federal Mahkeme bu vaka-
y1 incelerken su noktadan gidiyor. Isvicre yasalarina gore, kaza sigortalar1 bakimindan
sigorta sirketleri orada ruhsata tabi zorunlu sigorta yapan sirketlerin oldugu i¢in kamu
mercii gibi hareket ettigi varsayiliyor. Eger boyle bir sirketseniz sigortali sigortayla ilgili
degerlendirmelerin yapilmas igin her tiirlii bilgiyi saglamak zorundadir. Bizim kanunda
da ayn1 madde s6z konusu.

Sigortali sigortaciya bilgileri saglamak ve arastirma yapmasina izin vermek zorundadir
diye Tiirk Ticaret Kanununun 1447 maddesi. Federal Mahkeme de Isvigredeki benzer
maddeye dayaniyor ve diyor ki, “kisinin 6zel hayatina diisiiniildigii kadar girilmemis-
tir, kamusal alanda herkesin gorebilecegi ve giindelik yagamin pargasi olan hareketleri
gozlemlenmistir. Evi, yatak odas1 ya da birisiyle yakin iliskisi, disaridaki iligkisi” goriin-
tilenmemistir. Buradaki hareketleri herkesin gozlemleyecegi hareketlerdir” Bu anlamda
sigorta girketinin boyle bir tedbiri alabilecegine hitkmediyor Isvi¢re Federal Mahkemesi.
Ve “bunu son gare olarak da kulland1. En basta bunu yapmuiyor ¢iinkii sigorta sirketi”
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diyor. Ciinkii en basta raporlar isteniyor, farkl nitelikte birgok rapor havada ugusuyor.
Tekrar muayeneye ¢agriliyor ve muayeneye gelmiyor sigortali. Tiim bu siireglerin sonun-
da bir sonug ¢ikmadig1 icin son gare olarak bunu yapabilecegine kanaat getiriyor Isvicre
Federal Mahkemesi sigorta sirketi lehine karar veriyor. Sigortali bu noktada kalmryor.
Avrupa Insan Haklar1 Mahkemesine gidiyor. Ciinkii Avrupa Insan Haklar1 Sézlesme-
si'nin bir maddesi var. 8’inci maddesi. O diyor ki, “herkes 6zel ve aile hayatina komutuna
ve yazigmasina saygl gosterilmesi hakkina sahiptir”. Kisisel verilerin korunmasiyla ilgi-
li madde Avrupa Insan Haklari Sézlesmesi’'nin maddesi bu madde. Yani Avrupa Insan
Haklar1 Sozlesmesinin 8. maddesinin 1. fikrasi diye Avrupa Insan Haklar1 Mahkemesi
kararlarini taradiginizda kisisel veriyle ilgili kararlar1 bulabilirsiniz. Avrupa Insan Hak-
lar1 Mahkemesi 6niine gelen vakalarda bu maddeye dayanan bagka kararlar: da inceliyor.
Sadece sozleme maddelerine ve ilgiil yasal diizenlemelere bakmiyor ve emsal nitelikteki
kararlara da bakiyor. Ornegin bunlardan bir tanesi Roman Zakarov-Rusya’ya kars1. 2015
tarihli bir karar. Devletin gozetleme yetkisini tartigtyorlar orada da. Ama devletin gozet-
leme yetkisinin keyfilik demek degil. Yani takdirilik dedigimiz kafasina gore istedigi gibi
degil de hukuki amacina uygun olmak sartiyla yapilabilecegini soyliiyor. Bir bagka ka-
rar Uzun-Almanya kars1 davasi. Burada da dngoriilebilir olmaya yani gozetlemenin elde
edilecek seylerin amaca uygun oldugunu 6ngoriilebilir olmasina bakiliyor ve kisinin de
ilgili sonuglara ulasabilmesine imkan verilmesi sartini ariyor. Yani ben senin videonu
gektim sen bunu géremezsin demiyor olmaniz gerekiyor seklinde bir karar var.

Bir bagka karar Leander-Isvece karsi davasi. Bunda da gizli gozetleme yetkisinin miim-
kiin oldugu ancak keyfilik sinirina ulasmamas igin bir takim yetki, kapsam ve sinirla-
rinin belli olmasi gerektigi kaleme alinmis durumda. Shimovolos-Rusyaya kars1 dosya-
sinda da yine ayni sekilde keyfilik sinir1 en 6nemli karar olarak en 6nemli kriter olarak
goriilmiis durumda.

Avrupa Insan Haklar1 Mahkemesi tiim bu olgular1 biraz énce bahsettigim olgular1 dik-
kate aliyor. Isvi¢cre Federal Mahkemesi'nin kararini dikkate aliyor. Avrupa Insan Haklari
Sozlesmesinin 8’inci maddenin 1. fikrasini ve benzer AIHM kararlarini dikkate alarak
diyor ki, normal sartlarda sigorta sirketleri sigortaliy1 dedektif kanaliyla izleyebilir. Bunu
soylityor. Ama normal sartlarda diyor. Yani boyle bir hakki vardir ama gerisinden bir
ancak kelimesini getiriyor ve diyor ki, “gozetlemenin sinirini ve kapsamin belirleyen
hitkiimlerin agik ve net olmasi gerekir. Clinkii video ¢ekmek bunu bir materyale doniis-
tirmek demek. Buna kim(ler) ulasabiliyor? Kalicilig1 olan bir sey ¢iinkii. Gozetlemek
gibi degil. Kamusal alanda o adami gorebilirsiniz ama o gordigiiniiz orada kalir gider.
Ama bunu bir kayda ¢ektiginiz zaman onun artik kalicilig1 oluyor ve bagkalarinca erisile-
bilir niteligi oluyor. Bu anlamda bu kayd1 kimin ne sekilde hangi kosullarda erisecegiyle
ilgili yetkiler ve sinirlar belli olmadig: igin sigortaliyr hakli buluyor. Yani hastay1 hakli
buluyor diyebiliriz diger agidan. Ve sigorta sirketinin aleyhine bu anlamda tabii devlete
kars1 da ag1ldig1 iin ayn1 zamanda Isvi¢re'nin aleyhine karar vermis oluyor. Yani kisisel
verilerin ve dzel hayatin gizliliginin ihlal edildigine karar vermis oluyor bu kararda Is-
vigre Federal Mahkemesi kararinin tersine bir karar ¢ikmis oluyor. Ancak dedigim gibi
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burada sigortalinin en basta soyledigi beni izleyip gozetleyemezsin kismina degil, gozet-
lemenin sinirlarini dogru diirtist belirlemediniz, keyfilige kagilabilir goriisiiyle bu karar
¢ikiyor. Bu karar 6’ya 1 oyla alintyor. Bir yargiclardan Dimitri Dedov diyor ki, “sigortali
muayeneye gitmemistir, tibbi acidan degerlendirmekten kaginmistir Bu durum o kisi
hakkinda bize bir 6nyargty1 sokuyor oncelikle” diyor. “Celiskili igerikte de bir stiirii ra-
por var diyor. Sigorta sirketi bu anlamda gizli gozetleme yapmakta haklidir” diyor. Yani
orada sinir kismindan ziyade burasi daha 6nemlidir kismina takiliyor ve kamusal alanda
gerceklesen ve herhangi bir kimse tarafindan gozetlenebilen bu hareketlerin video altina
kamera altina alinmas1 6nemli bir hak ihlali degildir onun yapmuis oldugu diger ihlallerin
yanu sira diye bir karar veriyor. 6’ya 1 zaten tek basina kaliyor. Karar onun soylediginin
tersine gikiyor.

Sonug olarak baktigimizda Tiirk Ticaret Kanunu'nda da sigortalinin sigorta sirketine her
tirld bilgiyi saglama ve arastirma yapmasina izin verme yitkiimliiligii var. Sigorta sir-
ketleri bu bilgiyi alirken tabii ki “ben bu bilgiyi alayim, istedigimi kisilere satayim ya da
kullandirayim” seklinde ya da “pazarlama faaliyetlerimde kullanayim” seklinde davran-
mamali. Bunu kimsenin soyledigi yok. Ancak sigorta sirketinin 6rnegin provizyon dedi-
gimiz seyi verebilmesi igin hastanede yatan kisinin hastaligiyla ilgili onay alabilmesi igin
bir takim bilgiler sigorta sirketine akar. Sigorta sirketinin de bununla ilgili onay1 vermesi
i¢in bu bilgileri bir yere kaydetmesi, islemesi, tutmasi gerekir. Ciinkii o departmandaki
provizyondaki kisi ona onay verir. Bir baska departmandaki muhasebe departmanindaki
calisan onun 6demesini yapar. Sigorta sirketinde bu bilgiler tutulur. Teminatlarin limiti
vardir. Sigortalinin tedavi masraflari o limiti agti m1 agmadi mi1? O Kkisi i¢in bu bilgileri
tutmadan saglik sigortacilig1 yapamazsiniz. Bunlari anonim olarak tutmaniz olmaz. Kisi
bazli tutmaniz gerekir. Bu anlamda sigorta sirketleri hem saglik sigortasi hizmeti verebil-
mek i¢in hem de sigortay suiistimal edenlerin suiistimal etmeyen kisilerce finanse edil-
mesine engellemek i¢in bu bilgileri temin etmek, islemek ve bu bilgilerle ilgili arastirma
yapmak zorunda. Zaten islemesi zorunlu bir sey.

Islemeden provizyon veremez. Ancak bu noktada sdyle bir sorun oldu. Agik riza almakla
ilgileniyor biitiin sigorta sirketleri su asamada. Fakat saglik konusunda ¢alisan sigor-
ta sirketlerinin bahsediyoruz, kasko sigortas: yapan sirketlerden bahsetmiyoruz. Kasko
sigortasinda saglik bilgisini islemek gerekmez elbette. Ama saglik sigortasi yapan bir
sirketin bu bilgiyi almamasi gok olabilir bir sey degil. Bu anlamda Kisisel Verileri Ko-
ruma Kuruluna bir yazi yazildi. Tiim sigorta branslar1 yer aldig1 igin ilk yazida ret geldi.
Ikinci yaz1 gitti. Ikinci yaz1 sadece saglik sigorta sirketlerini iceren bir yazi. Onun olumlu
olarak gelmesi bekleniyor su asamada. Dedigim gibi, sigorta sektoriiniin saghkls yiirii-
mesi, diiriist insanlarin sigorta sahtekarlig1 yapan insanlar1 finanse etmemesi ve sigorta
sirketlerinin de saglik sigortas1 hizmetini verebilmesi i¢in bu bilgileri alabilmesi gereki-
yor. Hatta bakin bu biraz énce bahsettigim Avrupa Insan Haklar1 Mahkemesi karar1 or-
neginde kisinin farkinda olmadan gizlice gozetlenmesine kadar giden bir yola dahi evet
denilebiliyor ama biz saglik sigortas1 yaparken saglik bilgilerini agik riza olmadan kay-
dedebilir miyiz noktasini tartistyoruz.. Burada sigorta sirketi bu bilgileri yanls sekilde
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kullaniyorsa, satiyorsa, amaci disinda sigortacilik hizmeti disinda kullaniyorsa en biiytik
cezay1 verecek bir yasal diizenlemeler getirilebilir, arkasinda oluruz. Sigorta sirketlerinin
amaci da zaten burada onun bilgisini alip satmak degil, sigortacilik hizmeti verebilmek.
Benzer sekilde bu tip arastirmalar i¢in gerekli kisitlamalarin yani aragtirma yetkisinin
kapsam ve sinirlarinin ve kaydedilen goriintiilere ulagabilecek kisilerin kisitlanmasi si-
gorta sirketlerinin bu tip aragtirmalar1 yapabilecegi goriisiindeyiz.

Eczaci Sinan Usta

Zeynep Hanim&a tesekkiir ediyoruz. Sabahki oturumda sevgili Murat hocamizin Cin
orneginde verdigi gibi kisilerin izlenmesinin doguracag: sonuglar1 daha net bir sekilde
gosteren bir 6rnek olarak sevgili Zeynep Hanim’in sunumunu izlemis olduk. Kendisine
tekrar tesekkiir ediyoruz.

Ikinci sozlii bildirimiz ‘Tyi Anonimizasyon Uygulamalarryla ilgili olacak. Bu konuda ¢a-
lismay1 yapan arkadaglarimiz Baris Erdogan ve Dr. Abdullah Omer Seker. Sanirim su-
numunu Baris Bey gerceklestirecek. Barig Erdogan 1998 yilinda ODTU Bilgisayar Mii-
hendisligi boliimiinden mezun olmus. Ankara Universitesi Egitim Teknolojisi alaninda
master ve doktora yapmis. Savunma sanayi, bankacilik, sigortacilik ve son olarak saglik
sektoriinde 6zel ve kurumsal devlet projelerinde yoneticilik yapmus. 2014 yilindan beri
Isvicrede bir teknoloji firmasinin Tiirkiye istirakini kurmus ve o tarihten bu yana da
tilke miidiirligt yonetiyor. Ayrica ayni firmanin dogu Avrupa Ortadogu ve Afrika direk-
torligiinii yonetiyor. Uzerinde ¢ok konustugumuz anonimizasyon uygulamalariyla ilgili
kendisinin sunumunu dinleyecegiz.
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IYI ANONIMiIZASYON UYGULAMALARI

Dr. Baris Erdogan
Dr. Abdullah Omer Seker

Tesekkiirler Sayin Bagkan. Oncelikle ¢ok farkli agilardan degerlendirilen bu énemli
konunun iigiincii toplantisinda bize de yer verildigi igin ¢ok tesekkiir ediyorum. Ayni
zamanda bu sunumu hazirlamada bana yardimei olan Doktor Abdullah Omer Seker
arkadasima da ¢ok tesekkiirler. Kisisel verilerin giivenligi ve korunmasi konusu bugiin
burada ¢ok farkli bakis acilari ile irdeleniyor. Ben de bilimsel aragtirma agisindan biraz
daha teknik bir sunum hazirladim. Bunun igin 3 tane problemi listeleyerek baslamak
istiyorum. Saglik alaninda verilerin kisiselligine, gizliligine azami dikkatle ve profesyo-
nellikle riayet etmeliyiz. Ancak yine bu alanda bilimsel aragtirmalara da devam ediyor
olmamiz lazim. Bu kapsamda bilimsel amagl olarak saglik verilerini kullanamayacak
miy1z? Bu verileri analiz ederek yayin yapamayacak miy1z ya da regstry’ler ya da bagka
yontemlerle olusturdugumuz retrospektif veri i¢in hastalardan tek tek olur mu almamiz
gerekiyor? Bunlar bana sadece Tiirkiyede degil gorev aldigim bolgede, yani yurtdisinda
birgok iilkede de soruluyor. Dolayisiyla bu problem {izerinden anonimlestirme konusu-
na giris yapmak istiyorum.

Bu konuda uluslararas1 mevzuatlar mevcut. ABDde HIPAA, Avrupa Birliginin 2018
Mayista devreye aldigit GDPR, hemen bunun altinda Avrupa Birligine {iye olmasina
ragmen 2018 Temmuz ayinda devreye aldig1 kendi yasast ile ilging bir 6rnek konumuna
gelen Romanya var. Romanya GDPRn {izerine yayinladig1 kendi mevzuati ile anonim
dahi olsa veri islem siireglerinde veri sahibi olan kisinin olur vermesi gerekliligini giin-
deme getirdi. Bu Avrupa Birligi'nde ilging bir 6rnek. Yine benim gorev alanimda yer alan
Giiney Afrika Cumhuriyetinde 2013’te taslag1 olusturulan bir yasa var ve Tiirkiyede de
bildiginiz gibi 6698 sayil1 yasamiz var.

Tiim bunlarin kapsaminda anonim verinin bilimsel amaglh kullanilabilirligi aslinda 6n-
goriiliilyor. Ama anonimizasyon nasil yapilir konusu adreslenmemis. Anonim veri gii-
venli bir veri midir bugiin biraz bunu irdelemek istiyorum.

Tiirkiyedeki mevzuatta kisisel verilerin anonim hale getirilmesi, kisisel verilerin bagka
verilerle eslestirilse dahi higbir surette kimligi belirli veya belirlenebilir bir ger¢ek kisiyle
iliskilendirilemeyecek hale getirilmesi olarak tanimlanmis. Bu asamada veri sorumlusu
olan kisi ya da kurum ¢alisanlarina 6nemli bir gorev diisiiyor. Her tiirlii teknik ve idari
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tedbiri almakla onlar yiikiimliiler. Anonimlestirme i¢in bir ya da birden fazla teknik bir
arada kullanilabilir. Burada amacimiz tabii ki bireyin mahremiyetini korumak ve bunu
yaparken de tamamen bilimsel faaliyet ya da diger faaliyetlerde bu yasag: koymaktan-
sa en azindan anonimlestirerek bazi faaliyetlerimizi devam ettiriyor olmak bizler igin
onemli.

HIPA Ada bu siireg biraz daha detayli tanimlanmis. Hangi bilgileri anonimlestirmeliyiz?
Tabii ki bizim ilk aklimiza gelen ad, soyads, adres, TC kimlik numarasi, sosyal giivenlik
numarast gibi bilgiler... Ama bunun disinda 6zellikle sigortacilikta giindeme gelebilecek
aragla ilgili bilgiler, sertifikayla, lisansla ilgili numaralar gibi aslinda aklimiza gelmeyecek
bazi bilgiler de bu kapsama alinmig durumda.

Neyi Anonimlestirmeliyiz? - HIPAA

Peki, bir veriyi ne zaman silmeli veya anonimlestirmeliyiz. Bu da yine yonetmelik igeri-
sinde tanimlaniyor. Kisisel verilerin silinmesi ve yok edilmesini bizler birey olarak talep
edebiliriz. Tabii bunun istisnalar1 var. Sabahki oturumda da bahsedildi. Kisisel verileri
isleme sartlarinin tamamen ortadan kalktiginda da yine silme ve anonimlestirme yonet-
meligine uygun sekilde verilerimizi giivenli bir hale getirmeliyiz.

Bir 6rnek tizerinden gitmek istiyorum. Bilimsel bir arastirma yaptigimizi varsayalim.
Elimizde bir veri tabani var. Bu bizim kendi veri tabanimiz olabilecegi gibi hastane siste-
mi igerisindeki bir takim veriler de olabilir. Kisisel bilgiler icerisinde dini bilgiler, posta
kodu, cinsiyet ve tani bilgilerimiz var. Bunlar hassas bilgi kategorisinde. K anonimite
ozellikle saglik alaninda en ¢ok kullanilan anonimlestirme tekniginden bir tanesi. Buna
gore kisinin ad1 soyad: gibi temel kisisel bilgileri tamamen ortadan kaldiriyoruz. Yas da
oldukga 6nemli. Yas1 gruplayarak; 30 tizeri, 30 alti, 35 iizeri gibi gosterebilir veya bizim
icin 30’lu yaslarda oluyor olmasi énemliyse 3* seklinde yas1 kullanabiliriz. Inang, dini
bilgiler gibi verileri kesinlikle kullanamiyoruz. Posta kodu dedigimiz bilgilerin hangi il
ya da hangi sehirde oldugumuzu gosteriyor olmasi 6nemli. Ama tabii bizi oturdugumuz
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KISISEL SAGLIK VERILERI III. ULUSAL KONGRESI

K-anonymity

Kigisel Bilg) Hassas Bilgi

mahalleye kadar belirleyebilecek konuma sokmuyor olmasi lazim. Ote yandan tabii ki
bilimsel bir arastirma tibbi bilimsel bir arastirma yaptigimiz i¢in de tani bilgisine ihtiya-
cimiz olacak. Bu sekilde anonimlestirdigimizi diistindiigtimiiz bir veri setinde dahi baz1
tehlikeler var. Bunlardan bir tanesi homojenite atag1 dedigimiz bir atak tiirii.

Tehditler: Homojenite (Homogeneity Attacks)

Kigisel Bilgi Haszas Bilgi

Ayca’nin
= plabdlecedi yoerll ™

Diyelim ki 6rnek olarak arastirmaya komsusunun katildigini goren bir hasta bakicimiz
var. Hanife Hanim komgusu Ayca hanimin 35 yaglarinda oldugunu ve Istanbul'da yasa-
digini biliyor. Veri setindeki tabloya bakarak Ay¢anin kanser tanist aldigini gérebilmesi
miimkiin. Bu bir homojenite atag1 tanimi igerisine giriyor. Tabii belki ¢ok kolay bir sey
degil ama elimizdeki kohortlarin kiigiikliigii ve bityiikligiine gore ya da filtrelemeler
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yaptigimizda bu veriye ulagmamiz ¢ok da zor degil. Bunu bu kisinin kim oldugunu be-
lirliyor olmamuz ya da bu kisinin sahip oldugu hastalig1 ortaya ¢ikartiyor olmamiz miim-
kiin.

Tehditler: Ek Bilgi (Background Knowledge Attacks)

Kigizel Bilgi Haszaz Bilgh

NE s Cinsnsed et Posta Kody A

Eset'in olas
weriterill

Ote yandan background knowledge attack diye bir atak tiirii de var. Burada drnek ola-
rak bir futbolcudan bahsedelim. Arastirmaya futbolcu Eser’in katildigin1 géren Doktor
Ahmet televizyondan Eser’in 20’li yaglarda oldugunu, Istanbulda bir takimda oynadi-
gin1, magazinde kacamak yaptigina dair haberleri gérdiigiinde bu tabloya bakarak bu
kisinin bu Eser oluyor olma ihtimalini 6greniyor olma ihtimali olduk¢a yiiksek. Bunlar
bizim anonimlestirme tekniklerimizin giivenligini ya da giivenilirligin sarsan 6rnekler.

Anonimlestirme Tekniklerinin Degerlendirmesi

Is Simghing out Iy Limkahility by Inference still o

still m pisk? il & sk rik?
| Paradomymaing 1 Yes Yeu | Yeu
Nowse addrtion Yeu Mav ok M ol
3 l Yis Y { m
Aggregation or K-anooymity o Yo Yeu
| L-diversty Mo Vs | Mav mot
Dhiferemal privecy May mol May not May nol
| Hashing Tokemzanon Yes | Yeu Ll mol

Kusursuz bir tekrik yok !l
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Baska ornekler de bulabiliriz tabii ki. Birkag yontem var anonimlestirmede. Single out
dedigimiz bir bireyin kim oldugunu ¢ok rahat bulabildigimiz 6rnekler var. Ote yandan
iliskilendirerek bir takim bilgileri birbiriyle iligkilendirerek o bireyin kim oldugunu bu-
labilme yontemleri var. Istatistiksel olarak anlamlandirarak yine o bireyin kim olduguna
ulasabilmek aslinda miimkiin. Dolayisiyla burada su aklimiza geliyor. Anonimizasyon
gercekten giivenli bir liman mi1? Mesela bir 6rnek olarak tekrar ilerleyelim. Bu literatiir-
den aldigim bir tablo.

Burada digerlerine gore daha giivenli anonimlestirme teknigi olan K-Anonimity ve
L-diversity yontemleri yukarida bahsettigim 3 parametreye gore; single out, linkability
ya da inference’ya gore gercekten giivenli mi, degil mi kiyaslamasi yapiliyor. Bakarsaniz
single out ile direkt olarak hastaya ulagabilmem miimkiin degil ama bunu baska bilgiler-
le birlestirerek ya da istatistiksel olarak o kisinin kim oldugunu belirleme sansimiz var.
Bu da bize kusursuz bir teknik olmadig1 gergegini gosteriyor.

Avrupa Birliginin 29’uncu maddesinde iyi anonimizasyon (good anonimization practi-
ce) dokiimaninda bir veri setini anonim et ve unut gibi bir yontemle ilerleyemeyecegimiz
soyleniyor. Yani ben anonimlestirdim ve bitti dyle bir sey aslinda yok. Diizenli olarak bu
anonimlestirmeyi gézden gegirmemiz gerekiyor. Risk analizleri yapip, olas1 risklere gore
bu verileri tekrar diizenlememiz gerekiyor. Bu siire¢ yine veri sorumlusu kavrami altinda
olduk¢a 6nemli bir gorev olarak goriiniiyor. Anonimlestirilmis verinin dikkat edilmesi
gereken bazi hususlar1 da var. Bunlar neler? Yine good anonimization practise altinda;
orijinal verinin bityiikligii ve yapisi, erisim yetkileri, bunlarin ne kadarinin halka agik
oldugu, kimlerle paylasilabilecegi, olasi saldirilarin neler olabilecegi, diizenli gézden ge-
¢irme gibi stireglerin tanimlanmis olmas: gerekiyor.

Mesela nadir veriler var. Bunlar neler? Sadece nadir hastalik olarak degil, bir teror saldi-
risinda 2 kiginin bir hastaneye gittigini kamuya agik gazete, televizyon gibi kaynaklardan
6grenilebilir. Anonim dahi olsa filtrelerken o hastaneye su tarihlerde gelmis ICD tanisi
ter6r saldirisi olan hastalar bulunabilir olacaktir. Dolayistyla tiim bu siireglerin dikkat bir
sekilde hayata gecirilmesi gerekiyor. Belki ¢ok ince detaylar ama anonimlestirme dedi-
gimiz konu da gergekten yaptik bitti diyebilecegimiz bir kavram olarak diisiiniilmemeli.

Son olarak sunu soyleyerek kapatmak istiyorum. Var olan su an mevcutta var olan hig-
bir anonimizasyon teknigi yiizde 100 giivenli diyemeyiz. Bunlarin Anonim halini dahi
getirsek bu verileri diizenli olarak kontrol etmeli, gézden gegirmeli, anonimizasyon tek-
niklerini belki yenilemeliyiz. Veri erisimi ve akisi denetlenmeli, tiglincii kisilerle payla-
sim konusunda da yasal olarak daha net tanimlamalar yapilmali. Arastirmacilarimiz da
bu anlamda biraz daha dikkatli olmali bence. Su an hala agik veriler iizerinde arastirma
yapiliyor. En azindan yiizde 100 giivenli oldugunu sdyleyemesek dahi anonim veriler
tizerinden arastirma yapiyor olmamiz bizler i¢in daha giivenli bir limandir diye diisii-
nityorum.
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Eczaci Sinan Usta

Baris Beye biz de tesekkiir ediyoruz. Kisisel verilerin olusumunda biz saglik¢ilarin olus-
turdugu hassasiyetin teknik anlamda bu verileri isleyenlerde de olmas: gerektigi husu-
sunda 6nemli ayrintilar1 paylasmis oldu bizimle. Anonimlestirme isini yaparken bile ga-
yet ihtiyath davranmak gerektigini bir kez daha gérmiis olduk. Son sozIi bildirimiz ise
saglikta hak ediste 6dememe davalariyla ortaya ¢ikan bazi kisisel saglik verileri sorunlari
hakkinda olacak. Bu sunumu bize Dr. Hilmi Or yapacak. Kendisi g6z hastaliklar1 uzmani
ve dli tip doktorasi sahibidir. Gorme, yapay gérme ve az gorenlerin rehabilitasyonu yiik-
sek lisansina sahip. Istanbul Mahkemelerinde goz hastaliklar1 konusunda bilirkisi... Ayni
zamanda uzmanligina ¢ok yakisir bir hobisi var. Fotograf sanatgisi. Buyurun.
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SAGLIKTA HAKEDISTE ODEMEME DAVALARI
ILE ORTAYA CIKAN BAZI KiSISEL SAGLIK VERILERI
SORUNLARI

Dr. K. Hilmi Or
Adli Tip Doktorast

Sayin moderatér, degerli konusmacilar, degerli katilimcilar. Gordiigiiniiz gibi son 10-15
yildir esasinda interdisipliner de ¢alisiyorum meslegimin yaninda. Bugiinkii sunumum
da esasinda bunlari birlestiren bir sunum olacak. Bu konu son 1 buguk yil i¢inde elime
gelen bilirkisi dava dosyalarini inceledikten sonra fark ettigim bir durum. Ciinkii kisisel
saglik verilerinin etkilendigi birgok dosya var mahkemelerde. Saglik verileri bugiin siste-
me giriliyor. Girildigi zaman daha sonra geri 6deme kurumlar1 bunlari gesitli yontemler-
le inceliyorlar. Bunlardan en biiyiigii ilgili mevzuata gore uygunluk ve tibba uygunluga
gore bu dosyalar1 degerlendiriyor. Yani bu verilerin genelde tibba uygun degilse 6deme-
meyi gergeklestiriyor ve bununla ilgili esasinda bir alacak davasi agiliyor. Saglik davasi
degil. Sistem olarak kendi yonetmeliklerinde de var. Genellikle ¢ok biiyiik bir hasta po-
piilasyonu oldugu i¢in sadece ytizde 5 ila 10 civarinda bir érneklem alinryor ve bu tim
hasta popiilasyonuna yansitiliyor. Eger tibba uygun degilse hak edis 6denmeyebiliyor.
Ancak buna bagl olarak 6deme yapilmadiginda neler olabiliyor? Davaya gore ya da ku-
ruma gore yiizde 1’le ylizde 80 arasinda tibba uygun olmayan islem yapildig: belirtiliyor.

Biliyorsunuz hekimler hastalarin1 muayene ederken ve tedavi ederken aditif ve kiimiila-
tif olarak bakarlar. Yani bir 6nceki veriler bizim hastalara yaklasimimizda en 6nemli olan
yaklagimdir. Eger az 6nceki hesaplara bakarsak bir siire sonra su anda bile dyle olabilir
eger bu oranlar dogruysa benim verilerim dahil sizin verileriniz dahil toplumun kisisel
saglik verilerinin 6nemli bir kism1 yanlis zaten su anda. Bundan sonraki biitiin teshis ve
tedavilerde bu yanlis veriler iizerine kurulu olacak. Bunlar bir daha da ne kagt tizerinde,
ne de online diizeltilemeyecek hale gelebilir. Onceki veri hataliysa bundan sonraki teshis
ve tedaviler de biiyiik bir ihtimalle hatali olacaktir.

Simdi biraz da kanunlara bakalim. Yonetmeligin i¢inde gegiyor. Anonim hale getirilmeli
diyor. Mahkemede sdyle bir sey de var onu da sdylemek lazim. Mahkemede esasinda
kendisi higbir sikayeti olmayan bu konuda kisilerin 6rneklem igine alinmus, bilirkisi-
ler dahil hakim ve savcilar dahil daha sonra o davaya bagkalar: giriyorsa onlar da da-
hil olmak iizere o kisinin biitiin verileri hig ilgili olmayan kisiler tarafindan 6greniliyor.
Ek olarak bunlar dosyada duruyor. Dava bittigi zaman hukukgular ve diger ilgili kisiler
bunlar1 inceleyerek baska davalara konu edebiliyor. Yani bunlarin bu bireylerin saglik
verileri gizli kalmryor.
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Verilerin islenmesinde kurallara uygun ilkelere uyulmasi zorunludur diyor. Dogru ve
gerektiginde giincel olmak... Bu durumda eger gergekten geri 6deme kurumunun oran-
lar1 dogru ise veriler ne dogru ne de giincel. Islendikleri amacin gerekli olan siire kadar
muhafaza edilme de gegerli degil. Clinkii bunlar dava dosyasinda sonsuza kadar kalmak
zorunda.

Gorevi geregi kisisel saglik verilerine erisen herkes bilirkisi olarak ben, diger bilirkisiler
bu verilerle ilgili olarak sir saklama ytikiimliiliigii altinda ama her sey zaten dosyada
herkese agik. Benim sir saklama yiikiimliligiimiin burada bir 6nemi kalmiyor. Ama
kanunda yonetmelikte yeri var. Agik rizasi aranmadan da islenebilir diyor. Bir taraftan
da bu rizay1 eger o hasta isterse geri alabilir ancak yapilmis islemlerle ilgili geri alamaz.
Yani onunla ilgili sikayette bulunamaz. Esasinda bunlar1 yonetmelik geregi isleyebiliyor-
lar ama sistem iginde bir takim seylerin diizeltilmesi lazim.

Aktarilmasina gelince de, bunlar kanunlarinda agik¢a 6ngoriilmiis olmas: halinde ilgili
kamu kurum ve kuruluslarina aktarilabilir deniyor. Yani bu veriler benim ve sizin her-
hangi bir sikayetiniz olmadan tiim verileriniz aktarilabilir.

Hepimiz i¢in gegerli su kismi da bilmemizde yarar var. Eger verilere erisebiliyorsak kisi-
sel saglik verilerinin eksik ya da yanlis islenmis olmas1 halinde bunlarin diizeltilmesini
isteme hakkimiz da var.

Goz gibi kiigiik goziiken bir organdan bile nerelere geldik ve sonugta bunun hukuki bo-
yutlarinin nerelere gidebilecegini ben bile su anda 6ngéremiyorum. Benim diisiincem,
saglikta 6deme kurumlari tarafindan 6deme yapmamak i¢in tibba uygun olmayan islem
tanimlanmasi uygun degildir. Burada ¢iinkii hastalarin kigisel saglik verileri agisindan
¢ok ciddi hatalar olusabiliyor ve ileride ¢ok daha biiyiik hatalara yol acabilir. Bundan
sonraki biitiin muayene ve tedaviler dogru olsa bile, 6nceki verilerde problem varsa za-
ten yanlis sonuglar doguracaktir.

Onemli olan bir sey de, 6rneklem tek bagina yeterli olmuyor. Sadece drneklem alinmig
kisilerin degil, o 6rneklemin alindig: tiim verilerin i¢indeki hatalarin diizeltilmesi gere-
kir.

Eczaci Sinan Usta

Sayin Hilmi Bey’e biz de tesekkiir ediyoruz. Ben kendisinin sunumundan sonra sabah-
ki bir soruya ve bir saglik¢1 olarak iginde yasadigimiz saglik sistemiyle ilgili stkintinin
temeline de ¢6ziim buldugumu diisiinityorum. Sabahki oturumdan sonra katilimcilari-
mizdan bir tanesi bu verilerin saglik politikalar: tiretenler tarafindan degerlendirilip ona
gore saglik politikalar1 olusturulmasi gerektigi iizerinde bir ifadesi olmustu. Bu verile-
rin bu sekilde girilmesinden sonra saglik sistemimizin neden bu halde oldugunu tespit
etmek de ¢ok zor olmasa gerek. Neden basimizda bunlar var diye diisiinmek de gayet

63



aciklayici oldu sevgili Hilmi Bey’in sunumundan sonra. Demek ki, yanlis veri bizi yanlis
sonuglara da gotiiriiyor. Ama soyle bir iyi tarafi var en azindan bu verileri toplayanlar
bunlar1 degerlendiriyorlar gibi bir iyimser tablo da karsimiza gikiyor diye diisiinityorum.
Tabii igin esprisi bir yana gelecekte yasayacagimiz ¢ok daha biiyiik problemlere sebep
olabilecek 6nemli bir tespit diye diisiinityorum.

Simdi o6ncelikli olarak katilimcilarimiza siirelerini uygun kullandiklar igin tesekkiir
ederek soru cevap i¢in yaklasik bir 10 dakikalik stiremiz kaldi. Buyurun.

Dr. Onur Cegen

Birinci basamak saglik hizmetlerinde hekim olarak ¢alisiyorum. Benim sorum Hilmi
Bey’e olacak. Bir de bir yeni kisisel saglik verilerine dair bir bilgi paylasacagim. Tiirkiyede
bagisiklamada as1 kayitlarinda haziran ayina kadar beyan as1 diye bir kavram vardi. Yani
saglik ¢alisanlar: bir kare kod denilen stoktan ag1 diisimii yapmaksizin ag1 kartina veri
gonderebiliyorlardi. Saglik Bakanligi bunun yanlislarini fark etti ya da artik verinin daha
nitelikli olmasini hedefleyerek kare kod stokundan diiserek beyan asiy1 kaldirdi. Daha
dogrusu istisnalar birakarak kaldirdi. Son 2 ay igerisindeki yapilan agilarda beyan uygu-
lamasi yapilamiyor. Bir de dogum sonrasinda dogar dogmaz kimlik numarasi ¢ikartila-
mayacagl i¢in hepatit b ilk dozuna bir istisna tanindi. Ama 2 ay 6ncesindeki agilara dair
hala beyan as1 girisi yapiliyor. Bu 2 ayda sanirim birinci basamak saglik hizmetlerinde
maag 6demesinde uygulanan performans sisteminde son 2 aya dair iglemlerin degerlen-
dirildigini diistinerek belki beyan asiyla performans arasinda bir sanal as1 girislerinin
oldugunu diisiinerek boyle bir istisnay1 oraya uygulamadi.

Hilmi Beye soracagim soru, Tiirkiyede ulusal saglik sisteminde E-Nabiz olarak da va-
tandagin ekran goriintiisiinii gérdiigti alanda bir verinin silinmesine dair ya da hatali
yapilmis bir verinin ya da atiyorum kisinin beyanina istinaden girmis bir aginin aslinda
yapilmadigina dair kisinin fark etmesi sonrasinda verinin silinmesine dair bir uygulama
su anda var m1? Yani bu veriler beyan esash girildigi zaman bagisiklamada aslinda fiziki
bir durum da var ama bazi durumlarda yanlis tan1 girisleri ya da eczacilik agisindan
bakilirsa Saglik Uygulama Tebligi'ne (SUT) uygun sekilde 6deme yapilmast i¢in girilmis
veriler var. Bu verilere dair silinme isteginde bulunuldugu zaman mahkeme karariyla ya
da bagka bir sekilde silinme ihtimali var mi1 yoksa saglik ¢alisan1 girdikten sonra USSde,
E-Nabizda o veri sonsuza kadar kaliyor mu?

Katilimci

Ozellikle eklemede bulunmak istiyorum bu mahkemelere gelen tibbi kayitlarla ilgili. Su
anda hatta ben bu kararin oldugunu biliyordum da ismiyle buldum ATHM nin bir karar1
var. ... Fransa kararinda bagvuran kisinin bosanma davasi oluyor. Kendisinin ve tibbi
uzmanin rizast olmadan biitiin tibbi kayitlarinin mahkeme dosyasina girmesiyle ilgili
olarak mahkeme sézlesmenin 8’inci maddesinin ihlal edildigine karar vermis. Bu konu-
da bir katkida bulunmak istedim. Tesekkiir ederim.
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Prof. Dr. Cetin Atasoy

TTB Merkez Konsey’i temsilen buradayim. Herkese sunumlar igin tesekkiir ederim. Bir
yanlis anlasilma oldugu konusunda tereddiidiim oldugu icin s6z almak istedim. Veri-
lerin saglikli olup olmamasiyla ilgili oranlar verildi. Yiizde 1 ile 80 arasinda bir yanlis
veri oranindan s6z edildi. Orada soyle bir yanlhs anlasilma olabilir diye endise ediyorum
dogrusu. Geri 6deme konulari faturalarin yiizde 5’i ile 10’unu galiba 6rnekliyorlar. Ora-
da bulduklar: hatali islem oranini tespit ediyorlar. Onlarin yiizde 1 ile 80’inde verilerde
hata var degil mi? Yani soyle anlasilmasin oraya gonderilen 100 verinin 801 hatali degil,
o ylizde 5 ile 10 érneklemeden bunlarin iginden hatali bulunanlar arasinda yiizde 1 ile
80 orani var. Onu bir agiklayabilir misiniz liitfen. O 6nemli ¢linkil.

Dr. Hilmi Or

Soyle ki, biitiin olgular i¢inden yiizde 5 ile ylizde 10’unu alip onlarin i¢inden hatali bul-
duklarini... Yani soyle. Diyelim ki 1000 olgu var. Bunlardan 50 tanesini aliniyor. 50 ta-
nesinin i¢inde yiizde 80 orani varsa yiizde 80 6demeyi yapmiyor. Yani bunun anlami su
pratikte. Ongérdiigii sey -dogrudur degildir demiyorum, istatistikgiler bunu daha iyi
bilir- 1000 olgunun 800t hatalidir diyor. Hatta ben suraya geri doneyim. Benim i¢in bir
hekim olarak, ben dahil herhangi bir hekimin yiizde 1 oraninda hatta binde bir oraninda
bile tibba uygun olmayan islem yapmasi biiyiik bir hatadir. Bu hatalar1 yapmamak i¢in
tip okuyoruz biz.

Eczaci Sinan Usta

Bu konuda soyle bir sey de ifade etmek gerekiyor. Sadece saglik ¢alisanlarinin ya da he-
kimlerin farkli islemleri kaydetmesine iliskin husus, saglik uygulama tebligi gibi devletin
geri 6demeye iliskin kurallari ile koydugu bazen de uygun olmayan hiikiimleri zorunlu
kilan hususlar da var. Mesela belki bu iilkede eczacilik agisindan ¢ok yakindan bildiginiz
bir husus oldugu i¢in sdylemem gerekiyor. Bu iilkede pndmoni hastaliginin ¢ok ciddi bir
oranda oldugunu diisiiniiyorum. Ciinkii bir ilacin 6denme kosulu i¢in o ilacin 6denme
zorunlulugu var. Bir¢ok hekimimiz o ilac1 o hastada kullanmak zorunda oldugu i¢in o
zorunlu teshisi de kullanmak zorunda kaliyor. Bu da verilerin dogal olarak zaten hatal1
islenmesi durumunu ortaya ¢ikarryor. Hekimlik agisindan olmasa bile geri 6deme kuru-
munun uygulamalar1 béyle bir zorunlulugu yaratiyor.

Avukat - Hekim Ahmet Erzurumlu

Tesekkiir ediyorum. Iki konusmacinin degerli sunumlarina katkida bulunmak istiyo-
rum. Birisi Hilmi Hocam. Ben de Ankarada bilirkisilik yapmaktayim. Ozellikle fizik
tedavi rehabilitasyon uzmanlhigimdan dolay: ciddi anlamda motor sistem kas gelisim
sistemlerinde, 6zellikle SGK geri 6demelerinde dosyalarla ¢6ziim oraninda ¢aligsmalar
igerisindeyiz. Simdi SGK bu geri 6deme metodu ile ilgili yapmis oldugu kesintilerle SUT
ve tibbi uygunluk agisindan soyle yaklasiyor, kanita dayali tip baglaminda yapilan islem-
leri gérmek istiyor. O yiizden oysaki birgok islem kanita dayali tip baglaminda olmuyor.
Orada bir biyoritim algoritma atlanmis oluyor. Yapilmasi gereken bazi 6n islemler ya-
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pilmadan hastaneler ameliyatlarinin ya da tibbi miidahalelerini ger¢eklestiriyor ya da
sonug elde etmeye ¢alisiyor. Dolayisiyla hocamin tibba uygun olmayan islemler konusu
zaten hukuka da uygun olmayan islemlerdir bunlar zaten sugtur, sugu da kasti olmayan
islemler agisindan tip hukuku agisindan ¢ok biiyiik bir sorumluluk dogurmaktadir. SGK
biraz once saymn moderatériim sizin de soylediginiz gibi ozellikle bazi hastane ya da
kurumlar bazi tanimlar1 elde ederek oradan daha farkli kazanglara ulasmak igin sahte
veriler sunuyorlar. Bu verilerle baz kisisel saglik verileri yanls isleniyor. Diger bir ko-
nusmacimiz Sayin Zeynep Hanim’in bahsetmis oldugu konuya iligkin soyle bir tecrilbem
var. Ben asker kokenli bir hekimim, emekli yarbayim.

Silahli kuvvetlerdeki gérevimde karsimiza gelen hemen hemen her hasta igin renkli se-
konder kazanci olan hasta i¢in yani istirahat ve rapor beklentisi olan hastalarda biz dai-
ma ya bu hasta dogru mu soyliiyor acaba, yalan m1 s6yliiyor ya da haksiz m1 hep onunla
ugrastik. Belki bir¢ok sivil hekim bununla ¢ok ugragmaz. Dolayisiyla biz hep objektif ve-
riler iizerinde durduk, durmaya da devam ettik. Subjektif bilgiler bunlarin hep gerisinde
kaldik. Dolayisiyla sigortanin sigortalisina takip edip ulastig: veriler bence ¢ok kiymetli.
Ciinkii subjektif veriler, ¢linkii kisinin kendi ifadeleriyle anlattig1 veriler ama bir tani,
test, goriintiilemeler ya da buradaki arkadagimizin hukuka uygunluk sartlar1 icerisinde
elde ettigi veriler. Dolayisiyla ben de sigorta sirketi tarzinda ayni gérevleri yapmus bir kisi
gibi goriip bu islemde sigortanin hakliligini diisiiniiyorum, tesekkiir ediyorum.

Av. Mustafa Giiler

Bir noktaya iliskin olarak merak ettigim bir sey var. Birincisi Zeynep Hanim'in Kisisel
Veriler Koruma Kurumu'ndan bagvurunuz var ama herhalde ben ka¢irdim. Veri siciline
kayit olmaktan mi1 kaginmak isteniyor buna iligkin bir a¢iklama yaparsaniz sevinirim.
Bir de Barig Bey’in sunumunda ¢ok giizel bir sey var aslinda bizim bu zamana kadar hep
soyledigimiz sey anonimlestirme dedigimiz %100 geriye doniip de kisinin tekrar bulun-
masini saglayacak sey degildir. Oyleyse buradan yola ¢ikarak gdyle bir mantik kurabilir
miyiz? Kisisel verilerin korunmasi kanunu diyor ki anonimlestirilmis veriler mesela yurt
disina gonderiliyor diyor. Boyleyse Tiirkiyede elde edilmis verilerin anonimlestirilmesi
halinde dahi anonimlestirmeyi de soyle tanimliyor: Kisiye ulasmanin imkénsiz hali. Im-
kéansiz olma halini bugiin bilimsel olarak saglayamadigimiza gore... Oyleyse sdyle bir
soru sorabilir miyiz? Yurtdisina veri aktarma imkansizdir diyebilir miyiz? Tesekkiirler.

Eczaci Sinan Usta
Evet, sorular1 aldik Ben tekrar tiim konusmacilara hem katki hem de sorular1 cevap an-
laminda ikiser dakika s6z vermek istiyorum. Siradan baglayalim isterseniz.

Av. Zeynep Reva

Merhaba tekrar. Oncelikle Avukat beyin sorusuna yanit vermek istiyorum. Soru da degil
katkida bulundunuz, sigortalinin subjektif ve objektif veriler ile ilgili Tiirk Ticaret kanu-
na gore sigorta sirketleri beyan yitkiimliiligiine bagli olarak ¢alisan sirketler. Yani sigor-
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ta sozlesmeleri beyan yiikiimliliigiiniin esas oldugu sozlesmeler yani subjektif verilerle
bizler bagliy1z. Kanun bunu emrettigi igin dyle diyebilirim sigorta sirketinin beyan ettigi
sozlesmelerle sigorta sirketleri kuruluyor. O yiizden de beyanin dogru oldugunu varsa-
y1p ilerliyoruz. Objektif veriyi tespit etmek kisiyi muayeneye sokmak gibi seyler olabilir.
Onlar bence kisiyi daha zorlayici seyler o anlamda subjektif verilerin dogrulugunu kont-
rol edebileceginiz sistemler kurulmali diye diisiiniiyoruz. Zaten Tiirk Ticaret Kanunu,
beyan yiikiimliligiinii esas almistir. Mustafa Bey’in giindeme getirdigi konu ile ilgili
olarak sunu soyleyebilirim. Tiirkiye Sigortalar Birligi, saglik sigorta sirketleri igin kisinin
saglik verisinin 6rnegin sokakta Singer dikis makinesi satan bir kurum i¢in oldugundan
farkli oldugunu KVK Kurulu'na iletti. Diger sirketlerin saglik verisi tutmasinin gerekli
olmayabilir ama saglik sigortasi hizmeti veren bir sirketin saglik sigortas: verisini isle-
mesi zorunludur, aksi bir durum “saglik sigortasi satma” demek olacaktir ¢iinkii. Sigorta
sirketlerinin saglik sigortaciligi yapmak i¢in temin ettigi veriyi kotiiye kullanmasinin
onlenmesine dair her tiirlii yaptirim getirilebilir, bizi de destekleriz. A¢ik riza ve aydinla-
tilmis onama gerek olmaksizin veri tutulmasi i¢in KVK Kurulu'na bagvuruda bulunuldu.
Basvuru saglik sigorta sirketi diger sigorta sirketi ayrimi getirmedigi i¢in KVK Kurulu
bunun ¢ok genis kapsamda oldugunu bu diizeyde bilgi verilemeyecegini belirtti. Bunun
tizerine Haziran ayinda yeni bir yaziyla sadece saglik sigorta sirketleri i¢in yeni biri bas-
vuru yapildi. Ancak bunun ikinci biri adimi daha olacak.

Ciinkii saglik verisini kullanmasi gereken bagska sigorta dallar1 da var, 6rnegin hayat si-
gortasi, drnegin, kaza sigortasi, drnegin sorumluluk sigortalari. Ornegin, yolda yiiriirken
biri arag size ¢arpt1 ve yaralandiniz, aracin trafik sigortasi size verdigi zararin yarattig
tedavi masraflarini 6der. O anlamda da saglik verisinin islenmesi s6z konusu. Ama onlar
simdilik bekliyor. Su anda ilk olarak saglik sigortalari ile ilgili acil sorunun ¢6ziilmesine
odaklanildi. Sigorta sirketlerinin saglik verilerinin islenmesi ile alakali sadece aydinlat-
ma ylukimliligi olmasi operasyonel yiiriitmesi ¢ok zor. Ciinkii sigorta sirketleri artik
ytizde seksenin iistiinde grup sigortalar1 yapiyor. Kurumlar, ¢aliganlar icin saglik sigorta-
s1 yaptiriyor. Bunlar Tiirkiyenin her yerine dagilmis vaziyette fabrika is¢isinden biiroda
galisana kadar temin etmesi gok zor, operasyonel zorluklar ¢ok fazla. Biz sigortalinin
verilerini islemek icin dahi bu onama ihtiya¢ duyuyoruz.

Saglik hizmeti veren sigorta sirketlerinin sigortalinin saglik verilerini islemek i¢in dahi
rizaya ihtiyaci var. Kisisel Verilerin Korunmasi: Kanununda ilk oturumdaki arkadagimi-
zin da belirttigi gibi 6 tane istisnas1 var. Onlar normal kisisel veriler igin, 6zel nitelikli
kisisel veriler i¢in ise daha dar istisnalar var. Bu da kanunda getirilmis olma sart1 tagiyor.
Bir de saglik ve cinsel hayat i¢in daha da dar bir istisna var. O da ya saglik finansmani
olacak ya tedavi teshisi olacak ya da iste birkag tane daha sey saymis onlarin hepsi tibbi
tedavi ve onunla ilgili siiregler saglik finansmani gibi seyler. Yani sigorta sirketleri bu-
nun igine higbir sekilde girmiyor. Aslinda saglik sigorta sirketler saglik finansmanin bir
parcast diye diisiinityoruz ama bu konuda olumlu bir sonug alamadik. Ozetle, mevcut
durumda saglikla ilgili hizmet vermek i¢in bir agik riza aydinlatilmis onama ihtiyag du-
yuyor vaziyetteyiz su anda. Bagvuru ve bilgilendirme formu dedigimiz bir form var iste

67



6-7 sayfa icin iste bold yazarak, bityiik yazarak farklilastirma sekilde sunabiliriz. Ama o
zaman kisinin sunu sdyleme hakki var o da “ben bu onami vermeyecegiz, kisisel verile-
rimin iglenmesini rizam yok, rizam olmadan s6zlesmemi yap” diyebilir. Peki, saglik veri-
sini islemeden nasil saglik sigortasi yapacagiz? Ornekle agiklayayim. Ornegin arabanizin
plakas: gizli verilir kisisel veridir, arabanizin plakasini vermeden kasko poligesi yapabile-
ceginizi disiiniiyor musunuz? Herkes giiler buna. Tabii ki birisi insan birisi araba farkli
ayni sey degil ama hizmet bakimindan baktiginizda hizmeti verebilmek i¢in birtakim
veriye sahip olmalisiniz. Sigorta sirketleri “ben bunun gen haritasini ¢ikarayim da ileride
mevcut olacak hastaliklarini bulayim kavgasinda degil. Bu diizeyde tartismiyoruz biz.
Biz saglik hizmeti verebilmek i¢i, 6demelere onay verebilmek i¢in islememiz gereken
saglik verisi i¢in savasiyoruz.

Dr. Baris Erdogan

Tek bir soru geldi Mustafa Beyden. Yurt disina veri transferi ile ilgili giizel bir soruydu.
Bunu Avrupa birligindeki avukatlarla da zaman zaman degerlendiriyoruz. Tabii bu 6r-
nekte o veri yurtdigina nasil ve ne amagla gidiyor ona da bakmak lazim. Sunumumun
son boliimiinde belirttigim gibi bu siire¢ olduk¢a kontrollii olmali. Veriler anonim halde
olsa da oldukga siki kontrol altinda tutuluyor olmali. Veri sorumlusu ile veri isleyen soz-
lesmelerle bunu garanti altina almali.

Aslinda yeni teknolojiler ile verilerin fiziksel olarak yurtdisina ¢ikmasina gerek olma-
dan ortak projeler yapmak miimkiin. Biz bu tarz projeler icerisinde yer aliyoruz; farkl
tilkelerde farkli akademik kuruluslarin birlikte anonim veriyi yurtdisina aktif olarak ¢1-
karmadan uzaktan o veriyi sorgulayarak bilimsel aragtirmada kullanilmasina destek olu-
yoruz. Bu kapsamda veri tamamen anonimlestirilerek, giivenli bir ortamda, sézlesmeler
ile de koruma altina alinarak, bilimsel amagli paylasilabilir ve kullanilabilir. Bu yontem
ile uluslararas1 hastaneler arasinda “sinir tanimayan Doktorlar” benzeri “sinir tanimayan
aragtirma’ yapist kurmamiz miimkiin.

Dr. Hilmi Or

[k 6nce direkt sorulmadi ama ben bir katki yapmak istiyorum. Veriler ¢esitli sekillerde
toplanabilir. Almanya 6rnegi verecek olursak tabii ki orada da birgok hekime gidiyor
hastalar ve kendi verilerini kendinin aktarmasi ¢ok miimkiin olmuyor. $u anda yaptik-
lar1 sistemde her hekim kendi bilgisayarinda gelen hastanin kendi verilerini tutarken
hastanin kendi getirecegi 6zel bir USB’ye kendi bilgilerini yiiklemesi ytukimliligini
getirdi. Yani USB ve bilgiler hastanin elinde... Almanyada kanuni hale geliyor su anda.
Yakinda yriirlige giriyor. Hasta kendi USB’siyle doktora geliyor. O doktor kendi bulgu-
larin1 ytiklityor, boylece bir sonraki doktor hem kendi bransi ile ilgili hem de diger bran-
slarla ilgili ¢clinkii ben hastanin diyabet olup olmadigin: hipertansiyon olup olmadigini
romatizmasi olup olmadigini da bilmek istiyorum. Bunlarin hepsinin i¢inde bulundugu
bir bellekle geliyor ama bu herhangi baska bir kiside degil hastanin kendisinde duruyor
ve bu bilgiler gercekten olabildigince gizli kaliyor. Hekim de bu arada bu bellegin i¢in-

68



deki bilgileri kendi bilgisayarina aktaramiyor. Hekim de sadece onlari izleme hakkina
sahip. Bunlar1 kendi datasini aktarma hakkina sahip degil zannediyorum as: ile ilgili
bir soru vard1 yanlis anlamadiysam soyle bir igerige geliyordu. Sehven yazilmamis ya da
yazilmis olabilir. Ve bunun paras: alinmis olabilir bunun ikisi arasinda ¢ok biiytik fark
var. Su andaki yonetmelikte sehven yazilma ile ilgili ya da geri 6demesi ile ilgili herhangi
bir yorum ben géremedim, vardir belki ama ben géremedim. Ancak eger yapilmadan
ticret talep edildi ise bu hukuk geregi zaten nitelikli dolandiriciliga girer sonuglar1 da
ciddi agirdir biliyorsunuz. En son bir konuyla kapatmak istiyorum, kafalarda yanls bir
sey kalmasin diye, ¢linkii tipta Hekim arkadaglar bile bazen yanlis yapabiliyor. Komp-
likasyon tipta uygun mudur, degil midir? Tibba uygun degil dendigi zaman ya bu o ka-
dar da byiik bir sey degil gibi algilanabiliyor. Diger mesleklerden arkadaslar ise bunu
kiiiik komplikasyonlar gibi algilamaya ¢alisiyor. Bu dogru degil. Komplikasyon tibba
uygun bir olaydir. Siz islemi tibba uygun olarak yaparsiniz. Belki belli bir oranda tabii
ki komplikasyon olabilir. Hatta soyle de denilebilir sifir komplikasyon olan hekim hi¢
islem yapmayan ya da hasta bakmayan hekimdir. Hi¢bir sey yapmiyorsaniz komplikas-
yonunuz yoktur. Literatiire gore ortalama olarak 10 komplikasyonu olan bir seyin sizin
100 vakanizin 90'inda komplikasyon olduysa bununla ilgili birtakim bir seyler yapilabi-
lir hukuken. Ama komplikasyon hele kitaba uygunluk agisindan bir geri 6deme kriteri
degildir. Komplikasyon normal oranlarda oldugu siirece de tibba uygun bir olaydir. Te-
sekkiir ederim.

Eczaci Sinan Usta

Ben tesekkiir ederim, degerli konusmacilara kendi alanlart ile ilgili yapmis olduklar: su-
numlarla alakali bir kez daha tesekkiir ediyorum. Sizlere de hem katkilariniz hem de
sabrinizda dolay: tesekkiir ediyoruz. $imdi 15 dakikalik bir aramiz var tesekkiirler.
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OZEL SAGLIK KURULUSLARI VE TANI
LABORATUVARLARINDA KiSiSEL SAGLIK VERILERI

Dr. Giilay Ozdogan
Oturum Bagkani, Tiirk Dishekimleri Birligi

Degerli katilimcilar 6ncelikle ¢ok tesekkiir ediyorum su ana kadar dinlediklerim, 6g-
rendiklerim igin herkese ve kongreyi diizenleyenlere. Biraz karamsar olacak ama su ana
kadar dinledigim, edindigim izlenimlerden ben birgogunuz bilirsiniz George Orwell'n
1984 romaninin i¢inde yasiyormusuz gibi hissettim. Muhtemelen bircogunuz da oyle
hissetti, ortam su aslinda ¢ok basit ifade etmek istiyorum: Biz hekimler sir saklama yii-
kiimlilagiimiizi yerine getirmek icin tabiri caizse savagiyoruz, bir hastamizin sirrini
saklamak istiyoruz, bununla ytikiimlilyiiz diyoruz. Devlet ve yasalar diizenlemelerde
bize merak etmeyin ilgisiz kisilerin bu kisisel verilere ulasgamayacaginin garantisini ve-
riyorum diyor. Peki sorun ne o zaman? Biz ilgili kisilere giiveniyor muyuz asil problem
bu bence. Devletin ve sistemin etik olabilirligi konusunda bir giiven sorunu yasadigimizi
diistiniiyorum sanirim. Bir¢ogunuz benim gibi hissediyorsunuz bu panelde 6zel hasta-
neler ve tani laboratuvarlari ile ilgili gok degerli konusmacilarimiz bize bilgi verecekler.
Kisisel veri toplanmas: akisi ile ilgili ben biraz dis hekimliginin muayenehanelerinde ve
polikliniklerinde yasadigimiz bir sorundan bahsetmek istiyorum. Cok kisa, yine konu
i¢inde bir siiredir Saglik Miidiirlagi tarafindan Saglik Bakanligy il saglik sisteminin ulu-
sal saglik sistemine gonderdigi yazisina atif yapilarak tip merkezleri poliklinikler ve mu-
ayenehanelerde saglik verilerinin 20 Temmuz 2018%e kadar gondermeleri gerektigi aksi
takdirde miieyyide uygulanacagi belirtilen yazilar gonderildi. Ozellikle 6zel saglik ku-
ruluslarinda tedavi edilen yabancilarin pasaport bilgileri, pasaport numaralar1 da dahil
olmak iizere tiim kisisel bilgileri isteniyordu bu yazilarda. Biz de saglik turizmi yonet-
meliginde hastalarin kisisel verilerinin bakanlik tarafindan belirlenen merkezi sisteme
aktarilacagina dair yonetmeligin yiiriitmesinin durduruldugunu hatirlattik. Bu sekilde
belirttik fakat durup durup tekrar tekrar gondermeye devam ediyorlar. Israrla devam
ediyor ve meslektaslarimiz 6zellikle bu konuda baski altindalar. Dis hekimliginde du-
rum kisaca boyle 6zel hastaneler ve tan1 merkezlerinde veri akisi verilerin kullanimi ve
etik konusunda simdi ¢ok degerli konusmacilarimiz bizi aydinlatacak. Ben de Mustafa
abinin baslattig1 sistemi bozmayayim sirayla davet edeyim. Ilk konusmacimiz tan1 labo-
ratuvarlar1 ve goriintiileme merkezlerinde kisisel saglik verileri kullanimi ve etik konu-
sunda konusacak bizimle. Uzman Dr. Suat Hayri Kiigiik, Tiirk Biyokimya Derneginden.
Buyurun Doktor Bey.
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TANI LABORATUVARLARI VE GORUNTULEME
MERKEZLERINDE KISISEL SAGLIK VERILERI
KULLANIMI VE ETIiK

Uz. Dr. Suat Hayri Kiigiik
Tiirk Biyokimya Dernegi

Sayin bagkan, degerli diizenleme kurulu iiyeleri, degerli arkadaslar hepinizi saygiyla se-
lamlryorum.

Bugiin sizlere 3 farkli baglik altinda biraz farkli bir konu anlatacagim.

Birincisi laboratuvar algoritmalari, laboratuvar veri tiretimi ve korunmasi. Tkincisi kisi-
sel laboratuvar verisi kullaniminin faydalari. Ugiinciisii de kisisel laboratuvar verilerinin
kurumlar arasi aktarilmasi, webservis uygulamalar:

Sunum planim Laboratuvar isleyisi, laboratuvar verilerine erisim, web servis nedir, Sag-
lik Bakanlig1 web servis uygulamalari, e-nabiz, USS, Teletip gibi diger uygulamalar1 ve
anonimlestirmeyi icermektedir.

Laboratuvar algoritmalari ve bunlarla ilgili veri iiretimi.

Laboratuvarlar neden 6nemli;

Biyokimya-Mikrobiyoloji laboratuvarlarinin Saglik harcamalarindaki pay: yillik gideri
% 1, radyoloji ve niikleer tip katildiginda %2-3 arasinda degisiyor. Tan1 koyma agsamasi-
na geldigimizde ise laboratuvar testlerinin tan1 konmasindaki katkis1 % 70’lerdedir. Bu
oran biitiin diinyada artik kabul edilmis bir orandur.

Hastane kayitlarinin yariya yakini laboratuvar verisidir.

Hastane bilgi islem servislerindeki (server dedigimiz alanlar) veri depolama alanlarinin
(storage) %95’1 laboratuvar sonuglari ve goriintiilerini kapsiyor. Hastane saglik sistemin-
deki laboratuvar verilerinin 6nemi biraz da buradan geliyor.

Bir hekim, hasta ile kargilastiginda ne yapar? Once hastadan bilgi alacaktir (aslinda
hastanin kisisel verilerine ulasmak istiyor), bunu hasta anamnezi ve fizik muayenesi
ile yapabilecegi gibi 6nemli bir kisim veriye de hastanin kendi hastanesinde veya diger
hastanelerde yapmis oldugu testleri degerlendirerek de ulasabilir). Sonra su anki gika-
yetleri ve bulgulariyla ile de bir 6n taniya varacaktir. Bir karar verecektir. Tabii bu islem
sirasinda laboratuvar testleri isteyebilir, recete yazip gonderebilir. Hastadan laboratuvar
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testi istemeye karar verdiginde ne isteyecek? Bu kararda ulasacag: her bilgi dogru taniya
ulagmay1 da saglayacaktir. Sonrasinda bu test istemleri yapildi. Hasta kan alma tinitesine
giderek numune alma barkodlar: basilir. Hemsirelerimiz kan alir. Numuneler laboratu-
vara taginir. Laboratuvar numune kabul yapar ve numunelerin 6n islemlerini yapar ve
cihazlarda ¢alisir. Cikan test sonuglari laboratuvar uzmanlari tarafindan degerlendirile-
rek onaylanir. Bu asamada klinisyen hekimlerimiz test sonuglarini gériir duruma geliyor.
Laboratuvar testleri dogrulamak igin tekrar galismalar1 yapabiliyor. Numuneler uygun
degilse yeni numuneler istenerek islem bastan baglatilir. Cikan sonuglari hekim direk de-
gerlendirebilecegi gibi, spesifik testlerde daha sik olmak {izere laboratuvar uzmanlarina
danisip ve sonuglari birlikte tartigilabiliyor.

Numuneler veri giivenligi i¢in barkodlanmaktadir. Numuneler laboratuvara geldi, ka-
bul edildi, 6n islemleri yapildi, sonuglar: 2 sekilde Hastane Laboratuvar Bilgi Yonetim
Sistemlerine (LBYS) aktariliyor. Birinci yontemde otoanalizorler ile ¢alisilan testlerin
otomatik kayit edilmesidir. Iki tarafli veri aligverisi yapan analizérlere barkodlu numune
yiklendiginde, analizér LBYS sistemine barkodu soruyor ve istenen testleri 6greniyor.
Test sonuglar ¢ikinca cihazlar sonuglar1 LBYS ye kayit ediyor. Bu basamakta veri giiven-
ligi icin en 6nemli risk numune tiirii ve testin dogru eslestirilmemesidir. (kan glikozunu
kan glukozu ile glikoz gibi) Kan glikozu (seker) baska bir testle veya ayni testin farkli
numune tiirii (idrar glukoz, beyin omurilik sivis1 glukoz gibi) ile eslestirdiginde klinik
degerlendirmede tabii ki sorun olacaktir. Hatali kisisel veri olusturulur. Bu sorunlari ya-
samamak icin en onemli kural dogru veri i¢in numune tiirlerine ve teste 6zgii dogru
entegrasyon yapmaktir. Ikinci yontemde manuel (elle ¢aligilan) test sonuglarinin LBYSe
elle kayit edilmesi vardir. (Mikrobiyoloji Kiiltiir laboratuvarlari, digki incelemeleri, Rad-
yoloji raporlarinin LBYSne yazilmasi gibi). Hatali test sonucu tiretmemek igin test sonu-
cunun dogru kayit edildigini 2. bir laborant kontrol etmesi gerekmektedir. Ayrica farkl
yorumlara veya onceki sonuglarla karsilastirmay: engelleyecek sekilde test sonucu ¢ok
farkl1 sekilde yazilabiliyor. $u kisimda sonug¢ kisminda goriildiigti gibi hastalikla ilgili
farkl1 yazabilecegimiz sonuglar var. Biz bunlar1 standardize edersek, bu verileri standart
bir sekilde hekimin dniine ayni sekilde gider. Mesela idrar mikroskop degerlendirme-
sinde 16kositlerin sayis1 belirtilebildigi gibi 1+ veya 2+ veya 3+ seklinde veya az l6kosit,
orta lokosit veya bol 16kosit veya silme 16kosit goriildi seklinde de raporlanmaktadir.
Gelecekte veriler islenip anonimlestirilecekse test sonuglarinin standardize olmasi zo-
runludur.

Laboratuvar is akis basamaklarinda hasta verilerine kimler ulasir diye baktigimiz zaman
sekreter, hemsire, farkli cihazlarda farkli isler yapan laborantlar ulagir. Ayrica laboratu-
vardaki uzman doktorlar ve test isteyen hekim sonuglar1 gorecektir. Ayni hastanedeki
diger hekimlerde gérme kisitlamasi olmayan test sonuglarini goriiyor. Ayrica iilkemizde
bagka hastanelerdeki hekimlerin de sonuglar1 gérebilecegi uygulamalar var. E nabizdaki
verileri ise hasta hekimine yetki verirse hekim gorebiliyor. Tabii ki burada yetkilendir-
meyi nasil yapacagiz? Herkes her seyi gorebilmeli mi? Mutlaka basamak bazli yetkilen-
dirme ve yetki bazi islem yapilmasi gerekiyor. Hastane Bilgi Yonetim Sisteminin (HBYS)
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LBYS boliimiinii 6rnek olarak gostermek istiyorum. Klinisyen test istemi yaptig1 zaman
barkod basma programin bu boliimiinde yapiliyor, su bolimde hemsire tarafindan kan
aldim laboratuvara gonderiyorum iglemleri yapiliyor. Bu béliimde laboratuvar numune
bana geldi deyip kabul ediyor. Numuneler cihaza yiiklenip sonuglar LBYS e kayitlar1 ve
uzman onaylar1 bu boliimde yapilmaktadir. Bu boliimde onaylanmis testlerin klinisyen
tarafindan goriilebilmesi igindir. Bu béliimlere yetki tanimlamasi yapiliyor. Her yetki
grubu sadece kendi i¢in gerekli olan bilgiye ulasiyor. Daha fazla bilgiye ulagamiyor. Or-
negin numune alma hemsireleri ve klinisyenler laboratuvar i¢i ara basamaklara ulagila-
miyor. Meslek orgiitlerine gore farkli algoritmalarla yetkilendirme sistemi yapilabiliyor.
Bu konuda da en iyi tilkelerden biriyiz. Amerikanin 1965 yilindan beri uyguladigt HIM-
SS sistem kurallarina gore en iist diizey kayitlar1 olan tlkelerden biriyiz.

Laboratuvar veri paylagimlarina baktigimiz zaman neyi goriiyoruz.

Laboratuvarla ilgili hastane i¢in veri paylasimi. Yani bir hekimin bir hastadan istedigi
bir test sonucunu, hasta ayn1 hastanede diger hekime bagvurdugunda o hekimde gorebi-
liyor. Yani hekimler birbirlerinin sonuglarini goérebiliyorlar.

Laboratuvarla ilgili kamu hastane birlikleri aras1 veri paylasimi: Ayn1 kamu hasta-
neleri birligine bagl farkli hastaneler ortak merkez laboratuvari kullaniyor. Hastanin
birlik i¢i bir hastanedeki sonuglar diger bir hastane bagvurdugunda doktoru gérebiliyor.
Bazi kamu hastanelerinin laboratuvarlari ortak kullanildig: i¢in boyle bir durum ortaya
gikryor.

Hastaneler aras1 numune gonderimi, Bir hastaneye istenen testi ¢aliymiyor ve kamu
hastane birligine bagh diger bir hastaneye gonderiyor. Test ¢alisip sonucu web servis ile
hastane HBYS/LBYS programina kayit geliyor.

Dis laboratuvara gonderimi. Dis laboratuvar dedigimiz sey sudur: Hastanelerde ¢ok az
istenen (ayda 3-5 tane gibi) veya yapilacak cihaz yatirimini ¢ikamayacak kadar az gelen
testlerin ihale ile 6zel bir laboratuvara yaptirilmasi isidir. Bu laboratuvarlar onlarca has-
taneden testleri topladig: i¢in uygun maliyetle testleri ¢alisabilmektedirler. Hastaneler
veya kamu hastaneleri birlikleri ihaleye ¢cikiyor. Teknik sartname ve szlesme protokolii-
ne gore denetlemeleri yapilir.

Yurtdisina numune gonderimi: Bu biraz daha farkl: bir uygulamadir.

Zorunlu hastalik bildirimleri var (biiyiik ¢cogunlugu laboratuvar testlerine dayandig:
i¢in onu bu bolime ekledim)

E nabiz ve teletip uygulamalari: Ulusal saglik sistemine veri gonderiyoruz ayni zaman-

da bu veriler fatura islenmesi i¢in SGK’nin ilgili béliimiine gitmektedir. E-nabiz uygula-
mas1 hastalarin kendi kisisel laboratuvar ve radyoloji sonug ve goriintiilerinin (Teletip)
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bulundugu bir yazilimdir.

E-regete uygulamasi, Medula Renkli E- Regete uygulamasi, MHRS uygulamalari, ASOS
(acil saglik uygulamalar1), gebelik bildirimleri, dogum bildirimi, Medula, (muayene pro-
vizyon alinmas islemi bunda bagliyor hastanelerde), 112 olay yeri bildirim sistemi, SGK
ilag raporu SGK is goremezlik raporu SGK saglik kurulu raporu istedigimiz bizim bilgi-
lerimizin merkezi olarak tutuldugu tiim saglik ¢alisanlarinin oldugu programlar gibi...
Burada bahsetmedigim kisisel verilerin aktarildigi birka¢ program daha var. Bunlarin
hepsine hastaneler veri génderiyor.

Simdi gelelim asil konumuza kisisel veri kullanimi faydali midir, degil midir? Ni¢in kul-
lanmaliy1z? Bir sinirlama var mi?

Iki farkli 6rnek; sunacagim.

Birinci faydasi, Kisisel saglik verilerinde eski sonuclarin tedavide kullanimidir.
Hekim hasta muayenesinde asagidaki iki durumdan biri gergeklesir.

Hekim hasta anamnezini alir, hastanin sikayetleri, muayene bulgular: ve eski sonuglari-
ni1 degerlendirerek tan1 koyar ve tedavi diizenler.

Hekim hasta anamnezini alir, hastanin sikayetleri, muayene bulgular1 degerlendirerek
6n tani koyar.

HBYS programinda tek bir sayfada hastanin ge¢mis tanilarini, laboratuvar sonuglarini,
daha eski laboratuvar sonuglarini, gerektiginde eski regetelerini gorebilmesi 6nemlidir.
Tan1 koymada eski sonuglarin kullanilmas: daha iyi degerlendirme imkani verdigi igin
dogru tani oranini oldukea artirmaktadir. Gerekirse bir ileri testi de erkenden isteyebilir.
Hastanin tekrar tekrar hastaneye gelmesini azaltir ve tedavi baglama siiresini kisaltir.

Ornek olarak hastanemizin 2016 yili 6ncesinde kullanilan HBYS programindan érnek
verecegim. Hekim test isteme dncesinde slayttaki bu béliimde SONUCLAR sekmesi tik-
ladiginda eski tanilari, laboratuvar istek sayfas: tim ge¢mis sonuglar, diger protokol-
lerdeki testleri isaretlendiginde hastanedeki tiim ge¢mis sonuglari goriilmektedir. En
son ¢ikan laboratuvar test sonucu {istte, bu testin ge¢mis sonuglar1 agsagida ayrilmis bu
boliimdedir. Testin en son sonucunu tikladigimizda testin tiim ge¢mis sonuglar: agagi-
daki boliimde yakin tarihten uzak tarihe dogru siralanmaktadir. Radyoloji sonuglarini
hekim yaklasik bir 15 saniyelik bir zaman ayirarak bu béliimde mausla tek bir tiklama
yaparak gorebiliyor. Cok pratik bir gekilde hastanin eski sonuglar1 degerlendirildiginde
hekimlerin tetkik isteme oranlar1 gercekten degisiyor. Ayni sekilde tedavi protokolleri de
degisebiliyor ¢linkii buradaki bilgiler hasta hakkinda daha fazla bilgi verebiliyor. Hasta
tanist daha kolay konabiliyor. Tedavi erken basliyor.
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2. faydas: Kisisel saglik verilerini (eski laboratuvar sonuglar1) kullanarak laboratu-
var maliyetlerinin azaltilmasi

Hekim 6nceki test sonuglarini degerlendirdiginde hem gergekten gerekli tiim testleri is-
tiyor, hem de daha az test isteme egiliminde olmaktadir. Burada kendi hastanemdeki
hastane yazilim programinda yaptirdigim yazilimlardan 6rnek verecegim. Yazilimdaki
bu boliimde hastanin hastaneye gelisindeki tiim protokoller var. Doktora 6nceki gelisle-
rindeki eski test sonuglarini da getiriyoruz. Ornegin benim bir dahiliye uzmani oldugu-
mu varsayalim. Onceki hasta muayenelerimdeki test sonuglar1 ¢ok az sonuglar olabilir.
Ama hastanedeki diger muayenelerdeki test sonuglarini da gorerek gegmis sonuglarinin
nasil seyrettigi degerlendirerek hastanin klinik seyri hakkinda ¢ok daha fazla bilgiye ula-
sabilirim. Bu degerlendirme ile hastadan tetkik isteyip istemeyecegime, test isteyecek-
sem hangi testi isteyecegime kolay ve dogru bir sekilde ulagabilirim.

Ciinkii bu slaytta da goriildiigii gibi bir testin en yakin tarihteki sonucu tizerine tiklandi-
ginda testin o tarihten daha 6nceki tiim eski sonuglar1 ayni ekranda sayfanin alt kisminsa
bu boliimde gosterilmektedir. Bu sekilde hastanin zaman igerisindeki hasta siirecinin
seyrini kolaylikla degerlendirilebilir. Tabii ki burada eski sonuglari da gorebiliyoruz ama
o kadar test arasinda gerekli birkag testin eski sonucunu gérmek istiyorsa bunun igin iki
pratik yazilim yapildi. Hekimler i¢in de bu durumda istem sayfasina gectiginde orada
da pratiklikler yaptirdim. Birincisi bu boliimden test ad1 ile arama alanidir. Bir digeri ise
laboratuvar ana bashigindaki bu béliimlerden herhangi biri iizerinde mausun sag tusuna
basildiginda hastanin var olan her testlerinin listesi ¢ikmaktadir. Doktor bu listeden is-
tedigi testi kolayca secerek eski sonuglar1 degerlendirir.

Saglik Bakanlig1 2015 agustos ayinda bir ¢alisma ile bazi testlere test istem Onerileri ge-
tirdi. Ayrica 2015 yili aralik ayindan itibaren benimde bulundugum komisyonda akilci
test istemi konusunda bagladigi ¢alismalar1 2018 yilinda yayinlandi. 2018 yili Kasim ay1-
na kadar da tiim iilkede uygulanmasi istendi. Bu ¢aligmada belirli bir test grubunda bir
testin eski sonuglar1 varliginda doktor test istem ekraninda test sonucunun gosterilecegi
siireler belirlendi.

Bu ¢aligma sonrasi her testin kendisine 6zgii belirlenen siire igerisinde testin eski sonucu
varliginda bu testler hakkinda doktorun bilgisayar ekraninda uyari verilerek gosteril-
mektedir. Onceki test sonuglari ile birlikte doktora su kadar siiregte, su zamandir, test
sonuglari var, yine de istiyor musunuz? Burada bir zorlama yoktur, doktor isterse testi
istiyor, isterse de vazgegebiliyor. Bunun i¢in yapmasi gereken Evet isaretliyorsa testi is-
tiyor, hayir isaretliyorsa testi istemiyor. Doktor test isteyip istemeyecegini tanisina gére
kendisi karar verebilir.

Bu sekilde 3 giin 6nce, 5 giin 6nce, 10 giin dnce test sonucu olup, bu siire igerisinde test

sonuglarinda anlami degisiklikler olmayan pek ¢ok test vardir. Bu siirelerde test sonu-
cundaki degisiklikler klinik sonucu higbir sey degistirmeyen testler vardir. Ancak 3 saat
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once istenmis, ¢aligilmis olan testler de vardir. Bu siirelerde klinik sonuglar: degistirecek
test deger degisiklikleri olugan testlerde ise tamamen hekimin istegine birakilmstir.

Buradaki test siirelerindeki akilci test istem uygulamalar: bir 6rnek vermek istiyorum.
2015 yilinda hastane HBYS programimiz degisti. 2015 yil1 aralik ay1 ile 2016 y1l1 mart ay1
kargilastirildi. Aralik 2015’te 735.377 test, Mart 2016da ise 857.285 test ¢alisild1.(%16,6
artis). Hastaneye bagvuran hasta sayisindaki sadece % 2,1 artis oldu. Test sayis1 artigin-
dan (121.908 test, %16,6), hasta sayisindaki artis (% 2,1) nedeniyle test sayisinda yaklasik
% 2,1 dogal artis olacag: bir gercektir. Sonugcta hasta sayis1 ayn1 oldugunda galisilan test
sayisinda bir AYLIK % 14,5 gibi bir artis (105.612 test) gerceklesmistir. Hastanenin labo-
ratuvar maliyeti de arttu.

HBYS degisimi sonras1 daha fazla test calisilmasindaki faktorler nedir? Sorusu cevabi
Birinci farklilik ise her iki HBYS laboratuvar test istem sayfalarindaki yazilim farkligiydu.
Ikinci farklik 2015 yili ve éncesinde kullanilan hastane HBYS programinda, 2012 yilin-
dan itibaren kliniklerimizle birlikte kurallar1 belirlenerek yazilim gelistirilen ve uygu-
lanan bir test istem uyari sistemidir. Hekimleri test istemine gegmeden 6ncesinde eski
sonuglar1 pratik bir sekilde inceleyecek bir yazilim gelistirildi. Doktor bu inceleme son-
ras1 test istemine gegtiginde testlerin eski sonuglarini bilgisayar ekraninda gosterilmesi
saglandi. Hekim test istemini daha bilingli yapmasina yardimci olundu. Boylece yakin
zamanda test sonucu var. Bu gegen zaman araliginda test sonucunda anlaml bir de-
gisiklik olmadiysa hekim bu test isteminden vaz gegebiliyordu. Hekim kendisi karar
veriyordu. 2016 yilindaki hastanemize yeni gelen HBYS programinda bu test istem uyar1
sistemi yoktu. Ustelik eski test sonuglarini HBYS iizerinden goriip degerlendirmek igin
30-45 saniye harcamasi gerekiyordu. Onun i¢in maliyet azaltici etkisi tabii ki bu ¢alis-
malarin oluyor.

2017 yii May1s ayinda hastane HBYS programi bir daha degisti. Son 3 yil igerisinde 3
HBYS degistiginden dolay: bu konularda oldukgea tecriibe sahibi olduk. Saglik Bakan-
lig1 laboratuvar daire bagkanliginin akilcr test istemi galigmas: kapsaminda belirlenen
siirelerde 2018 yili Istanbul Bagcilar EAH tiimdr markarlar: test istem sayilarinda % 10
azalma olmustur.

Sonug olarak bu iki ¢alisma gostermistir ki eski laboratuvar sonuglarin test isteme 6n-
cesinde hekim tarafindan degerlendirmesi dogru taniya daha hizli ulagmay1 saglamasi
yaninda 6nemli bir maliyet azalmasi da saglamaktadir.

HASTANELERDE KiSISEL LABORATUVAR VERISI KORUMASI

Kisilerin 6zellikli saglik verilerinin korunmasinda en 6énemli husus kimin hangi veriyi,
hangi sekilde, ne kadar gorecegidir. Bu amagla hastanelerde asagidaki kurallar uygulan-
malidir.

Yetkilendirme: Her kullaniciya gorevine gore yetkilendirme yapmak zorundayiz. Sade-
ce yetki verilen bilgilere ulagabilmelidir.
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Hastanelerde laboratuvar sonug¢ raporlarina ulagim kisitlamalari:

Laboratuvar sonuglarini kimlere verebiliriz? Mevzuata baktigimizda hasta istemedigi sii-
rece sonug verme yikiimliligiimiiz yok. 18 yas altindaki ¢ocuklarin sadece yasal vasile-
rine, (anne ve baba veya mahkeme karari ile vasi) verilmelidir. 18 yas iizerindekilere 6zel
bir saglik raporu yoksa kendilerine verilmelidir. Laboratuvar sonuglarini almak isteyen
hastalara oncelikle internetten alabilecekleri hatirlatiliyor. Ancak yine de hastaneden so-
nug almak istiyorlarsa o zaman sonuglar veriliyor. Nadiren de sonug verme problemi ya-
saniyor. Adli kurumlarca hastanelerden resmi yaziyla istenen bilgi ve sonuglar veriliyor.

Laboratuvar sonuglar1 nerelerden verilir? Hastane i¢inde laboratuvar bankosu, polikli-
nik bankolari, yatakli servis bankolar1 ve hekimler laboratuvar sonucunu hastaya ver-
mektedirler. Hastane disindan ise hastane internet sayfasinda ve e-nabizdan sonug ala-
bilmektedirler. Baz1 kamu hastaneleri birliklerinde ise bir hastanedeki sonucu bir diger
hastane bankosundan da alabiliyorlar.

Bazi testlerin veri giivenligi nedeniyle her klinige ve her personele gosterilmemesi ge-
rekmektedir. Bu durumlarda HBYS'lerde sonug raporunda gosterilemesin veya internet
sonug alma sayfasindan sonuca ulasilamasin gibi onlemler alinmalidir. Genetik testlerde
ise sonuglar genetik uzmani danigmanlhiginda hastalara genetik uzmani tarafindan veril-
mektedir. Sonuglar HBYSde kayith olmadigi igin diger doktorlar bile sonucu goremezler.
Sonug olarak hasta bilgilerine ve sonug raporuna ulagim kisitli olmalidur.

Hastanelerin internet sayfasindan sonu¢ alma standardizasyonu: Hasta, hastane res-
mi web sayfalarindan laboratuvar sonucu alabilsin mi? Tabii ki almalilardir. Ciinkii has-
talarin ¢ogu laboratuvar sonuglarini hastane internet sayfalarindan almaktadir. Hastane
internet sayfalarindan test sonucunu hastalarin alabildigi gibi pek ¢ok kisi, sigorta firma-
lar1 alabilirler. TC kimlik numarasi, ad1 soyadi, dogum tarihi, baba ad1 gibi bilgilerin bir
kismi ile web sayfasindan laboratuvar sonucu veren hastaneler azalmakla birlikte halen
bulunmaktadir. Bu bilgilere sahip herkesin ulasabilecegi gibi, sigorta sirketine basvu-
ran bir kisi bilgilerini verdiginde bu bilgilere ulasabilecegi hastane sayfalarindan dene-
melerle bu sonuglara hemen ulasabilirler sadece bu bilgilerle laboratuvar sonucu veren
hastaneler mutlaka giivenligi artiric1 6nlemler alarak 3. Kisi ve kurumlarin bu sonuglara
ulasmasini engellemelilerdir. Asagidaki 6nlemler alindiktan sonra hastaya laboratuvar
sonuglar1 hastane resmi internet sayfasinda verilmelidir.

Hastalara muayene barkodlarinda protokol numarasi, numune verme barkodlar basilir-
ken olusturulan sonug alma sifresi verilmelidir.

Hastanin kisisel saglik verilerini koruyabilmek i¢in hastane resmi web sayfasindan labo-
ratuvar sonucu verirken hasta adi soyadi, Dogum yeri ve Dogum tarihi, dogum y1li, T.C.
Kimlik No bilgilerine ek olarak sadece hastaya verilen muayene protokol numarasi ve/
veya laboratuvar sonug alma sifresi mutlaka birlikte kullanilmalidur.

Bu sonug alma sifresi sadece hastada oldugu i¢in, hastadan veya sifresini paylastig: kisi
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disinda herhangi bir kurum veya kisi sonuglara ulagsamaz. Sonuglarin hangi bilgisayar-
dan alindiginin kaydu i¢in “Giivenlik kodu” kullanilmasi gereklidir.

Hastane server odalarina veri giivenligi: Hastane verileri server odalarindaki ana bilgi-
sayarlarda islenmekte, kayit edilmekte ve saklanmaktadir. Burada iki farkli veri giivenligi
problemi yaganabilir.

Birincisi server odasindaki veriler kaybedilmemesidir. Mevzuata uygun farkli binada ye-
dek server odasi olusturulmalidir. Veriler her iki servera ayni anda islenmelidir. Bir ser-
ver sistemi ¢okerse digerinden ¢aligmaya devam edilebilmelidir. Ayrica verilerin sanal ve
tiziki yedekleri giinde 3 defa alinmalidur.

Mutlaka her serverin benzerinin ayr1 bir binada kurulmus olmas1 gerekiyor. Bu iki ser-
ver odalari birbirine denk sekilde ¢alismanin ikisi arasinda séyle bir durum olmast la-
zim; birinde veriyi yazilirken digerine de kaydedecek bir diizen olusturulmasi lazim.
Ciinki bir sistem odasi ¢oktiiglinde, yangin oldugunda deprem oldugunda &biir sistem
odasinin ¢ok kisa bir sekilde devreye girmesi gerekir. Genelde bu sistem 15 ile 30 dakika
arasinda, bu sistem kuruldugunda ayaga kaldirilir. 2. yedek sonra tabii aslinda online ka-
yit sistemi, bir digeri de biitiin kurumlar bunu yapamiyor. Sabah, 6gle bir de gece 1 saatte
glinliik yedekliyoruz. Sanki bilgisayardaki hard diskleri kopyaladigimiz gibi oradaki gibi
tiim verileri kopyalar. Iste miihiirlii bir hard diskte hastanelerde ilgili sorumlu ya teslim
edilir. Bu sekilde de sistemde problem oldugunda en koétii ihtimalle 4-5 saat geriden bu
veriler kurulur. Oradaki 4-5 saatlik veriler kaybedilir. Ama tabii ki o g6kme ile verilerin
yedeklendigi an arasindaki farkin da alinmasi gerekir. Burada verilerin nasil korunacag:
nasil saklanacag ile ilgili bizler planlarimizi yaparsak verileri giivenli saklayabiliriz.

Ikincisi server odasina yapilacak saldirilara kargi koruma yapilmalidir. Hem odaya giri-
si korunmali hem de internet tizerinden viriislerle yapilacak saldirilarla kars: her tiirlii
onlem alinmalidir.

Ugtinsiicii web servisler ile aktarilan verilerin giivenligidir. Laboraruvarlar arasi dig la-
boratuvar entegrasyonlari, E nabiz, Teletip, USS, SGK medula gibi hastane server: disina
¢ikan veriler webservisler araciligi ile génderilmektedir.

Doérdiinciisii Hastanelerde HBYS degisimlerinde kisisel saglik verileri giivenligidir.
HBYSnin kriterleri, algoritmalar1 hekimlerin girecegi ayrintilar fakli HBYS lerde birebir
ayni alanlarda/satirlarda olmamaktadir. Bazi durumlarda HBYS degisimlerinde birkag
farkl1 alandaki bilgileri bir araya getirip diger HBYSde bir alana kaydedilebiliyor. Bu du-
rumlarda veriler okunmasi, degerlendirmesi zor veriler haline gelebiliyor. Hastane bil-
gi yonetim programi degistiginde eski hastane programindan yeni hastane programina
hasta verilerinin aktarmak igin Saglik Bakanlig1 hastane bilgi yonetim sistemi minimum
veri paketi (VEM) dedikleri bir uygulama gelistirdi. Bu uygulamada tabii belli standart-

lar getirdi ama iyilestirilmesi gerekiyor. Hala eksikleri var, bu da aktarirken veri kayipla-
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rina neden olabiliyor, verilerin kaybedilmesi durumu olabiliyor. Hastane bilgi yonetim
programi degisiminde boyle bir risk vardir. Veri aktariminda gorevli personelde mutlaka
veri giivenligi onam formu imzalatilmalidir. Hastay: bilgilendirecek ve bu veriyi kulla-
namayacaklarini iste bunlarla ilgili gizlilik s6zlesmesi imzalamasi gerekiyor kurumlarin.

KURUMLAR ARASI VERI AKTARIMI VE WEBSERVISLER

Hastaneler acisindan Web servis dedigimiz olay sudur: Bir tarafta bir hastane, diger
tarafta hastane veya bir 6zel laboratuvar veya merkez laboratuvar, 5-6 hastanenin mer-
kez laboratuvari veya Sosyal giivenlik kurumu-medula, saglik bakanligi web servisleri
bulunmaktadir. Ornegin bir hastanin dig laboratuvara gidecek bir testi var. Hastane bilgi
yonetim programinda test dis laboratuvara gonderilmek i¢in isaretlenince (tikladiginda)
hastay1 tanimlayacak bilgilerden olusan bir mesaj olusturuluyor. Sonrasinda da dis labo-
ratuvara gonderilecek test ve o testin entegrasyon kodu karsilikli eslestirerek bir paket
seklinde hazirlaniyor.

Bu paket bilgi olusturulan sifreleme ile web ortami ara yiize gonderiliyor. Kars: tarafta
bu alandaki veriyi ayni sifrelemeyi ¢6zerek alip kendi yazilim programina kayit yapiyor.
Hastane numuneyi gonderdigini, kars: tarafin numuneyi alip kabul ettigini, sonug ¢ikin-
ca sonucu alarak hastane bilgi yonetim sistemine kayit yapiliyor. Kabul ettim deyince
kendine almis oluyor. Bunu boyle basamakla yapan web servisler oldugu gibi gonder-
digimde kars1 da numune gelecek diye gidiyor. Numune gittiginde de numune ile ilgili
islemler yapilabilir. Bu aradaki her tiirliit miidahale bizim verilerimizin kayb1 veya baska
riskler dogurabilir.

Web servisler diinyanin ¢ok yogun kullandig: bir uygulamadir. Veri aktarimi kurumla-
rinda ve farkli alanlardaki veri aktarimi kurumlari da bu sekilde yapiyor. Web serviste en
biiyiik problem nedir?

En 6nemli problem sunuculara veri aktarimi yavas olabilir. Bir siirti Kamu hastanele-
rinden ayni anda USS’ye veri gonderiliyor. Burada rutin bir gonderim siiresi (time out
siiresi) vardir. Ornegi bu siire 1 dakika olsun. Veri bir dakikada gittiyse karsi kurum
veriyi alir. Eger gitmediyse zaman asimi olur ve gitmemis gibi islem yapar. Bazen de bu
siire uzun tutulur. Génderilecek veri bir siraya girer. Veri yavas da olsa gonderilir. Bunu
Saglik Bakanlig1 web servis uygulamalarinda goriiyoruz.

Ikinci 6nemli problem ise gonderilen verilerin birbirleri arasinda eslesme olmasi gere-
kiyor. Yani bunun dogru yapilmasi lazim, yani kan sekeri- kan sekeri ile eslesmezse her
sey hatali olacaktir.

Tabii kisisel verilerde TC veya tiretilen bir aile tizerinden bir paylasim var. Merkez labo-

ratuvarina numune gonderme ile ilgili bahsederken ortak paylastigimiz kullandigimiz
veriler var.
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Hastaneler aras1 & laboratuvarlar arasi verinin gonderimi: Hastaneler birbirlerine
veya dig laboratuvarlara numune alip gonderebilir. Artik kagit ve defter ile hasta bilgi-
leri diger hastaneye veya laboratuvara gonderilmiyor. Bu isin teknolojik altyapisi nedir?
Onun i¢in de web servis dedigimiz uygulama kullaniliyor. Webservis biitiin diinyada
kullanilan bir yazilim uygulamadir. Bu uygulama farkli kurumlar arasindaki isbirligini
sagliyor, hizli ve etkin iletisim sagliyor, verilerin kolay giivenilir transferini sagliyor, zor-
lu projelerin altindan kolay kalkmamizi sagliyor, maliyet azalis1 islevsellik ve pratiklik
gibi pek ¢ok fayda sagliyor. Ama tabii ki burada da sistemin dogru kurulmasi gerekiyor.
Dogru kurulan bir 6rnek olarak yurtdisina numune transfer uygulamasidir. Subat 2018
oncesinde isteyen istedigi bir kargo firmasi ile anlagip yurtdisina numune gonderebili-
yordu. Bu artik standart bir hale geldi. 2018 Subat'in 61 itibariyle yurtdisina numune
transferi saglik.gov.tr adresinden girilerek olusturulan 6zel barkodlama sistemi ile ya-
pilmaktadir. Kisisel veriler korunsun, kisilerin ad1 soyad her tiirlii bilgisi yurtdisina seyi
gitmesin diye boyle bir uygulama yapildi.

Ulusal saglik sistemine (USS) veri gonderimi: USS’ye veri gonderimi web servislerle
yapilan entegrasyonlar ile yapiliyor. Ulusal saglik sistemi Saglik Bakanligrna webservis-
lerle gonderilen verilerin tutuldugu ve islendigi bir yazilim sistemidir. USS’ye gonderilen
veriler giivenli gonderilmeli, ulusal serverlarda korunmali ve yetkisiz kisilerin ulagimi
engellenmeli ve yetkili kisilerin ise tiim veriye ulasimi olmamalidir. Entegrasyonlarda
TC kimlik nosu, barkod nosu, arsiv numaralari, protokol numarasi bunlarin bir veya
birden fazlasini birlikte kullanilabilmaktedir. USS bilesenlerine birkag¢ 6rnek verecegim.

E nabiz ve teletip uygulamalari: Ulusal saglik sistemine veri gonderiyoruz ayni zaman-
da bu veriler fatura islenmesi i¢in SGK’nin ilgili béliimiine gitmektedir. E-nabiz uygula-
mast hastalarin kendi kisisel laboratuvar ve radyoloji sonug ve goriintiilerinin (Teletip)
bulundugu bir yazilimdir.

E-nabiz: Az 6nce bahsetmistim ¢ok fazla verimiz var, paylastigimiz farkli resmi ku-
rumlar var. E nabiz bunlardan en 6nemlilerinden biridir. E nabiz hastanin laboratuvar
sonuglarnin tutuldugu ulusal bir yazilimdir. Her hastanede laboratuvar sonucu ¢iktig
anda e-nabiza gondermektedir. Hasta bu programa internet tizerinden sifresi ile ulasa-
biliyor. Hekim, i¢in HBYS programu iizerinde web servis ile e-nabiza ulagan bir buton
olusturuldu. Hasta muayene sirasinda diger hastanelerde laboratuvar sonucu oldugunu
soylediginde hekim hastane yazilimi tizerinde e nabiz entegrasyon butonunu tiklar.

Hasta e nabuz sifresine verirse doktor bu sifre ile hastanin diger kurumlardaki eski so-
nuglarimi goriir. E nabiza ortalama 30 ile 40 saniye arasinda ulagilabiliyor. Doktor has-
tanin tim saghk ge¢misine ulasabiliyor. (kisitlama yapilan 6zel test ve bilgileri harig).
Hekimler i¢in en 6nemli sorun farkli hastanelerin farkli cihazlarda ¢aligilan testlerinin
test birimi ve referans deger farkliligidir. O yilizden hekimler e-nabizdan hasta sonuglar:
degerlendirirken test birimleri ve referans degerleri kontrol etmesi 6nemlidir. Labora-
tuvar testleri i¢in diinyada loinc kodlar: tiretilmistir. Loinc kodlar: laboratuvar testleri
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i¢in standart bir birim segtirmiyor. Her laboratuvar farkli birimle ¢alisabiliyor. E nabiz
sisteminde veri giivenligini artirmak i¢in testlerin birimlerinin de standart hale getirmek
gerekmektedir. Bir test i¢in tiim {ilke ayni test birimini kullanmasi saglanmalidir. E na-
bizda hastanin rontgen, tomografi, MR gibi radyoloji verilerine de ulasiliyor.

Teletip, Saglik Bakanlig: tarafindan hastanin iilke ¢apinda radyoloji goriintiilerine eris-
me amactyla gelistirilmis bir programdir. Bu yazilima kamu hastanelerindeki hasta veri-
leri giinliik olarak aktariliyor Hastanelerin radyoloji kliniklerinde goriintiilii veriler Pacs
programinda tutulur. Pacs programi birden fazla hastanede ortak kullanildiginda bagka
hastanede ¢ekilmis tomografiyi burada da gormek hasta i¢in de bir ayricalik oluyor. Has-
ta yeni radyolojik tetkik yaptirmayacagi i¢in hem radyasyona maruz kalmryor, hem isini
daha hizli hallediyor. Radyoloji goriintiilerini e nabiz tizerinden yukaridaki kurallara
bagli kalarak hekim gorebiliyor.

Hastanelerin haziran 2018 itibariyle radyoloji MR, tomografi gekiminde sonug 6demele-
ri bile teletipa basarili gonderilen sayilar iizerinden yapiliyor. Teletip basarili kabul ettigi
verileri sisteminden SGK Medula sistemine sonuglar1 olan hastalar olarak génderiliyor.
SGK medulada teletipta goriintiisii varligina dair bir bilgi olamayan radyoloji istemleri-
ne licret 6demiyor. Bir hastane MR ¢ekimi yapmis olsa bile Teletip sistemine gondere-
miyorsa para alamryor.

E-nabiz kullanim siiregleri ile ilgili aile hekimligi, hastaneler ve aile hekimligi i¢in 3
farkli uygulama var. Hasta sonuglarinin doktorlar tarafindan goriilebilmesi i¢in E-nabiz
programina ilk kayit sirasinda, sonuglarimi Aile hekimi gorsiin, tiim hekimler gorsiin
diye segebiliyor. Eger hasta ilk kayitta bu onay1 vermezse sonuglari sadece kendisi goriir.
Hasta bu onaylar1 sonradan da degistirebilir. Hekimler higbir sekilde goremez.

Hastalar tabii ki bu uygulamalardan mutlu, ama biz bu verileri ne kadar sinirsiz kulla-
nabiliriz.

USS Karar destek sistemi istatistikleri: de yaklasik 380 civarinda farkli baglikta istatis-
tik gonderiliyor. Genellikle sayilar giinlitk gonderiliyor. Ornegin bugiin 8 tane kornea
ameliyat1 oldu, bugiin prostat ameliyatindan 3 tane oldu gibi. Bu veriler giin sonunda
USS’ye gonderilir. USSde bunu giinliik analiz edilir.

ANAONIMLESTIRME

Anonim veriler hala bir bireye ait mi? 100 de 99 hayur, yiizde bir evet. Ama hasta her
zaman benim viicudumla ilgili, benim hakkimda deyip saglik verilerinin kullanilmasini
istemeyebilir. Bu durumlarda geri doniik olarak yapilmasa bile ilgili bagvuru tarihinden
itibaren ileriye doniik olarak verilerini kullanimdan kaldirmaniz gerekir. Bu isimlerin
verilerini silmemiz gerekir. Eger istiyorsa bu veriler tibbi amagli kullanilabilir ama diger
amaglarla kullanilmasini engellemek istiyorsa bunun engellenmesi dogru olacagini dii-
stiniyorum.
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Verilerin anonimlestirilmesi kurallarr:
Veri paylasimu ile ilgili pek ¢ok konusmacimiz bahsetti. Ben biraz farkli yoniinden bah-
sedecegim.

Bilimsel arastirmalarda retrospektif veri kullanimi: Hastanelerde bilimsel arastirmalarda
hasta verileri retrospektif olarak ¢ok sik kullanilir. Veri kullanim kurallarini tibbr etik
kurullar belirler. Hastanemizdeki uygulama soyledir. Uygulamaya baglamamizin 6nce-
sinde basit bir sekilde uygulaniyordu. Bir arastirmaci retrospektif bir ¢aligma i¢in 6nce
etik kurul onay1 alir. Etik kurul onay1 sonrasi arastirma kapsaminda hastane bilgi yone-
tim programindan hangi verileri almak istiyorsa bunu belirten bir dilekge ile etik kurula
yazili bagvurur. Etik kurul bu verileri Hastane bilgi islem arastirma sorumlusundan bu
verileri talep eder. (hastanemizde bilgisayar miithendisimiz bu gérev i¢in 6zel olarak yet-
kilendirilmistir) Bu verileri ¢ikariyor excel formatina geviriyor, anonim hale getiriyor
ve bunu Excel veya Word seklinde bunu etik kurul sekreterligi ne teslim ediyor. Aras-
tirmaci verileri etik kuruldan imza kargilig1 aliyor. Bugiine kadar hangi hekime, hangi
hasta verisini verdigimize dair biitiin veriler etik kurulda kayit altindadir. Tabii bir taraf-
ta aldigimiz anonim olmayan veriler var, diger tarafta anonim veriler var. Burada dosya
numarast tizerine verdigimiz hastalar yine ulastyor. Buradaki en ufak problemimiz bu
dosya numarasindan da ayn1 hastanede oldugu igin ekip ulasabilir. Ama genelde de hi¢
bu kadar ayrintili ihtiyaglar1 olmuyor.

Sonug olarak anonimlestirmesinin kurallari net belirlenmelidir. Veri anonimlestirmesini
birden fazla basamakla yapmaliyiz, farkli kullanicilara farkli yetkiler vermeliyiz. Bu kul-
lanicilar bir arada olmamalidir. Birbirlerini hig tanimiyor olsalar daha iyi. Bir kullanic
tiim basamaklarda hasta verisine asla ulagmamalidir. Anonimlestirilmis bir veride hasta
kimlik ve adres bilgilerine higbir sekilde ulasmamasi lazim. Bunun i¢in saglik hizmetin-
deki veri yapilarinin (serverlar) yedeginin olmasi, hastane arasi veri alig-veris standart-
lar1 Saglik Bakanligrna tarafindan ¢ok net yazilmasi gerekmektedir. Bunlar yapildiginda
verilerin ¢ok daha giivenli saklanacagini diisiiniiyorum. Onlar artik anonimlestirilip
paylagilabilir, durumumuz béyle. Bu kongreyi diizenledigi igin diizenleme kuruluna ve
beni sabirla dinlediginiz i¢in sizlere igin tekrar tesekkiir ediyorum.

Dr. Giilay Ozdogan

Cok tesekkiir ederiz. Ben merakimdan kesemedim arada bir sey atlariz diye. Sag olun,
buyurun liitfen. Ikinci konugsmacimiz Patoloji laboratuvarlarindaki kisisel saglik veri
akis1 konusunda bizi aydinlatacak. Doktor Ogretim Uyesi Ozay G6koz, Patoloji Dernek-
leri Federasyonu’ndan.

84



PATOLOJI LABORATUVARLARINDA
KISISEL SAGLIK VERI AKISI

Dr. Ogretim Uyesi Ozay Gokoz

Patoloji Dernekleri Federasyonu

Cok tesekkiirler. Bugiinkii konugmalarda ortak gecen ana maddeler oldu, onlar {izerinde
tekrar durmayacagim. Ben size sadece kisaca patoloji laboratuvarlarinda bugiin bahsi
gegmenmis konular neler olabilirler, onlardan bahsedecegim. Bir de genetik sempozyu-
muna katilmig arkadaslar ya da su anda ilgili kitap¢iga bakan var ise orada ismi gegen
Nurten Akarsu’nun bazi sézlerini alintilayip burada anlatacagim, onun da izni dahilin-
de. Bastan bunu sdylemek istedim.

Bugiin hem patolog hem de etik kurul ve komisyon iiyesi olarak burada bulunuyorum.
Bizim federasyonun yillar 6ncesinden hazirladigi kendi dokiimanlar1 igerisinde biyopsi
isleyis anlatimi vardir. Tan1 ve tedavi siirecinin ortaya konmasini kapsayan bir islemler
biitiinii olarak tanimlar ve sonunda da der ki, aslinda onun formlarinda sadece tani i¢in
degil bagka durumlarda da kullanilan, “Kullanilmasi i¢in izin veriyorum, yayinlanma-
sina izin veriyorum diye bir tiimcenin eklenmesi lazimdir” Ama bunun uygulandigini
biz ¢ok az goriiriiz. Uygulandigi zaman da dogru muydu bakalim simdi. (Slayt) Bu form
bizim kuruma ait aslinda, mesela burada hastanin cerrahi iglemi icin doldurulacak olan
form diyor ki “Islemlerin yapilmasina izin veriyor veriyorum”. “Ek tedavi gerektirecek
durumlardan bilgilendirildim, maliyeti konusunda...” Bir tek surada bir tane eklenmis
ki “Hastaligimla ilgili klinik tetkik ve tedavi sonug bilgilerinin tiim kimlik bilgilerim
gizli kalmak kosuluyla bilimsel ¢alismalar i¢in kullanilmasina yayimlanmasina izin ve-
riyorum” diye. Ama burada asil dikkat gekici olan sey, tek bir imza alani var. Bunlar
isaretlenebilir kutucuklar degiller. Hastaya da denmiyor ki “Siz istemediginiz seyin tis-
tiind ¢izin”. Yani bu aslinda daha 6nce bahsi gectigi gibi sadece bir a¢ik riza. Her seye
birden evet demek zorunda hasta. Bir tanesini istemiyorsa, “hayir” derse tedavisi, tetkiki
yapilmayacak. Demek ki tamamen yanlis ve yillardir kullanilmakta olan bir onam for-
mu Ornegi. Zaten “Kisisel verilerinizi biz paylastyoruz, Saglik Bakanlig: ile paylasacagiz
sunlar1 sunlar1 paylagiyoruz” diye bir bilgilendirme notu da yok. Baz1 6zel tiniversiteler-
de var bu hazirlanmis bilgilendirme metni. Bizde yok, pek ¢ok kurumda da oldugunu
sanmiyorum. Bu yanlis bir sekilde uygulanmaya devam ediyor. Yine laboratuvarimiza
donecek olursak, “Korunabilir bu dokular1 saklayabilirsiniz, aragtirma igin kullanabi-
lirsiniz ama bunlar gizlilik, sayginlik ve yarar ilkelerine gore yapabilirsiniz” der. Zaten
tibbi laboratuvarlar yonetmeliginde de sdylenmis seyler vardir. Dokular raporu ¢iktiktan
sonra en az 1 ay, lamlar en az 10 yil tutulur diye. Nedir bu dokular derseniz, size soyle
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ornek vereyim: Viicuttan alinmis herhangi bir doku; bu endoskopik biyopsi olur, mide-
nin tamami olur, bir amputasyon materyali olur, oradan alinmis dokular ya da oradan
alinmig ornekler. Burada gordiigiiniiz mumdan bloklarin igerisinde sakli duruyor, bir
omiir boyu. Bizim émriimiiziin de tesinde kendi émiirleri boyu durabilirler ama iste
su kadar y1l saklamaniz gerekir deniyor. Onun 6niinde saklayanlar var, bunlardan bir an
once kurtulmak isteyenler var ama isin 6ziinde burada hastanin dokusu, verisi durmaya
devam ediyor. Siz bundan rapor olusturmus olun, oradaki veriyi Saglik Bakanlig1 'na
gondermis olun ya da gondermemis olun her zaman tekrar elde edilebilir bir veri olarak
duruyor. Kaldi ki bunlar hacim ve agirlik yaratiyorlar. Senede 25 bin 6rnek, en az bir ya
da iki cami1 oldugunu diisiintirsek, bunlar metal dolaplar mecburen, taginmasi vesaire
gok yonlii olaylar demek istiyorum. Hastanin kimligini, her seyini belirleyen rakamlar
da var. Peki, buna bir katki ne olabilir? Dijital patoloji var, bu gibi gériintiilerin bilgisayar
ortamina aktarildigl. Ama bunun da olumlu ve olumsuz yonleri oldugunu biliyoruz, ona
biraz sonra donecegim ¢ok kisa olarak. Az 6nce Suat Bey’in bahsettigine benzer sekilde
bir takim patoloji setleri var Saglik Bakanlig1 'na gonderilen. Raporlayan patologun kim
oldugu, istem tarihi, isteyen servis, klinik gibi bilgiler mevcut. Surada ilgimi ¢eken bir
sey soyleyeyim, istem yapan hekimin TC kimlik numarasi var da patologun TC kimlik
numarasini sormuyor mesela. Nedendir bilmiyorum, pek anlayamryorum bunlari zaten
ben. Ve is akisinda da su tarafta malign tiimoérler var, bunlar in situ ya da invaziv olugla-
rina gore az 6nce gordiigliniiz patoloji verisine eklenerek daha ayrintili bir form seklinde
doldurulup gonderiliyor. Malign ise daha kisa bir notla gonderilmis oluyor. Béyle egitim
sunum sayfalar1 var sitede. Bu isi yapacak olanlar igin iste syle yapabilirsiniz, ayni ek-
randa gorebilirsiniz az 6nce hocamin gosterdigi sekilde.

Peki, biz ger¢ekten bunu yapmak istiyor muyuz, yapmali miyiz? Burada Amerikada da
bu yontemler, uygulamalar igerisinde bulunmus, Tiirkiyede de bulunmusg bir hocamizin
yer aldig1 makalede sorular1 ve yanitlar1 gorebilirsiniz. Acaba az 6nce gordiigiimiiz do-
kular kime ait? Bir hastaya ait aslinda degil mi, ama ¢ok uzun yillarca o dokularin labora-
tuvara ait olduguna inand: patologlarin hepsi. “Vermeyiz, bu bizim laboratuvarimiza ait,
arsivimize ait, bir yere gidemez” diye. Halbuki o arsivdeki o dokulara ait bilgi ve saglik
verileri de elbette yine hastaya ait. Kimlerle paylasilmali, bunlari biz nasil korumaliyiz,
aragtirma ve baslik kullanimi kimin yetkisinde olmali? Bakin hala verilmis kararlar ola-
rak “Parafin bloklar, dokular kuruma aittir ama bunlara ait veriler hastalara aittir” diye
sonuglar ¢ikiyor. Surada da 6nemli bir nokta var ki, maalesef hekim arkadaslarimiz ¢ok
uygun bir sekilde sifrelendirilmis olmasina karsin, bagka saglik personelinin géremeye-
cegi, sadece kendilerinin gorebilecegi bilgileri, sifreleri hemsire ya da sekreter arkadas-
larla paylasarak onlarin da gérmesine sebep oluyorlar. Hatta imzalarini dahi bilmelerine
sebep oluyorlar, yani kendimizin de roliinii unutmayalim. Ayni zamanda kurum igin
de konusmaktayim burada. Egitim ve aragtirma i¢in kullanma yetkisinin o béliime ait
oldugunu, o saglik kurumuna ait oldugunu séylemekte, ki yani Saglik Bakanligrna veri-
leri biz kendimiz anonimlestirip aktarirsak da yapabilir. Ama o bizden istiyor ki “Bunu
kendim anonimlestireyim, arastirmasini ben kendim yapacagim”. Biitiin bunlarin ashin-
da uygun giivenlik 6nlemleri ile diizgiin bir ortamda yapilmasi lazim. Bunlar1 ben tek-
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rarlamayayim, sadece, yonetmelikte degisiklik yapilmasina dair yonetmelikler ¢ikarilan
bir iilkede oldugumuzu hatirlatayim. Hatirlatmak igin koymak istedim. Mesela su ilgili
madde, “merkezde depolanir” ifadesi kaldirilmis, sadece “silinir, yok edilir ve anonim
hale getirilir” denmis. Bu anonim hale getirme de ¢ok genisce konusuldu, sadece sunu
soyleyeyim: Uygun kodlama yontemi yaratilabilirse, genel veri koruma kurallarina para-
lel bir sekle getirilebilirse ve bu da kanunda yer alir ise 0 zaman bizim de i¢imize sinecek
bir veri giivenliginin saglanabilecegini soyleyebilirim kisaca. Yine ayni sekilde yapilan
degisiklik, 3. ve 5. maddelerde degisiklikler var, onlari tekrar tek tek okumayayim. Agik
riza verilmesi halinde iigiincii kisiler tarafindan da erisilebilir vesaire. Yine buradaki de-
gisiklikler var, onlar1 da ¢ok fazla okumayayim sunu sdyleyeyim: Ozel nitelikli kisisel
veriler, iste bunlar saglikla ilgili olanlar, genetik materyal ile ilgili olanlar. Ayrica “Ku-
rul tarafindan belirlenen yeterli 6nlemlerin alinmasi durumunda paylasilabilir” diyor
ama bunlarin neler oldugunu ¢ok iyi ifade etmiyor. “Istisnalar” diye gecen yerde buna
dair ¢ok genel ifadeler kullaniliyor bildiginiz gibi. Ben bunlar1 sik¢a sorulan sorulardan
aldim, bunlari ¢ok fazlaca konustuk aslinda a¢ik rizanin ne oldugu konusunda. Bir tek
burada da sunu ek yapayim: “bilgilendirme” denildi, aydinlatilmishk anlaminda &6zgiir
irade de soylendi ama “belirli bir konuya iligkin bilgilendirilmis olma” da aslinda ¢ok
onemli. Siz gok genel bir ifade ile, genel bir gergeve ile onam alamazsiniz. Az dnce sdy-
lendi, gérmiis oldugumuz gibi 5 kalemlik bir yere bir imza yeri, sonra iki tane sonug yeri,
sonra yine imza yeri agmaniz lazim ki bir anlami olsun. Onca sey i¢in bir tane onam
alamazsiniz burada. Onu ifade ediyor. Aslinda “belirli bir konuya iliskin olmak” demek
o anlama geliyor. Veri isleme faaliyetlerinin tek sart1 acik riza midir, bagka seylerin de
olmasi durumunda bir o taraftan bir bu taraftan baktigimiz zaman degisik agilardan
gorebiliyoruz aslinda. Ayrica, kanunlar agik¢a 6ngoriiyorsa, zarar vermemek kaydiyla
mesru menfaatler igin ise, islenmesinin zorunlu oldugu durumlar var ise, yine a¢ik riza
verilmeksizin kisisel veriler islenebiliyor.

Burada da s6yle bir kisa bir sey soyleyeyim “nasil aliniyor” diye yazili dokiimandan bah-
sedilmisti, o yazili dokiimanin da teknik terimlerden arindirilmis, yine tek bir konuya
iliskin ve bilgilendirici bir yazi1 igeren sekilde olmasi gerekiyor. Bilimsel aragtirmalar igin
aldigimiz onamdan ornekler verecek olursak su ¢alisma i¢in “Bu ¢alismada sizin has-
taliginizla ilgili falanca bilgilere erisilmesi diisiniilmektedir, sorgulanmaktadir. Sizden
bunun igin ek bir sey istenmeyecek, baska bir sey de 6denmeyecek. Istediginiz zaman
gekilebilirsiniz” deyip altin1 hekimin imzalamas1 ve o sayfayla devamlilik halinde yani
bagka bir sayfada olmamak kaydiyla katilimcinin beyaninin alinmasi gerekiyor. “Bu ifa-
deleri anladim, okudum” vesaire gibi yazili olmasi durumundaki kosulu da burada an-
latmak istedim.

Ikinci bir bahse gececek olursam, molekiiler patoloji ¢alismalar1 da yapiyoruz biz pa-
tolojide. Her ne kadar genetikg¢ilerin ¢aligmalar: kadar direkt tani verdirici olmasa da,
ilgili taninin ayrintilarini ortaya ¢ikaran ve hastanin tedavisini degistirebilecek olan yeni
veriler katabiliyoruz. Bunlar i¢in de patoloji laboratuvarlarindan ayrica bir onam alin-
miyor. Oysa ki bunlar... Ornegin simdi kigisellestirilmis tedavi var, o kisinin o tedavi-
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yi alip almayacagini yahut kalitsal bir takim genlerin bulunup bulunmadigini gosteren
bulgular olabiliyor. Bu durumda aslinda ¢ok 6nemli bir bilgi daha ortaya ¢ikmis oluyor.
Bunu kiminle paylasacagiz, kendisi ile mi kardesi ile mi? Kurumlarin, saglik personeli-
nin hepsi bu bilgileri bilecekmis gibi sorunlar var. Kim alacak onami, cerrah mu alacak,
tetkiki onkolog istemisti o mu gonderecek biz mi alacagiz, kim alacak onami o da belli
degil. Ayrica bunlar aslinda bizim diigiinme hizimizdan, eskisi gibi genetik danigmanlhk
verme hizimizdan ¢ok daha onde giden, teknolojinin ilerlemesiyle ¢ok hizlica ortaya
¢ikan yenilikler oldugu i¢in adaptasyon siirecimizde etik ve hukuk ilkeleri hizlica uygu-
lamaya gecirmemiz gerekiyor. Bakin ne kadar fazla doku 6rnegi depolanmis durumda,
bizde de boyle, emin olun. En eski kurumlarin hepsini birden disiinecek olursaniz pek
¢ok dokunun ayni sekilde durmakta oldugunu diisiinebilirsiniz. Sadece tiimoére bakili-
yor diyebilirsiniz ama bu tiimor ile beraber hastanin aslinda normal DNAsin1 da almis
oluyoruz. Onu da orada gorebiliyoruz, yani genomuna da sahip olmus oluyoruz. Burada
biz kalitsal bir mutasyon gorebiliriz. $imdi bunu hastaya sdylemeli miyiz séylememeli
miyiz? Biz ona bastan sorduk mu, “Boyle bir sey bulursak sana séyleyelim mi” dedik mi,
demedik. Adam “Siz bunu bana neden soylediniz? Ben bunu bilmeseydim daha iyiydi”
diyebilir, degil mi? $imdi bir tane hasta 6rnegin -¢ok uzun ama ben size gok kisa anla-
tayim ¢ilinkii gercek bir olay- ileri evre kolon kanseri tanisi aliyor. Patolojide su anda
gok basit bir islemle bunun bir kalitsal kanser oldugu da ortaya ¢ikiyor ve diyorlar ki
“Bu kalitsal oldugu igin sizin ¢ocuklarinizda da olabilecegini onlara séylememiz lazim,
onlar da izleme alinmali” Adam o zaman ne yapacagin sasiriyor, iste “genetik testle
bunu mutlaka sdyleyebiliriz”. “Ne yapayim, kendim tedavi mi olsam” derken en sonunda
genetik testi de yaptiriyor ama o sirada biitiin endiseleri artiyor. Ciinkii bastan da zaten
biliniyor ki bu test kendisinden onam alinmadan yapilacakti, yapildi. Bunun sonucunda
bu bilgileri de edinebilirdi ama edinebilecegini de bilmiyordu. Yani boyle seyler olabi-
lecegi séylenmemisti ama simdi bunlarla kars1 karsiya. Yaptird: genetik testi, kiigiik og-
luna da soylemesi gerek, o da kiigiik bir sirkette ¢alistyor, sdylerse isinden olabilecek ve
hastalik ¢ikarsa da bundan sonra sigortasi yaptirilamadan calistyor olacak vesaire. $imdi
biz burada ne yapmis olduk aslinda, bir genetik ayrimcilik yapmis olduk. Buradaki ge-
netik kelimesini suna vurgu i¢in kullanalim, kanser genetik bir hastaliktir ki yani kalitsal
olanlar olmakla beraber bir¢ok kanser genetik bir hastaliktir. Genetik ayrimcilik yapmis
olduk biitiiniiyle iyi bir niyetle.

Buna da bir iki ciimle séyleyeyim, sonra keseyim. Simdi biz bu dokular1 saklamak istiyo-
ruz ya da konsiiltasyon amagh kullanmak istiyoruz, egitim amagh kullanmak istiyoruz.
Bunlar epey bir alt yap: gerektiren, ¢esitli algoritmalar, yazilimlar gerektiren, goziimiizle,
mikroskopla baktigimiz seyi bilgisayarin gormesini saglayan seyler. Giizel; pek gok ele-
manlar dahil oldu bu sisteme, yani onlar da bu bilgilere erisir oldular. Buraya da bunu
koyduk. Buras: gercek bir alan, buras: Yozgat Sehir Hastanesi dijital patoloji uygulama
alanindan alinmis bir fotograf. Bizim oraya giden bir arkadasimizin gektigi bir fotograf.
Kendisi oraya basladiginda oras1 kurulmustu, 1-2 ay sonra demisler ki “Artik djjital pa-
tolojiye gecin”. Ne demek dijital patolojiye ge¢in? Gegelim de nasil gegelim? “Yani tanilar1
oradan verin” Sonra da Milliyet gazetesinde oranin bashekimi dedi ki “Daha 6nce 3 giin-
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de ¢ikan sonuglar bundan sonra 24 saatte ¢ikacak” Halbuki ilgisi yok, su islem noktasina
getirildikten sonra biz mi 2 giin geciktiriyoruz. 48 saat boyunca? Mikroskopta bakma 48
saat oluyormus. Yani daha mi kisa siiriiyormus, son derece mantiksiz temellere dayanan
agiklamalar. “Yurtdigina konsiiltasyon yapilacak, iste soyle olacak..” Zaten fotografini
cekip yapabiliyoruz o konsiiltasyonu. Ne gibi bir sonuca varmalidir? Radyolojik goriin-
tillerin depolanmas: gibi, aktarilacak olmasi gibi bunun da &yle olmas: i¢in bir amag
gidiildigiini disiiniiyoruz. Ama radyolojik goriintiiler ¢ok biiyiik oldugu i¢in onlar1
toplayamayacaklarini diisiindiiklerinden sadece meta verilerini alip “Evet, bu islem ya-
pilmustir. Dolayisiyla 6demesi gergeklestirilebilir” diye simdi gegip gidiyor ama patoloji
i¢in bu nasil gergeklesecek onu bilemiyorum. Yarinki konusmalarda Genom ve iligkili
calismalarla ilgili tartismalar olacaktir. Onlar1 o yiizden soylemiyorum. Burada Nurten
Hocadan alint1 yapayim: Mahremiyetin korunmas: gerektigi, veri paylasiminin dl¢ilii ve
sinirl olmasi gerektigi, ve biitiin verilerin tek bir havuzda toplanmasinin uygun olma-
digina dair vurgu. Bir de klinik ve aragtirma i¢in yapilan testler arasinda 6nemli etik ve
hukuki fark oldugunu sdyleyeyim. Artik ¢ok kiigiik doku pargalari ile bile ¢ok fazla sa-
yida bilgiye erisebilecek teknolojik yontemler var, 6te yandan bu dokular gergekten gok
kiigiik olup yaptiginiz test sonucunda bitebilirler, onu ne yapacagiz? Bu da hakikaten bir
sorun. Ciinkii hastanin belki daha ¢ok ihtiyac1 var o teste ama ondan sonra da o dokudan
geriye kalmadi. Bunlar i¢in de dnlemler alinmali. Belki giincellemeler eklenmeli bazi
noktalara bunun igin de. Ben bilmezdim, bu vesileyle 6grenmis oldum. Sapiens, aslinda
“Bilge, mantikli ve anlayisli olan” demekmis, tesekkiirler.

Haluk Oztiryaki

[lag sektdriinde gérev yapiyorum, benim sorum sununla ilgili: Psdé anonimizasyon ve
agregasyon ifadeleri farkli farkli kavramlara kargilik geliyor ve benim anladigim kada-
riyla bu kavramlar ve ifadeler biraz birbirinin yerine yanls kullanilabiliyor. Ila¢ aragtr-
malarindan bahsedildi bugiin. Bilginin agregasyonu ile birlikte gidiyor bu veriler. Once
tabii anonimizasyonu gergeklestiriliyor. Fakat benim gordiigiim kadariyla hastanelerde
yapilan islem ps6d6 anonimizasyon. Yani anonimizasyon degil gergekte. Bunu eklemek
istedim. Eger sizin katkilariniz olursa sevinirim.

Dr. Onur Cegen

Ben iki konusmaciya da bir sey sormak istiyorum. Simdi biyokimya ile ilgili soracagim
konu aslinda bu kisisel saglik verilerinin toplumsallasmasinda en biiyiik bir manset ha-
ber: Miijde kiziniz hamile. $imdi biyokimyada Beta Hcg'ye bakiliyor. Beta Hcg kayat-
larinin tutulmasi ve ulusal saglik sisteminde bu gebelik bildirimine bhcg pozitifliginin
donistiiriilmesi ile ilgili uygulama nasil oluyor merak ediyorum. Ciinkii Tiirkiyede Is-
tanbulda Istanbul’a 6zgii bir gebelik izlem sistemi var. Gebe cocuk lohusa gebliz isminde
bu sistem yalnizca Istanbulda uygulaniyor. Ama USSden ¢ok daha ilkel bir sistem. Ciin-
kii sadece aslinda gebenin varligini sisteme deftere kaydediyor ve son zamanlarda da TC
kimlik numarast aile hekimligi iligkisi kurularak size sorgu ekraninda o gebe havuzun-
daki kisilerin TC kimlik numarasi sorgusunu gebeligin ebelerin farkindalig1 saglaniyor
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ve dogum oncesi bakim siirecinde 4 izlemin erken donemde doktor gebe iliskisini ku-
rulmasini hedefliyor. Bu agidan Bagcilarda 6rnegin bhcg pozitif ¢iktig1 zaman bu sonucu
USS gebelik bildirimine yani gebelikteki dort islemin yapilacag: takvime doniistiirmesi-
ne bildirim otomatik yapiliyor mu yoksa bhcg ¢iksa dahi bildirim yapilmayabiliyor mu?
Ciinkii bildirim yapildig1 zaman e nabiz da hasta eger higbir kisit koymadiysa Tiirkiye
toplumunun ¢ogunlugu o sekildedir 6zellikle miidahale etmedi ise herhangi bir hekime
USSden ebelik bildirimi yapildigr durumda gebelik izlem takvimi gorebiliyor. Tiirkiye
Halk Sagligi Kurumu yeni ismi Halk Sagligi Miidiirliigii yeni bir sey amaci su: 1 gebe tak-
vimin 4’tinii de tamamlarsa anne agisindan daha korunakli oluyor gebelik. Tabii bunun
yaratacagl mahremiyet sikint1 da es eszamanl gidiyor. Patoloji agisindan da benzer bir
durum HPYV ile gidiyor. Ozellikle kanser taramalarinda toplumsal tarama programi var.
Tiirkiyede bunda da Halk Saglig1 Genel Midiirligiiniin tasra teskilatinin HPV tarama
yapan merkezi yeri var. Orada da s6yle bir durum var HPV taramasi yapan Halk Saglig:
Genel Mudiirligti merkez tegkilat: var. Kamu Hastaneleri var, 6zel hastaneler var ve ka-
din dogum poliklinikleri var ve bu tetkiklerin HPV pozitif olmasi ya da negatif olmasi
veri olarak génderen kurumlar var gondermeyen kurumlar var. Es zamanli olarak Saglik
Bilgi Sistemleri Genel Miidiirligti USS veri sozliigiinde kanser tarama diye bir kavram
var ve bu kanser tarama da kalin bagirsak, rahim agz1 kanserine dair veri iiretimine im-
kan tanryor.

Ornegin HPV taramasi yapilmis, pozitif olmus ama kanser tarama bilgisi génderilmedi
ise kisi tarama programinda taranmamaig goriiniiyor. Ya da negatif geldiyse HPVsi ta-
ranmamis goriiniiyor ya da tarama oranlari diisiik bir durumda ve bu kisiden 1 basamak
bazinda bakarsak tarama yapilmamuis kayitli bir hastaniz var diye bakanlik tarafindan
size negatif bir performans verilmis oluyor. Patoloji laboratuvarlarinin bu HPV ile ilgili
bu HPV sonucu gonderme ve az once belirttigim kanser verisi gonderme konusunda
Hacettepe 6rneginde bu veri gonderimi yapiliyor mu yoksa tamamen sadece kagidi ra-
porlama mi yapiliyor bu sistemde veri génderiyor musunuz?

Av. Mustafa Giiler

Tesekkiir ediyorum sunumlar i¢in. $imdi Hayri Bey sizin sunumunuzda séyle bir sey
vardi laboratuvar verileri dogrulanmadig: takdirde SGK para 6demiyor dediniz.

Uz. Dr. Suat Hayri Kii¢iik

Radyolojinin goriintii sonuglarini Biz Teletipa gonderiyoruz Teletip da bu sonucun gel-
digi sekliyle SGK’nin sayfasina sonug gelmistir, vardir seklinde mesaj gonderiyor. Bu me-
saj SGK’ya gectiginde, SGK biz faturay: kestigimizde bizim paramizi 6diiyor ama soyle
soyleyeyim: Bizim toplamda isleri rontgenler, akciger filmleri, eklem kas grafikleri gibi
MR tomografi pozisyon emisyon tomografisi, ayrica mamografi gibi de sonuglarin tiimii
hastanemizde. 45 46 bin civarinda, kisin biraz daha artacak burada bizim gitmeyen veri
dedigimiz veri 450-500 tane aslinda bir ayda ama biz bunlarin da iki {i¢ tanesi digindaki-
ni yaklagtk gondermemis olduk. Digerleri hasta Istem yapilmis ama ¢ekilmemis sonug.
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Giinkii bizde var, biz istemi géndermek zorundayiz bakanliga. Istem yapildiginda bile
gonderiyorum sonug ¢iktiginda bir daha gonderiyorum.

Av. Mustafa Giiler

Benim merak ettigim bagka bir kisim. [zninizle hemen bir agiklayayim. Saglik Bakanlig:
ile SGK arasinda bir agik anlasma var. Bu anlagsma ¢ergevesinde de Saglik Bakanlig1 10
yil full hasta baksa, kafamiza tas diigse o hastaneye hig gitmesek dahi SGK size o paray1
odiiyor, yani Saglik Bakanligryla global biitceleme ile anlagsmis yani iste kag para ise o y1l
icin anlagmis olduklar1 para éngériilenin iistiinde de gitse o paray1 ddiiyor. Oyleyse bu
dogrulama meselesi neyin nesi? Onu anlayamadim da onu sormaya ¢aligtim.

Uz. Dr. Suat Hayri Kii¢iik

Buradaki aslinda soyle, neden dogrulamaya ihtiya¢ vardir? Ciinkii ¢ekilmemis olan bir
sonucu ddemeyeyim seklinde... Ikincisi sdyle; farkli bir konu daha var. Gegen yil has-
tanemize ilk kesmis oldugumuz, yapmis oldugumuz islemlerde yiizde 87-90 civarinda
bizim hastanemize yil oraninda kestigimiz faturanin geri doniisi olur. Diger kismu biz
de kesinti yapiyoruz ama bir bagka hastanenin ihtiyaci daha ¢oktur, bakim hizmeti daha
fazla veriyordur o hastanede ise 100 lira fatura kesse bile 115 lira fatura ediyor. Yani ihti-
yaca gore, hastanin roliine gore 3-5 puan degistirebiliyor. Ama $6yle bir sey var yilin ba-
sinda diyelim ki kestigim faturaya yakin bir iicret alirsin ama y1ilin sonuna dogru o global
biit¢e dengelendiginde bakanlik onu herkese dengeli dagitmaya ¢alisir. Béyle bir durum
da var ama tabii onu biit¢eyle yaptigimizda bizim aslinda saglik harcamalarimiz ortala-
ma yiizde 7’si 8'ini kesmis oldugunu diisiinelim SGK’nin. Geri kalan1 aslinda bir 6nceki
yilda gore 6ngorii yapip buna gore bir artis yapiyor ama ortalama yiizde 7-8 kesiyor.

Av. Mustafa Giiler

Bir de soyle bir sey soracagim. Yine sunumunuzda vard: hastanenin yurtdisina veriyi
gonderebilmesi igin iste sunlar sunlar lazim diye. Hastane yurtdisina niye veriyi gonde-
rir?

Uz. Dr. Suat Hayri Kii¢iik

Veri degil numune, laboratuvar kan numunesi ve idrar numunesi testlerini test i¢in gon-
deriyor. Onun igin bunlar1 kargo ile degil bakanlik... Hatta sdyle bir uygulamamiz var
laboratuvar bu testlerde yapilir diye internette sayfasina girdiginizde goreceksiniz za-
ten direkt laboratuvar daire Bagkanligrnin sayfasinda ¢ikacak bu orada testi sectiginizde
Tiirkiye'nin yapilan tiim hastaneleri gorebileceksiniz ge¢miste yiizlerce test yurtdisinda
yapilmiyor diye Su an herkes yaptigini gordiigii i¢in artik gitme orani ¢ok azaldi.

Prof. Dr. Cetin Atasoy
Hasta gorintiilerini de MR goriintiilerini de teletipa gonderdiginizi teletipin da bunu
SGK ile paylastigini ve bu sekilde geri 6deme aldigini sdylediniz ya. Hastalardan bunun
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i¢in bir onam alintyor mu, 6zel olarak soruluyor mu bu soru? Yani gonderebilir miyiz,
ben olsam bunu istemeyebilirim ya da bunun gerektigini diisiinityor musunuz?

Dr. Hidir Arslan

Veriyi ya da numune kime ait tartigmasina Doktor Hanim biraz deginmisti de o konuyu
biraz agarsaniz ¢cok memnun olurum. Cok tesekkiir ederiz.

Dr. Cumhur Izgi

Cok tesekkiirler sunum igin. TTB Etik Kurulu'ndanim ben. Biyokimya laboratuvarlari-
nin verileri konusulurken tiim hekimlerin gérmesi veyahut da kurumsal bazda bakti-
gimizda tiim Saglik Bakanligi kurullarinin bu verilere ulasmasi hekimler bazinda ifade
edilmisti. Buna hasta penceresinden baktigimizda hastalar bu verilerin tiim hekimler
tarafindan goriilmesini isteyip istemedikleri noktasinda ne yapiyoruz? Boyle bir durum-
da bu verilerin gormeme goriilmeme sans1 var m1 bu konuda bilgi verirseniz sevinirim.

Uz. Dr. Suat Hayri Kii¢iik

En sondan baglayayim en kolay soru ¢iinkii aslinda. Hasta kendi girdiginde sayfa ige-
risine kendi etkisinde olan sonuglar1 gordiigii sayfada bu hekimlere yetki verip verme-
yecegini orada belirliyor. Yani buna biz de bir sey yapmiyoruz, hasta belirliyor. Ikincisi
hastanelerimizde hastane programlarinda E-Nabiz’a entegrasyon dedigimiz yer var ama
bu entegrasyon soyle entegrasyon, tikladiginizda e nabizla ilgili sifre agilacag: yer geliyor.
Hasta o sifresini bize orada verirse iste gireceginiz sifre sudur kullanici sifrem de dedi-
ginde onu girdigimizde ancak verisine ulasiyoruz yoksa tikladigimizda e nabizdan hi¢bir
hastamizin verisine ulasamiyoruz. Bu kesinlikle ulagilmayan bir veri ama ulagabilmemiz
i¢in hasta bize muayeneye geldiginde bunu vermek zorunda birincisi boyleydi.

Ikincisi Mustafa Bey’in sorusuydu galiba Teletip goriintiilerini gonderme ile ilgili soyle
Teletipta aslinda iki farkli uygulama yapildi. 2018 Nisan ayina kadar verilerin gonderil-
me islemi ile ilgili gok ugrast1 Tiirkiye, 3 yildir bunda bagarili olamadi. Ciinkii goriintii-
ler dedigimizde bir hastanenin goriintiisii ortalama 8 10 terabaytlik bir goriintii. Tim
tilkeyi bunda toplamaya kalktiginizda bu ¢ok biiyiik bir servera ihtiya¢ olacak. Bunu
tekrar yapmanin bir anlami yoktu onun igin yazilim degisikligine gidildi. Biz sadece ilik
gonderiyoruz hastaneler olarak. Teletipta oraya tikladiginda bizim hepimizdeki o go-
rintiiytl karsidaki kisiye gosterecek sekilde bir entegrasyona cevirip sadece... Aslinda
linke déndii olay, veri gondermiyoruz artik link gonderiyoruz. Ama sonugta Teletipta
bir veri ulastig1 i¢in biz bunu veriyi géndermis olarak kabul ediyoruz. Onun i¢in ayrin-
trya girmemistim veri gitmiyor ama link gidiyor bir hastanin verisini tikladiginda kars:
taraf ¢alistig1 kurumdan Teletip {izerinden bizdeki linkten o sonucu agabiliyor, islem bu
aslinda. $u anki islem buna d6ndii, simdi bu hastanin kendi tedavisi amaciyla kullanil-
dig1 i¢in buradaki islem 4,6,7 yanlis hatirlamiyorsam buradaki maddeler 6l¢iisiinde ek
bir sey alinmiyor. E-Nabiza veri gonderimi ile ilgili benzer sistem $6yle buradaki veriler
teletip tizerinden direkt veriyi almiyor hastanenin bir entegrasyonu yok. Kesinlikle so-
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nug gérmek i¢in benim sonug gérme alanim e-nabiz igerisinde hasta birisinin verisini
girdigimizde sifreyle hem rontgeni tomografisini goriiyoruz hem de glikozla sonucunu
goriiyoruz. Yani ben bagka hastaneninkini génderiyorum ama o link hastanin e-nabiz
boliimii igerisinde biitiin verileri e-nabiz igerisinde sadece sayfanin bir boliimiinde su-
rada e-nabiz diye bir alan var tikladiginizda e-nabiz sifreleri geliyor. Hastane verdiginde
kendi sifresini giriyor. Hekim kendi sifresini girerse zaten kimse onu géremez daha énce
bir sonucu yoksa sistem boyle su an bu yeterli midir? Yani bu tartigmalar: tamamen
ortadan kaldiracak sekilde bir yasal diizenleme yapilabilir mi? Yani bu verilerin artik
bu sekilde tan1 amagh ¢linkii hastanin faydasina kullanilacak bir amagtir. Bu amag i¢in
kullaniyoruz onu bir biiyiik bir veri haline getirmiyoruz. Evet, dnceki verisi ile birle-
since ¢ok biiyiik bir veri haline geliyor ama o hastanin bagka hastanelerdeki hastalarla
birlestirecegimiz veri degil. Caligma yaptigimizda da bir sey ifade etmiyor. Ciinkii bir
tane de sonug olacak, hasta kiyaslayacagim 6rnek diyecegin ¢alisma yapacagin bir sey
yok. O a¢idan aslinda hastanin iyiligi i¢in tedavisine katki i¢in yapilmis bir islem diye
diisiindiigiimiizde bunun igin izin almak gerekmeyebilir diye diisiinebiliriz. Ama tabii ki
bu diinyada da tartisilir bizde de tartisiliyor. Bir de aslinda Aile Hekimligi biliyorsunuz
Saglik Bakanlig1 ‘ndan farkls bir sekilde yiiritiilityordu. Ne zamana kadar iste 663 sayili
kanun hitkmiinde kararname ¢ikana kadar. Bizde Aile Hekimligi verilerini Aile Hekim-
ligi USS’nin tizerinden gonderdi isek oradan veri alryordu.

Katilimcr

Gebe bildirimi ile ilgili sorunlarda bu yilbaginda baslamasinin nedeni bu entegrasyonlar.
Aile Hekimligi sistemine veri aktarilmaya basland1 orada son tarihte gebe tanis1 konul-
dugu son tarihte varincaya kadar bilgiler istenir. Hasta bilgileri de bunlarin hepsini biz
USS’ye gonderiyoruz. Aile Hekimligi sistemine burada bizim bir entegrasyonumuz yok.
Ayrica bu verileri siz bu siteden aliyorsunuz onun i¢in de HCV pozitif ile ilgili uygulama
tam olarak bilmiyorum nedeni de bu. Ciinkii zaten yilbagindan beri biraz daha Saglik
Bakanligrna baglandig: i¢in, Halk Sagligi Genel Miidiirligii sekline dondiigii igin bu
islem bu verileri artik bizden kullanir duruma kullanir duruma geldiler. HCV pozitif ve
HPYV ile ilgili bilgilerin gitmese de bu entegrasyondan son {ig¢ dort aydaki ugrastigimiz
en ¢ok entegrasyonlar oldu. Ciinkii USSde ek alanlar istiyor, agiyorlar. Biz de oraya veri
gonderiyoruz eksikleri tamamlamak i¢in oradan da siz ¢ekiyorsunuz.

Katilimcr

Odemeler e nabiz iizerinden yapiliyor dediginiz ama ben e nabiz sistemine hi¢ kayit yap-
madim. Ben oray1 kullanmak istemedigim igin bdyle bir sistemin olmasini istemedigim
i¢in kullanmadim ama ...

Uz. Dr. Suat Hayri Kiiciik

Soyle, teletip aslinda e-nabizdan bagimsiz bir sey. Bir tane teletip diye bir program var
bir de e nabiz var. Teletip ayr1 bir program ama teleletip e nabiz igerisinde linkte kendi
icerisinde sonucu hastaya gosteriyor. Teletip1 tikladigimizda iste linkinden ulagip sonucu
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gosteriyor yani ikisi arasinda kendi entegrasyon igerisinde olan bir sey. Hasta sonuglar1
evet e-nabiz tizerinde vardi sizin sonuglariniz. Yalniz sizin paylasma izni vermediyseniz
ki hi¢ girmediyseniz vermediniz. $u an sifre de almadiginiz i¢in bu durumda su an hig-
bir kamu hastanesinde o sonuglarinizi kimse goremez. Sizin e nabizdaki yetkili kisiler
oradaki sistem sorumlular1 o verileri gorebilir, onlarin gérmesi ile ilgili bir engel yok
tabii kim sorumlusu gérme yetkisi olanlar E-Nabiz’a girdiginizde izin vermeyebilirsiniz
aile hekimleri de diger hekimler de kullanamaz diye belirttiginizde kapatabiliyorsunuz.

Dr. Ozay Gokoz

HPYV ile ilgili sormustunuz. Tabii ki olumlu taraflar1 yok mu paylasimlarin var ama o6r-
negin kurum igerisindeki arkadaglarimizin HPV’ li dokusu oldugunu bildiren patoloji
raporunun hi¢ kimseye goriinmemesini isteme gibi bir 6zgiirliikleri var ve dilekge ve-
rerek baghekimlik ile goriisiip ilgili biitiin dokiimanlar: sistemden kaldirilmasini sagla-
yabiliyorlar. Ote yandan biitiin patoloji raporlarini her seyle beraber paylagan kurumlar
var, bunlar1 par¢ali paylasarak direnmeye ¢alisan kurumlar var. Elbette toplum saglig:
i¢in biitiin tarama sistemlerinin uygulanip paylagilmasinin soylediginiz agilardan hakli
yonleri var ama iste iki yonlii bakmak lazim konuya santyorum.

Dr. Hidir Arslan

Ben veri ve veri kaynagi olan organ ya da dokunun kime ait oldugu konusunda bir ay-
dinlatma rica etmistim.

Dr. Ozay Gokoz

Dokunun halihazirda kime ait oldugunu biliyoruz. Ve o verilerin tamamini silmeye hatta
dokusunu gelip alip imha ettirme isteginin de olabilecegini biliyoruz. Beni dogrulamak
ya da yanlis ise diizeltmek isteyenler varsa sevinirim. Hastanin “Ben bu dokunun burada
olmasini istemiyorum, ben bunu alacagim” deyince istedigini yapabilme hakk: oldugu-
nu biliyorum. Bugiin i¢in béyle oldugunu biliyorum.
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KONFERANS

GENETIK VERILER

Oturum Bagkani:

Pof. Dr. Mustafa Sercan
Okan Unv. Tip Fak. Ruh Saghg: ve Hastaliklar1 AD

Omiks Verilerinin Uretilmesi, Saklanmasi, Kullanimu, Paylagimi

Prof. Dr. Mehmet Alikasifoglu
Tibbi Genetik Dernegi, Hacettepe Unv. Tibbi Genetik AD
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GENETIK VERILER

Pof. Dr. Mustafa Sercan
Oturum Baskani, Okan Unv. Tip Fak. Ruh Saglig: ve Hastaliklart AD

[k oturumda Profesér Doktor Mehmet Alikagifoglu bize sunum yapacak. Biliyorsunuz
bu mays ayinda kisisel verilerle ilgili bir genetik Sempozyumu diizenlendi. Genetikte
kisisel verilerin nasil korunacag: tizerine bu oturumda yine ayn1 baslikla ilgili omiks ve-
rilerinin tiretilmesi saklanmas: korunmasi kullanimi ve paylasimi konu baghig: var. Evet,
buyurun Mehmet Bey.
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OMIKS VERILERININ URETILMESI, SAKLANMASI,
KULLANIMI, PAYLASIMI

Prof. Dr. Mehmet Alikasifoglu
Tibbi Genetik Dernegi, Hacettepe Unv. Tibbi Genetik AD

Sayin Bagkan, degerli katilimcilar sézlerime Sayin Hasan Ogana ve diizenlemede emegi
gecenlere tesekkiir ederek baglamak istiyorum. Diin bu salonda farkli disiplinlerden de-
gerli konugmacilar konu ile ilgili ¢ok giizel sunumlar yaptilar. Ben de genetik agisindan
genetik gozliigii ile konuya bakisimi sunmak isterim.

Omiks deyince aklimiza ne geliyor? Omiks, DNAnin izolasyonundan baslayarak biyo-
informatik yontemlere kadar bu basamaklarda kullanilan tiim yontemlere verilen genel
bir ad. Sadece DNA da degil RNA, Protein ve Metabolik analizlerinin tiimiine omiks
deniyor. Bu yontemler kullanilarak elde edilen verilerin islenmesi ile ilgili kisa bilgiler
verecegim. Daha sonra da bu verilerin paylasimu ile ilgili mevcut kanun ¢ergevesinde
problemleri sizlerle paylagmak istiyorum. Saglik alanindaki gelismeler ¢ok hizli. 2000’li
yillarin baginda Insan Genom Projesinin tamamlanmast ile bu alandaki bilgilerimiz cok
artt1 ve bu tarihten itibaren de giderek ivmelenerek, biyoteknolojideki hizl1 gelismelere
bagl olarak saglikta yeni bir noktaya geldik. Ingilizce olarak “Precision Medicine” de-
digimiz Tiirkgede “Hassas Tip” diye gevirdigimiz bir bashga hizlica ilerliyoruz. Bizim
tip fakiiltesinde okudugumuz yillarda kanita dayali tip diye bir kavramdan bahsedilirdi.
Onun 6ncesindeki donemlerde de sezgisel tip uygulaniyordu. Soyledigim gibi biyotek-
nolojide elektronikteki ve genetik alanindaki hizli gelismeler ve bilgi birikimi ile artik
hassas tipa dogru ilerliyoruz. Bu benim temel slaytlarimdan bir tanesi, burada zaman
olgeginde ve uzay olgeginde farkli konular: bir araya getirdik. Biliyorsunuz klinikte biz
hastay1 bir fenotip olarak goriiyoruz. Bu fenotipin olusmasi i¢in temel olarak DNAdan
gelen bir bilgi gerekiyor. Daha sonra bunun RNA, Protein, Metabolik ve Metilasyonla
iliskili olarak fenotipe ¢evresel etkilerle birlikte yansimasi s6z konusu. Bu soyledigim
temel biyolojik dogmanin omiks tarafinda karsilig1 genomiks, DNAnin incelenmesi ve
RNA incelenmesi transkriptomiks, proteinlerin incelenmesi proteomiks, metabolitler
metabolomiks, metilasyon da epigenomics seklinde isimlendiriliyor. Tiim bunlarin bir-
likteligi bir molekiiler fenom olusturuyor. Soyledigim gibi ¢evrenin etkisi ona ekspozom
diyoruz ve hepsi birlikte bir klinik fenom olusturuyor. Bunun hepsine birden tip sistem-
leri adin1 veriyoruz.

Giintimiizde insan saglik verisinin toplaminin yaklasik 2 terabayt oldugu diistiniliiyor.
Yani saglikta trettigimiz verilerin toplamini djjitalize ettigimiz zaman 2 terabaythik bir
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bilgi tutuyor. Bu 90’larda benim bir proje ile bagladigim ve bir proje i¢in kurdugum 1 PC
network sisteminde 1 GB’lik hard disk tugla kadardi. $imdi 2 terabaytlik bir USB stick
bas parmaginizin tirnag: kadar biiyiikliikte. Bu veri, tek basina bir insan i¢in ¢ok biiyiik
olmayabilir ama toplumda diigiindiigiiniiz zaman oldukga biiyiik veriler. Olgek olarak
baktigimiz zaman 2 terabaytlik veriye yaklagik Wikipedianin Ingilizce versiyonu 24 tera-
bayt. Yine 2 terabayt 34000 saat miizige veya 620000 fotografa karsilik geliyor. Bu 2 tera-
bayt verinin tahmin edilecegi izere klinik bilgisi 1 megabaytin altinda, goriintiileme ile
30 GB’lik bir bilgi ilave ediliyor. Genom bilgisi tahmin edildiginden daha az 120 GB'lik
bir bilgi. Tim insan genomundaki 3 milyar bazi dizmemizi saglayan tekniklerle iiretilen
veri 120 GB. Moda mikrobiyom DNAdan daha 6nemli oldugu iddia ediliyor ve beyinden
daha 6nemli oldugu iddia ediliyor. Buradan gelen veri var. Metabolom, Metabolizmanin
en bagindan ilag etkilesimine kadar birgok bilgi de metabolom alanindan geliyor. Epige-
netik ¢ok tartisiliyor, popiiler bir konu. Cevreden gelen etki ve bunun DNA iizerindeki
yansimasl. Transkriptom RNAnin incelendikten sonra ortaya ¢ikan bilgi. Burada sag
tarafta biyolojinin temel dogmasini goriiyoruz. DNA® dan RNAya, RNAdan proteine,
proteinden de hedef organdaki cevapla metaboloma ulagtyoruz. Tabii sadece bu bilgiler
degil bir¢ok cihaz kullaniyoruz.

Hastanede kandaki seker miktarini 6lgen cihazlardan simdi kolumuza taktigimiz akilli
saatlerin trettigi biitiin bu bilgiler cihaz verisi olarak bu sistemin igerisine giriyor. Eks-
pozom deyince ¢evre, diyet, kirlilik, enfeksiyon, stres, radyasyon hepsi... Bu bilgiler de
Ekspozom saglik verisinin iginde yer aliyor. Tabii en son olarak da sosyal gevre. Giinii-
miizde ¢ok 6nemli bu bilgilerle birlikte 2 terabaytlik biiyiik bir bilgi toplami1 olusuyor.
Bilginin tabii hep birlikte analiz edilmesi ¢ok biiyiik bir problem. Bunun igindeki mole-
kiiler verilere tekrar bakarsak kompleks hastaliklardan diyabet, koroner kalp hastaliklar:
gibi hastaliklarin molekiiler karakterizasyonu. Tek gen degisiklikleri bizim iilkemiz igin
onemli. Akraba evliliginin yiizde yirmi bes oldugu bir tilkede ¢ok yiiksek tek gen hastali-
g1. Tek tek goriilme sikliklari az olabilir ama biitiine baktigimiz zaman tilkemiz agisindan
gok 6nemli bir saglik problemi. Kopya sayis1 degisiklikleri DNA'nin boyle bir yapisi var
bazi bolgelerde delesyona ugrayabilir, bazi bolgeler duplikasyona ugrayabiliyor, bu da
genetik sonuglar1 olan veri iirettigimiz bir alan. Gen ve protein ekspresyonu ve trans-
kript, ondan gelen veriler var.

RNA diizeyinde mikro RNAlar var, oradan gelen velilerimiz var. DNA metilasyonu yani
cevrenin DNA iizerindeki etkisi epigenetik mekanizmalarla ortaya ¢ikan veriler var. En
son da protein fosforilasyonu ile ortaya ¢ikan veriler var. Genom biliyorsunuz DNAdan
olusan bir yap1. En kii¢iik fonksiyonel birimi gen. Bizim bu genin yapisini ortaya koyarak
gendeki bu degisiklikleri ortaya koyarak hastaliklarin genetik nedenlerini aragtirmamaiz,
bulmamiz, hastaya tani koymamiz; buna bagh olarak da tedavi edebilmemiz temel ama-
cimiz. Son yillardaki hizli gelismelere bagl olarak artik genomu incelemek hem siire
olarak ¢ok kisald1 hem de maliyet olarak diistii. Yeni nesil dizileme cihazlar ile birkag
saat igerisinde genomun biiyiik bir kismini tarayip hedef bolgelerdeki degisiklikleri ta-
nimlamak ve hastaya tani koymak miimkiin oluyor. Bunun i¢in genomik DNA izole
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edildikten sonra belirli par¢alara ayriliyor ve o pargalar analiz ediliyor. Yeni nesil cihaz-
larla islendikten sonra kisa diziler halinde bilgisayarlara aktariliyor bu diziler. Daha son-
ra bilgisayardaki yazilimlarla eslestirilerek en sonunda da biyoinformatik yontemlerle
normal ile karsilastirarak farkli varyantlar bir veri olarak ortaya ¢ikiyor. Ayni sekilde de
RNAda dizileme yapabiliyoruz. Artik total RNAy1 pargalara ayirip daha sonra bunu cD-
NAlya gevirip yine yeni nesil sekanslama cihazlari ile timiiniin sekansladiktan sonra or-
taya ¢ikan dizileri normal ile karsilagtirarak farkli varyantlar: veri olarak elde ediyoruz.
Proteomikse gelince protein tabii ¢ok biiyiik bir yap1. Enzimlerle parcalayarak, kii¢iik
pargalar haline getirip kiitle spektrometrelerle analiz ettikten sonra yine biyoinformatik
yontemlerle bunlar1 normal yapilarla karsilastirip proteindeki degisiklikleri de bir veri
olarak elde ediyoruz. Bu kadar omiks verisini, ¢ok sayida veriyi birlikte analiz etmek
oldukga zor. Bunun igin biyoinformatik diye bir bilim hizlica gelisiyor. Biyoinformatik
deyince ne anliyoruz, onu kisaca anlatiyor bu slayt. Bir kere basta da soyledigim gibi bir
platformdan elde etmemiz lazim bu verileri. SNP veya array CGH yapulabilir yeni nesil
dizileme yapilabilir veya bir model kullanilabilir. Bunun i¢in bu platformlarda homozi-
gosite haritalamasi, baglanti veya tiim genomda varyant ilisksi seklinde yontemler kulla-
nabiliriz. Yeni nesil dizilemede ise hedeflenmis bolgelerde panel yapilabilir.

Genom ve RNA diizeyinde analiz yapabiliriz ya da model olarak RNAy1 kullanabiliriz.
Sonug olarak platforma bagl olarak elde ettigimiz bilgiler ile kopya sayis1 degisiklik-
leri, sik goriilen varyantlar: bulabiliriz. Buradan da aday genlere ulasabiliriz. Yeni ne-
sil dizilemede ise kiigtik, ” in-del “dedigimiz birka¢ bazlik kodlamayan veya kodlayan
varyantlari elde edebiliriz. Model tarafindan ilerlersek IPS hiicrelerini, zebra balig1 veya
fare kullanabiliriz. Bu yontemle morfolojik olarak bir fonksiyonel fenotipi yani farede ya
da bir zebra baliginda model olarak fenotipi olusturup izleyebiliriz ve bunun molekiiler
cevabini gorebiliriz. Sonug olarak biyoinformatik yontemlerde yukaridakilerin tiimiinii
kullanarak metabolik yolag: sistem biyolojisini interaktif molekiilleri ve en sonunda da
hastaligin mekanizmasini ve genetik nedenlerini ortaya koymamiz miimkiin hale gelir.
Bu soylediklerimi 6zetleyen hem DNA RNA tarafinda hem de protein tarafindaki gelis-
meleri anlatan bir baska slayt. Cok vaktinizi almadan cihazlardan elde edilen ham data
FASTQ datasinin daha sonra biyoinformatik yontemlerle varyantlarin isimlendirilmesi
ve aday varyantlarin VCF denilen ortak bir dildeki dosyalara aktarilarak hastalik tani-
sina dogru ilerlemesi. Benzer sekilde protein tarafinda da yine kiitle spektrometreler
kullanilarak veriler elde ediliyor. Yine {iglincii parti yazilimlarla bu analizler yapilabi-
liyor, molekiiler adlandirmalar1 yapiliyor. Bu varyantlarda ve metabolitlerde proteinler
hastaliklarla iligkilendirilmeye ¢aligiliyor.

Biyoinformatikte kullandigimiz 3 tane yazilim var. Bunlarin ¢ok detayina girmeden bu
yazilimlar buldugumuz varyantlar1 diger veri tabanlari ile birlikte analiz etmemizi sag-

liyor.

Bu slaytta nasil analiz ettigimizi takip edebiliriz. Biz genomu arasgtirmisiz 52.000 ‘in tize-
rinde degisiklik bulmusuz, varyant bulmusuz. Sonra bunlarin MAF degerleri ile sayiy1
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asagiya indirmisiz. Daha evvel sik gordiigiimiiz “in house” veri tabanindaki bilgilerle
daha da asag1 indirmisiz, sonra ekzonik varyantlar1 da attiktan sonra sonugta elimizde
3 tane varyant kalmis. Yani 3 tane aday gen. Bu noktadan sonra klinik uygulamada kli-
nisyenler, molekiiler biyologlar, genetik¢iler hepimiz bu sonuglar1 ekrana yansitip klinik
patolojideki toplantilar gibi bu gen hangi yolakta, ger¢ekten hastanin fenotipi ile uygun
mu degil mi diye tek tek arastirarak aday geni teke indirip hastaligin tanisini koymaya
calistyoruz.

“Iymethyl” de metilasyon ile ilgili bir program. Eger ¢alismaniz metilasyon ile ilgili ise
bunu da kullanabilirsiniz. “Genease” diye yine baska bir uluslararas: veri tabanimiz var.
Orada da bir¢ok veritabanina baglaniyor otomatik olarak ve sizin hastaliginizin hangi
varyantla hangi yolakla iliskili oldugunu ve gergekten sizin hastaliginizin nedeni olup
olmadigini konusunda size oldukga yol gosteriyor. Toparlarsak hastaliklara molekiiler
yaklasimda elimizde bir molekiiler veri var, DNA dan RNA dan veya metabolomdan
kaynakli bir molekiiler veri. Bir de klinik bir veri var. Bu ikisinin birlestirilmesi gereki-
yor. Ug boyutlu spesifik bir model secmemiz tahmini bir model olusturmamiz sonuglar1
da biraz evvel soyledigim yontemle bir toplantida taniy1 kesinlestirmek eger varsa tedavi
hedeflerini de konusmamiz gerekiyor.

Baslangicta soyledigim gibi artik kanita dayali tip geride kaldi. Mesela diyabeti 6rnek
alirsak eskiden aglik kan sekeri 140’n {izerinde olan herkes diyabetli diyebiliyorduk.
Ama simdi diyabet tanis1 koymamiz i¢in 7-8 tane farkli test yapip o bireye 6zgii deger-
lerle diyabet tanisi ve takibi yapiyoruz. Buna artik hassas tip deniyor. Hassas tibba nasil
geldik, molekiiler verilerin anlagilmasi ile. Biyoteknolojideki, elektronik ve genetik ala-
nindaki at basi giden hizli gelismeler bizi bu bilgi birikimine ulastirdi. Bugiin iste daha
¢ok konustugumuz elektronik saglik kayitlar1 giderek biyiidii ve bunlarin kullanimi
bize 6nemli ipuglar1 verdi. Saglik takibini saglayan cihazlarin gelistigini biliyoruz. Birgok
akalli cihaz ile evden artik sagligimizi takip eder diizeyine geldik. Bilimdeki hizl gelis-
meler bunlarin uluslararasi veri tabaninda kullanima agilmasi bu alandaki bilgimizi hiz-
lica artird1. Tabii en 6nemlisi de insanlarin ilgisi ve katilimi giderek artt1. Bu nedenlerle
hassas tibba dogru hizlica ilerliyoruz. Giiniimiizde klinisyen olmak zor. 15 dakika i¢cinde
gordugiiniiz hastaya bu kadar bilgi bombardimani altinda karar vermek tani koymak
tedavisini planlamak ¢ok gii¢c. Bu nedenle artik bir yapay zekadan yardim almak gerek-
tigini biliyoruz. Tabii bu kadar veri tsunamisinin altinda ger¢ek bilgiye, dogru bilgiye
ulasmak gerekli. Yazilimlarla kontrol edilen dogru bilginin yer aldig1 hem hasta hem
hekimin ulasabilecegi bir sisteme gereksinim var.

Dogru bilgiye ulagsmanin hassas basliklar1 var, 7 tane bashk. Bunlardan birincisi bilgi
edinmek, ikincisi biriktirmek, tiglinciisii analiz etmek dordiincisii ulagsmak, besincisi
hedefe yonelik hareket etmek altincist uyum, yedincisi de tutumlar1 benimsemek. Bu
kurallar ¢ercevesinde hareket edersek ve dogru yazilimlari kullanirsak bu veri tsunamisi-
nin i¢inde dogru kararlarla hasta verisine, hastanin tanisina ve tedavisine ulasabilecegiz.
Tabii burada bir devrim gerekiyor. Hiikiimet, sigorta sisteminde bir devrim yapmak ge-
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rekiyor, saglik egitimi agisindan bir devrim yapmak gerekiyor, aragtirma alaninin yeni-
den diizenlenmesi gerekiyor. Tabii yapay zeka algoritmalarinin hekimin kullanabilecegi
diizeyde hizlica gelistirilmesi gerekiyor. Hassas tip uygulamalari diinyada baslad: bir¢ok
ornegi var. Japonyadan bir 6rnek verecegim ben size. Tabii bu hassas tibbin uygulanmasi
i¢in temel bilgilere, verilere ihtiya¢ var. Bunun i¢in genis ¢apli bir genomik kohorta ihti-
yag var, veri bankalarina ihtiyag var. Sadece hastanelerde tiretilecek hasta genom bilgisi
yeterli degil. Popiilasyon verilerinin de olmasi lazim ki normal ile karsilagtiralim. O
varyant bizim toplum i¢in gergekten bir hastalik nedeni mi yoksa popiilasyonda biiyiik
oranda var m1, bunun bilgisi gerekli. Genom ve omiks bilgisinin fenom bilgisi ile birlesti-
rilmesi hem klinik hem de ¢evre a¢isindan 6nemlidir. Biitiin bunlarin yapilabilecegi ytik-
sek kapasiteli bilgisayar altyapilarinin kurulmasi gerekiyor. Buna 6rnek olarak Japon-
yanin niifusu 130 milyon civarinda. Biiyiik bir deprem felaketi yasadilar biliyorsunuz,
9.1 civarinda. O bolgedeki saglik sistemlerinin ¢6kmesi sonucunda tiim {ilkeyi kapsayan
entegre bir sistemi kurmaya karar verdi Japonya. Bu altyapida tabii ¢ok sayida yeni nesil
dizileme cihazlari var, veri bankalar1 var siiper bilgisayarlar var.

Bu kadar bilgiyi prodental dedigimiz yani paralel ¢alisan yani biri ¢okerse digerinin
hizlica devam ettigi sistemlerinin kurulmas: biiyiik paralar, emekler ve organizasyon-
lar gerektiriyor ve tabii bir de teknoloji gerektiriyor. Bu yatirimlarin hepsinin yapilmasi
gerekiyor. Bu soyledigimiz islerin olugabilmesi i¢in iilkemizde bir Tiirk Genom Projesi
baslig1 altinda bir projenin gelistirilmesi lazim. Bunun 6n ¢alismalar1 TUSEB altinda ya-
pildi. Ama ¢ok hizli ilerlemiyor su anda birtakim problemleri var. Bir 6n ¢aligma olarak
100 insan genomu baglatildi. Ankaradaki Aziz Sancar Arastirma Merkezinde bir sirket
tarafindan bu bilgi tiretilmeye ¢alisiliyor. Tabii buna bagl olarak Tiirkiye'nin varyasyon
veri tabaninda ortaya ¢ikmasi gerekiyor ki bizim omiks verilerimizi kargilagtirip gercek-
ten hasta m1 degil mi hizlica ilerleyebilelim.

Hassas tibba gegebilmek i¢in ozellikle egitim altyapimizin buna adapte edilmesi gereki-
yor. Tip egitim programlarinda yenileme gerekiyor. Biyomedikal, biyoinformatik aragla-
rin dgrencilere tanitilmasi gerekiyor. Bunun gibi bir¢ok baslik var. Sadece tip degil tabii
tip disindaki uzmanlik alanlarin da mesela molekiiler biyoloji... Burada da bir¢ok yeni
uzmanlarin yetistirilmesi gerekiyor ve tesvik edilmesi gerekiyor. Kurumsal destekler
yeni yan dallarin kurulmasi gibi genomik ve DNAnin 6tesinde RNAnin proteinin, me-
tabolomun epigenetigin de yer aldig1  bir tip sistemine hizlica ilerlememiz gerekiyor.
Mevcut yapida ¢alisanlarin da uzman teknisyenlerin de egitimi ile bu duruma adaptas-
yonu gerekiyor. Kurslarla, sertifikasyon programlari ile uygun kadronun olusturulmas:
bekleniyor. Fakat bu bilginin sadece o hastanede ve o kisinin sadece kendisi ve ailesi ile
ilgili degil tiim toplum i¢inde kullanilmasi ana hedeflerden bir tanesi. Bu da verilerin
paylasimi konusunu getiriyor. Burada tabii Saglik Bakanlig1 6nemli bir rolde, hastaneler
hem veri iireticisi bir taraftan veri kullanicisi olarak 6nemli roldeler. Doktor hasta iliskisi
de tabii 6nemli bir konu. Omiks verisinin elde edilmesi giderek bu verinin hem saglik
politikalar1 agisindan hem hastaya tani koyma ve tedavi yontemi belirlenmesi agisindan
hem de saglik planlamasi agisindan énemli sonuglar1 doguracak. Bunun i¢in Tiirkiyede
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heniiz bir politika yok. Yine onunla ilgili konusuluyor, TUSEB altinda gok konusuldu
ama ortaya ¢ikmis bir belge bir yonetmelik heniiz yok.

Bugiinki toplantinin temelinde kisisel verilerin korunumu kanununa genetik goziiyle
baktigimiz zaman neler var, ne problemler var o konuya geldik. Bu slaytlar beraber ¢a-
listigimiz Prof. Dr.Nurten Akarsudan aldigim slaytlar. 2016 yilinda biliyorsunuz kanun
gikt1. 6. Maddede saglik ve genetik verilerin 6zel nitelikli veriler kapsaminda oldugu
belirtiliyor. Ozel nitelikli kisisel verilerin kisinin agik rizasi olmadan islenemez deni-
yor. Islenme kelimesi hastanin bir dokusunu aldiginiz ve DNA izolasyonundan itibaren
baslayan siiregler taniya kadar giden tiim siiregleri kastediyor. Bunun i¢in boyle bir tet-
kik yapmaya karar verirseniz bastan hastadan rizasini almak gerekiyor. Bu riza kelimesi
benim de hosuma gitmiyor. Bunun yerine onam kelimesinin kullanilmas: aydinlatilmis
onam kelimesinin kullanilmasi daha dogru. Ciinkii hukukgu arkadaslarin yaklagimin-
dan anladim ki riza kabullenmek gibi bir anlam igeriyor, viicut biitiinliigiine yonelik bir
cerrahi girisim bir ampiitasyon i¢in riza gosterebilirsiniz ama genetikte aydinlatilmis bir
onama ihtiyacimiz var. Ciinkii sadece o hastaya ait degil yapacaginiz is. Onun sonucun-
da belki gelecek nesil ya da yakin gevresi ailesi ve yakin akrabalari ile ilgili sonuglar or-
taya ¢ikacak. Cok basamakli ya da ¢oklu aydinlatilmis onam konusunu genetik alaninda
ozellikle ydnetmeliklerle tekrar belirlenmesi gerekiyor. Istisnai haller genetik veriyi kap-
samiyor, bunun i¢in mutlaka hastalardan aydinlatilmis onamla genetik testlere baglamak
gerekir. Yine 7. Maddede agik riza sart1 belirtilmis 6zel nitelikli kisisel veri islenmesinde
kurul tarafindan belirlenen yeterli 6nlemlerin alinmasi sarttir denmis. Ancak kurul he-
niiz bu alanda 6zellikle genetik alaninda bir yonetmelik ¢ikarmis degil. Bir bagka mad-
dede tam anonimlestirme diye bir ifade var, genetik veri i¢in bu uygun degil. Cinkii bir
insanin genetik verisi zaten onun kimligidir, “unique™dir, o kisiye hastir. Siz o diziyi elde
ettiginiz zaman zaten onu kimliklendirirsiniz zaten onu adli tipta yapilan uygulamalar
DNA analizleri o kisiye ait oldugu i¢in uygulamada kullanilir.

O nedenle bundan vazgecilmesi gerekir. Yonetmelikle belki yapilabilir kodlama yonte-
minin kanunda tanimlanmasi gerekir. Aslinda yonetmelik de yetmeyebilir, kanunda bu-
nun tanimlanmast gerekir. Diin konusuldu Avrupa Birligi GDPRIinda tam anonimlestir-
me ya da kodlama kabul ediliyor. Bu bilginin de kanunun igerisine konmasinin genetik
agisindan faydasi var. Veri sorumlusu kim konusu zaten sadece genetik i¢in degil genel
olarak bir problem. Veri sorumlularinin sicili hakkinda yonetmelik 2017 de yayimlandu.
Ancak bunun VERBIS’i kapsayip kapsamadigi konusunda bir bilgi yok. Bunun i¢in de
yine bir yonetmelige ihtiyag var. Genetik veride omiks verilerinin iiretilmesinde de tam
bir karmaga var. Tabii su anda 6zel sirketler iiretebiliyorlar bunu bireyler iiretebiliyor. Ya-
zilmcilar var burada da bir yonetmelikle gergekten genetik verinin daha dogrusu omiks
verilerinin sorumlusunun kim olacaginin agik¢a belirtilmesi gerekir. Bir bagka konu veri
sorumlulart sicili hakkinda yonetmelikte var madde 5’te, kanunun 28. Madde’sinde yo-
netmeligin 16. Madde’sindeki kriterlere gore kurul sicile kayd: yiikiimlii tutmayabilir di-
yor. Yani bir agik kap1 var, birtakim istisnai hallerde ki bunlarin iginde bilimsel amaglar
da belirtilmis, kanun hiikiimleri uygulanmaz diye belirtilmis. Bunun dogru olmadig:
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ozellikle genetik alanindaki arastirmalarda agik bir sekilde belirtilmesi, projelerde ve ya-
pilacak aragtirmalar da agikga veri sorumlusunun belirlenmesi gerekmektedir.

Bir baska baslik da yine silinme, yok edilme, anonim hale getirme ile ilgili. Kanunda
burada da agik¢a “silinmesi talep edilen veriler ihtiya¢ halinde adli mercilere verilmek
tizere Bakanlik¢a kurulan bir merkezde depolanir” gibi bir climle var. Bunun ne anlama
geldigi, genetik veya omiks verilerinin bunun iginde nasil bir yerde oldugu konusunda
ciddi problemler var. Zaten bu omiks verileri biitiin diinyada biyo-bankalarda veya ar-
siv materyallerinde saklanmaya ¢alisiliyor. Siz bu siireci nasil yiiriiteceksiniz, ne zaman
bunlar imha edilecek veya bakanlik¢a nerede bir merkez kurulacak da bu veriler veya bu
ornekler oraya aktarilacak. Biitiin bunlar izaha muhtag.

Bir bagka konu madde 8 ve 9 da kisisel verilerin aktarimyi, agik riza, istisnalar genetik ala-
n1 kapsamiyor. Buradaki konu yurtdis1 aktarimi. Mevcut durumda diin gene bir konus-
mact ifade etti, Tiirkiyede gok sayida laboratuvar kuruldu. Artik yurt disina gondermeye
gerek kalmad:i biyokimya alaninda bu olabilir ancak genetik alaninda hala yurtdisina or-
nek gonderilmesi veya biraz evvel bahsettigim omiks verilerinin yurtdisi ile paylagilmasi
konusu devam ediyor ve devam edecek. Isin esasi itibariyle paylasmak zorundasiniz.
Ciinkii uluslararasi veri bankalarindaki varyant bilgilerinin olusmasi igin elde ettigimiz
hasta verilerini anonimlestirerek kars: tarafla paylasmak durumundasiniz. Bagka tiirli
uluslararasi iligkilerin siirmesi miimkiin degil. Tiim bunlara agiklik getirecek bir yakla-
sim kanunda yer almiyor. E-nabiz konusu diin de konusuldu 2017 yilinda degisiklikle
saglik verilerinin tamami hi¢bir engele takilmadan e nabizda toplanmasina yo6nelik bir
degisiklik yayimlandi. Eger kanunda ve yonetmelikte veya bu degisiklikte agik¢a belir-
tilmiyor. Genom verilerini kapsayacak olursa onam olmadan genom verileri art1 klinik
verilerin e-nabiz altinda toplanmasi bizim bu tiir toplantilar yapmamiza gerek kalmadan
yani kisisel saglik verilerinin korunmasi kavraminin hi¢ olmadig: bir noktaya dogru bizi
gotiriyor.

Sonug olarak genom verisi kimlik anlamina geliyor, tam anonimlestirme miimkiin de-
gil bunun i¢in kodlama yontemi ile devam etmek gerekiyor. Genom verisinin islenmesi
depolanmasi paylasma agisindan tam bir kaos yasanmakta. Ciinkii bunu diizenleyen bir
kanun ve yonetmelik iilkemizde yok. Onun i¢in 6zel sirketler dernekler ¢ok sayida 6rnek
toplayip yurt disina veya yurt i¢cinde bu bilgileri paylasiyorlar. Mahremiyetin nasil koru-
nacag1 hakkinda regiilasyon yetersiz, anlattim kanunda da bunu destekleyen madde yok,
yonetmelik de yok. Kisisel Verileri Koruma Kanunu altinda 6zel ¢aligma yapilmali genel
veri isleme depolama paylasim hakkinda regtilasyonlar uluslararasi uyum gozetilerek
belirlenmeli. Diin de bahsedildi, sadece Avrupa Birligi'nin uygulamalar: degil aslinda
gok oncesinden Birlesmis Milletler'in ve UNESCO’nun bu alanda yayinladig: kararlar
var ve kararlarin ¢ogu onamla ilgili. Genom analizi yapacak degerlendirecek ve eleman
yetistirecek merkez kurulmali kamunun altinda bu islerin diizenlenmesi gerekiyor. Belki
iyi niyetle baslatilan TUSEB’in gelecegi belli degil. Onun da diizenlenmesi gerekiyor.
Hizmet alimi tarzinda bu ¢alismalarin tamamlanmasi uygun degil. Halbuki tilkemizin
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ulusal altyapis1 bunu kendi basimiza becerecek yetenektedir. Aydinlatilmis onam alin-
maksizin herhangi bir ¢alisma yapilamaz, e nabiz gibi sistemler tim genom verisiyle
iliskilendirilmelidir. Biyobankalar denetlenmelidir toplumda ve saglik profesyonelleri ve
farkindalik saglanmalidur.

Cok tesekkiirler.

Prof. Dr. Mustafa Sercan

Biz de tesekkiir ederiz. Bu omiks verileri giindeme geldigi zaman ¢ok incelikli oldugu
gok agik. Ama bizim yoéntemimiz kanun ya da yonetmelikler ok kaba kalryor. Yani ayn1
incelikte olmadik¢a da sorun devam edecek.

Prof. Dr. Mehmet Alikasifoglu

Biyoteknolojideki gelisim tabii ¢ok hizli diinyanin hi¢bir yerinde etik olarak yonetme-
lik olarak veya kanun olarak 6nceden kestirip bunlar1 diizenlemek miimkiin degil ama
hicbir yerde de bizdeki kadar kaos yok. Oncelikle bir ulusal genom politikasinin belir-
lenmesi buna uygun olarak dinamik kanun ve yonetmeliklerle hizlica degistirilebilecek
kurullarla bunun saglanmas: gerekiyor, kaotik ortamdan ¢ikmak gerekiyor.

Dr. Hidir Arslan

Mehmet Beye tesekkiirler sunum igin. Soru sdyle, bahsettiginiz kaotik ortami gidermek
i¢cin mi saglikta devrim yazmistiniz, kaotik ortami gidermek i¢in mi amag yoksa baska
bir sistemi mevcut kiiresel veri sistemine hizli entegre mi etmemiz gerekiyor? Buradaki
esas amag entegrasyon mu, yoksa kaotik ortami ortadan kaldirmak da devrimin amaci
mi1?

Prof. Dr. Mehmet Alikasifoglu

Devrimin amac, tabii ki ulusal devrim. Oncelikle iilke sinirlar1 iginde bu teknolojinin
uygulanmasy, verinin tilke sinirlari icinde ulusal veri tabanlarinda gelistirilmesi, bu tilke-
ye 0zgii Anadolu’ya 6zgii varyantlarin belirlenmesi... Ancak bu varyantlar diinyada sa-
dece bize ait degil yakin cografyamizda ve uzak cografyadaki diger insanlarin varyantlar:
da karsilastirilmasi ve tiim insanlik i¢in bu varyantlar: tani ve tedavi amagh kullanilmasi
i¢in entegrasyon gerekli.

Dr. Umit Sen

Tesekkiirler sunumunuz igin. Daha 6nceki kongre nedeniyle ben de bu konuda biraz-
cik aragtirma yapma ihtiyact duymustum. Veri Kapitali diye bir kitap var Metis Yayinla-
rindan ¢ikti, bilmiyorum gordiiniiz mii? O kitapta biyoteknoloji sirketlerinin once ilag
gelistirmek i¢in kuruldugunu fakat daha sonra bunu idame ettiremediklerini bundan
yeterli kar elde edemediklerini daha sonra hastalik tanisina dondiiklerini belirtiyor ve
[zlanda 6rnegini veriyor. Izlandada bu saglik kayitlar ¢ok diizenli olarak tutuldugu icin;
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bu sirketler i¢in bu verilerin gok degerli oldugundan bahsediyor kitab: yazan bir Hintli
yazar. Daha sonra da Hindistanda Hindistan hitkiimetinin hastalarin saglk verilerini
yani bir anlamda sizin konusmanizda olan genetik kohorta iliskilendirilebilecek fenotip
ozellikleri saptamak i¢in bu konuda 6nemli bir yatirim yaptigini ve o bilgileri toplama-
ya ¢alistigini soyliiyor. Ben de Tiirkiyedeki nabiz projesinin buna yonelik olarak bunun
tstiinde durdugunu disiiniiyorum ve sizin endiselerinize de katiliyorum. Aslinda bu
politikacilara aslinda bir nebze olsun hukukgulara spesifik, 6zgiin bir konu. Sizin bu
konudaki goriislerinizi merak ediyorum.

Prof. Dr. Mehmet Alikasifoglu

Cok haklisiniz sondan baslayayim. SGK’nin kayitlarina nasil ulagildiysa e-nabiz kayit-
larina da giintin birinde ulagilabilir. Diin konugsuldu en basta saglik sigorta sirketleri
ulagabilir. Biiyiik olasilikla oradaki endisenizi anliyorum ama ¢6ziimii de burasi yani
sivil toplum orgiitleri bir araya gelip saglik politikalarini, su andaki hitkiimete yonelik
elestirilerini yapacaklar ki diizgiin bir sekilde ulusal bir politika gelistirerek ilerleyebi-
lelim. Onun i¢in her firsatta bu konularin konugulmasi ve dogru yonlendirme yapma-
miz gerektigi acik sirketlere gelince Izlanda tabii ¢ok kapali bir yer. Bir ada. O nedenle
oradaki genetik havuz kapali oradan ¢ikan bilgiler ¢ok 6nemli. Soylediginiz kitaptaki
6nemi buradan kaynaklaniyor. Oradaki varyant bilgisi diger toplumlarla karsilagtirmak
agisindan ¢ok kiymetli. Yine haklisiniz biyoteknoloji firmalar: artik yeni ilag gelistirme
diisiincesinden vazgectiler. Bir¢ok ilacin artik siiresi doldu benzerleri, biyobenzerleri
herkes tarafindan yapiliyor. Hindistanda Cinde bizim Tiirkiyede de istenildigi gibi... O
nedenle o taraftan para kazanilamayacag biliniyor ama genetik tedavi diye yeni bir alan
var. Hem gen tedavisi hem de hiicre tedavisi agisindan bu alanda faaliyet gosteriyorlar.
Bizim iilke olarak uyanik olup sirketlerin oyuncagi olmamamiz lazim. Yetkileri veya bil-
gi birikimleri olmadig1 konularda firmanin getirdigi bir cihazi firmanin koydugu bir
insan giiclinii kullanarak ¢ikan raporun ne oldugunu bilmeden altina imza atip perfor-
mans sisteminden paylasima gidiyorlar. En basta da bu sistemin tabii ortadan kalkmasi
lazim, problem ¢ok.

Prof. Dr. Cetin Atasoy

Tesekkiir ederim ¢ok degerli bir sunumdu gergekten. Sezgisel tip, kanita dayali tip ve
hassas tip evriminden s6z ettiniz. Kanita dayal: tipta hastalik varken hassas tipta hastalik
yok hasta var diyoruz, dediniz. Evet bu gercekten ¢ok sdylenen bir s6z, benim merak etti-
gim sey su oldu: Hassas tip acaba iilkenin ekonomisini nasil etkiler? Yani biz hastalik var
diyorduk bunu 6nlemeye, tedavi etmeye calisiyorduk. $imdi hedefe yani hastaya yonelik
bir yaklasima gidiyor tip. Bunun sizce saglik ekonomisi iizerindeki etkisi ne olacaktir?

Prof. Dr. Mehmet Alikasifoglu

Saglikta yeni hedef soyle: Tabii ki biitiin ditnyanin 6rnek aldig1 Amerikadaki yeni yayin-
larda hayal edilen yeniden mahallelerde kiigiik hastanelerin kurulmasi. Bunlarda yak-
lagik 8 - 10 tane yatak olacak. Mahallede tahminen 2000 kisi yagsadigin1 diistiniin. 2000
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kisinin tiim saglik verileri online olarak o hastanede o kiigiik hastanede siirekli olarak
tutulacak. Iste birisinde bir sikint1 oldu 2-3 dakika iginde ambulans hastanin yanina gi-
dip hastanedeki 8-10 yataktan birine yerlestirecek, acil bir seyler olursa daha st diizey
egitim servislerine ulastiracak, boyle bir hayal var. Yani ekonomi tarafi saglik yatirimi
bu tarafa gidiyor. Yani bizdeki gibi ¢ok yatakli hastaneleri degil de yeniden daha hastaya
yakin onu evinde tedavi eden evinde takip eden ¢ok fazla hastane depo sistemi kullan-
madan en iyi sartlarda insan i¢in en iyi konforlu sartlarda takip etmeye yonelik bir ya-
pilanmaya dogru gidiyor. Makroekonomik olarak diisiiniirseniz tabii tedavi sekli ve tani
yontemleri hizlica degisecek, elimizdeki bir¢ok cihaz, hastane yapisi atil kalacak. Bunu
gorerek hizlica adapte olmak gerekiyor, onlardan bir tanesi de bugiin verdigim kii¢iik
ornekte. Daha bir¢ok 6rnek verilebilir.

Dr. Cumhur Izgi

Ben de ok tesekkiir ederim sunumunuz i¢in. Sunu sormak istiyorum: Sagligi kavramsal
olarak ele aldigimizda, genel olarak baktigimizda saglig1 elde etmenin bir kisinin saglig
elde etmesi i¢in sosyal belirleyeninin yiizde 50 yiizde 55 etkili oldugu biz hekimlerin
uyguladig: tedavi edici siireglerin yiizde 15 civarinda etkisi oldugu, genetik 6zelliklerin
ise ytizde 35 civarinda etkisi oldugu séylenir literatiirde. Boylesi bir ortamda hassas tib-
ba yonelik olarak devrimsel bir degisimin olmasi gerektigini ifade ettiniz bu siireci. Bu
baglamda ele aldigimizda saglik hakkina erisimdeki esitsizlikler veya sagliga ayirdigimiz
akic1 kaynaktaki akilcr kullanimi agisindan baktigimizda bunu nasil degerlendirirsiniz?
Tesekkiirler.

Prof. Dr. Mehmet Alikasifoglu

Genetik nedenler derken sadece genomu diisiinmeyin. DNAnin belirledigi yasam kod-
larimiz elbette hastalik igin de ¢ok 6nemli bir yer tutuyor ama demin de gosterdigim gibi
kisisel saglik verilerini iist tiste koydugumuz zaman bu ¢ok kiigiik bir kismi. Cok fazla
miktarda gevresel etki bu isi belirliyor. Ancak biyolojinin bir dogmas: var, yani DNA,
RNA protein ve metabolom... Bu siire¢ yasam icinde ¢evresel ve beslenme ile siirekli
etkileniyor. O nedenle bunu genetik neden olarak diisiinmeyin dedim sunumda. Omiks
verilerinin tamamu gok biiyiik oranda saglik verilerimiz. Onun igin bu verilerin elde
edilmesi, islenmesi ve bir yapay zeka ile hekimin oniine gelmesi onun kisa zamanda an-
lay1p net bir tetkik veya tedavi hedefine yardimci olmas gibi bir ¢6ziim bekliyor. Bunun
i¢in de ulusal bir altyapinin ama bu kanunlara ve yonetmeliklere saygil kisisel verileri
koruyan bir altyapinin kurularak hizlica hasta i¢in kullanilmas: gerekiyor.

Dr. Hidir Arslan

Cumbhur Beye tesekkiir ederim tekrar kavramlar: hatirlattig1 i¢in. $6yle bir sey var: Ger-
cekten saglikta bu sizin bahsettiginiz omiks verileri de dahil venom veri datalar1 dahil
endiistriyel tip dahil soyle savlar var, gercekten spesifik goriiniiyor ama ¢ogu kez bizden
uzak kaliyor. Modern tibbin son 100 yilin1 diinya yasamindan gikardiginiz zaman orta-
lama yasam siiresinin giinler kaybettigini sdyleyen savlar var. Gergekten diinyada boyle
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baktiginiz zaman da bu veriler neye hizmet edecek veya bu datalar niye toplaniyor niye
entegrasyona gidiyoruz niye saglikta boyle bir devrime gidiyoruz dedigimiz zaman da
tabii ortaya kocaman bir soru isareti ¢ikiyor ve acaba daha ¢ok ticaret mi gibi stipheleri-
miz var. Siz bu konuda ne dersiniz, tesekkiir ederim.

Prof. Dr. Mehmet Alikasifoglu

Temel bir konuya geldiniz. Bilim nedir sorusunun cevab1... Cok sayida cevabr olabilir
ama bana gore bilim, hayatin nedenlerini arastirmaktir, yagam neden var ? Insanin yer-
yiziindeki amaci saglikli ve uzun yasamak degil mi, hi¢ kimse 6lmek istemiyor. Bundan
once 40’l1 yillara kadar 2. Diinya Savasrna kadar ortalama yasam siiresinin kisa olmasi
cevresel faktorlerden. Genetik olarak bir degisiklik yok. Simdi 2. Diinya Savasrndan beri
Bati toplumlarinda TV seyrediyor, klimali arabayla ise gidiyor, klimali odalarda yasani-
yor, gayet rahat. O nedenle de obezite artiyor. Yasam siiresi, cevresel kosullar diizeldigi
i¢in 80’lerin tizerine ¢ikt1. Yani iyi tip hizmeti bagka bir sey yasam kosullarinin diizelmesi
bagka bir sey. Onun i¢in tahmin edilen bizim yapimizin 120 yillara kadar yasayabilece-
gidir.

Prof. Dr. Mustafa Sercan

Evet, kopriilerin satilmasi ile baglad: tartigma seksenlerde, kisisel verilerin satilmasina
kadar geldik. Giderek mikro kozmosa dogru gidiyoruz. Umarim kopriiyii engelleyeme-
dik de kisisel verilerin satilmasini engelleyebiliriz. Cok tesekkiir ederiz Mehmet Hocam.
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DIJITAL HASTANELER

Dr. Hasan Ogan
Oturum Bagkani, Kisisel Saglik Verileri Calisma Grubu

Herkese merhaba. Kongremizin ikinci giinii ve ikinci oturumuna bagliyoruz. Bu otu-
rumda dijital hastane kavramini degerlendirecegiz. Yaklagik oturumumuza ayrilan siire
1 buguk saatlik bir siire. Bunun yaklasik 1 saatini konusmacilar geriye kalanini da 30
dakikay1 yine soru cevap seklinde katki seklinde degerlendirecegiz. Konusmacilari bura-
ya gagiracagiz. Daha sonra da burada yerlerinde olacaklar. Boyle de bir yol izleyecegiz.

Kongrelerde, zellikle yasadigimiz sorunlarin dile getirilmesini aklinizda olan sorularin
da sorulmasini diliyoruz. Bu agidan sizin katkilariniz bizim agimizdan, kongre agisindan
onemli. Dijital hastane konusunu neden bu kongrede aldik diye sorarsaniz, farkinda ol-
madan bir gekilde Tiirkiyede dijital hastaneler ya da dijital teknoloji gelisirken hastaneler
icerisinde bu bir sekilde girdi, giriyor. Bazen sorunlar yasaniyor. Diinya ¢apinda bakti-
giniz zaman gelismis tilkeler ¢ok fazla bu ise zaman, emek ve ekonomik olarak bir deger
ayirmada herhalde bizim iilkemizde bu hizla yayginlasiyor. Teknolojik gelismelere kars:
¢tkmak kolay degil. Dogru da degil. Zaten biz kisisel saglik verileri ¢aliyma grubu olarak
bastan beri bu tiir verilerin dijital ortama kaydedilmesinde bir sorunumuz olmadigini,
ancak bununla birlikte gerekli dnlemlerin giivenliginin ve amag baglantilarina uygun
olmasi gergevesinde bu isin yiiriitilmesini salik vermistik. Ciinkii yeni gelisen teknolo-
jiye karst ¢iktiginiz zaman ya da zamaninda gerektigi sekilde o teknolojiyi benimseme-
diginiz zaman iilke igerisinde de diger kesimlerle geri kaliyorsunuz. Yurt geneline diinya
geneline de baktiginiz zaman da siz bu teknolojiyi benimsemediginiz takdirde bu sefer
de iilkesel olarak geri planlarda kalabiliyorsunuz. Ama hepimiz de en son model bir
teknolojiyi bir cep telefonunda kullanamiyoruz. Tabi ki goniil istiyor ama bir sekilde bu
ne yazik ki olmuyor.

Tabii bu oturumda bazi sorulari, kafamizda olan sorular1 degerlendirmek gerekiyor. Ne
kadar gerekir, ne olur, bunun artis1 eksisi nedir, burada teknolojik olarak sorunlar var
mudir? Clinkii sermaye size bir teknolojiyi satarken o kadar allayip pulluyor ki almamak
miimkiin degil. Ama bazen de aldiginiz teknoloji size uymuyor ama yeni bir teknoloji
hizla giriyor. Yatirdiginiz paralar ekonomik degerler hizla ¢okebiliyor. Iste bu oturumu-
muzda iilkemizde uygulanan saglik sistemi kapsaminda dijital hastane uygulamalarina
her yoniiyle degerlendirmeye galisacagiz.
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Ug konugmacimiz var. Birinci konugmacimiz Cem Nuri Aldas. Kendisi Elektronik Saglik
Kayitlar1 ve Dijital Hastane Kavramlar: {izerine bir konusma yapacak ve ayn1 zamanda
Cem Bey TMMOB Bilgisayar Miithendisleri Odas1 yonetim kurulu iiyesi. Kendisini bu-
raya davet etmek istiyorum.
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ELEKTRONIK SAGLIK KAYITLARI VE
DIJITAL HASTANE KAVRAMLARI

Cem Nuri Aldas
TMMOB Bilgisayar Miihendisleri Odas:

Iyi pazarlar. Sizi gahsim ve TMMOB Bilgisayar Mithendisleri adina sevgiyle selamliyo-
rum. Bilgisayar Mithendisleri odas1 olarak toplumun kullandig: ¢esitli bilisim sistemleri
konusunda faaliyetler yiiriitityoruz. Bunlardan en son kamuoyuna yansiyan belki sizin
de dikkatinizi cekmistir SECSIS konusu... Sadece se¢im sistemi degil, UYAP gibi SGK
sistemleri gibi saglik sistemleri gibi bir¢ok sistemin kamusal denetimden gecirilmesi,
denetimin odamiz tarafindan yiiriitiilmesi, odamizin belirleyecegi uzmanlar tarafindan
yuriitiilmesi konusunda pek ¢ok ¢aligmamiz bulunuyor. Kisisel saglik verileri noktasinda
da kamuoyunun hassasiyeti s6z konusu ve bu konuda bizler de birer ¢aligma grubu olus-
turarak faaliyetlerimize yon vermek istiyoruz.

Kendimden bahsedersem, 1992 Hacettepe Universitesi bilgisayar mithendisligi mezunu-
yum. Tip bilisim alaninda yiiksek lisans yaptim ODTU'de. Doktora ¢aligmalarima bas-
lamak izereyim.

[lk olarak bu oturumu genel olarak arkadaslarla birlikte planlama imkani buldum. Elekt-
ronik saglik kayitlar1 ve dijital hastane kavramindan bahsedecegim. Elektronik saglik
kaydi nedir? Elektronik saghk kayd: kisilerin ge¢misteki, simdiki ve gelecekteki saglig
ile ilgili elektronik sistemler kullanilarak kayit altina alinan saklanan, iletilen, erisilen,
iliskilendirilen ve islenen her tiirlii bilgi olarak tanimlanir. Elektronik hasta kayitlar has-
ta hakkindaki tiim bilgilerin bilgisayar ortaminda toplanmasini ve gerektiginde kullanil-
masini saglayan bilgi deposudur.

Bu sistemin temel islemi saglik bilgisinin toplanmasi, saklanmasi, islenmesi, baska ve-
rilerle paylasilmak tizere iletisimin gerceklesmesi, giivenligi ve sunulmasi islemleriyle
sinirh diyebiliriz.

Sistem hastanin kimlik bilgilerini, hastanin tani ve tedavilerinin siniflandirilmasini, de-
mografik faktorler cercevesinde kayitlarin indekslenmesini ve bu sekilde kayit 6zetlerine

talep edildigi durumlarda erisilebilmesini igerir.

Bu sistem i¢in olduk¢a 6nem tasiyan bazi 6zellikler var. Mahremiyet kisisel veriler bagla-
minda bizim i¢in ¢ok 6nemli. Giivenligi tehdit eden faktorlerden bu bilgilerin korunma-
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s1, degistirilmesi, calinmasinin engellenmesi, veri {izerinde yapilan her tiirli degisikligin
kontrol edilmesini saglanacak izlenebilirlik 6zelligi ve veri biitiinliigii kavrami ESK sis-
teminin 6zelliklerini olugturuyor.

Uygulama gereksinimleri olarak ifade edersek en genel hatlariyla kisi ile ilgili tiim bil-
giler tek bir kayit numarasi ile iliskilendirilmelidir. Sisteme girilen tiim kisi bilgileri-
ne kurumun her yerinden ulagilabilmeli, bilgiler diger paydaslar ile paylasilabilmelidir.
Hastalarin yakinmalari ve tiim saglik bakim siireci kaydedilmelidir. Tanisal siireglerde
bilgisayar yardimi saglanabilmelidir. Sistem kullanilarak isteklerde bulunulabilmeli ve
istek sonuglar1 otomatik olarak alinabilmelidir. Sistem vasitasi ile verilere kolayca erisim
ve kullanma olanag1 verilmelidir.

Bunun yaninda tabii hastanelerin kendi iglerinde sistemleri oldugu igin yonetim fonksi-
yonlar1 da bunun igine girmeli. Finansal yonetim, malzeme yonetimi, insan kaynaklar
yonetimi yer almali. Otomatik hastalik ve tibbi girisim kodlamalars, tani ve tetkik istek-
lerinin iiretilmesi ve iletilmesi konularinda uygulamalarin ek gereksinimleri oldugunu
tespit edebiliriz.

Hastane bilgi yonetim sistemini bir hastanenin mali, idari ve tibbi siireclerindeki gerek-
sinimleri sistemli bir sekilde gergeklestiren uygulama yazilimlar1 grubu olarak diisiin-
mek gerekir. Idari ve 6zellikle mali siireglerdeki HBYS katkist ¢ok belirgin, ancak tibbi
siireglerde ne sekilde daha etkin HBYS ve dolayisiyla ESK kullanimi ne kadar miimkiin
olabilir?

ESK kullanim alanlar1 olarak da Klinik Karar Destek Sistemi var. KKDS hem hasta ba-
kiminda karar vermek i¢in destek saglamak hem de vakaya 6zgii tavsiyeleri olugturmak
i¢in klinik ve hasta bilgilerini entegre etmek i¢in klinik ve hasta bilgilerini entegre etmek
i¢in kullanilan bilgisayar tabanli saglik uygulamalari olarak karsimiza ¢ikiyor.

KKDS hasta bilgileri ile alan bilgisi yani tibbi bilgisini birlestirerek hekimlere ve diger
saglik personeline karar onerileri saglamaktadir. Uzman sistemler belli bir algoritma
mantig1 iginde nedenler ve sonuglari birlestiren araglar. Olasiliksal algoritmalar ve anim-
satma uyar1 sistemleri bu kapsamda degerlendirilebilir. Bu ¢alismalarda bulanik mantik,
yapay sinir aglari, genetik algoritmalar, destek vektor makinesi gibi bircok sayida daha
karmagik yapay zeké yontemleri de kullanilmaya baglandu.

ESK kullanim alanlarina bakildiginda ise ilk olarak elektronik istem fonksiyonunu ele
alalim.

Bir tetkik ya da tedaviye iliskin istemin elektronik olarak yapilmasini saglamak olarak
nitelenebilir ama bu yaklasim yeterli degil. Miikerrer istem kontrolii, tanimlanmis bazi
kurallara gore istemin hastaya zarar verip vermeyecegini belirlenmesi ( doz asimi, gebe
hasta i¢in rontgen istenmesi gibi durumlar), Hastanin durumuna gére uygun istemlerin
neler olabileceginin doktora hatirlatilmasi gibi kullanim alanlari var.

113



Elektronik istemleri kullanim alanlar1 hastanelerdeki hatalarin azaltilmasini saglayabi-
liyor. Medikal hatalarin azaltilmass, fazla istem, eksik istem ve hastal1 istemlerin tespit
edilip en aza indirebilmesi, miikerrer istem oranlarinin kontrol edilebilmesi, istemlerin
dogru seklide ve zamaninda kayit altina alinmasi ile isteme ait verilerin saglik ¢alisanla-
rinin sorumlulugundaki islemlerde hukuki delil olarak kullanilabilmesini saglayabiliyor.

ESK'da bagka kullanim alanlar: olarak Kapali Dongii Ilag Uygulamasindan bahsedebi-
liriz. Thtiyag belirleme, satin alma, siparis kabulii, malzeme kabulii, depo kayit olustur-
ma, stok hareketlerinin RDIF vb. teknolojiler kullanilarak takibi, kullaniciya teslim etme
ve faturalandirma siireglerinin dijital ortamda kontrolii bir sekilde yapilmasi ile siireg
kullanicilar tarafindan izlenebilir ve gerekli durumlarda miidahale edilebilir, yeniden
planlanabilir hale gelmektedir. Olusan raporlamalar ve yapilan analizler sayesinde mali
kararlarin verilmesi kolaylasmaktadir.

[lacin hazirlanmasinda ise soyle gelisiyor. Ilaclar birim doz olarak paketlenirken mali
kontrol yapilabiliyor ve miadi yakin ilaglarin 6ncelikle kullanima sunulmasy, etiket iize-
rinde yer alacak olan barkod QR kod vb. kodlama sistemleri ile ilag HBYS’ye tanitilmasi,
robotik sistemlerle birim doz ilacin hazirlanmasi saglanabiliyor.

Hastaya ulastirilan ilaglarin hastaya uygulama yapilmadan barkod vasitast ile dogrulan-
masi ve tedavi planinda yer alan dogru ilac1 dogru hastaya dogru zamanda dogru dozda
dogru uygulanmasi saglaniyor.

Goriintii Argivleme ve Iletisim Sistemlerine bakildiginda ise, farkli birimlerde elde edi-
len tibbi goriintiilerin giivenilir sekilde saklanmasi, gerekli durumlarda geri gagrilma-
s1 ve dagitimi ve sunumu imkanlar1 sagliyor. PACS'1n Radiology Information System
ile birlikte kullanimi sayesinde de radyoloji biriminin tiim y6netimi, diger sistemler ile
entegrasyonu yapilabiliyor. Miikerrer goriintiillenme tetkiklerinin 6niine gecilmekte ve
hasta yatis siirelerinin diiymesine katk: sunabiliyor.

Dijital hastane ise su: Saglik alaninda bilisim temelli uygulamalarin yayginlagmasi, elekt-
ronik saglik kaydi bazli bilgilerin hastanin tedavi ve bakim stirecinde etkin kullanimu ile
saglik personelinin hasta yapma oranini minimize eden, hasta giivenligini temel alan bir
prensiptir.

HBYS, elektronik saglik kaydi, PACS, Laboratuvar bilgi Yonetim Sistemi (LBYS), Rad-
yoloji Bilgi Sistemi (RBS), elektronik regete, elektronik istem, randevu sistemleri vb. sis-
temlerine entegrasyon saglaniyor. Saglik profesyonellerinin hasta bilgilerine kolay eri-
siminin saglanmasi hedefleniyor. Hastanin tiim saglik kayitlarina elektronik ortamda
ulagilmasi ve zaman kayb1 yasanmadan tedavi siirecinde hatalarin en aza indirilmesine
calisiliyor.

Bu agidan neler yapiliyor? Tani koyma agamasindan tedavi belirleme agamasina kadar
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hastaya ait saglik verileri ile hekimin mesleki bilgilerini igeren uyarilarin hekime bilgi
sistemi tizerinden yapilmasi saglaniyor. Hekim tarafindan diizenlenen ilag¢ tedavisinin
gozden gecirilmesi asamasinda eczacilara ilaglara iliskin bilgi sunuluyor. Tedavi agama-
sinda yine hemsirelik bilgilerini icerecek sekilde dogru ilacin veya tedavinin dogru has-
taya, dogru dozda, dogru zamanda ve dogru yontemle uygulanmasi konusunda bilgi
sistemi {izerinden hemsire uyariliyor.

Hedefler nedir? Tiim verilerin elektronik iletisim modelleri kullanilarak hastanede kul-
lanilan sistemler arasinda paylasilabilmesi yani tam entegre bir hastane hedefleniyor.
Hasta giivenligini temel alan saglik hizmet sunumunun etkinliginin artmasi, hastanede-
ki is siiregleri ve maliyetlerin azalmasi ve ¢alisanlarin memnuniyet oranlarinin yiiksel-
mesi hedefleniyor.

Bilesenler arasinda neler var? Elektronik Saglik Kayitlar1 Tabanlit HBYS, Dijital tibbi ar-
siv ve PACS Uygulamasi, Barkod ve RFID teknolojileri ile ilag ve malzeme takibi, mobil
ve bilgisayarlar, tibbi teknolojiler, bina, enerji ve aydinlatma teknolojileri, haberlesme
sistemleri, veri ses, goriintii ve multimedya teknolojileri ile tele-egitim, sanal otopsi, sa-
nal ameliyat vb...

Genel kogullara baktigimizda ise sunlar 6ne ¢ikiyor: Elektronik istem sistemi kullanil-
malidir. Hekim ve hemsire klinik karar destek sistemleri bulunmalidir. Kapal: dongii ilag
yonetimi yapilmalidir. [lag karar destek sistemleri bulunmalidir. Klinik veri havuzu olus-
turulmalidir. Veri ambari ve is zekas: sistemleri bulunmalidir. Saglik kurumlari arasinda
veri paylasimi yapilabilmelidir. Klinik bakim siirecini saglayacak sekilde veri aligverisi
yapilabilmelidir. Hizmet sunumunda kagit dokiiman kullanilmamalidir.

Genel kavramlardan bahsetmeye ¢alistim. Buna iliskin neyi nasil denetliyoruz? Bundan
sonraki konusmacilar bu konuya tahminen deginecekler. Beni dinlediginiz i¢in hepinize
¢ok tesekkiir ediyorum. Her tiirlii iletise acik oldugumuzu sahsim ve Bilgisayar Miih.
Odast olarak agik oldugumuzu belirtmek istiyorum.

Dr. Hasan Ogan

Cem Hocamiza ¢ok tesekkiirler. Hem detayli ve agiklayici bir sunum yapti hem de siireye
uydu. Simdi ikinci konugmacimiz olan Yrd. Dog. Dr. Ilker Kése'yi davet etmek istiyo-
rum. Ilker Bey Istanbul Medipol Universitesi Teknoloji Transferi Ofis Direktorii. Ilker
Bey ayni zamanda Saglik Bakanlig1 biinyesinde yiiriitiilen ulusal saglik bilgi sisteminde
de uzun yillar ¢aligmis bu konuda tecriibesi olan bir arkadasimiz.
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HIMSS EMRAM MODELI - EMRAM ACISINDAN
TURKIYE’DEKi DURUM

Yrd. Dog. Dr. ilker Kose
Istanbul Medipol Universitesi Teknoloji Transfer Ofisi Direktérii

Herkese merhaba. Bir 6nceki sunumda Cem Bey dijital hastane kavramlarini gayet giizel
agikladi. Dolayistyla ben orada tekrar girmeden Tiirkiyede bu konsept altinda yapilan
¢aligmalar1 hizlica 6zetlemeye gayret edecegim. Sunum igerigi gordiigiiniiz gibi, HIMSS
hakkinda biraz bilgi vermem faydali olacaktir diye diistiniiyorum. HIMSS aslinda der-
neklerden bir dernek. Belki onu farkli ve biraz avantajli kilan soyle rasyonel baktigimiz-
da gok eski bir zamanda 1961'de ve ABD'de kurulmus olmasi. Vizyonu kisa; “teknoloji ve
bilginin daha iyi kullanimini saglayarak saglig1 iyilestirmek”. Cok karmasik sozler zihni-
mizi de bulaniklastirtyor. Burada da aslinda kisa ve 6z bir tanim koymakla iyi etmisler
dogrusu. Uzunca bir siire ABD'nin digina yayilmamis HIMSS. Avrupaya 2006da gelmis.
Ingiltetre’ye 2013’te gelmis. Tiirkiyeden de detayli bahsedecegim ama an itibariyle Rusya
dahil diinyanin pek ¢ok iilkesinde saglik hizmet kalitesini ve hasta giivenligini artirmak
i¢in elektronik saglik kaydi temelli biraz evvel Cem Bey’in anlattig1 bilesenleri hizlica
siralayacak olursam; elektronik istem, elektronik recete, bu istemler sirasindaki karar
destek sistemlerinin hem uyar1 hem tahminsel olanlarinin hem deterministik olanlari-
nin kullanilmasi, PACS sistemleri laboratuvar bilgi sistemleri gibi pek ¢ok hasta giiven-
liginin ve saglik hizmet kalitesine literatiirde faydas: ortaya konmus olan katma degerli
uygulamanin ki bunlara genellikle elektronik saglik kaydinin anlaml kullanimi diyor
literatiir. Bu uygulamalar1 hastanede yayginlagtirmay1 hedefliyor dijital hastane. HIMSS
de bu iilkelerde bu ¢alismalar1 yiiriitiiyor.

Ne yapiyor? Dijital hastane diyoruz ama su soruyu sorsak kendimize. Bizim hastanemiz
bu uygulamalar agisindan hangi seviyede acaba. Bu defa 6l¢me yapmamiz gerekiyor. Do-
layisiyla HIMSS'i yine basta sdyledigim gibi biraz rasyonel degerlendirecek olursak bu
tilkelerde adin1 anmamiza vesile olan sey onlarin dijital hastane seviyesini 6lgen bir ta-
kim 6l¢ekler, yani ankete dayali 6lgekler ortaya koymus olmasi. Bu standartlari belirliyor,
anketleri belirliyor, bunlarla isteyen hastanelerin 6l¢iimiinii yapiyor. Bir zorunluluk yok
hicbir iilkede. Daha sonra farkli iilkelerde ve bolgelerde kongreler diizenliyor. Insanlari
bir araya getiriyor. Genel olarak HIMSS’in is modeli bu.

Bahsettigim standartlardan bir tanesi bunlar. Tiirkiyede HIMSS ¢aligmas: diye konugur-
ken kast ettigim sey aslinda ilk siradaki EMRAM. EMRAM’1n agilimi “elektronik tibbi

kayit uyum modeli”. Yatish hizmet veren hastanelerde bu saydigimiz elektronik saglik

116



kaydinin anlamli kullanimi, fonksiyonlarinin ne seviyede benimsendigini anketle 61-
¢liyor. Digerleri ise farkli perspektiflerden 6lgiim yapryor. Ornegin ikincisi, continuous
care Ol¢limii yapiyor. Yani saglikta siireklilik, bir bolgede ambulans hizmeti var ikinci
basamak var vs. bunlar arasinda kesintisiz bir sekilde elektronik saglik kayd: temelli ama
hasta giivenligi i¢in ve saglik hizmet kalitesi i¢in teknoloji ne kadar kullanilabiliyor buna
bakiyor. Digerleri de yanda agiklandig: sekilde farkli farkli modeller.

Bunlarin kesisim kiimeleri var elbette. Hepsi birbirinden tamamen ayr1 degil. Birlikte
degerlendirildiginde aslinda bir sehrin zaman igerisinde de bir iilkenin dijjital doniisii-
miini ne derece yaptiginizi, ne zaman ne seviyeye ulastiginizi 6l¢gmeye yardimci olacak
araglar bunlar en nihayetinde.

Ornek vermek gerekirse birkag tanesi i¢in hepsi 0'dan 7’ye kadar derecelidir bu anketle-
rin skalasi ve farkli olgunluk seviyelerini ifade eder. Detaylarina ¢ok girmeyecegim.
HIMSS Tiirkiye’ye ne zaman geldi kismini da aktarmakta fayda var. Mayis 2013’te bir
pilot hastanede ¢aligma yapiliyor Ankarada. Gazi Mustafa Kemal Devlet Hastanesinde.
Eyliil 2013’te bir galistay diizenleniyor. Aslinda burada zikretmedim ama 2013-17 strate-
jik plani var Saglik Bakanliginin. Yani bu ¢alismadan daha 6nce hazirlanip yayimlanmus.
Oradaki hedef su: Stratejik plan en 6nemli yonetim araglarindan bir tanesi kamu ve sir-
ketler i¢in. Bir hedef konmus. Denmis ki, “dijital hastane kavrami hakkinda farkindalig
artirmak ve yayginlastirmak™.. Cogunuzun yonetici oldugunu varsayarak soruyorum
boyle bir hedef dl¢iilebilir midir? Bir kavrami yayginlastirmak... Ne kadar yayginlastir-
dik. Bunu stratejik plana yazdigimiza gore 6lgmemiz lazim. 1000 kisiye farkindalik ver-
dik mi diyecegiz? Nedir bunun 6lgegi? Kolay bir sey degil haliyle.

Saglik Bakanligi o yillarda, dijital hastane kavrami “bunu tahminen séylityorum” bu tak-
vim ¢ok ortiigiiyor ¢linkil, dijital hastane kavraminin nasil 6lgiilecegiyle alakali HIMSS’le
baglant1 kurmus ve demis ki ben bir hedef koyuyorum, bunun literatiirde elektronik
saglik kaydinin biraz 6nce Cem Bey’in bahsettigi her seyin yani elektronik order kulla-
nimini kullanmamaya gére saglik hizmet kalitesine ne kadar katki yaptigi literatiirde on-
larca yayinda var. Klinik karar destek sistemleri var. PACS var, yatis siiresine etkileri var.
Bunlarin, 6zellikle fazla order verme az order verme hatali order verme gibi durumlara
klinik karar destek sistemlerinin ¢ok ciddi katkilar1 var. Bunlar1 yayginlastiracagim ama
yayginlagtirirken ne kadar yayginlastiracagimi 6l¢cerek ilerleyecegim. Bunun igin de bir
6l¢ek lazim demis. Tam bu noktada isterseniz su soruyu da sorayim: Neden gitmisiz de
bir bagkasinin 6l¢egini kullanmigiz? Biz yapamaz miydik? Biz bugiin de o giin de alasini
yapariz. Bu konuda hig tevazu gostermeyelim {ilke olarak. Saglik bilisimi alaninda gayet
giizel calismalar yapild tilkemizde. Eksikleriyle hatalariyla ki burada konugulan mahre-
miyet konusunda ben de tespitlerin énemli bir kismina katiliyorum. Yapmamiz gereken
daha ¢ok sey var. Fakat yapilirdi, nasil yapilirdi? Hatta soyle 6rnek vereyim. Yayinlar
var literatiirde. ABDde bir ankette bir akademisyen dijital hastane olgunluk seviyesini
6l¢miis. Kendi bir anket gelistirmis. Ben de etik olarak rica etsem bu yazardan ben de
Tiirkiyede boyle bir ¢alisma yapacagim anketinizi kullanabilir miyim desem izin verir.
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Benimle paylasir. Ben de Tiirkiyede kullanirim. Hi¢ problem yok. Sifirdan tiretmenize de
gerek yok. Literatiirdeki bir takim seyleri de kullanabilirsiniz, bunlar tabiri caizse kimse-
nin mali degil. Paylasirlar. ABDdeki su ¢aligma soyle ¢ikartti oradaki olgunluk seviyesini
biz de Tiirkiyede 6l¢tiik boyle ¢ikt1 diye birbirine referans edip karsilagtirma imkani bu-
lursunuz. Peki ya Ingilterede karsilagtirmak istersek Ya da bagka bir iilkeyle? Bagka baska
anketlerle bunu yapmanin ¢ok bir pratigi yok. O yiizden uluslararas: kullanilan bir de
bir mekanizmayla ¢alistirilan bir modeli kullanmay tercih etmis Saglik Bakanligi. Bunu
saglikta doniigiim programi ¢ergevesinde elde ettigi basariy1 bolge tilkelerine gostermek
adina da tercih ettigini anliyoruz sonraki agiklamalarindan. Dolayisiyla aslinda tanitim
amagli bir tercih olmus yoksa kapasite ya da yetkinlikle ilgili bir eksikligimiz oldugunu
diisinmityorum.

Sonra kasimda bir protokol imzalanmis kamu hastaneleri kurumu Saglik Bilgi Sistemleri
Genel Miidiirliigi ve HIMSS arasinda. HIMSSe demis ki Saglik Bakanlig, gel tilkedeki
biitiin hastanelerin anketini yap normalde anket ciizi bir miktar HIMSS diger iilkelerde
goniillii olan yani bana anket yap ve seviyemi 6l¢ diyen hastanelere ticret karsilig1 uy-
guluyor bunu. Saglik Bakanlig: ise, anketten {icret alinmasini istemiyor, ama eger anket
sonucu 7 lizerinden 6 ya da 7 ¢ikarsa bir hastanenin onun yerinde degerlendirilmesini
de yap diyor. Diger iilkelerde hastaneler bu validasyon i¢in ne iicret 6diiyorsa benim
hastanelerim de 6desin demis ve bdyle yola ¢ikilmis. Bu arada dipnot sunu da soyleye-
yim. Ozellikle béyle konu parasal mevzuya geldiginde bu notun faydali gerekli oldugunu
diisiinityorum. JCI daha Tiirkiyede belirli bir hikayesi var SKS baslad1 ondan sonra hala
ozel hastanelerimizin 6nemli bir kism1 JCI sertifikas1 aliyor. Ben kendi hastanelerimiz-
den de biliyorum. 150 bin dolar iicreti var boyle seylerin. HIMSS’in gegen yilki validas-
yon ticreti 3700 Euro’ydu. Bu isin tabiri caizse yiiriimesini ancak saglayacak mertebeler-
de oldugunu belirtmekte fayda goriiyorum.

Peki, biz Medipol Universitesi olarak neredeyiz? HIMSS Tiirkiye olarak bir ekip kurmus-
tu birkag kisilik ekip. Egitimler ¢alistaylar, anketlerin diizenlenmesi gibi isleri yiiriitmek-
teydiler. Cok degerli katkilar1 oldu arkadaslarin. Belki de isin temelini atma adina en
zorlu agamalari onlar sagladilar sag olsunlar. Fakat biraz da boyle kurumsal ve akademik
sekilde ilerlemesini tercih ederek HIMSS bu ¢alismayi bizim yapmamizi talep etti. Do-
layisiyla biz de gegen yilin bagindan itibaren siirece dahil olduk. Bizim Saglik Bakanlig1
ile bir protokoliimiiz yok. Bizim HIMSS’le bir anlasmamiz var. HIMSS’in tabiri caizse
Saglik Bakanligrna kars1 ylikiimliiligiinii yerine getiriyoruz. Neye gore? Onlarin stan-
dardina gore. Bu konuda etkin yetkin bir ekibimiz var. Buna gore ¢alisiyoruz. Seviye 6
ve 7 anketler bunlarin GAP analizleri ya da validasyon ziyaretlerini yerine getiriyoruz.

Su birkag slayd1 hizl atlayacagim ve 6 ve 7’nci seviyeyi anlatacagim dogrudan. Ama sa-
dece suna liitfen dikkat ediniz. Seviye 1'de bir takim kutular var. Her bir kutuda yazan sey
bir degeri ya da bir bilgi sistemini ifade ediyor. Anketlerin sonucuna gére bu hastanenin
seviye 1'de ¢tkmasi demek 6rnegin burasi tizerinden eczane bilgi sistemi var ilag etkilesi-
mi yapabilen bir hastane bu. Radyoloji bilgi sistemi var PACS var hatta DICOM uyumlu
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olmayan cildiyede bir jpeg resmi ¢ekti hekimimiz o resmi de HBYS tizerinden sakla-
yabildi gibi 6zellikler var. laboratuvar bilgi sistemi de varsa Seviye 1 hastane. Bunlarin
olmadig1 bir hastanemiz yok bizim. Hizli hizl ilerleyecegim. Detaylara girmeyecegim.
Ciinkii kiimilatif artiyor. 6-7’yi anlatinca. 6 demek 7 demek ne demek bunu gérmiis
olacagiz. Seviye 6 hastane bu arada gegen yil ¢ok sayida seviye 6 validasyonu yaptik. Bu
yil ise standartlar degisti. Zorlast1. Su an hala egitimler ¢alistaylar GAP analizleri devam
ediyor. 90 kadar hastanemiz anket dolduruyor. Ama bu birikimle éniimiizdeki yil vali-
dasyonlar yine yogunlasacaktir. Oniimiizdeki 3 ay icerisinde 30’lar 40’lar beklemiyoruz
dogrusu. Neden? Sebebi su: Bakiniz hekimin hastaneye eger hastanenin bir kendi mev-
zuati bir karar1 nedeniyle disaridan erisimi kapali degilse ki nadiren bazi hastanelerimiz
bunu kapatiyor giivenlik nedeniyle eger boyle bir durum yoksa disaridan erisim imkani
olmal1 ve hastanenin en az yarisinda biitiin hekimler klinik dokiimanlarina HBYS fize-
rinde tutmalilar.

Yani yatan hasta 6zelinde ozellikle soyliiyorum hasta ¢ikis yaparken epikrizinin dolu
tam eksiksiz bir sekilde olacagini saglayacak sekilde bir dosya tutulmas: gerekiyor ve
bunlarin peyderpey verilmesi bekleniyor. Yani giinliik isleyisin bir parcasi olarak hekim
tarafindan doldurulmasi bekleniyor. Order’larin en az yiizde 50’sinin hekim tarafindan
elektronik olarak verilmesi bekleniyor. En az yiizde 50den kasit su: 10 klinigimiz var
besini sectik. Bir segenek. Hekim sayimiz yiiz. Ellisi bunu yapryor. Ama 50’sinin tamami
yapiyor. Yani 50’si biitiin orderlarda yapiyor. Bu da bir segenek. Yatak sayisinin yarisina
tekabiil eden klinikler 10 klinik var ama 3 klinikteki yatak sayis1 hastane yatak say1sinin
yarisina tekabiil ediyor. Burada yaptik bu da bir segenek. Bunlarin hepsi hastanenin yiiz-
de 50’si olarak kabul goren segenekler. Dolayisiyla diger yerlerde gordiiklerinize boyle
degerlendirebilirsiniz. Karar destek sistemi anlaminda yine Cem Bey’in anlattig1 seviye-
ler yani uyarilar alarmlar 6neriler olmali. Ama bunun 6tesinde klinik kilavuzlar1 uygun,
en iyi uygulama 6rneklerine uygun yonlendirici kilavuzlar da yer almali seviye 3 klinik
karar destek sistemi diyoruz bunlara.

Bilgi teknolojileri giivenligi anlaminda gok agir sartlar geldi. Olmasi gereken sartlar. Mo-
bil cihazlar artik gok yaygin kullaniliyor. Bu mobil cihazlarda saglik verisi hekim tara-
findan eger klinik amagl kullaniliyorsa tizerinde saglik verisinin tutulmamas gerekiyor.
Tutuldugu takdirde bu cihaz ¢alinir, kaybolursa uzaktan erisim saglanip saglandig: ilk
durumda verilerin silinmesi gibi sartlar var ki teknolojik olarak bunlar zor seyler. O yiiz-
den hig veri tutmamak sadece online iken HBYSden veri almak okumak ve hig bellekte
bir sey tutmamak gibi yontemlerin segilmesi isteniyor. Her sey elektronik olacak ama ya
elektrik olmazsa ya bir felaket durumu olursa yatan hastalara en son ne ilac1 veriyorduk.
Ne zaman ne verecektik gibi bilgilerin erisilebilir bir yerde ayrica muhafaza edilmesi
bekleniyor. Yani bunlar bakin teknolojiye gore sekillendirilmis seyler degil. Saghik hiz-
metini siirekliligine gére teknolojinin uymasi gereken seylerden bahsediyoruz. Boyle ku-
rallar var. Saldir1 tespit sistemleri vs. olduk¢a 6nemli. Risk analizleri yilda bir risk analizi
yapilacak ya da yenilenecek buna gore giivenlik politikasi belirlenecek. Herkes bu konu-
da bilgi sahibi olacak. Yilda bir egitim alacak vs. Ki bu oturumda da 2 giindiir bununla
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alakal1 gok konusulmustur diye diigiiniiyorum.

Benzer sekilde hemsireler hasta bagi ila¢ uygulamalarini hasta baginda kaydedilir ol-
malilar. Yine yiizde 50’sinde. Biitiin klinik dokiimanlarini elektronik olarak tutmalilar.
Hastanelerin yiizde 50’sindeki hemsireler ve kapali dongii ilag uygulamasini yine Cem
Bey’in anlattig: dijital hastane kavraminin altindaki 6nemli faydali kullanim 6rneklerin-
den bir tanesidir hekim ilac1 order etti, eczaneye diistii, eczane degerlendirdj, ilaci birim
doz olarak hazirladi. Kata ¢ikt1 hastanin baginda 5 dogru kurali yani dogru hasta dogru
ilag dogru doz dogru zaman dogru uygulama yolu... Denetimi yani barkoduyla yapilarak
birim doz ilacin barkoduyla yapilarak hasta basinda uygulandi. Bunu da hastanenin en
az ylizde 50’sinde yapmak gerekiyor. Numuneler toplanma noktasinda barkodlanmali ve
veya hastayla iligkilendirilmeli durumu var. Acil serviste dahi klinik verilerin hemsire
ve hekim tarafinda orderlarda belirli bir orana gelmis olmasi bekleniyor. Artik seviye 6
gecen yilki gibi degil. Gegen yil ise soyle soyleyeyim surada neredeyse ¢ok az sey vardi
yok denecek kadar azdi. Surada yiizde 50 gordiigiiniiz seyler en az 1 klinik diye gegiyor-
du. Bizim hastanelerimiz bu seviyeye ¢ok yakindi. En az bir klinik demek aslinda pilot
uygulama demek. Bu fonksiyonlar1 uyguluyoruz memnun kaliyor muyuz hemsireler
acayip memnun kaliyor. Hekimler bagta biraz diren¢ gosteriyor ama onlar da memnun
kaliyorlar. Geri doniislere gore soylityorum bun. E regetede de biliyorsunuz ¢ok ciddi
gok hizli ve biitiinsel bir gegis yapild1. Bityiik sikayetler geldi. Teknik aksakliklar da oldu.
Daha giizel yonetilebilirdi belki o siireg ama bugiin tekrar kagida donelim desek kimse
donmek istemez siye tahmin ediyorum.

7’ye geldigimizde ise bu defa hastanenin biraz evvel yiizde 50 dedigim her sey tamamin-
da uygulantyor olmali. Tiirkiyede 1 tane seviye 7 hastanemiz var. Izmir Tire hastanemiz.
Oldukga bu konuda diinyada Avrupada 4 hastaneden biri Izmir Tire Hastanesi. Tiirki-
yede herhalde 100 yakin hastanemizi gidip yerinde ziyaret etmistir. Cok giizel agirliyor-
lar misafirperverlik gsteriyorlar sag olsunlar. Ikinci ve iiciinciiler yolda. Tiirkiyede bu
yolda calisan hastanelerimiz var. Ozellikle sehir hastaneleri arasinda.

Pek ¢ok konferans yapildi bu ayin sonunda da yine bir Istanbulda konferans diizenle-
necek. Besincisi her y1l diizenlenen. Bizim belki ¢alismamizin farklilig1 su olabilir. Pek
¢ok galistay yapilmist: 6nceki yillarda da. Biz de 2 tane anket nasil doldurulur temelli
bir egitim verdik ama baktik ki hemen fark ettik ki konu dijital hastanelerde doniisii-
mii saglama konusu. Anketin dogru doldurulmasiyla alakali bir sey degil bu konu zaten
bir doniisim meselesi. Dolayisiyla yonetsel bir konu. Bunun faydas: varsa ikna olacak
kisiler yoneticiler, baghekimler basta olmak iizere. Dolayisiyla sonraki ¢alistaylar: bas-
hekimlerle, yoneticilerle yaptik. Bir tanesinde HBYS firmalarina 6zel diizenledik. 771
hastane art1 26 HBYS firmasiyla gecen y1l gok hummali bir ¢aligma yiiriittiik. Gegen yil
10 tane bolge calistayini bu arada bolgelere giderek yaptik. Farkli bolgelerde o bolgenin
hastanelerini toparlayarak yaptik. Bu yil da 8 bolgede ¢alismamizi tamamladik. Tarihler
gordugiiniiz gibi. Yine benzer sayida hastane ve yoneticilerle oturup ¢alisip geldigimiz
noktay1 yeni standartlari hedefleri paylastik. Bu arada gdyle yapiliyor bu toplantilar. Og-
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leye kadar ben isin teorik bilimsel tarafini anlatryorum birazcik da yol haritasi veriyorum
ama 0gleden sonra seviye 6 olmus hastanelerin yoneticileri o bolgede rastgele giderken
soruyoruz kimler gelmek ister; sunlar sunlar anlatmak istiyor. O hastanelerden yoneti-
cileri, genellikle bagshekimleri davet ediyoruz ve kendi hastanelerindeki bu doniigiimii
nasil basardilar ne tiir zorluklarla karsilastilar. Geldikleri halden ¢alisanlar memnun mu?
Klinik degerler agisindan bir fark elde ettiler mi? Bundan sonra beli verimlilik a¢isindan
bir kazanimlar1 var mi bunlar1 paylasiyorlar ki biitiin toplantilarda bu oturum ¢ok etkili
oluyor. Ciinkii bir baghekim bir bagshekime kendi tecriibesini paylasiyor ve hep olumlu
doniisler aldik.

Simdiye kadar 930 kadar anket dolduruldu. Bu yilin degerleri yok burada. Bu yil da 90
kadari islemde devam ediyor. Validasyon sayilar1 gordiigiiniiz gibi ¢ok ciddi bir sigrama
var. Ama bu sigramanin sebebi 6nceki yillarda olusmaya baglayan farkindalik art1 dog-
rudan yoneticilerle goriisiip ¢aligmis olmamiz. Saglik Bakanligi da bir dnceki HIMSS
konferansinda artik bu konuda bir atiim yapmamiz lazim tilkedeki durumu hem iyi-
lestirmemiz hem de iyi oldugumuzu géstermemiz lazim diye bir hedef vermisti ama bu
hedefin ¢ok iistiine ¢ikabildik.

Bu igleri yaparken yaptigimiz uguslar diinya etrafinda 4 defa asag1 yukar1 dolasacak ka-
dar oldu. Gergekten ¢ok emek yogun bir ¢aba gosterdik.

Seviye 6 hastanelerin dagilimi burada gubuk grafik ¢ikmadi1 ama her bolgeden var gor-
diigiiniiz gibi. Asag1 yukar: homojen bir dagilim var. Baz illerimiz biitiin hastanelerini
bile doniistiirebildi. Gegen yilki seviye 6’ya gore. Bu arada sunu da soyleyeyim dijital
hastane deyince boyle uzay iissii gibi bir hastane diisiinmeyelim. Siire¢lerden bahsedi-
yoruz. Van'n Gevas ilgesinin hastanesini hig bilen goren var mi1? Yani baraka gibi bir
hastaneydi. TOKI'nin hastane ingaat1 konusunda en basarisiz rnegi olarak bélgede bili-
niyor. Hatta TOKI'nin en basarisiz ¢alismasi belki. 13-14 yildir baglatilamamus bir bina-
dan bahsediliyor. O yap1 yapilacak diye de hastaneye hicbir ilave bir sey yapamamuslar.
Bildiginiz baraka bir binadan bagka bir baraka binaya sac kopriilerle falan gegiyorsunuz.
Hastalarla sedyelerle buradan gegiliyor. Boyle bir hastane seviye 6 aldi. Isleyisinizi dii-
zenliyorsaniz 1 poliklinikte de bunu bagarabiliyorsaniz seviye 6 aliyorsunuz. Oyle bal
dok yala bir hastane beklemiyoruz dogrusu.

Bir tane de 7 hastanemiz oldugundan bahsettim. Belki Tiirkiyenin kendi anket mode-
liyle gitmesi hala bir segenek olabilir ama madem béyle gitti bunun bir karsilig1 oldu mu
diyecek olursaniz gegen yil ¢ok sayida kongreye katildik davetli olarak gittik ve Tiirki-
yedeki ¢aliymadan bahsettik. Brezilyadan ABD’ye Barcelona’ya kadar birgok yerde Tiir-
kiye'yi anlattik. Oralarda evet bu tiir doniigiimler kamu iradesiyle yapilirsa yonlendiri-
lirse oluyor. Her bir hastanenin kendi iradesine keyfine birakilirsa tekdiize bir doniigiim
hem hizli hem de etkin olmuyor kabuliinii tespitini orada Tiirkiye'nin iyi 6rnegi iistiin-
den bagkalarina yaptirma firsatimiz oldu. O yiizden ben tercihin karsiligini en azindan
aldigimiz1 almaya basladigimizi degerlendiriyorum.
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Pek ¢ok iilkeyi boyle geride birakt: Tiirkiye. Ciinkii temel farkimiz gergekten hastanelere
birakmayip bu déniisiimii kamunun iradesiyle yaptirmak. Ama sunun da tekrar altim
¢izeyim hastanelerde seviye 6 olmak zorunlulugu yok. Yani sen seviye 6 olacaksin diye
bir zorunluluk yok. Bize ulasan anket dolduran hastanelere soruyoruz dnceliginiz agisin-
dan bir hastanenin bina problemi vardir baska ger¢ekten klinik yapisal problemi vardur.
Onu birak da bunu yap demenin higbir rasyonel tarafi yok. O yiizden kendi il igerisinde
aldiklar1 karar1 dikkate alarak sorariz. Evet, ben artik 6 olmak igin eksigimi gedigimi
goriip ¢aligma yapmak istiyorum diyorsa bu hazirlig1 beraber kurgulayip anket doldur-
ma asamasinda eksiklerini tespit ederek hazirliklarin1 yonlendiriyoruz. Ondan sonra
bagimsiz bir sekilde denetimini ayrica yapiyoruz. Dolayisiyla Cin’i de geride biraktik
diye 6viinebiliriz hos bir sey yok ama onlar bizim gibi ¢alismiyorlar. Bir kamu tesvikiyle
galismiyorlar. Dolayisiyla ayn1 kulvarda degiliz ama elbette bu kadar biiyiik bir basar1
elde etmek de bizim agimizdan sevindirici.

Bundan sonraki 2018den sonra Saglik Bakanligi, HIMSS’le yeni bir protokol imza-
layacak gibi goriiniiyor. Gériigmeler yapildi. Oyle ya da béyle dijital hastane kavrami
icindeki elektronik saglik kaydinin faydali kullanimi1 fonksiyonlari itibariyle hepimizin
hayatina girecek. Bunun igin bir bagkasinin destegine yonlendirmesine ihtiyacimiz yok.
Kendi araglarimiz1 da kullanabiliriz. Sadece yine benzer bir sebeple bagka iilkelere de
gelismemizi onlarin dilinden uluslararasi bir standartla gostermek istersek oyle devam
ederiz. Istemezsek kendimiz bir geyler yapar yola devam ederiz. Ama en nihayetinde bu
doniisiimii hep birlikte bagaracagiz diye timit ediyoruz.

Dinlediginiz i¢in tesekkiir ediyorum.

Dr. Hasan Ogan

Biz de Ilker Bey'e ¢ok tesekkiir ederiz.

Simdi de son konusmacimiz Doktor Efe Onganer’i davet etmek istiyorum. Efe Bey Aci-
badem Saglik Grubu Tibbi Hizmetler Direktor Yardimcisi. Elektronik hasta kayitlar ile
yasanan hayat gergevesinde bir sunum yapacak.
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ELEKTRONIK HASTA KAYITLARI ILE YASANAN HAYAT

Dr. Efe Onganer
Acibadem Saglik Grubu Tibbi Hizmetler Direktor Yrd.

Sayin Bagkan, degerli katilimcilar bana s6z verdiginiz i¢in tesekkiir ederim. Ben konus-
mamda bir miktar teorik tekrar olmamasi agisindan bilgilerle baslayip acibadem Saglik
Grubu hastanelerinde yasanan ve elektronik saglik kayd: kapsaminda yasadigimiz 6zel-
likle mahremiyetle ilgili sorunlar veya bizde olusturdugu soru isaretlerini sizinle paylas-
mak istiyorum.

1994 Marmara iiniversitesi mezunuyum. Ben 6grenciyken evet bir elektronik istem yapi-
lird: laboratuvar tetkiki istemi yapilir sonug gelirdi ama biz her kaydi elle tutar, tutmayi
ogretirdik. O kayir kutsal, yani degistirilemez, emin olup son haline getir imzalar1 atil-
diktan sonra geri donemez bir olguyla yetistik. Tibbi kaydin tanimi mevzuat igerisinde
yatak tedavi kurumlar: tibbi kayit ve arsiv hizmetleri yonergesinde mevcut. Elektronik
saglik kaydinin ne oldugu konusunda da literatiirde sdylenenlerden bu konusmada se-
ansta da 6nceki seansta da faydalarindan bahsedildi. Bakim kalitesini artirdigi, masraf-
lar1 azalttig1, giivenilir oldugu, kanita dayali tip uygulamalarini destekledigi yoniinde.

Ancak bu elektronik tibbi kayit esnasinda bireylerin kim ile hangi bilgileri nasil pay-
lasacag1 konusunda yetkisinin olmasi, bireyden kasit kisinin hastanin mahremiyet ta-
rafina baktigimizda da saglik bilgisine sadece verilen amag¢ ve kullanildig ve herhangi
bir amagla paylagim esnasinda bir onamin alinmasinin sart olmas: gerekliliginden bah-
setmekle beraber bagka bir seyden de bahsediyor. Ulusal ve uluslararasi saglik bilisim
standartlarinin belirlenmesinin 6nemi hem uluslararas: 6nemli olmakla birlikte saglik
bilgisinin korunmasi amaciyla da giivenlik ve yonetim uygulamalarinin gelistirilmesinin
esas oldugundan bahsediliyor.

Bunun i¢in degisik standartlar kurumlar organizasyonlar var. Hepsinin agag1 yukari de-
gisik yontemleri var ama ortak geldikleri yollar da var. Bu uygulamalar igerisinde bir etik
sorun var mi1 diye de baktigimda 2015 yilindaki bir makale evet burada da olusabilecek
etik sorunlar olabilir diyor. Buna ¢ok dikkat edilmedigini diisiindiiklerini ifade ediyor-
lar. Oncelikli olarak gizlilik ve mahremiyet giivenlik ihlallerinin, sistem uygulamalar1
ve data yanlishiklarinda olusabileceklerin elektronik saglik kaydini n etik kullaniminda
sorun teskil edebilecegini ifade ediyorlar.
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Bu konuda mevzuatta kurallar nereden ortaya ¢ikt1 diye baktigimda elektronik saglik
kaydindan erisimin bilginin diizenlenmesi konusunda ulusal uluslararas1 mevzuat, ulu-
sal mevzuat anayasamizda belirli bir takim tanimlar yapilmakta. Birkag sefer bahsi gecen
ulusal mevzuatlar, yonetmelikler, kanunlar ¢ikarilmakta. Acibadem Saglik Grubu’nun da
kendi igerisinde ortaya koydugu bir takim mevzuat prosediirleri ve yonetmelikleri var.
Bu yonetmelikler kapsaminda hastanelerde kullanilan bir hastane bilgi yonetim sistemi
var. Bu hastane bilgi yonetim sisteminin degisik modiilleri hepsi bir arada ortak ¢alisa-
biliyor. Birbirleri arasinda veri paylasiyor ve nihayetinde son kullanicinin ihtiyaglarini
karsilamay1 hedefliyor.

Burada bir takim yetki erisim tablolar var. Hangi gorev tanimindaki kim hangi kayda ne
kadar siireyle erisir seklinde giden bir diizen var. Her seferinde merkez masada oturdu-
gumuzda her ne kadar ben hekim diye aktif hekimlige devam etmeye gayret ediyorsam
ucta da olup takip etmeye ¢alistyorsam da zaman zaman sorunlarla da karsilagtigimizi
goriiyorum.

Bu dakikadan sonra bu sorunlar1 kullanici hasta ve yakinlar1 anlaminda 6deyen sigorta
kurumlar1 anlaminda sosyal giivenlik kurumu anlaminda ve sunan kendi bakigimizla
yasadigimiz sorunlardan canli gercek 6rnekler tizerinden paylagmak istiyorum. Bir has-
tanede gergeklesen bir probe kiiretaj isleminde biraz dnce bahsettigim uygulama has-
tane bilgi yonetim uygulamamizi bir elektronik Acibadem online dedigimiz bir modiil
var. E-nabiz benzeri. Hasta bilgilerinin o modiil iizerinden erisilebildigi bir modiil. Ama
buraya baktigimda bu probe kiiretaj isleminin orada var olmasinin bekar bir kadin ola-
rak mahremiyetine saygisizlik olarak nitelendigini ve ailemin bilgisi olmadan yasadigim
ve 6mriim boyunca unutmak istedigim bir operasyonun hasta kayitlarindan bir daha
gormemek tiizere kaldirilmasini hassasiyetle rica ederim gibi bir taleple kars1 karsiya
gelebiliyoruz. Yine bagka bir talep de, bir dogum sonrasinda doguma bagh gelisen bir
komplikasyon sebebiyle bir hastaya ortopedi uzmanimiz bir tan1 koymus. Islem yapmig
ve dolayisiyla bu tibbi kaydin bir par¢as1 olmus. Fakat daha sonra sigorta kurumlari veya
herhangi bir sekilde o taniya yonelik bir sorun ortaya ¢ikmaya basladiginda benim boyle
bir tanim konmamist1 ve bunu kayitlarimdan ¢ikartilmasi talebiyle kars1 karsiya da ka-
labildigimiz oluyor.

Basindan gormiisiiniizdiir ¢ok ciddi bir mahremiyet ihlali sikintis1 ya da sorunu yasa-
dik. Spor diinyasinin 6nde gelenlerinden bir spor adaminin tibbi kaydinin disar1 sizmasi
durumu meydana geldi. Mevzuat agisindan mevzuat bunu degerlendirdi ve kuruma bir
para cezas1 uygulamasina kanaat getirdi. Ama arkasindan bizim yaptigimiz i¢ denetim-
de ya da i¢ sorgulamada su ortaya ¢ikt1. Klasik 6rnektir bigag: vermisiz ekmegi kes diye
araglar1 hazirlamisiz hasta bakimini kolaylastirmak hiz kazandirmak i¢in dedigimiz yer-
lerde ama o verinin disar1 kagmasi konusunda da agigimiz yeteri kadar degerlendirme-
misiz. Bunu yapan hekim arkadagslarimiz konusunda da bir para cezas: degil ama etik
kurulumuz tarafindan bir geribildirim yapildi.
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Yine benzer sekilde kullanici agisindan ilerideki bir takim sorunlar: diistinerek 12 yagin-
da bir hastanin ... sendromu tanis1 veya metni igerisinde gegtigi i¢in sigortasinin buna
verecegi muafiyetten endise duyarak bu tibbi kaydin giincellenmesi benim burada boyle
bir hastaligim yoktur seklinde taleplerini alryoruz.

Bir hekimimiz akciger filminde kitle gériiyor. O kitlenin ayiric1 tanisina gidiyor. Bron-
koskopi yapilmas: gerekiyor. Bronkoskopiye giderken tanisini akciger kanseri diye konu-
yor ama o noktada ben akciger kanseri degilim deme durumuyla kars1 karstya kalryoruz.

Yine benzer sekilde 2018 yilinda sehven 2016da ex olan ama 2018de bir sekilde bilgi
sistemlerinin o giivenlik prosediirii igerisinde sehven yazilan hasta bilgilerinin silinerek
2016’ya tekrardan geri alinmasi talebiyle kars1 karsiya kaliyoruz.

Kullanic1 zaman zaman hekimlerimiz de olabiliyor. Ama hekimlerimizde bu elektronik
hasta kaydi hastane bilgi yonetim sistemi igerisinde kendileri de hizmet almaya kalktik-
larinda nereye konumlanmalar: gerektigi konusunda bir ortada kalmigliklar: olabiliyor.
Ben elektronik hasta kaydimi géremiyorum. Hekim olmama ragmen géremiyorum. Ki-
min goremiyorsunuz sizin. Siz kendi kendinizin hekimi olarak ne kadar kayit gorebilir-
siniz sorular1 mevzu oluyor.

Bir hastaya endoskopik olarak balon uygulamasi yapiliyor obezite agisindan. Ancak si-
gorta kurumundan faydalanmak istiyorlar 6zel saglik sigortasindan ve burada hekim de
bir gaflet icerisinde bu hastanin yonlendirmesine diiserek bu faturay: obezite tanis si-
gorta 6demeyecekti ama ben endoskopi islemi yapryorum diyerek sigortadan 6demesini
almak i¢in bu islemi yaptim da diyebiliyor.

Zaman zaman biz hekimler evet ilk basta dedim benim yetismemde hamurumda o tibbi
kaydin kutsalligi, esasi, biitiinligii, bozulamazlhigiyla yetismis olmama ragmen zaman
zaman ne yazik ki muayene bulgusu igerisinde yukarida gordigiiniiz notu da koyabili-
yoruz. Burada bir diizeltilmis halini koydum. Eski hali gelecek mi diye ama burada gok
sik olmayan bir tabirle ifade ediliyordu bu diizeltilmis halidir. Benim hatam ama argoya
varacak bir sekilde hastanin o andaki davranigini yorumlayan bir ifadeydi.

Unlii ya da taninmug kisilerin hastaneye bagvurduklarinda, tamam tedaviyi veren hekim
hemsire personeli tanimlayarak bir takim giivenlik hudutlarini ¢ekebilirsiniz ama bu ki-
siler 6zel kisiler olduklarinda, tanimmus kisiler olduklarinda nasil davranmaniz gerektigi
konusunda da bir politika prosediir olmasi gerekiyor kurumun. Fark ettik ki ilk baglarda
birden fazla giris, taninmiglara ikinci isim verilerek, 6rnegin Efe ise Efe Veli adiyla gesitli
kayitlarin yapildigini gordiik. Bu da 6yle bir noktaya geldi ki adli siireg sebebiyle adliye
bizden o yatisla ilgili rapor istediginde hastane kaydinda o kisinin o giin oraya yatma-
digy, bagka sekilde isimle kaydin girildigini gordiik ve bunu adliye belgesini hazirlamak
i¢in de ecel terleri doktiigiimiizii hatirliyorum.
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Is siirecinde 6zel sektdriin kosusturma temposunda her ne kadar bir déniisiim igerisin-
deyiz dijital hastane yastyorsak da o kagida dayali rapor aligkanliklarimiz devam ediyor.
Ciinkii biitiin siireg dijital hastane siirecinde bizim hizmeti verdigimiz anla bagliyor. Biz
hizmeti verdigimiz takdirde o fatura edilebiliyor. Dolayisiyla fatura edilen arkadaslar da
her zaman ne hizmetinin verildigin gérme ihtiyacini: duymaktalar ve siirekli bir tibbi ra-
porlara erisim talebiyle kars1 karstya kaliyoruz. Kendi politikalarimiz igerisinde de bunu
kurallandiriyoruz.

Sigorta kurumlari faturalarin eklerinde ameliyat CD’lerini zaman zaman talep ediyorlar.
Bu noktada o goriintiiniin sahibi kim, bunu nasil verebilir, hangi sartlarda vermeliyiz,
kullanicinin yani hastanin bu noktadaki onamini nasil almaliyiz diye tartigtigimiz nok-
talar oluyor ve bu artik Acibadem saglik grubu hastanelerinin yatis oranlarinda sigortali
6deyici kurum 6zel saglik sigortasi oldugu takdirde bunun paylasimini hasta ve yakinlari
gerceklestiriyoruz. Ki oradaki goriintiiler 6deyici kurumunuzun talebiyle paylagilacaktir
seklinde.

Zaman zaman da hastanelerimizden tibbi dokiimanlarin hazirlanmasinda bir takim ek-
siklikler sebebiyle SGK'dan geri doniis alindigy, ki bu daha az fatura kesilmesine sebep
oluyor, bunu toparlayabilmek igin de bir takim kayit degisiklikleri diizenlemeleri ihtiyaci
ortaya cikiyor ve tekrar bizim kurallamamiz gereken bir durum olarak beliriyor.

Grup hastanesi olunca birden fazla hastaneye dolasan hekimlerimiz oluyor. Brang bazli
ilerleyen bir hekim mahremiyet politikamiz var. Ama bunu isin faturalandirilmasiyla
iliskilendirdiginizde birden fazla hastaneye basvuran hastalarin goriintiilerini agmakta
dijital ortamin hantallastig1 ortaya ¢ikabiliyor. Zaman zaman da egitim ¢aligmalar1 se-
bebiyle rnegin bir diyabet hemsiresi geriye doniik olarak belirli hastalarin dosyalarina
erisme ihtiyaci sebebiyle de talepte bulunabiliyor.

E-Nabiz diin de bugiin de bir miktar konusuldu. Saglik Bakanligrnin uygulamasina kar-
s1 Tabipler Birligi araciligiyla zaman zaman geri bildirimlerimiz oldu. En son verilerin
paylasimi konusunda gerek aile hekimleri bilgi sistemiyle gerek laboratuvar sistemleriyle
bir iletisimin ortaya ¢iktigini gordiik. Ama buna ragmen hep yasadigimiz sorunlar halen
daha burada devam etmekte. Ornegin saglam ¢ocuk takibinde agilama Saglik Bakanli-
grnin agilar1 hastanemize geliyor.

Saglik Bakanligrnin kurallarina gore onlara ag1 yapiyoruz. Ama as1 kontrolii sebebiy-
le aile hekimleri dolastiginda aile hekimleri sunu soyleyiveriyor. Niye Acibademe gidip
as1 yaptiriyorsun muayene parasi veriyorsun. Ben sana onu iicretsiz zaten muayeneyle
yapiyorum soziinil sdyleyebiliyor. Veya biraz 6nceki o kisisel bilgi noktasina gelen bir
bayan bir islem gegiriyor. Dogum kontrolii amaciyla bir islem gegiriyor. Dolayisiyla biz
bunu kaydediyoruz. Ulusal veri tabaniyla paylasiyoruz. O aile hekimligi bilgi sistemine
doniiyor. Aile hekimligi bilgi sisteminde dogum kontrol islemi oldugu i¢in hastanin ika-
metgahina ulagtyor. Ikametgihina ulagtifi zaman evdeki aile biiyiiklerinin o islemden
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haberi yok. Burada da boyle bir bilgi mahremiyetinin bozulmasi durumu ortaya gikiyor.
E-Nabiz noktasinda Saglik Bakanligrnin son yil igerisindeki yazigmalarinin dili biraz
sertlesti diyeyim. Sertlesmeden kastim da tabi briit hizmet gelirinin belirli bir oranina
hitap edince, 6zel saglik kurumu da olunca bunun 6niine ge¢me yollarini arayip bulup
bu noktada veri paylasimi konusunda tizerimize diiseni gerceklestirmeye basladik. Ama
E-Nabiz temelinde ulusal bir politika ihtiyaci olusturma ihtiyaci da ortaya ¢iktig1 i¢in bu
veriye de bakanligin politika olugturmasi i¢in ihtiyaci oldugunun da farkindayiz.

Bilgilerin giiveligi ¢ok 6nemlidir. Verileri biz ortaya koyuyoruz. Singapurda 1 buguk
milyon kisinin saglik bilgisinin ¢alindigina dair bir bilgi geldi. Internette dolasan ¢ok
arkadasim var. Cok geng arkadagim da var. Hepsi belirli yerlere girip ¢ikmay1 becerebi-
liyor. Bir takim devlet hastanelerimizde ¢ekilmis hastalarimizin goriintiilerinin serbest
erisilebilir vaziyette oldugunu goriiyorum ve biliyorum.

Mahremiyetin temel taniminin ne oldugu konusunda da daha ¢ok temel ugrasmamiz
gereken bir takim gercekler oldugu da agik. Bir gazete mansetinde Saglik Bakanligrnin
erkek asistan krizine ¢6ziim bulmasi bekleniyor. Kadin hekimlerin yaninda erkek asistan
gorevlendirilmesi kadin hastalarin mahremiyetini ve gérev yapmasi gerekiyor. Bu mah-
remiyet agisindan kadinlar1 magdur ediyor iddias: da mevcut.

Elektronik saglik kayds, dijitallesmek isimizi ¢ok kolaylastiriyor. Ama sahsilesmis has-
sas tip dedigimiz noktada konugmamiz, diisiinmemiz gereken pek ¢ok sey oldugunun
farkindayim. Ve is temelde bir takim standartlarla konusarak da olmuyor. O anda hasta
beklentisi, evet hepimiz bir sey kullanamiyoruz elektronik cihaz kullanamiyoruz. Order
verdirmek ¢ok kolay gibi goziikse de bir takim hekim abilerimizin-ablalarimizin o elekt-
ronik istem yaparken gektiklerini ben gérityorum. Hep de onlarin yan yollarini yaratma
ihtiyacimiz ortaya ¢ikiyor. Dolayistyla kuralli diinyada yapilanlara bakarak kendi yolu-
muzu kendimize 6zgii belirlemememizin gerektigine inanarak sozlerime son vermek
istiyorum.

Dr. Hasan Ogan
Efe Beye de ¢ok tesekkiir ederiz. U¢ konugsmacimiz da bu islerle ilgilenen biri olarak ¢cok
degerli bilgileri bize ilettiler.

Simdi soz salonda. Boyle bir teknoloji var. Yaganan sikintilar var. Tiirkiyedeki saglik sis-
temi var. Bir tarafta elektrik kablolari, yanic1 olmayan malzemeden yapildig i¢in hasta-
nenin tamami yanabiliyor. Binlerce hasta bir anda sokaga dokiilebiliyor. Ama onun yan1
sirada dedigim gibi boyle bir teknoloji kullanirsaniz tikladiginizda her seye erisebiliyor-
sunuz. Sorular1 alalim.

Katilimcr
Gok tesekkiir ederim. Benim sorum Ilker Beye olacak. Bu HIMSS standartlarina gore
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2017 yilinda 154 hastaneyi 6 seviyesinde bulmugsunuz. Onceki yillara gére ciddi bir artig
olmus. Bu hakikaten yiiz giildiiriicii. Metodolojiyi merak ettim. Bunun temel 6lgme bi-
¢imi anket midir? Onu bir alirsam sevinirim.

Yrd. Dog. Dr. Ilker Kose

Sunumda da bahsettigim gibi anket teknigi olarak genel sorular sonrasinda dogrulayici
gapraz sorular1 da barindiran bizim Tiirkgelestirdigimiz Tiirkiyede ilk uygulandiginda
kisa bir dénem Ingilizce de olmus. O yiizden 1-2 ¢ikan ¢ok hastane de olmug. Ondan
sonra Tiirkgelestirdigimiz agiklamalarini yaptigimiz online anketi doldurmadan 6nce de
kavramlar1 dogru anlamis m1 hastane diye emin olmaya ¢alistigimiz bir siiregle dolduru-
lan bir anket. HIMSS analitik diye bir tarafi var.

Bir de etkinlik yaptigindan bahsettim. Etkinlik kismi ayr1 bir alt birim. Biz HIMSS ana-
litikle calistyoruz. Organizasyonuyla HIMSS’in hi¢bir iliskimiz yok. O analitik kism1 on-
line olarak doldurulan anketi bir kisa GAP analizi haline getiriyor. $u fonksiyonlar var.
Su fonksiyonlar yok. Yine ayni hastane kendi bolgesinde ve diinyada ilgili perspektiften
nerededir bunlarin da grafiklerini gosteren bir PDF iiretiyor.

Katilimci

Bunu su yiizden sordum. Biliyorsunuz kalite kurulmali anket degil bizzat alan ziyaretle-
riyle bunu giinlerce ziyaret siireleriyle yapiyorlar ve degerlendirilmelerde bulunuyorlar.
Siz anketi yeterli goriiyor musunuz? Alan ziyaretleri yapmadan anketle 6rnegin hasta
bas1 orderinin yiizde 50’sinden fazlasinin verilebildigini ya da hemsire kayitlarinin ytizde
50’sinden fazlasini verildigini giivenilir ve saglikli midir?

Yrd. Dog. Dr. Ilker Kose

Stiphesiz eger valide edeceksek hastaneyi yeterli degil. Zaten belki yeterince vurgulama-
mis olabilirim.6 ¢ikan anket sonucunda 3-5-6-7 kag ¢ikarsaniz size bildiriliyor sadece.
Bagka bir yere paylasmiyoruz. O hastaneye bildiriyoruz. Eger seviyesi 6 ¢ikar ve 6 oldu-
gunu valide edilmesini yerinde dogrulanmasini isterse ziyaret ediyoruz. Bir giin boyun-
ca o hastaneyi yerinde degerlendiriyoruz. Dogrudan kullanicilarla hekimlerle, hemsire-
lerle, eczacilarla ziyaret glizergahimiz belli. Onu degerlendirip 154 hastane ziyaret ettik.

Katilima

Kongrenin baglig1 kisisel saglik verileri ama biz daha ¢ok giivenligi tizerinde duruyoruz.
Hastanede bu tibbi kayitlarin ilgisi olmayanlar tarafindan da goriilebilmesi de 6nemli bir
gtivenlik sorunu. Efe Bey bununla ilgili giizel bir 6rnek verdi. Taninmuis bir sahsiyetin ka-
yitlar1 bagkasinin eline gegiyor. Biz giinlitk yasamimizda bunun sikintilarini goriiyoruz
dogrusu. Ben bir hasta numarasini bildigimde hastanin tedavi siirecinde yer almasam
dahi onun bilgilerine ulasabiliyorum. Hastanelerde boyle. HIMSS arasinda bu yok degil
mi? Bu varsa gegmek zor.
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Yrd. Dog. Dr. Ilker Kose

HIMSS grafiginde kutular gostermistim. Giivenlikle ilgili yan yana bir siirii kutu var.
Bunlardan bir tanesi rol tabanli yetkilendirme. Fakat bu yetkilendirmeyle yine acibadem
orneginde hangi roliin nasil erisim yetkisi olduguna dair tablolarda gosterildi bunlar
ulusal regiilasyonlarla ki Saglik Bakanligi'nin bir kilavuz dokiimani var kamu hastanele-
rinin kullanmasini istedigi biz bu kilavuz dokiimana gére biitiin hastanelerin rol tabanl
yetkilendirilmesini, risk analizini yapmis olmasini, bu politika belgesine gore bir islem
yapryor olmasini degerlendiriyoruz. Ozellikle bu yil bunlar ¢ok nemli hale geldi. Hat-
ta seviye 6'nin degil seviye 4’lin sart1 haline geldi. Bunu saglayamayan hastane ankette
hastane 3 ¢ikiyor. 4 dahi ¢ikamiyor. Dolayisiyla yerinde degerlendirmede evet bunlar var
mi kontrol ediliyor ama konunun bakiniz tartistigimiz kismu siklikla hepimizin algisinin
kaydig1 nokta su oluyor bazen. Teknolojinin ¢6zemeyecegi seyler cok sinirli. Hemen her
problemimizi ¢6zebilir teknoloji. Biraz pahali olabilir ve zaman alabilir ama ¢ozer. Fakat
kim nereye erigsin sorusunun ¢ok basit bir problem olmadigini zaten bir dnceki son su-
numumuzda dinledik. Bdyle bir tablo var. Buna ragmen su senaryolarla karsilasiyoruz.
Odeyici kurum boyle diyor. Hastanin kendisi béyle devlet boyle diyor. Bu verinin mo-
bilize olmasi1 karsimiza su sorunlar1 ¢ikartiyor gibi. Dolayisiyla HIMSS iilkelerin lokal
yerel regiilasyonlarinin yerindeligini degerlendirmiyor. Ulke olarak senin rol bazl yet-
kilendirme var ve kimin neye erisecegine karar verdin mi? Buna gore uygulama yapiyor
musun diye bakiyor ama yerindelik kontrolii bagka bir sey.

Av. Mustafa Giiler

Oncelikle sunumlar igin tesekkiirler. Iki sorum var. Birisi sehir hastanelerinde de uy-
gulanacak dediniz. Sehir hastanelerimizin bir kismi agild1 zaten. Bir kism1 da agilacak
gibi gériiniiyor. Buralarda bu elektronik sistemleri kim isletecek? Saglik Bakanligi m1 ya
da kim, girketler mi? Ikinci sorum da, Cem bey mi sizler mi cevaplarsiniz bilemiyorum
ama aslinda Efe Bey’in sunumunda da bunun yarattig1 sorunlara iligkin bir kismini ak-
tarmists. Onunla baglantili olarak diisiinebiliriz. Kisisel saglik verileri kisisel verilerin
korunmasina iligkin yasada temel ilkelerin belirlendigi dordiincti maddede gesitli ilkeler
sayillmis. Ve bu ilkelerden birisi de verilerin islenmesinde amagla sinirli ve 6lgiilii olmak
zorunludur diyor. Verilerin islenmesinde amagla sinirl ve 6l¢iilii olmak zorunluysa be-
nim verilerimin tedavi ytiriitildiigli ya da teshisimin yapildig1 Ankarada numune has-
tanesinde kisisel bazda bulunmasi kadar dogal bir sey yok. Bu bir zorunluluk ve gerek-
lilik. Benim orada tedavimin yapilmasi i¢in Mustafa Giiler olmasi ve midesine bir sey
oldugunun bilinmesi gerek. Dogrudur. Peki, bunun Saglik Bakanligi'na aktarilmasinda
karar destek sistemlerinin ya da Saglik Bakanlig1 yoneticilerinin daha iistten bakarak
saglikla ilgili kararlar1 verebilmesi i¢cin bunun Mustafa Giiler olmasini bilmeye iligkin
hi¢bir ihtiyaglar1 olmadigini diigiiniiyorum. Oyleyse buradaki sinirlilik amagla sinirlilik
ve Olgiililiik baglaminda diisiindiigiiniizde merkezi veri kayit sistemine kisi bazli olarak
bu verilerin aktarilmasi aynen Efe Bey’in biraz 6nceki 6rnekte oldugu gibi kisi bazli ola-
rak aktarildiginda onun verilerinin hig liizum etmedigi halde bambagka yerlere kaymasi
gibi bir sonugla karsilasiyoruz. Buna iliskin de goriislerinizi alirsam sevinirim.
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Yrd. Dog. Dr. Ilker Kose

Dediginiz gibi agilmis olan hastaneler seviye 6 ¢aligmasini hizlica yiiriittiiler. Sadece
Adana heniiz seviye 6 degil. Fakat oradaki modeli basite indirgeyecek olursam nasil ki
mevcut HBYS firmalar1 mevcut devlet hastanelerine hizmet veriyorsa orada ayr1 ayr1
firmalar degil ama bir konsorsiyum pek ¢ok isi bir arada sehir hastaneleri i¢in sunu-
yor. Dolayisiyla isleyiste kamu hastanelerindeki yoneticilerin sorumluluk alaniyla alakali
degisen saglik verileri agisindan ve bunlarin isletilmesi agisindan soylityorum bir degi-
siklik yok. Aldiklar1 hizmeti bir yer tizerinden mi ayr1 ayr1 mi yerlerden aliyorlar biraz
bununla alakal1 bir model degisikligi var. Bizim agimizdaki kismini séyliiyorum. Yoksa
saglik ekonomisi siirdiiriilebilirlik agisindan bambagka modeller her ikisi. Kisisel veriye
erisimde HBYS firmalarinin hastane bilgi yonetim sistemine nasil erisecegi konusu yine
bildigim kadariyla bakanligin diizenlemelilerinde ¢ok agik. Burada sehir hastanelerinin
ozel bir farklilig1 yok. Veri tabanini mesela disaridan erisemeyecekleri, disariya veriyi
tastyamayacaklarina dair gok kesin yasaklar var. Bu konuda da bunun béyle isletilmesin-
den birinci derecede sorumlu olan baghekimdir. $ehir hastanelerinde de diger yerlerde
de bu durum farkl: degil.

Diger yerlerde de degil. HBYS firmasinin ¢alisanlar. O yiizden belki tekrar etmek duru-
munda kaldim. Kamu hastanesi ihaleye ¢ikar. HBYS firmasindan hizmet alir. Ona der
ki, su kadar adamini igeride ¢alistiracaksin der. Taseron mevzusunda kadroya alinmayan
tek brans bilgi sistemiyle ugrasan uzmanlar oldu maalesef kamuda. Onlar da yine firma-
nin elemanidir. Hastane i¢inde galisirlar. Ama veri disar1 ¢ikamaz. Hastane personeli gibi
calisirlar. Boyle isliyor sehir hastanesinde de farkli degil maalesef.

Katilimci

Kisisel bilginin paylasimi konusunda yorumunuza ek olarak zamaninda Saglik Bakanli-
g1 ulusal politika i¢in verileri toplarken su anda ¢ok hatirlayamiyorum ama e nabizdan
once bir bagka versiyonu vardi. E-Nabiz'in iistiine vatandasin o bilgiye ulagmasini kolay-
lagtiracak cebinde tastyabilecegi bir ara¢ gibi tanitti. O zaman da miistesar yardimcisiydi
benim de kurumumu temsilen sizin bunu yapiyorsunuz ama benim kurumumun bdoyle
bir uygulamas: var. Simdi biz sisinle rekabet ediyoruz. Ciinkii hastamiz i¢in yapiyoruz
tamam. Kamu hizmeti veriyoruz hastamiz i¢in veriyoruz ama rekabet ederek veriyoruz.
Neden sizinle rekabet edecek durumuna sokuyorsunuz bizi. Neden benim portfoyiime
goz koyuyorsunuz anlaminda konugsmamiz oldu. Ama ardindan Saglik Bakanlig1 E-Na-
b1z’1 genel semsiye bashigina vererek genel uygulama igerisine ald1 ve evet herkese par-
mak gostererek bize bu veriyi gondermeniz lazim yoksa baska seyler oluru soyliiyor ne
yazik ki.

Katilima

Ben bu panelde kullanilan terimler agisindan bir kargasa oldugunu diisiiniiyorum. Su-
numlarda dikkat ederseniz dijital hastane ve elektronik saglik kaydi terimleri kullanildi.
Bunlari Ingilizceye gevirelim. Elektronik saglik kaydinin kargilig1 electronic health re-
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cord. Farkliliklar 6nemli mi? Electronic medical record versus electronic health records?
Yes, there is a difference. Cem Bey’in anlattig1 konu ¢ok agirlikl olarak elektronik tibbi
kayitt1. Dijital hastane olarak anlattig1 konu da aslinda hemen hemen tamamen elektro-
nik tibbi kaydin igerigiydi. Tek bir slaytta dijital hastaneden bahsetti. O da electronic me-
dical record (EHR) ve (RFI) Bilgi Yonetim sistemleri... Dijital hastane elektronik tibbi
kayittan daha biiyiik bir konsepttir. Ilker Bey’in anlattig1 konu elektronik saglik kaydini
icermez elektronik tibbi kayittir. Peki, temel farki ne? Elektronik saglik kayd: dediginiz
zaman kurumlar arasinda saglik enformasyonunun paylasilmasindan bahsederiz. Siz
mesela Acibadem Hastanesinde tedavi gordiiniiz. Ondan sonra Memoriala gittiniz. Si-
zin acibadem hastanesindeki tibbi kayitlarinizin bir 6zeti elektronik ortamda Memorial
Hastanesine gidebiliyorsa ve onun HBYS sistemi ki hi¢ sevmedigim bir terimdir o veriyi
elektronik olarak agip isleyebiliyorsa sadece gormek degil bakin diin Hilmi Bey de bir
ornek verdi Almanyada kisinin yasam boyu saglik kaydini sadece gorebiliyorsunuz. E
nabizda da dyle. E nabiz bir elektronik saglik kayit sistemidir. Bu farkliliklar ¢ok énemli.
Bu konular1 akademik anlamda da dogru olarak tartigacaksak bu terminolojiler konu-
sunda da bir anlasmamiz lazim ve uluslararasi terminolojilerle de bir paralellik saglama-
miz lazim diye diistiniiyorum. Tesekkiir ediyorum.

Av. Zeynep Reva

Acibadem sigorta hukuk uyum ve riicu miidiirityim. Sorum efe Bey'e olacak. Sigorta sir-
ketlerinin muafiyet koymas: diisiincesiyle bilgilerinin gizlenmesini isteyen sikéayetlerden
bahseden ya da bununla ilgili taleplerden bahseden bilgi paylagimi oldu. Onun 6ncesin-
de de bir geng kadinin ailesinin bilgisi olmayan belki de gocuk yastayken hamile kaldig:
ve belki de ¢ocugunu aldirdig1 ve bunu hayat: boyunca bir daha gormek istemedigi bir
ornekten de bahsetti. Bu 2 6rnegi ben karsilastirtyorum. Birinci 6rnekle ikinci 6rnek
birbirinden ¢ok ¢ok farkli kulvarlarda. Ikincisinde yani gegirdigi kiirtaji hayati boyunca
gormek istemeyen kadin belki de bunun arkasinda hem psikolojik bir rahatsizlikla ilgili
sorunlari olabilir endisesinde ya da yasamuyla ilgili endise tasiyabilir. Ailesinin siddetine
maruz kalabilir gibi. Ama diger 6rnekte baktigimiz zaman bir sugu kapatmaya ¢alisan
bir drnek goriiyoruz. Sigorta sirketini dolandirmak bir su¢. Hatta saglik personelinin
saglik calisanlarinin sugu tespit ettikleri gordiikleri zaman bunu da beyan etmemeleri de
sug. Birakin diizeltmeyi, bunu beyan etmesi bildirmesi gerekirken adli makamlara bura-
da kigisel verilerin gizliligi kisvesi altinda sugluluga suga istirak ediyor olmak farkl: bir
ornek olarak karsimizda. Cok giizel 2 6rnek olarak gordiik. Ciinkii bir tanesinde gergek-
ten kisisel mahremiyeti hak eden bir isi goriirken digerinde dolandiricilik istegini kisisel
verilerin gizliligi kisvesi altinda yapmak isteyen bir 6rnek goriiyoruz. Sigorta sirketle-
riyle kisisel verilerin paylagmak istemiyor insanlar dedigimiz zaman hi¢ de dyle degil.
Tazminat talep ederken hi¢ de dyle degil. Ben size 2 tane ¢arpict 6rnek vereyim. Vajinal
estetikle ilgili sigorta sirketine bagvuran var. Ya da banyo yaparken aniisiine vileda sap1
gegen bir kisi de bagvurabiliyor. Bunlar kisisel verilerin gizliligi olmazken bizim tazmi-
nat1 reddetmek i¢in ya da incelemek dogru tazminat 6demek i¢in yapmis oldugumuz
arastirmalar kisisel veri sinirina hep ¢arpiyor. Burada samimi olanla samimi olmayani
ayirmak sistemin saglikli yiirtimesi i¢in ¢ok 6nemli. Bu anlamda 6zellikle Efe Bey bura-
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daki sigortayla ilgili sikayetleri nasil bir cevap verirdi. Paylasirsa ¢ok sevinirim.

Dr. Efe Onganer

Verdigim 6rneklerde hicbirinde ne yaptigimizi sdylemedim kasitl olarak. Ilk verdiginiz
ornekte simdi ¢ocuk yasta da olsa gegirilen o islemin kayittan ¢ikarilmasi konusunda
da paradigmami degistirmeye zorluyorum anladigim kadariyla oraya gidiyor o is. Ama
dedim ya benim tibb1 6grendigim hamurumda o islemin ileri yaslarda riskleri olabildigi
ve dogurganlikla ilgili bir sorun ortaya ¢iktiginda o andaki hekimin ge¢misteki islemin
bilme gérme hakki olduguna inaniyorum. Dolayisiyla onu tibbi kayittan biitiinliigiini
bozmak da benim ¢ok icime sinmiyor ama kendi igerisinde verdigim bir savas bu. Obiir
verdiginiz orneklerde hi¢birini diizeltmedik. Ciinkii her birinde ben su telefonu da ¢ok
yapmistim boyle bir niyet sezdigimizde buna araci olan hekim arkadagimla ayr1 konusup
islemi talep eden ki zaman zaman acenteler de bu noktada ¢ok yonlendirici oluyorlar,
sigorta sirketinin tazminat boliimiine telefon edip bak boyle bir durum var su ihbar edi-
yoruz agikcast diyeyim. Boyle bir islem var bu talep ediliyor biz degistirmiyoruz. Size
bir sekilde bu konu tekrar yansiyacaktir. letisimle, konusarak bununla bag etmenin bir
yolunu bulmamiz lazim. Zaman zaman evet hasta memnuniyetsizligine yol agiyor ama
sigorta 6deyen kurumlarla beraber onlarin var olmasi hastanelerin de var olmasi anlami
tastyacagl icin beraber ¢alismanin yollarini tiretmemiz bulmamiz lazim.

Dr. Cumhur Izgi

[k sorum Efe Bey’e olacak. Bazi ameliyatlar icin goriintii paylagimlari istendigini soyle-
diniz sigorta sirketleri tarafindan. Bu Nedenle de hastalarinizdan onam aldiginizi ifade
ettiniz. Peki, hastaniz goriintii paylasimini istemiyorsa o zaman sizden saglk hizmeti
alma sans1 yok mudur? Eger boyleyse bu hastayla kurum arasindaki gii¢ asimetrisi ag1-
sindan baktigimizda bu hastanin 6zerkligini onamin gegerliligi acisindan gecerliligini
hangi boyutta goriiyorsunuz? Hastanin 6zerkligini iptal mi ediyoruz? Cem Beye de sunu
sormak isterim. Tarihsel agidan baktigimizda hasta hekim iliskisi eskiden tek boyutluy-
du. $Simdi ise ¢ok boyutlu. Hekim var, saglik ¢calisanlar1 var muhasebeciler, sigorta sirket-
leri var vs. Bu nedenle hasta bilgileri gercekten ¢cok hizli dagilabiliyor. Bir arastirmada 48
saat i¢inde 79 kisiye ulastig1 tespit edilmis. Bu boyutta elektronik hasta kayitlar1 iginde
baktigimizda sunumunuzda uygulama gereksinimi olarak belirttiginiz sey de kurumun
her yetinden ulasilmayi ifade ettiniz ve bununla birlikte de mahremiyetin 6nemini vur-
guladiniz. Bu 2 kavramu birlikte ele aldigimizda hastanenin her noktasindan ulasilmay1
hastanede ¢alisan herkesin ulagmasi olarak mi diizenliyorsunuz ve bilgisayar miithendisi
olarak bilgisayarlar1 programlayan kisiler olarak yoksa gercekten burada gerekliligine
gore veya kisisel verileri saklayarak m1 bu ulagimi sagliyorsunuz onu merak ettim. Te-
sekkiirler.

Dr. Efe Onganer
CD paylasimi konusunda soyle bir noktadayiz. Avukat hanim da biraz 6nce bahsetti.
Hastalarla ilgili ya da sigortalilar da bilgilerini sigorta sirketleriyle paylastyorlar. Imzala-
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nan o sozlesmelerde de biitiin tibbi kaydin da sigorta sirketi tarafindan incelenecegine ve
bu verilerin temin edilecegine dair bir imza atiliyor. Dolayisiyla zaten biz o bilgisi tibbi
kayd: paylastyoruz. CD de tibbi kaydin bir par¢asi oldugu igin ve hasta giiveligini des-
teklemek anlaminda tuttugumuz i¢gin evet var olan ve paylastigimiz bir nokta. $u anda
paylasilmasin durumunu yasamadik. Bu noktada cayan hasta talebi olmadi. O yiizden o
anda ne yapariz ne ederiz bilemiyorum.

Katilimci
Kisinin 6zerkligini olumsuz etkilemez mi bu durum?

Dr. Efe Onganer

O agidan hi¢ ditgiinmedim. Hekim hasta iliskisinde sizin tedaviyi hastanin size giiveni
sizin de o tedaviyi ya da cerrahi girisimi gergeklestirmedeki hastaya verdiginiz giivenle
iliskili. Dolayisiyla o iletisim o birbirine sey yerlestiginde bunun sorun olacagini tahmin
etmiyorum. $u anda dedigim gibi sorunla karsilasmadan iyi niyetli yorumum.

Cem Nuri Aldas

Bir énceki konuya Efe Bey gelen soru ama benim de kafamda Cumhur Bey soru isaret-
leri olusturdu. Efe Bey’in soyledikleri aslinda en azindan bu alanin i¢inden biri olarak
degil ama bir vatandas olarak benim kaygilarimi artirdi. Sigorta sirketlerinin boyle bir
anlagmaya zorlamas1 hocamin bahsettigi gii¢ asimetrisinin bagka bir boyutta aslinda te-
zahiiriinii gosteriyor. Ciinkii insanlar sosyal giivenlik kurumundan gerekli tibbi destegi
veya seyi alamadiklar: tibbi destegi alacaklar1 konusunda 6deme konusunda sorun ya-
sadiklarini diisiindiikleri igin 6zel sigortaya yonlendiriliyorlar ve 6zel sigortalarda da bu
tip bir durumla kars: karsiya kalryoruz. Bu benim kafami ekstra bir soru olarak eklendi.

Dr. Efe Onganer
Su yorumu da yapayim. MR ve BT goriintiilerini de sosyal giivenlik kurumuna gonde-
riyoruz. Bir sonraki asama sosyal giivenlik kurumu ameliyat CD’lerini de isteyecektir.

Cem Nuri Aldas

Hocamin bana sordugu soruya yanit vermek isterim. Ulagilabilir olmak belki de orada
terimde de bir hata yapmuis olabilirim. Ulagilabilir olmak ve ulagilmas: arasinda bir fark-
lilik var. ilker hocam baslangicta ifade etmisti. Bu tip kurallarin neler oldugunu agikgasi
bizler koymuyoruz. Biz konulan kurallar1 uygulamakla, onu sistemlere yansitmakla mii-
kellefiz. Bilgisayar mithendisleri bu konuda hata yapmaz demiyorum. Gergekten hatanin
en fazla rastlandig1 alanlardan birisi de yazilimdaki hatalar. Birazcik diger alanlara gore
daha yeni bir meslek disiplini olmamizdan kaynakl: olarak. Kurallarin daha az yerlestigi
bir yap1 var. Bu tip hatalar olmustur. Fakat sonugta buradaki asil kritik nokta kimin ulagip
kimin ulagmayacaginin belirlenmesinde net tutumlarin s6z konusu olmasi. Efe Bey’in
¢ok hakli olarak ilettigi istisnai durumlarin nasil yonetileceginin de belli olmas: gerekir
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diye diigiiniityorum. Buradaki temel nokta ulagilabilir olmak derken mutlaka bu verinin
herkes tarafindan teorik anlamda erisilebilir oldugunu ifade etmek ama ulagmakla da
yetki noktasina gelince de belirlenen prensipler ¢ercevesinde rol dagiliminin yapilmasi
noktasinda gerekli diizenlemelerin sisteme yansitilmis olmasini ifade ediyoruz.

Umur Karakus

Aslinda ben soru sormayacaktim. Gériig bildirecektim. Istanbul Medeniyet Universitesi
tip hukuku yiiksek lisans 6grencisiyim. Ben Cem Bey’in sunumundaki bir husus hak-
kinda goriis bildirmek istiyorum. Kendisi hasta yakinmalar1 ve bakim siireci hakkinda
bu hususlarin elektronik kayit altina video ve ses kaydina alinmasindan bahsetti. Ben
boyle bir uygulamanin olmasina katilriyorum. Bu uygulamanin aydinlatilmis onam igin
de yapilmasini diisiiniiyorum. Ciinkii bizim pratigini yani saglik pratigini diisiindiigii-
miizde bu aydinlatilmis onam genellikle matbu form veya doktorlarin kisa ya da uzun
stire icerisinde hastayla konusmalar: seklinde yapiliyor. Ancak biz ... toplumumuzun
egitim diizeyi ve de diger hususlar saglik hizmetlerindeki zaman sikintis1 hastanelerdeki
siralar degerlendirildiginde bu aydinlatilma isleminin geregi gibi yapilmamasi gibi bir
sikint1 ortaya ¢ikabiliyor. Bu durum yargiya tasindiginda da ileride orada hasta oraya
imza atmis olsa bile forma imza atmis olsa bile ben aydinlatilmadim bana sadece bir
form veriler imzaladim gibi amiyane tabiriyle béyle bir durum ortaya ¢ikabiliyor. Ispat
problemleri olusuyor yargida ve bu hem yarg: siirecini sekteye ugratiyor hem de gereksiz
yere uzamasint saghiyor. Hakim bunun aydinlatilip aydinlatilmadigini 6grenmeye cali-
styor. Ama bu kayda alinirsa elektronik bir kayda alinirsa ispat kolaylig1 olusacagini ve
ayn1 zamanda da ilgili aydinlatma islemini yapan ilgililerin de daha layikiyla bunu yapa-
bilecegini digiinityorum.

Dr. Hasan Ogan

Tesekkiirler. Son bir soru olarak sunu 6grenmek istiyorum. Soyle ki, Tiirkiye sagliktaki
doniisiim siireciyle birlikte elektronik ortamda bu sistemi dijital sisteme gok biiyiik yati-
rimlar yapt1. Ne yazik ki bunun herhangi bir agiklamasi bu kadar para yatirildi s6yle oldu
bir¢ok sistemler degisti her sistem degistiginde eski sistem yapilar1 neredeyse yok edil-
di. Diin de burada konusuldu. Bir hastanede her yil bir HBYS sistemi degisince veriler
zarara ugradi. Ilker beyin gosterdigi bir diinyadaki HIMSS’in yaptig1 bir degerlendirme
vardur. Tiirkiye 7’nci degerde 154, 6'nc1 degerde 165 seviyesiyle rekor diizeyde. Ama bir
de Almanya ya da gelismis tilkeye baktiginiz zaman buradaki rakamlar 2-3 gibi rakam-

lar. Bu farkliligin nedeni sizce nedir?

Yrd. Dog. Dr. Ilker Kose

Tabii o grafigi gosterirken aslinda biz tur bindirmis gibi goriiniiyoruz ama bilenler il-
gili tilkelerin saglik sistemini bilenler pek ¢ok agidan bizden daha iyi hastanelerinin ya
da giivenlik mahremiyet agisindan da 6zellikle daha ileri diizenlemelerinin oldugunu
rahatlikla tespit edecektir. Tiirkiyedeki fark Tiirkiye Saglik Bakanlig: kendi stratejik pla-
ninin igerisine dijital hastane kavramini ve bunun yayginlasmasini bir hedef olarak koy-
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mus. Diger iilkeler de 6zellikle Avrupada da pek ¢ok iilkenin federal yapis1 nedeniyle
pargali olarak belki kivaminda belki de tam olmas: gerektigi gibi onun tartismasina gir-
miyorum ama pargali olarak ilerleyen ozellikle HIMSS agisindan da bakildiginda has-
tanenin tamamen keyfine birakilmig bir durumu Tiirkiye politika olarak bir arag olarak
kullanmaya karar veriyor. Ben anketle 6lgecegim, seviyemi gorecegim, boylelikle aslinda
eksiklerim varsa da bunlar1 tamamlayacagim, peyderpey bunlar1 yaptik¢a da diinyaya
duyuracagim diyor. Mesela bu y1l diizenlenecek HIMSS etkinliginin adin1 da HIMSS
Avrasya olarak degistirdiler. HIMSS Tiirkiye olarak diizenlenmisti bundan 6nceki 4 yil.
Bu y1l 50’yie yakin bolge tilkesinin bakanlik yetkilileri pek ¢ogu iist diizey yani bakan
yarimcilar1 miistesar, miistesar yardimcilari olacak sekilde Tiirkiye'ye davet edilecek.
Tiirkiye saglik bilisiminde simdiye kadar yaptig1 tele tip uygulamalariyla e nabizla klinik
karar destek sistemleriyle ve yine hastanelerde yapig1 bu degisimle bolge iilkelerine ken-
di tecriibelerini paylasacak. Aslinda konu bir yonetim araci olarak ankete dayali 6l¢iim
yonteminin yonetim araci olarak kullanilmasindan ibaret. Dolayisiyla o yiizden bizim
sayimiz digerlerinden yiiksek. Bizde de keyfe birakilsa sayilar ¢ok farkli olmazdi diger
tilkelerden.

Dr. Hasan Ogan

Her ii¢ konusmaciya ve sizlere ¢ok tesekkiir ederim.
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SGK’NIN KISISEL SAGLIK VERILERINI SATI$
KONUSU HALINE GETIRMIS OLMASINA ILISKIN
MAHKEME KARARININ KESINLESMESI UZERINE:
KISISEL SAGLIK VERILERI SATILABILIR Mi?

Dog. Dr. Murat Volkan Diilger
Yeditepe Universitesi Hukuk Fakiiltesi

Herkese merhaba. Bir pazar giinii evde dinlenmek varken buraya gelip kisisel veriler
hakkinda sunumlari dinleyen bu toplulugu biiyiik bir basarinin gostergesi. Anlatmak
degil sadece dinlemek biiyiik bagar1. Clinkii genelde anlaticilar bir seyler anlatacak olma-
s1 nedeniyle daha hevesli oluyorlar.. O yiizden ben oncelikle sizlere tesekkiir ediyorum,
sizleri tebrik ediyorum. Bu vesileyle bircok dostu da burada gorme firsatina sahip oldum
ki bu da beni olduk¢a mutlu etti. Bu nedenle Kisisel Saglik Verileri Grubunu basta Dr.
Hasan Ogan olmak iizere tebrik ediyorum ve kendilerine tesekkiir ediyorum. Hasan Bey
sag olsun bizim yaptigimiz etkinliklerde de bizi kirmiyor, katiliyor. Tesekkiirlerle kisa
bir giris yaptiktan sonra, gelelim bugiin burada toplanmamizin temel amaci olan husus-
lara; Bu arada PowerPoint ile sunum yapmayacagim. Biz hukukgular ¢ok aligkin degiliz
PowerPointe, cok sevmiyoruz da. Eski caligtigim iiniversite olan Medipol Universitesin-
de bir giin bir sunum yapacagim. Genellikle de tip fakiiltesinde akademisyen arkadas-
larim hocalarimiz var ve bana ayrilan siire 45 dakika. Kisisel Verileri Koruma Kanunu
vs. bunlar1 anlatacagim, “Powerpoint ile sunum yapmayacak misiniz?” diye sordular.
Benim gosterecegim hiicre kiiltiirii gibi bir kesit yok bu nedenle Powerpointe ihtiyacim
da yok dedim. Bu sefer “Siz nasil ders anlatiyorsunuz?” diye sordular, Kendilerine cevap
olarak “Modern meddahlik yapiyoruz” dedim. Gergekten de 40 dakika modern med-
dahlik yapip, ilgiyi toplayip devam ettim. $imdi de burada aynisini yapacagim.

Bugiin burada anlatacagim konu mahkeme kararlar1 ki Sosyal Giivenlik Kurumunun
biz vatandaslarin verilerini alenen sattigini biliyorsunuz. Bunun iizerine de bir CHP’li
milletvekili - ismini burada da, yazdigim makalede de kisalttim ¢iinkii isme gerek yok-
bu hususu basina verdigi bir demeg ile dile getirdi. Uzerinde durmak isterim ki burada
s0z konusu milletvekilinin hangi partiden oldugu 6nemli degil, bunu séyleyen bir AK
Parti milletvekili de olabilirdi, bir HDP Milletvekili de olabilirdi. Kisa bir parantez a¢-
tiktan sonra ana konumuza donersek; CHP’li milletvekili Sosyal Giivenlik Kurumunun
eski bir milletvekilinin ortag1 oldugu bir sirkete vatandasin kisisel verilerini sattigini bir
televizyon programinda dile getiriyor. Bunun {izerine, s6z konusu sirketin sahibi olan
sahis, milletvekili hakkinda sahsinin ve ticari itibarinin karalandig gerekgesiyle tazmi-
nat davasi agiyor. Ilk derece mahkemesinde goriilen yargilamada, s6z konusu iddialarda
bulunan iki milletvekili, iddialarinin dogru oldugunu ispat ediyorlar. Tabii ki hakli ola-
rak uyusmazlik denetim yargisina gidiyor. O zaman Istinaf kanun yolu olmadig1 i¢in di-
rekt temyiz kanun yoluna gidiyor. Yargitay da karar1 onuyor. Burada su kisilerin arasin-
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daki husumet, hangi partiden goriisten oldugu bizi ilgilendirmiyor. Burada 6nemli olan
husus; bir mahkeme karariyla Sosyal Giivenlik Kurumunun bireylere ait olan 6zel nite-
likteki kisisel verileri ti¢lincii bir kisiye aktardigi ve bunun karsiliginda para aldig: ispat
ve tescil edilmis oluyor. Oradan bir beyefendi “rezalet” dedi. Evet, maalesef dyle, rezalet,
bir hukuk devletinde kesinlikle gergeklesmemesi gereken bir olay. Biz en gok higbir hu-
kuki altyapiya sahip olmadan, sadece kendi iradeleri dogrultusunda hastanelerden veri
aldiklar1 ve bu verileri isledikleri i¢in basta sigorta sirketleri olmak tizere 6zel sektordeki
sirketleri elestiriyoruz. Ancak bunu yapan sigorta sirketleri en azindan buna kars: refleks
gosterip bir diizenleme getiriyorlar, kurallara uymaya galisiyorlar, baski grubu olusturup
bugiin bu husus regiilasyona tabi tutulmalidir diyorlar ki bu taleplerinde de haklilar;
Insanlarin saglik gegmiglerini bilmeden polige iiretmelerinin miimkiin olmadigini béyle
bir riski tistlenemeyeceklerini dile getiriyorlar. Bunun orta yolunun bulunmasi gerekti-
gini soylityorlar. Biz bunu bile elestiriyor iken bir devlet kurumu kisilere hi¢ sormadan
ozel bir sirkete, bireylere ait kisisel verileri satiyor.

Bunun yapilip yapilamayacagi bugiinkii tartisma konumuz. Bir sonraki kisma gegmeden
once Danistay’in bu hususla ilgili bir bagka kararina da yer vermek isterim. Yargilamaya
konu uyusmazlik Saglik Bakanligi ve bagh kuruluslarin evde saglik hizmetlerinin su-
nulmasina dair yonetmeligin kisisel verilere iliskin hitkmiiniin iptal edilmesine iligkin
olup Danistay bu hitkmii iptal etmistir. Kararin gerek¢esinde Danistay’in hitkmii iptal
etmesindeki gerekgeler arasinda; kisisel verilerin kaydedilmesi ve kullanimi hususunun
diizenlendigi; kisisel verilerin kaydedilmesi ve kullanilmasina iliskin diizenlemelerin
Anayasanin 20. maddesi uyarinca ancak yasa ile yapilabilecegi; s6z konusu yonetme-
ligin dayanaklar1 arasinda yer alan 3359 sayil1 yasanin saglik hizmetleri temel esaslarini
belirten iigiincii maddesi ile Saglik Bakanligrna diizenleme yapma yetkisini diizenleyen
dokuzuncu maddesinin ve 663 sayili KHK’nin sekizinci ve kirkinci maddelerinin anaya-
sal glivence tagimaktan yoksun oldugu hususlar1 belirtilmistir. Bu maddelerin iceriginin
ne oldugunun bir 6nemi olmamakla birlikte buradaki vurgulamak istedigim asil nok-
ta sudur: Kisisel verilerle ilgili bir sey yapilmak isteniyorsa bunu mutlaka Anayasanin
20’nci maddesinde belirtildigi tizere bir yasaya dayanilarak yapilmasi mecburidir. Bu
hususla ilgili olarak begenirsiniz begenmezsiniz iyi tarafi vardir kétii tarafi vardir anca
kanaatimce bir sifirdan biiyiiktiir, bir¢ok husus diizenleyen ve bir¢ok hakk: veren 6698
sayili yasamiz var. Ortada bu konuyu diizenleyen bir kanun var ancak siz bu kanuna
aykarilik teskil edecek bir sey yapiyorsunuz, veri satiyorsunuz. Bunun sizce hukuk devle-
tinde agiklamasi miimkiin mii? Lafi uzatmayayim, bu konuyu tespit ettikten sonra kime
ne yapilmali bu kisma deginelim. Benim en ¢ok ilgimi ¢eken, bana bu konusmay1 yap-
ma ihtiyaci hissettiren konu da bu. Bu konuda kime ne yapildi? Ciinkii ben gecen sene
saglikla ilgili bagka bir konuda sanirim Antalyada saglikla ilgili bir sey soyledim. Bu
gibi seyler yapilirsa bir sey yapilmali dedim, Saglik Bakanligrndan geng bir avukat mes-
lektasimiz ¢ikt1 dedi ki hocam emin olun Saglik Bakanlig: her tiirléi sorusturmayi, her
tiirli aragtirmay yapiyor. Ben duymadim, ben saglik camiasinin i¢inde degilim. Burada
saglik camiasinin i¢inde olan pek ¢ok insan var, hatta her iki sapkay1 birden tagtyan hem
saglikli hem hukukgu insanlar var. Siz duymadiysaniz, bu biiyiik bir problem.
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Simdi ne yapilmasi gerekiyor bu kisma gelelim;

6698 sayili yasa geregince kamu kurum ve kuruluslarina idari para cezasinin kesilmesi
miimkiin degil. Aksi zaten tabir-i caizse sag cebimden ¢ikartayim sol cebime koyayim
olur. Bunu anlayabiliyorum ama oradaki ¢aliganlar hakkinda -bu sorumsuzlugu yapan-
lar hakkinda- idari sorusturma yiiriitiilmeli ve 6ngoriilen idari ceza verilmeli. Bunun
da ilan edilmesi gerekiyor ki bir daha saglik sektoriinde hig¢ kimse bunu yapmasin. Ben
yapilip yapilmadigini bilmiyorum. Umarim birisi ¢ikar biz bunlar1 yaptik der. Bu ayni
zamanda, sug teskil eden bir fiil olup benim bu konuya vakti zamaninda dahil olma-
min nedeni de o. Benden yiiksek lisans tezinde bilisim suglarini incelememi istediler.
TCK 1635, 136 ve 138 vd. Sonra bu durum zaman igerisinde evrilerek kisisel verilerin
korunmasi hukukuna doniistii. Bu nedenle belirtmek isterim ki yukarida izah ettigim
hareketler ayni1 zamanda sug. Peki, sorumlu kisiler hakkinda tespit yapildiktan sonra
ilgili kurum sug duyurusunda bulundu mu? illa vatandasin bulunmasina gerek yok. Ben
kurulda da bunu soylityorum; sikayet {izerine denetim yaptiniz. Denetimde hem kanuna
hem TCK’ya aykirilik buldunuz. Kamu gorevlisinin sugu bildirme yiikiimliliga vardur,
bildirmemesi sugtur. Bir sug islendiginde gorevli olmasa bile bir polis memuru arkasi-
n1 dénemez. O sugu bildirmek mecburiyetindedir. Kuruldaki kamu gorevlisi de bunu
yapmak zorundadir, SGK’y1 yonetenler de ayni sekilde bunu yapmak zorundadir. Eger
bildirim yapmamuslarsa onlar da sugu bildirmeme sugunu islemis olacaklardur.

Devam edelim, Kisisel veriyi SGK'dan satin alan sirket ne yapmustir; kisisel verileri hu-
kuka aykir olarak ele gecirmistir. (TCK 136) Onun hakkinda bir sey yapilmis m1 yapil-
mamis. Bakin yanlis anlamayin, bunlar cezalandirilsin demiyorum. Ben hakim degilim,
yargi¢ degilim. Ama burada sug islendigine dair bir siiphe var, ve s6z konusu suglar ta-
kibi sikayete bagli suglar da degil. Bu durumda ne yapilmasi gerekiyor? IThbar edilmesi
yeterli ve ben de su an ihbar ediyorum aslinda bu nedenle ilgili Cumhuriyet savcilikla-
rinin bu konuda takibata gecip, sorusturma yapip ya dava agilmasina ya da sorustur-
maya yer olmadigina karar vermeleri gerekiyor. Dava agilirsa da yargilama yapilmasi
gerekiyor. Mahkemeler X karari verir, Y karari verir biz bunlar1 da elestiririz ama hi¢bir
sey yapilmamasi agik¢a hukuka aykirilik teskil etmektedir. Satilan verilerin sahibi olan
bizlerin haklarinin ne oldugu hususu da hig tartistimiyor. Bunlar hep gazetelere ¢ikiyor
ama kimse bunun pesinden kosturmuyor. Oncelikle tabii ki az 6nce sdyledigim gibi bu
kisiler hakkinda sug duyurusunda bulunma hakkimiz var, ikinci olarak ise tazminat da-
vast agma hakkimiz var ancak Tiirk yargi sisteminde cezalandirici tazminata hitkmedile-
miyor. Bu kural bu hususlar agisindan problem tegkil ediyor. Tiirk Medeni Hukuku'nda
kisinin tazminat talep edebilmesi i¢in zarara ugradigini ispat etmesi gerekiyor ancak
Anglosakson Hukuku'nda medeni ceza hukuku olarak tabir edebilecegimiz bir disiplin
mevcut. Hatirlarsiniz yillar 6nce kadincagizin birisi gitti McDonald’sdan bir kahve aldi
tizerine doktii, yandi. 1 milyon TL tazminat 6dediler ancak somut olayda bagvurucu bir
milyon TLIlik bir zarar gérmedi. Ama ondan sonra biitiin kahve sirketleri kahvelerin
tizerine sicak igecek vardir dikkatli olunuz yazdi ve tutacaklar gelistirdi, kutulara kapak
ekledi. Kisiler iizerine dokmemesi igin bu gibi 6nlemler alindi. Atalarimiz bir musibet
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bin nasihatten iyidir diye bosuna séylememis. Atasozlerimiz bunu séyliiyor ama biz hala
nedense uygulamaya koymuyoruz. Medeni hukukgular hala inanilmaz cimriler. Manevi
tazminat1 hi¢ soylemeye bile gerek yok. Basi surasindan burasina kadar yarilan (sagin
oldugu bolimden ¢eneye kadar gosteriyor) bastanbasa yaralanip estetik ameliyat olmak
zorunda kalan ona ragmen de iz ge¢meyen 30 yasindaki bir geng ve giizel kadin miivek-
kilim i¢in yillar 6nce verilen tazminat 50 bin TL idi. Yargitay bunu ¢ok buldu ve bozdu,
inanilmaz. Yani sizin de mi yiiziiniiziin boyle olmas: gerekiyor diye sormak lazim. Ben
de bir kaza gecirdim ve yiiziim yandi ve tedavi gérdiim. Hepsine ¢ok tesekkiir ediyorum
o tabiplerin. Bugiin bu normal yiizle buraya ¢ikiyor olmamin sebebi o gordiigiim ina-
nilmaz ilgi ve tedaviydi. Acinin ne oldugunu biliyorum ama o manevi ac1 50 bin TL ile
giderilebilecek bir ac1 degil bunu da size kesin bir sekilde sdyleyebilirim. Ancak burada
tartigmakta oldugumuz husus ¢ergevesinde yine de tazminat davasi agilmasini 6neriyo-
rum. Son soziim su: Katildigimiz konusmalardan, toplantilardan gozlemledigim kada-
riyla; Kamu kurum ve kuruluslarini 6698 sayili yasadan muaf tutulduklar: yoniinde bir
alg1 mevcut. Bu tamamen yanlis bir alg1 olmakla birlikte bu hususta iki istisna s6z konu-
su; istihbarat ve kolluk kuvvetleri; bunlarin dogas: geregi kisiler hakkinda sorusturma v.s
ylriitiiyor olmalari nedeniyle - ki beni aray1p sizin hakkinizda uyusturucu ticaretinden
sorusturma yiriitiiyoruz, bu nedenle de a¢ik verilerinizi kullaniyoruz agik rizaniz var
m1 demiyor, demeyecek- Agik riza alintyor olmast vs. islerinin dogasina aykir.. Ama
belirtmek gerekir ki iki istisna disindaki tiim kamu kurum ve kuruluglarinin bu kanun
kapsaminda sorumluluklar1 s6z konusu. Kamu kurumlarinin istisna oldugu kisim idari
para cezast 6dememek hususunda zira devletin bir cebinden ¢ikarip 6tekine koymasi
anlamsizdir ancak kisisel veri envanteri ¢ikartilmasi dahil olmak tizere her tiirlii idari
ve teknik tedbirleri almak kamu kurum ve kuruluslarinin yiikiimliiligiindedir. Bunlarin
aktarilmas1 dagitilmasi konusunda bu kanuna uymak mecburiyetindeler. Nitekim Kisi-
sel Verileri Koruma Kurulu ¢ikardig: son teblig ile kimlerin ne zaman VERBISe kayit
yaptirmasi gerektigi agiklandi. S6z konusu tebligin en son kisminda da kamu kurum
ve kuruluglarinin ne zaman VERBISe kayit yaptirmas: gerektigi diizenlendi. Dolayisiyla
6698 say1l1 yasa, kamu kurum ve kuruluslar1 agisindan da gecerlidir. Bu nedenle sadece
kendi iradeleri dogrultusunda, hukuki altyap: olmaksizin veri satamazlar, bagislayamaz-
lar.

Sabirla dinlediginiz i¢in tesekkiir ediyorum.

Av. Burcu Oztoprak Alsulu
Ben de siireye uydugunuz igin tesekkiir ediyorum Ayrica sunum igin de tesekkiir ediyo-
rum Bir sonraki sunum igin Sayin Dr. Umit Sen’i davet ediyorum.
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HEKIM TANITIMINDA KiSiSEL SAGLIK VERILERININ
KULLANIMI

Dr. Umit Sen
Istanbul Tabip Odast Ozel Hekimlik Komisyonu

Beni dinlemeye geldiginiz i¢cin hepinize ¢ok tesekkiir ediyorum. Hekim tanitiminda kisi-
sel saglik verilerinin kullanilmasi son dénemde ¢ok fazla kargilasgtigimiz bir durum. He-
men hemen biitiin sosyal medya mecralarinda gesitli saglik kuruluslarinin ve hekimlerin
tanitimini gérmekteyiz. Tanitim ve reklamin tanimini yapacak olursak bir iiriiniin ya da
hizmetin tiiketimini artirmaya yonelik olarak yapilan faaliyetler olarak tanimlayabiliriz.
Dolayisiyla meta olarak sunulan bir hizmetin ya da malin tanitimidir. Saglik alaninda ta-
nitima gelince ¢ok cesitli elektronik, Instagram, Facebook gibi sosyal medya alanlarinda
hastalarinin kisisel saglik verilerini kullanarak hekimler ve saglik kuruluglar: tarafindan
reklam yapilmaktadir. Bunun disinda cesitli siteler randevu sistemi olugturup hekimler
hakkinda yorum yazdirma da yapiyor. Yine bu hekimler hakkinda yazilan yorumlarin
bir kism1 hekimlerin kendi tuttuklar: ekipler tarafindan yapilmakta. Ayrica bu internet
siteleri hekimlerden neredeyse aylik 15 bin liraya varan iicretler talep etmektedir. Hatta
gesitli televizyon programlarina ¢ikip dakikasi neredeyse 3000, 4000 liraya varan 6de-
meler talep etmekteler. Yine bir diger kazang. Aslinda bunu Google ve Facebook'ta da
goriiyoruz, onlarin gelir kaynaklar1 reklamlar. Yine arama motorlarinda kullanilan soz-
ciiklerle 6rnegin bir burun estetigi gibi. Kendisini daha iist siralarda ¢ikarmaya yonelik
birtakim teklifler almaktalar.

Bu reklamlar tabii mevzuatta yasaklanmis durumda. En ¢ok bilinen Tababet ve suabati
sanatlarinin tarzi icrasina dair kanunun 24. Maddesinde hekimler sadece muayene saat-
lerini ve ihtisaslarini bildiren ilanlar verip mezun olduklar: okullar: bildirebilirler deni-
yor. Yine kanunda izin verilen ihtisas dallarini ve galigma saatlerini yazabilirler. Bunun
disinda reklam vermeleri yasaktir. Yine Tiirk Tabipleri Birligi Kanunu'nda 28. Maddeye
gore idare heyetinin yine hekimlerin reklam yapmasini 6nlemek gibi bir gorevi bulun-
maktadir. Yine benzer sekilde tibbi deontoloji nizamnamesinde de tabip ve dis tabip-
lerinin reklam yapmalar1 yasaklanmistir. Yine hekimlik meslegi etik kurallar1 da bunu
yasaklamaktadir. Tiirk tabipleri disiplin yonetmeliginde de bunun cezalar1 belirlenmis-
tir. Tiirk Tabipleri Birligi saglikta reklam genelgesiyle sosyal medya ve paylasim alani
olarak lanse edilen internet sitelerine iiyelik bedeli 6deyen hekimlerin bazi olanaklardan
yararlanmalari, ticret kargilig1 arama motorlarinda diger meslektaglarinin 6niinde gorii-
niir olmalarinin saglanmasi, 6demeleri 6l¢iisiinde daha vasifh ve iyi hekimler oldukla-
rin1 belirtecek sekilde puanlamalar yapilarak 6ne ¢ikarilmalari, hasta olup olmadiklar:
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bilinmez kisilerin adiyla hekimler hakkinda yorumlar yapilmasi ve tesekkiir edildigini
belirten siislii anlatimlara yer verilmesi, siteler tarafindan randevular diizenlenmesi ve
hekimleri hasta yonlendirilmesini daha 6nceki mevzuat 1s1g1nda yasaklamistir. Tiirk Ta-
bipleri Birligi hekimler ile saglik kurum ve kuruluslarinin elektronik ortamlardaki payla-
simlarina iliskin Kilavuz Tiirk tabipleri Birligimin 67’nci biiyiik kongresinde oy birligi ile
kabul edilerek yiiriirliige girmistir. Bu 2016 yilindadir. Bu oldukea ayrintili bir kilavuz,
Tiirk Tabipleri Birligi internet sayfasindan ulasabilirsiniz. Buna bagli olarak ¢esitli yap-
tirimlar var. Iste bu yaptirimlar, meslekten mene kadar varabiliyor. Ayn1 sekilde saglik
midiirliiklerinin de meslekten men cezasi vermesi gerekiyor. Bir diger ceza verici kurul
da reklam kurulu. Tiiketicinin korunmasi hakkinda kanunun 6. Maddesine gore reklam
Kurulu tarafindan 6000 TLden 120 bin TLye kadar para cezasi verebiliyor. Reklamlarla
ilgili bu kisa giristen sonra bugiinkii asil konumuza kisisel saglik verilerinin korunmasi
konusunu anlatmak istiyorum.

Aslinda bu yola sapanlari bekleyen, hekimleri bekleyen biiyiik bir tehlike de bu kanun-
dur. Bizim mevzuatimizda iki giindiir bahsedilen 6698 sayili kisisel verileri Koruma
Kanunu ve yine Avrupa Birligi iilkelerinde May1s 2018 de uygulamaya baslanan genel
verileri koruma tiiziigii bu konudaki mevzuati belirlemektedir. Buna gore kisisel veriler
kimligi belirlenebilir ya da belirli gercek kisilere iliskin her tiirlii bilgiyi kapsar ve gergek
kisinin saglik durumuna iliskin bilgileri agiga ¢ikaran saglik hizmetlerinin saglanmasi
da dahil olmak iizere fiziksel ve zihinsel saglikla ilgili veriler, kisinin 6nceki simdiki ve
sonraki saglik durumuna iligkin bilgiler de bu kapsamda yer alir. Son donemde bir de
Emergent Medical data denilen bilgi giindeme geldi. Bu da kisinin internet iizerinden
yaptig1 aramalarda yapboz gibi kisinin verilerinin birlestirilmesi ile gelecekteki saglik
durumunun belirlenmesi. Kisisel saglik verileri bilindigi gibi genel verileri koruma tii-
zigiinde hassas veri kapsaminda. Bizim kisisel verileri koruma kanununda ise 6zel nite-
likli veriler kapsaminda ele alintyor. Ayrica bir korumaya da tabi tutuluyor. Bu nedenle
bunlarin islenmesi i¢in mutlaka bir riza alinmasi gerekmekte. Dolayisiyla hekimlerin
hastalarinin kisisel verilerini kullanmas: i¢in mutlaka riza almas: gerekmektedir. Bunu
gegiyorum, ¢iinkii riza konusu ¢ok konusuldu burada.

Cocuklar meselesi var genel veri koruma tiiziigiinde. Cocuklar olduk¢a duyarl kisi ola-
rak kabul edilmektedir ve mutlaka vasisinden riza alinmas1 gerekmekte dolayisiyla bir
kadin dogum doktorunun ya da bir ¢ocuk doktorunun bu kapsamda sakincali olabilir.
Aslinda bu kapsamda ¢ocuklarla fotograf ¢ektirmesi ve bunu paylagmasi sorun olabi-
lir. Kisisel saglik verilerine ve bu hassas verilere ulasilmas: oldukga riskli durumlara yol
agabilir. Bunlarin igerisinde 6zellikle son dénemde teknolojik olarak 6rnegin kalp pili
seker 6lclim cihazi gibi esyalarin interneti tizerinden 6liimciil sonuglara dahi yol agabilir.
Genel veri koruma tiizigii igerisinde kisisel veriler tanimlanmis. Bunun igerisinde iste
Pasaport numarasi ip adresi gibi seyler var. Bir de 6zel nitelikli hassas veriler bizde biyo-
metrik ve genetik veriler de burada gegiyor Dolayistyla kisinin fotografi da biyometrik
veriler igerisinde 6zel nitelikli kisisel veriler icerisinde yer alabilir, 6zel koruma 6nlem-
leri gerekebilir. Yiiz goriintiisii, fotografi burada yer alir. Ozellikle 6698 sayili yasada bir

143



ceza belirtilmemis olsa da genel veri koruma tiiziigiinde 20 milyon avro veya kiiresel
cirosunun yiizde 4 iine varan para cezalar1 6demek zorunda kalabilir. Bu sirketler ve
hastaneler i¢in ¢ok yiiklii miktarlara yol agabilir, tek basina hekimler icin de 6nemli bir
ceza nedeni olabilir. Bu tiizitk Mayis 2018 de uygulanmaya basladi. Bence bu konuda
yapilan ihlaller bu tiiziik cercevesinde Tiirkiyede ilgilendirebilir. Ozellikle saglhk turizmi
yoniinden Avrupa iilkelerine reklam yapmasi durumunda hekimlerin bas1 bu konuda
da derde girebilir. Sonug olarak internet ortami sanildig1 kadar masum bir ortam degil.
Ozellikle hekimlik gibi belli degil ontolojik deontolojik degerleri olan bir meslegin meta
haline getirilmesi nedeniyle zaten yasak olan bir durum. Bunun disinda ayrica kisisel
veri koruma kanunlar1 ¢ergevesinde de dolayisiyla hekimlerin bu konuda da 6nlemler
almas gerekir. Beni dinlediginiz i¢in tesekkiir ediyorum

Av. Burcu Oztoprak Alsulu
Konugmast i¢in Doktor Umit Sene tesekkiir ediyorum. Bir sonraki konugmay1 yapmasi
icin kiirsiiye Sayin Avukat Nesrin Ozkaya'y1 davet ediyorum.
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SAGLIK VERILERININ HUKUKI SAVUNMA HAKKI
KAPSAMINDA KULLANILMASI

Av. Nesrin Ozkaya
Adli Bilimler MA, Hastane Yonetimi MBA Kamu Huk. Doktora Ogc.

Herkese hos geldiniz diyorum. Volkan hocadan sonra tabii buraya ¢ikmak biraz zor be-
nim igin. Bir hocamiz var hukuk¢u, ondan sonra konustugum i¢in onur duydum gergek-
ten. Ayrica zaten kendisine de sdyledim sorular zor gelirse kendisine yonlendirecegim.
O yiizden ¢ok rahatim ben. Ayrica hukukgular genel olarak sunum hazirlamaz dogru
soylityor hocamiz ama ben zaten hibrit diyorum kendime, 20 yillik hastane tecriibem
var hemsire kokenliyim daha sonra hukuk fakiiltesini okudum. $u anda serbest avu-
katlik yapryorum ama saglik hukuku 6zelinde ¢alistyorum. Tabii saglik verileri, kisisel
verilerin korunmasi saglik hukukunun ayrilmaz bir pargasi... Bu yiizden bu alanda ben
de ¢aligmalarimi yiirtitiityorum. Umarim faydali bir sunum yaparim. Burada bugiin sa-
vunma hakki bu saglik verilerinin korunmas: kanunu kapsaminda tehlikeler neler, hu-
kukun elverdigi dl¢iide saglik verilerine niifuz edebildigi girisimler olabilir mi? Bunlar1
konusacagiz bu giin.

Savunma hakki ve hak arama 6zgtirligii bizim Anayasamizda taninmig durumda. Zaten
bunlar birbirinden ayrilmaz iki hak, birbirini tamamliyor ve demokratik olmanin temel
olgiitii olarak kargimiza ¢ikiyor. Ayrica Avrupa Insan Haklar1 Sézlesmesi'nin 6. Ve 8.
Maddelerinde de buna iliskin diizenlemeler var hem hukuk davalarinda hem ceza dava-
larinda mutlaka hak arama 6zgiirliigiinden savunma hakkindan bahsediliyor. Ciinkii ta-
raflarda ¢ekismelilik ilkesi oldugundan kendi iddialarini ve savunmalarini ortaya koyma
ve delil sunarak kendi iddiasin1 ispat etme noktasinda sergileniyor yargilama faaliyetleri.
O yiizden de yargilama siirecinde birgok delil dosyaya giriyor. Bu delillerden bir kism1
da saglik verileri olarak karsimiza ¢ikiyor. Saglik verilerini isliyormuyuz saglik hizmet
sunucular olarak, evet. Mecbur muyuz, evet yasal sorumlulugumuz var. Tuttugumuz bu
kayitlar ayn1 zamanda delil niteligine sahip ve hak arama siireglerinde savunma siireg-
lerinde bu delilleri yasal olarak kullanabilir. Saglik verilerinin islenmesini diizenleyen
mevzuata baktigimiz zaman ¢ok fazla mevzuat var. Sayamadigimiz kadar ¢ok diizenleme
var hangi veri gruplarini tutuyorsunuz dersek, birgok veriyi tutuyoruz zaten KVKKda
da tanimlanan hem Kkisisel verileri tutuyoruz hem de 6zel nitelikteki verileri tutuyoruz.
Kisinin iletisim bilgisi, kimligi, annesi... Bunlar kisisel veri iken saglik verileri, cinsel
hayatla ilgili verileri 6zel nitelikli kisisel veriler olarak karsimiza ¢ikiyor. KVKKda 6.
Maddede bunu sayma yoluyla gostermis. Agik riza olmadan igleyemiyoruz. Ama bunlar
belli sartlarla iglenebiliyorlar . Kurul tarafindan bu 6zel nitelikli verilerin islenmesinden
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once alinmasi gereken onlemler agiklandi. Burada personelin egitimi en ¢ok dikkat et-
memiz konu olarak karsimiza ¢ikiyor. Ciinkii bilisim sistemini biz ne kadar iyi korusak
da yetkilerini ne kadar iyi tanimlasak da en sonunda insan faktériine dayaniyoruz ve
insan faktoriinii egitmedigimiz siirece sistemlerimiz gercekten yiizde 100 korumalari
saglamiyor. Yine KVKKda 6. Maddenin 3. Fikrasinda agik riza aranmadan islenmesini
diizenliyor yani saglik ve cinsel hayata iliskin verilerin. Konusuldu daha 6nce toplantida
ama ben toparlayici olmasi agisindan tekrardan saymak istiyorum; kamu sagliginin ko-
runmasi, koruyucu hekimlik, tibbi tedavi ve bakim hizmetleri yonetimi saglik hizmetleri
ile finansmani saglam ve yonetim amaciyla... Buradaki amag gok degerli... Bu amag sa-
yilmis. Yani sinirlanmig, bundan fazlasi olamaz. Bunlar1 kimler igleyecek sir saklama yii-
kiimliliigii altinda bulunanlar- yine insan faktoriine geldik- ve yetkili kuruluslar, yetkili
kuruluslar kim? Bu asamada Hukukgular arasinda yine tartisiliyor. Yetki derken kurum
hangi kurum yetkili, yetki genisligi ne kadar? Bunlar hep tartisma konusu. Hazir yetki
demisken burada Avrupa insan haklar1 mahkemesine bir 6rnek karar sunmak istiyorum
burada rizas1 olmadan kamu Idaresi tarafindan kisisel tibbi verilerin toplanmasi sonra-
sinda Avrupa Insan Haklar1 Mahkemesine kadar gelinmis ve burada ihlal karar1 veriyor
mahkeme. $u nedene dayaniyor bakin mahkeme, yetkili makamlara ve yetki kullanma
sekillerine taninan takdir pay1 kapsami yeterli agiklikta gosterilmedigi i¢in ihlal var di-
yor. Yani bu veriyi sen kamu idaresi olarak topluyorsun yetkili oldugunu soyliiyorsun
ama bu yetkinin sinir1 nereye kadar, takdir pay1 nereye kadar? Buna agiklik getirmemis
isen diyor o zaman sozlesmenin 8. Maddesini yani 6zel yasama ve aile hayatina saygi
hakki maddesini ihlal edersin diyor. Burada Letonya’y1 kusurlu bulmus Avrupa Insan
Haklar1 Mahkemesi. Tabii saglik alaninda ¢ok fazla diizenleme var saymaya bile kalka-
miyorum. Ozellikle Saglik Bakanlig1 mevzuat linkini aarsaniz kanunlar, yénetmelikler,
yonergeler, genelgeler saymakla bitmez. Hi¢ saymadim.

Ulkeler bazinda biitiin mevzuat kisisel verileri korumaya uyum saglamak zorunda.
Diinden beri toplantilarda hep amag¢ amag amag¢ diye konusuluyor. Ben de bir kismina
toplantilarin dinleme gansina eristim . Amagla baglantili sinirli ve 6lgiilii. Bunu hepimiz
ezbere soyleyebiliyoruz artik toplantiya katilanlar olarak. Ama bunu hayata ge¢irmemiz
biraz daha zor olacak kanaatindeyim. Amagla baglantiy1 kurabiliriz ama sinirda ve 6l-
¢iide insan faktoriine dogru yol aliyoruz. Siire konusu da ayr1 bir sorun. Clinkii birgok
islemde siire ile ilgili rahatlikla sdylenebilirken saglik hizmetine geldigimizde siire ko-
nusu da burada karisiyor. Saglik Bakanlig1 dosya planlamalari var, bu konuda arsivleme
yonetmelikleri var. Bazi diizenlemelerde en az 20 yil saklanir diye diizenlemeler var. En
az 20 yilin da bir st sinir1 yok, Yine KVKK’nin 5. Maddesinde de riza aranmadan bu
veriler nasil iglenir bahsedilmis. Burada kanunlarda agik¢a ongériilmesi hali var. Iste
veri sorumlusun hukuki yiikiimliiligiini yerine getirme maddesi var. Bir hakkin Tesisi
var. Mesru menfaati var. Saymis saymis saymis bunlar1 biz alt mevzuat ile eslestirecegi-
miz zaman tababet ve suabati sanatlarinin icrasina dair kanun yani tip sanatlar1 nasil
ifa edilir onunla ilgili kanun, Saglik Hizmetleri Temel Kanunu goriiyoruz. Bu baglamda
yine nelerin kayit edilmesi gerektigini diizenleyen kanunlar var, Ayrica sugu bildirme
yiukiimliiliigii var. Eger ben bunu bildirmezsem zaten sug islemis oluyorum, bu durumda
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ne oluyor? Hukuki yiikiimliiligiini yerine getirmesi gerekiyor kisinin. Dogal olarak bu-
rada agik riza almasi gerekmiyor kisinin. Sen acil servise geldin ben diistiim dedin ama
buradaki veriler, tibbi kayitlar bunun bir aile i¢i siddet vakasi olabilecegini diisiindiirdii
bize. Ben bunu bildirmek zorundayim. Hayur, agik riza almiyoruz. Neden? Ciinkii bunun
bir dayanagi var.

Peki, ilgili kisi gruplar diye bakarsak, saglik verisi konusulurken hastanin verisinin yani
bu hizmetten faydalananlarin verisi korunmaliymus gibi algilanmasin. Bir saglik tesisin-
de birden fazla kisi grubu var yani. Oncelikle tabii ki hastalar ama ikincisi de ¢aliganlar
var. Calisanlarin da kendi periyodik muayeneleri var, ¢alisan hasta olarak gelmisse hasta
olarak kabul ediyoruz orasi farkli bir durum ama normalde is hukukundan kaynaklanan
belli belgeleri vermek zorundalar yonetime. Bu durumda ¢alisanlarin hem kisisel verileri
hem o6zel nitelikteki verileri sahsi dosyalarinda muhafaza ediliyor Ayriyeten stajyerler
kursiyerler refakatgiler buraya mal hizmeti sunan diger firmalar hatta kamu &zel or-
taklig1 seklinde ¢aligan hastaneler... Baktiginiz zaman hastanin disinda da biz aslinda
cok fazla veri igliyoruz. Is Saghgi Giivenligi Kanunu'nda bu is iliskisi kurulurken belli
donemde saglik raporlarini diizenliyor.

Peki, bunlar1 kimler nerede kullanirlar? Bir saglik verisini hangi platformda delil olarak
kullaniyoruz savunma hakk: kapsaminda ve Hak arama 6zgiirliigii kapsaminda nerede
kullaniyoruz? Bir kere savcilik asamasinda bunu kesinlikle kullanabilir, sikayet ediyorsa-
niz, iddia edebilirsiniz dayanabilirsiniz bu delile savunma yapan kisi olarak. Kendimizi
korumak i¢in bunu kullanabiliriz. Davaci veya davali oldugumuz veya tigiincii kisi ola-
rak miidahil oldugumuz zaman yine delil olarak dayanacagimiz saglik verileri olabilir.
Bir hakki talep ederken veya bu talebe cevap verirken yine dayanak olabilir. Mesela bir
davada tazminat agildigini farz edelim bir hastaneye. Davaci ameliyatinda hata yapildigi-
n1 iddia ediyor. Hastane diyecek ki bakin dnceki filmleri burada sonraki filmleri burada
buna su tetkikler yapilmis hicbir hata yoktur. Tiim tibbi standartlara uygundur diyecek.
Ne yapty, biitiin delilleri dosyada kullandu.

Yargitay ceza genel kurulu karar1 var onu paylagmak istiyorum burada. Sanik bir devlet
memuru, karisinin ¢alistigi kurumdaki diger ebe izindeyken tam maas aliyor. Sonra bu
memur diyor ki benim esim izindeyken tam maas almadi. Farkli uygulamalar var, sika-
yet ediyorum diye dilekge yaziyor, dogum raporunu zimbaliyor dilekgesine ve Il Saglik
Miidiirligiine veriyor. Sizin bu ebe niye fazla maas aliyor diyor. Idari sorugturma sonu-
cunda ger¢ekten de diger ebenin fazla para aldig: ortaya ¢ikiyor. Ve ebenin maagindan
geri iade aliyorlar paray1. Bir hukuka aykirilig1 bildirim var burada ve onun sonucunda
da geri alinan bir para var. Sonra parasini geri 6demek zorunda kalan ebe sug duyuru-
sunda bulunuyor, benim saglik verimi kisisel verimi 6zel nitelikli verimi kulland1 diye.
Sonra ilk mahkemeden ceza almiyor ama Yargitay ceza genel kuruluna kadar gidiyor
dosya. Bu dosyanin kararini okumak isterseniz ilgilenirseniz ¢ok uzun bir karar ve hak
arama 0zgiirliigiinii hem savunma hakkini anlatryor hem sug olup olmamasindaki hata-
y1anlatiyor sikayet edenin haksiz fiili ortaya ¢ikarmasini anlatryor. Cok da uzun ve giizel
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bir karar, 6zetlemek istiyorum burada suga konu dogum belgesini sikayet dilek¢esine
eklemek suretiyle burada yer alan ve kisisel veri niteliginde bulunan bilgilerin katilanin
rizast diginda bagkalarinca 6grenilmesine neden olunmasi hususlar: birlikte degerlen-
dirildiginde. Yani diyor ki bu memura, sen idari hiyerarsiyi biliyorsun bunu nereden
getirilecegini biliyorsun ve sen zaten 2 gocuk babasisin... Bir dogum raporu nereden
alinir onu da biliyorsun, sikayet edebilirsin... Ama bunun dogum raporunu temin edin
bakin fazla para aliyorsa bunu inceleyin diyebilirsin ama sen onun dogum raporunu
dilekgenin ekine olarak zimbalayip bunu idareye veremezsin diyor. Buradaki karar bu ve
o memur 10 ay hapis cezas1 aliyor.

Hak arama ozgiirliigiiniin platformlarini sdyleyelim. Tazminat davasi, savcilik sorus-
turmasi ve ceza davas, idari dava, idari basvuru, disiplin sorusturmasi, 6n inceleme,
Saglik raporlar: ihtilaflari, is hukuku, is kazasi, Meslek Hastaliklar1 davalari, vb. Mali
sorumluluklar kapsamina saglik verilerini kullaniyoruz. Alternatif ¢6ziim yollarin1 da
kullanabiliriz, arabuluculuk tahkim gibi. Ayriyeten SGK’nin kendi ihtilaflar1 var, mesleki
mesuliyet sigortalar1 var. Ozellikle bu SGK'da yiizde 5 recete drnekleniyor ve bunlarin
uygunluklar1 denetleniyor ve uygun degilse bir ceza kesiliyor hastaneye. Sonra hasta-
neler buna itiraz davasi agiyorlar. Yani kesilen cezanin iptali i¢in orada bilirkisi ataniyor
ve orada hangi hastalara ne yapilmis hangi islem yapilmis aslinda kag¢ para 6denmesi
gerekiyordu bunun kararini vermeye galisiyorlar. Ama o yargilamada hasta taraf degil,
ama hastanin biitiin verileri delil olarak o dosyada inceleniyor yine hekimlerin mesleki
mesuliyet sigortas1 poligelerinde bir dava agildig1 zaman sigorta sirketi, hasta ile ilgili
bilgilerin sigorta sirketine verilmesi ile ilgili diizenleme var. Bu da zaten Tiirk Ticaret
Kanunu'nda kendini gosteriyor. Kanuni bir zemini var yani bu belgelerin verilmesinin.
Kimler niifuz ediyor bu siireglere? Taraflar zaten bu dosyalarin tamamini alabiliyor, onla-
rin avukatlari alabiliyor, hakimler, savcilar, kalem ¢alisanlar: bu ¢alisanlar bes alt1 kisiden
asag1 degil, dava dosyasina atanan bilirkisiler, mesleki sorumluluk sigortas: kapsaminda
inceleme yapan sigorta galisanlari, mahkeme dosyasini emsal olarak incelemek isteyen
dava dis1 avukatlar, 6n incelemeci olarak atananlar, sorusturmacilar, miifettisler, maliye
memurlari, SGK memurlary, idari bagvuru alan evrak memurundan bagvuru inceleme-
ye yetkili memur ve miidiirler, yine alternatif ¢6ziim yontemlerindeki diger aktorler bu
belgelere niifuz edebiliyorlar. Tamam, ama yargilama alenidir. Yani bir dosya geldiginde
herkes bunu gorebilecek. Aslinda bizim 6yle bir inancimiz var. Bu konuda anayasa sunu
diizenlemis durugmalar herkese agiktir ve kararlar agik celse de alinir. Yani bu evraklari
alin herkes incelesin havalarda ugsun zaten bu mahkeme dosyasina geldi bu demek de-
gil. Mahkeme dosyasina geldigine gore ben alirim her yerde paylasirim. Bu demek degil.
Durugmaya gidip seyredebilirsiniz hitkiim agiklanirken orada bulunabilirsiniz 3. sahis
olarak. Ama bu oradan gidip o dosyadan bir evrak almayi gerektirmiyor aleni yargilama
ilkesinde.

Ozellikle avukatlarin kullandig igtihat bankalarinda buna dikkat edilmesi gereken bir
konu... Yani bir 6rnek karar lazim bana, ben dosyami hazirlarken bir bagka 6rnek da-
vadan esinlenerek dilek¢emi sekillendirmek istiyorum. Bu durumda baska bir 6rnegi
gormem lazim avukat olarak. Ama ben bunu goriirken kimin oldugunu bilmek zorunda
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degilim aslinda orada sadece olay nedir, olaya hangi hukuk normu uygulanmis, nasil
¢oziimlenmigtir. Ben bunu kendime Emsal teskil ederek dilek¢emi sekillendirebilirim.
Bu yiizden igtihat bankasi kararlarinin maskelenerek yayinlanmasi lazim. Kisisel Verileri
Koruma Kurulundan bir karar vereyim burada ben de kendi ¢apimda maskeledim 6yle
soyleyeyim. Ama maskelemem yetmedi yani anonimizasyon yapamadim. Ciinkii biraz
onceki bir hocamizin sunumunda da kendi diisiincelerini belirttiler ayn1 olay1 vermek
istiyorum. Fenerbahge-Besiktas Tiirkiye Kupas: miicadelesinde biliyorsunuz ki bir arbe-
de yasand1 ve daha sonrasinda hekimin raporlar1 oradaki saghk ¢alisanlar: tarafindan
sosyal medyaya servis edildi ve akabinde de kurum buraya bir para cezasi uyguladi. $im-
di ben buna ne yaptim kisisel verileri tamamen anonimlestirmeye ¢alisarak verdim ama
olay1 o kadar tarif ediyorum ki aslinda burada belirlenebilir bir kisisel veri. Yapacagimiz
bu anonimizasyon sonucu kisi tespit edilememeli.

Yine Kisisel Verileri Koruma Kanununda idari para cezalar1 diizenlenmis durumda. De-

minki konustugumuz kararda da veri giivenligine iliskin hiikiimleri yerine getirmemek-
ten vermis cezayl. Niye, normalde hastaneye verdi cezayi, niye saglik calisanina degil de
hastaneye verdi cezay1? Ciinkii orada veri sorumlusu hastane ve de hastanenin sistemini
iyi kurarak personelini egiterek veri giivenligini saglama ytikiimlaliigii var. Yani hastane
bu yiikiimliiliigii yerine getirmedigi i¢in verdi cezay: kurul.

Finlandiyadan bir Avrupa Insan Haklar1 Mahkemesi karar1 paylasayim. Kamu Hastane-
sinde bir hemsirenin HIV pozitif teshisi var siirekli kontrol oluyor enfeksiyon hastalik-
lar1 klinigine, kendisi goz kliniginde ¢alistyor. Klinikteki hemsire arkadas: siipheleniyor
ve diyor ki sisteme gireyim ben, bunun kayitlarina bakayim, 6grendigi bilgiyi yayryor
is arkadasi, bir siire sonra olay ayyuka ¢ikinca da hiv pozitif olan hemsirenin sozles-
mesini yenilemiyorlar. Siiregte Avrupa Insan Haklari Mahkemesi diyor ki; dzetle saghk
bilgilerini gizliligini koruyacaksin, bu noktada Finlandiya hiikiimetinin ihlal yaptigina
hitkmediyor mahkeme.

Ornekleri hizli gegiyorum. Bu bir eczaci davasy; akrabalar arasi bir dava var, akrabalar-
dan birisi, kars1 tarafin psikiyatri problemlerinin oldugunu biliyor. Eczaci ya tanidik ya
da iyilik yapiyorum anlaminda bilemiyoruz bunun derinligini, kars: tarafin kullandig:
ilaglar1 listeliyor sonra bunlar da bunu bagka dava dosyasina sunuyorlar. Saglik verisi
kullanilan kisi eczaciy: sikayet ediyor, sonra burada eczaci ifadeye ¢agrildiginda diyor ki
bazen iyilik olsun diye ilag listesini doktiiglimiiz oluyor, ama sug kalfalarda, kim yapt1
bilmiyorum ama benden ¢tkmamistir diyor. SGK'da kayitlarindan bahse konu ilag liste-
sinin bu eczacinin eczanesinden ¢ikt1 alindig ortaya ¢ikiyor ve bu iddianame diizenle-
niyor.

Regeteler ile ilgili bagka bir husus var. Bu 2018deki protokol, bundan 6nce yani 2014’te
bagka bir yazi1 var ben ilgimi ¢ektigi i¢in aldim. Regeteyi alirken normalde kisi kendisi
imzalayacak olmazsa bir yakini imzalayacak bu yazida soyle diyor; illa 1. Derece yakini
olmasina gerek yok, bir yakini gelebilir onu alabilir. O regetenin arkasini ona imzala-
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tin ama ondan siipheleniyorsaniz gelen kisinin TC kimlik numarasini alin, kontrol edin
sonra o ilac1 verin diyor. Yani aslinda oraya gelen 3. kisinin kisinin TC kimlik numarasi
hi¢ alakasiz bir sekilde kontrol ediliyor.

Rusyada Yehova Sahitlerinin kan vermeyi reddetmesi ile ilgili bagka bir érnek var. Bu-
rada bir yaz1 gonderilerek hastanelere deniyor ki; kimler kan vermeyi reddediyor, bize
bildirin... Avrupa Insan Haklar1 Mahkemesi burada; bu kadar can sikic1 hale gelmesine
gerek yok, senin acil ihtiyacin ne? Yani kamu saglig1 agisindan senin ihtiyacin ne, bu
verileri topluyorsun diyor. Burada da yine ihlal karar1 veriyor.

Bir 6rnek de Litvanyadan. AIDS merkezinde AIDS bagvurularinin patladig: ile ilgili bir
haberle ilgili karar bu. Litvanya da x merkezinde ¢ok fazla AIDS tahlili i¢in hastane-
ye bagvuru olduguna yonelik bir gazete haber yapiyor. Burada bir saglik ¢alisani bize
konustu ve bunu bize teyit etti diyor. Daha sonra orada tahlil yaptiranlar mahkemeye
bagvuruyor. En son Avrupa Insan Haklar1 Mahkemesinin éniine geliyor O da diyor ki
siz tazminati ¢ok diistik vermissiniz ¢iinkii bu kisilerin sadece kisisel bilgileri dagilmadi
oradaki saglik ¢alisani bu bilgileri verdigi i¢in aslinda bu merkeze giiven sarsildi. Ciinki
ben kendimden siipheleniyorum test yaptirmak istiyorum ama gidersem saglik verimi
bagkasina verirler mi diye korktugum i¢in saglik ¢aliganinin bu agiklamasi normalden
farklidir. O yiizden sen tazminati ¢ok diisiik vermigsin diyor. Daha 6nce bahsettigim bu
sir saklama yiikiimliliigi altinda bulunan kisiler veya yetkili kurum ve kuruluslarca riza
almaya gerek olmadan bu bilgiler alinabiliyordu islenebiliyordu buradaki 6rnegimizi de
dikkate alirsak aslinda biz yine insan faktoriine takildigimizi goriiriiz. Sir saklama yii-
kiimliiliigi altinda olan bir saglik ¢alisani ¢ok rahat demeg verebilmis.

Ben sunumunu tamamlayayim ama yine hatirlatma yapmak istiyorum hocam da soy-
lemisti kamu kurum ve kuruluglarinin Nisan 2019dan itibaren VERBIS kaydina bagla-
malar1 gerekiyor. Onun disinda 50den az ¢aligani olan veya yillik cirosu 25 milyondan
az olan kigiler VERBIS sorumlusu degil ama kisisel verilerin korunmasi mevzuati so-
rumlusu, sadece ve sadece saglik verisi isleyen veri sorumlulari i¢in de bu Ocak 2019 da
VERBIS kayit sorumlulugu basliyor. Bu nedenle muayenehaneler agisindan demiyorum
ama tabip odasinin bu konuda bir ¢aligmasi var mi? 1 Ocak’ta tek bir hekim olarak bile
calistyorsa bir kisi -yaninda bir sekreter ya da bir hemygiresi olabilir, hi¢ kimse ¢alismriyor
olabilir, sadece tek galistyor olabilir ama bir muayenehane isletiyor olabilir- o zaman bu
veri sorumlusu oluyor. Daha dogrusu hepimiz veri sorumlusuyuz da bu kisi VERBISe
kayit yikiimliligii olan veri sorumlusu oluyor. Ciinkii saghik verisi isliyor muayeneha-
necilik saglik alani, ana faaliyet alan1 saglik oldugundan dolay1 VERBIS kayt yiikiimlii-
ligt var. Bu konuda da bir hatirlatma yapmis olayim Tesekkiir ediyorum.

Av. Burcu Oztoprak Alsulu
Sayin Avukat Nesrin Ozkaya ya bu detayli sunumu icin tegekkiir ediyorum var ise soru-
lar1 alalim.
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Av. Mustafa Giiler

Sunumlar i¢in tesekkiir ediyorum. Nesrin Hanim’in sunumunda vard: oradan merak
ediyorum sizinle goriislerinizi maliyeyi de saglik verisine erisebilir kurumlar arasinda
saydiniz ben dyle diisiinmiiyorum ama sizler ne diisiiniiyorsunuz onu merak ederim,
tesekkiirler.

Av. Nesrin Ozkaya

Zaten her biri kendi amaci i¢in toplanmali. Simdi 6zel hastaneye gittim. Ben avuka-
tim serbest bir avukatim serbest meslek agilisim var. Ben muayene oldum oradan bana
dokiimlii bir fatura vermek zorundalar. T.C Kimlik numaram, hangi tarihte muayene
oldugum, hangi birimde muayene oldum, hangi testleri yaptirdim hangi taniy1 aldim,
bunlarin birgogu bu faturanin iizerinde var. Daha sonra ben bunu aldim muhasebemde
bende isleyecegim. Aynen hastane ile benim faturalarim mali sistemde karsilasiyor. Ciin-
kit ayn1 faturay: onlar beyan ediyorlar. Ben de bir taraftan beyan ediyorum maliyenin
sisteminde bu iki fatura kargilagiyor. Sonugta benim vergi memurum bunlar1 kargilikli
stopaj ve KDV agisindan mahsuplastirtyor. Dogal olarak maliyenin bu yonde fatura iize-
rindeki veriler ile sinirli olmak iizere bu verilere niifuz edebilme durumu var. Yani onlar
da eger sistemini yeterince iyi kuramazlarsa yani ben iinlii birisi olsaydim su hastaneye
gitmis bak ne olmus bu ortaya ¢ikabilir miydi teorik olarak miimkiin. Volkan hocamin
eklemesi olabilir buna.

Dog. Dr. Murat Volkan Diilger

Benim aklima su soru geldi faturanin tamami gitmek zorunda mu yani faturanin tama-
mindan ne teshisi konuldugu ne tedavi yapildig1 hangi malzemelerin kullanildig1 nasil
bir operasyon yapildig1 hepsi goriilityor. Bu bir sorun. Maliyede ¢alisan kisinin buna ih-
tiyact var m1, mutlaka ihtiyaci var. Thtiyaci yok dedigimizde de denetim nasil yapilir. Ben
o kadar ¢ok ihale dosyalarina baktim ki cogu da Medikal dosyalar. O kadar ¢ok yolsuzluk
oluyor ki maalesef bu alanda. Gergekten ciddi bir denetime ihtiyag var ister 6zel saglik
sigorta kapsaminda olsun, 6zel sigortacilar baksin, ister devlet baksin. Kag tane malzeme
kullanilmis, kag operasyon yapilmis? Bunu nasil denetleyebilirim? Burada aklima su ce-
vap geliyor; Ozel nitelikli kisisel verilerin acik riza olmadan islenebilmesi i¢in bir amacin
mevcut olmasi gerekiyor. Demek ki bunun denetiminin hastaneler disinda maliye ile
hastanede arasindaki bir koordinasyon birimi tarafindan ama sir saklama ytkiimliligi
olan, kimdir bunlar; saglik ¢aliganlar1 ve hukukgular. Bunlar tarafindan ortak bir sekilde
denetlenebilir olmasi buradan siiziilen verilerin yalnizca maddi agidan maliyeye transfer
edilmesi gerekiyor. Bunun kurgusunu yapmak ¢ok zor. Evet, maliyet katiliyorum ama
ben bunu Volkan Diilger olarak sdylemiyorum bunu bizim kanunumuz ve anayasamiz
soyliiyor. Bir de kisisel verilere uyum surecini baglatmak zor ancak devaminda uygula-
mak ve gelistirmek daha kolaydir.

Dr. Hidir Arslan

Tesekkiir ediyorum sunumlar i¢in. Sunumunuzla alakali da sorum séyle size: Tiirk Ceza
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kanununda beden zararlarinin karsilandigi cezalar1 yeterli midir? Diin degil ondan 6n-
ceki Cuma giinii sonuglanan bir dava hatirlatayim ben. Esi tarafindan bigaklanan 14
tarafindan esini yaralayan ama saliverilen bir adamla ilgili Tiirk Ceza Kanunu'ndan 30
kiisur bigak yarasi ama 6liim olmayan bir olay i¢in ne diyor? Kadincagizin ifadesi suydu:
Olmem mi gerekiyordu ceza almasi igin. Dolayisiyla TCK’nin beden cezalari ile ilgili
kararlar1 sikintili. Bir de Nesrin Hanima bir sorum olacakt1. Dogrusunu isterseniz adli
siiregten bahsettiniz. Bir sekilde dosya olustugundan itibaren Tiirkiyede, 6zellikle bizim
hukuk sistemimiz agisindan siz oldugunuz igin Tabii yadirgayabilirsiniz bu soyledigimi
hukuka mal oluyor kisi bir gesit nesne oluyor biitiin verileri. Yalnizca bir saglik verileri
degil biitiin verileri kamuya agiliyor bir anda. Kamuya ait gibi oluyor ki siz bunu basin-
dan tutun da ilgili ilgisiz biitiin her yere kadar. Tesekkiir ederim.

Av. Nesrin Ozkaya

Bu konuyu hizlica gegmistim. Bir sey vard1 onlar1 sdyleyemedim sikistird1 beni Bagka-
nim. Orada Avrupa Insan Haklar1 Mahkemesi’nden 3 tane 6rnek daha vardi. Bir bogan-
ma davasinda karsi taraf, diger tarafin rizas1 olmadan psikiyatrik belgelerini mahkemeye
veriyor ve bu delil de karara dayanak olusturuyor hakim. Avrupa Insan Haklar1 Mah-
kemesi senin aslinda bu delile hig ihtiyacin yokmus, elindeki verilerle sonuca gidebilir-
migsin. O yiizden hukuk sistemini de diizeni de kisisel verileri koruyacak sekilde yerine
getirmedigin i¢in, i¢ hukuku da diizenlemedigin i¢in diye ihlal karar1 veriyor. Bununla
ilgili iki ti¢ tane 6rnek var. Hepsinde de diyor ki eger yargida hitkme etkili degilse o veri-
yi/delili istemeyecek. Atiyorum bir plastik cerrahi davasi goriiliiyor diyelim sadece ve sa-
dece o olayi etkileyen saglik verilerini istemesi lazim hakimin. Sizde olan biitiin kayitla-
rin1 biitiin yillara iliskin kayitlar1 bir dosya halinde gonderin diyemez. Tek tek séylemesi
lazim 2011 yilinda veya 2016 yilinda su ayda su isleme ait tibbi belgeleri gonderin demesi
lazim veya dosya i¢inden ¢ikartilmasini talepte bulunmasi lazim. Ciinkii o dosyanin em-
niyetini saglamak biraz itopik kaliyor simdi. Ben demin sadece durusmalar a¢ik dedim
ama uygulamada bu boyle olmuyor. O yilizden 6ncelikle hakimin delili talep ederken
dikkatli olmasi lazim. Bunu ge¢tim idari agidan ne olacak? Diyelim ki ben arsivde ¢aligan
bir memurum, elime yargilama i¢in hasta dosyas: gonderin talebi geldi mahkemeden, su
hastanin biitiin verilerini yolla. Orada tabii ki o memurun biraz daha bilingli davranip
o olayin hangi olaydan kaynaklandigini ve agiksa tabii gelen yazida agik degilse belki
mahkemeye yazarak hangi tarihler arasinda hangi olaya iliskin belge istiyorsunuz diye
sormast lazim. Arsivde bu evraklar1 toplaylp mahkemeye gonderecek kisinin de ok iyi
Kisisel Verileri Koruma Kanunu egitimi almis olmasi lazim. Yani hakim istedi diye bii-
tiin dosyalar1 toplayip 6nceki sonraki biitiin hepsini toplayip yani orada plastik cerrahi
davas: goriilityordur. Ama oraya psikiyatriyle ilgili veya bagka bir konu ile ilgili bir stirii
belge gidebilir. O ylizden hem isterken hem de verileri gonderirken dikkatli olmaliyiz.
Aslinda konu insan faktoriine geliyorsun onu da sdylemistim ben hep insan faktoriine
geliyor insanin egitimi. Aslinda bilisim sisteminin kurulmasindan 6nce insan kaynag:
egitimi daha 6nemli diye diistintiyorum tesekkiir ediyorum.
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Dishekimi Neslihan Sevim

Tegekkiir ederim sunumunuz i¢in sunumlariniz i¢in. Umit beyin sunumunda dikkatimi
gekti. Aciklama getirmek icin soruyorum ve beraber konusmak i¢in not aldim. Reklam
i¢in hastanin rizasinin olmasi gerekir diyebilir miyiz?

Dr. Umit Sen
Fotografini veya herhangi bir verisini paylagmak i¢cin normalde etik ve deontolojik a¢1-
dan yasak. Ama bunu paylasmaya devam eden hekim acisindan...

Dishekimi Neslihan Sevim

En azindan bunu yayinlayacagim diye bir izin olmas: gerekir diye sdylediniz sanirim.
Ama hani az 6nce de sdylediginiz gibi bu gerekir ama yeterli degil. Ciinkii suga istirak
ediyor diye diisiindiim. Gliniimiizde bunlarin hasta tarafindan paylagilmas: yayginlas-
maya baglad: diye diisiiniiyorum. Hekim, hastasinin rizasini alarak aslinda bunun dog-
ru olmadigini bunun deontolojik bir sorun oldugunun farkinda oldugunu ya da artik
hekimler degil hastalar paylagsmaya basladi. Hele bir de bu {inlii bir isimse taninmis bir
isimse... Evet iste ben su hekime gittim ve bunlar1 yaptirdim diye hekimi ile beraber ya
da iste ben suraya gittim diye paylasmaya basladi. Iste bunun hukuktaki tanimi nedir,
bir reklam yapmaktadir reklam yiizi mii olmaktadir ya da hekimin bu konuda da bir
bilgilendirme yapma yiikiimliiliigii var midir ya da bu yiikiimliiliikten kagma olur mu
diye parantez agabilir miyiz? Fotograf gibi bilgilerin biyometrik hassas veriler oldugunu,
aslinda bunu bunlar1 da anonim degistiremeyecek veriler oldugunu biliyoruz ya buradan
da yola gikarak bunun da kisisel bir paylasim oldugu konusunda hekimleri biraz daha
stk m1 uyarmak gerekiyor acaba diye diisiinmek. Dis hekimliginde hep yiiz paylasim1 s6z
konusu oldugu i¢in bu konuda biraz ilgimi gekti artik 6yle kii¢iik bir not almisim amag
ve baglantili sinirli ve 6lgiilii diye bu paylasimin hastane rizasi olsa da olmasa da amag
neydi o fotografin veya yapilan isin? Tedaviydi ya da tedavinin basarisiydi. Boyle bir
paylasim oldugunda amacin tamamen disina ¢ikiyor bambagka bir seye hizmet ediyor
reklama hizmet ediyor. Bu konuda fikrinizi almak istedim.

Dr. Umit Sen

Yani bizim goriistimiiz, ¢ok hizlica gegecegim belki ama mevzuat olarak reklam yapmak
yasak, hele hastanin fotografini yayinlamak hepten yasak, burada hi¢bir tartigma yok.
Fakat nedense bundan hem ¢ok rahatsiz olan ¢ok siikiir ki bir hekim kitlesi var. Ondan
¢ok biiyiik rahatsizlik duyuyorlar. Ama buna karsin bu paylasimlari bizim uyarilarimi-
za ragmen 1srarla yapan bir hekim grubu da var. Bizim verebildigimiz cezalar da bir
meslekten men kisith. Bir siire tekrarlanmasi durumunda daha biiyiik cezalar olabili-
yor. Reklam kurulunun veya kisisel verileri Koruma Kanununun cezalar1 daha biiyiik
olabilir, bu konu sikayete tabi bir konu oldugu i¢in de odalar bu konuda ¢ok fazla bir
girisimde bulunmuyorlar. Biz simdi bunu tarayan bir komisyon olusturduk. Bu konuda
hekimlere uyar1 mektuplar1 gidiyor hemen hemen bu konuda Istanbuldaki ihlallerin ta-
mamina gonderiyoruz ve bu konuda calistyoruz. Ama genel olarak tiim Tiirkiyede 6zel-
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likle Ankara, Istanbul ve Bursa gibi biiyiik illerde biiyiik ihlaller oluyor.

Dog. Dr. Murat Volkan Diilger

Ben de bir ekleme yapayim doktor beyin soylediklerine. Sunu mutlaka diizeltmem gere-
kir ki Tiirk Ceza Kanununun kétii olan hi¢bir maddesi yoktur. Dogentlik tezimi “zehirli
agacin meyvesi teorisi” iizerine yazdim. Amerika, Ingiltere, Almanya, Avustralya, Av-
rupa Insan Haklar1 Mahkemesi ve Tiirkiye'nin kararlarini karsilagtiran 700 sayfalik ve 3
senemi alan bir tezdi. Bunun sonunda ulastigim sonug su oldu; teknik kismi bos verin,
hukuk bir kiiltiir meselesi , kiiltiirimiiziin i¢inden ¢ikiyor ve kiiltiiriimiizden bagimsiz
degil. Taksiye bindigimde genelde bana ne is yapiyorsun diye soruldugunda 6gretmenim
derim ki yalan da degil. Ciinkii {iniversitede 6gretim {yesiyim. Ciinkii hukuk sorular:
bitmez keza ayni husus hekimlerin de basina gelir ezkaza bir yerde doktorum diyemez-
sin ¢iinkii herkesin hemen bir yeri agriyor. Ezkaza avukat oldugunu 6grendiginde ya su
kanunumuz ¢ok kétii. Hemen cevabim su olur hangi kanunun hangi maddesi kotii ve
nasil olmasini istersiniz. Bana bunu soyleyin, simdi isim vermeyeyim ama hekimlerin
tercih ettigi bir cerrahi seti vardir. Her hekim bu cerrahi seti almak ister. O cerrahi seti
iyi bir cerrah kullandiginda nasil sonug verir. Benim gibi cerrah oldugu iddiasinda olan
gakma cerrah kullansa nasil sonug verir. Hukukta béyledir, kimin kullandig1 6nemlidir.
Son bir 56z, ne kadar ceza verdiginiz 6nemli degil afla ilgili son bir yasa teklifi konusu-
luyordu. Iskandinav yasa teklifi denilen Iskandinav sistemi denilen bir sistem vardir. 10
yil ceza verdilerse eger 9 yil 365 giin 6 saat o adami cezaevinde tutarlar. Herkes bilir ki
eger bir normu ihlal edersen bunu sonuna kadar yatacagim. Esas agir ceza budur yoksa
biz biitiin cezalar1 miiebbet hapis versek ne olur ki. Oradaki soylediginiz durumdaki sey
beraat degil tutuklama ama bu yanlis anlamanin 6niine gegerim. Tutuklama bir 6n ceza
degildir tutuklama CMK’nin 6n sartlari ger¢eklesmigse verilen bir koruma tedbiridir.
Cezay1 en nihayetinde veririz, bir sey yapti yatiralim 2 ay ¢iksin. Beraat ederse ne olacak?
Ayni sekilde kadina kars: Tiirkiyede gosterilen siddeti hukuk ¢6zemez. Keske ¢ozebiliyor
olsa. Bu tamamen bir egitim ve kiiltiir meselesi.

Av. Giilsevin A¢ikgoz

Oncelikle tegekkiir ediyorum, gercekten ¢ok faydali bir sunum oldu. Biz de ¢ok giincel
bilgilere ulastik. Avukat ama ayn1 zamanda saglik¢ryim simdi kiigiik bir katkida bulun-
mak istiyorum. Etrafi incelerken fark ettim burasi da eski bir hastane. Tesekkiir ediyo-
rum gergekten ¢ok faydali. Koridorda eski yazi ile yazilmis Abdiilhamit idrar tetkiki so-
nucunu gordiitm. Once dedim ki biz burada kisisel verilerin korunmasini sahsi bilgilerin
korunmasina bilginin bagkalarina sunulmasini konusurken koridorda reklam niteligin-
de bunu sunuyoruz. Sonra dedim ki bunu anneannemiz olsa okurdu. Tabii bu verilerin
anlagilmamasi veya ne kadar korunmasi gerektigi de ¢ok 6nemli bizim i¢in. Bizim i¢in
bunlarin ne kadar arsivde bekletilmesi 6nemli. Mesela ben hatirliyorum Kurtulus Sava-
stnda vefat etmis neden 6ldiigiinii tetkik etmistik hatirlar Nesrin arkadasimiz. Yani bu
verilerin korunmasi ve saklanmasi konusunda daha somut hareket etmemiz gerektigi
kanisindayim tesekkiir ediyorum.
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Deniz Oner

Pek ¢ok sivil toplum kurulusunda gérev yaptim. $u anda da Tiiketici Sorunlar1 Dernek
bagkaniyim. Burada tip ve hukuk agisindan baktik ama tiiketici agisindan baktigimizda
toplumunda nerede bagliyor sorumluluklari? Egitime ihtiyacimiz var bu konuda Daha
¢ok ¢alismak ve anlatmak zorundayiz Onu anliyorum. Cok tesekkiir ediyorum katkilari-
niz igin kanser hastaliklar1 Dernegi Baskanlig1 da yaptim bir siire. Bazen hekimlerimizin
de hasta yakinlarina dernek kurdurup bu sekilde gene reklamini yaptigina da yakin sahit
olan pek ¢ok yol acik kap1 bulunabiliyor bu konuda. Reklam kuruluna da ne zaman nasil
sikayet edecegimizi de her birimiz farkinda olup bu haklarin pesine diigmemiz gerekti-
gini diigiiniiyorum, gok tesekkiir ediyorum.

Dr. Umit Sen

Ben bir soru sormak istiyorum size ben bir muayene hekimiyim ve hastalarimin kayztla-
rin1 bildiriyorum. $imdi ben veri sorumlusu muyum veri isleyen miyim? Veri sorumlusu
birilerinin ni¢in toplandigini ne amagla kullanildigini ne kadar siirede saklanacagini ne
amagla saklanacagini bilen birisidir. Ben bunlar1 bilmiyorum devlet bana bu bilgileri
bildireceksin diyor. Ben de hastama soyliiyorum ama hastam Hayir bildirme derse onu
bildirmiyorum bildir derse de bildiriyorum. Ciinkii bildirmek zorunlu hale getirildi ve
bunu bildirmezsem hastanin hakkini ihlal etmis oluyorum ama ben veri sorumlusunun
higbir bilgisine sahip degilim yani beni nasil sorumlu tutar?

Dog. Dr. Murat Volkan Diilger
Siz veri tabanimizda bu bilgileri hi¢ bulundurmuyor musunuz? Yani siz o bilgileri kapa-
tryorsunuz, bir daha da ulagamiyor musunuz?

Av. Nesrin Ozkaya

Kendi arsivleri var

Dr. Umit Sen
Ben bunlar1 belirleyen kisi degilim ben bu verileri Saglik Bakanlig1 ‘na bildiriyorum ama
ne amagla kullanilacagini bilmiyorum. Ve ben bunlar1 hastama izah edemiyorum.

Av. Nesrin Ozkaya

Sonugta hastayr muayene ederken hem Kkisisel verileri hem 6zel nitelikli verileri aliyor-
sunuz, bunlar1 kaydediyorsunuz. Hatta hastanin tel numaralarini cep telefonunuzda tu-
tuyorsaniz da o zaman Kisisel Verileri Koruma Kanunu kapsamindasiniz. Ama siz cep
telefonunuzda hasta bilgisi tutuyorsunuz bilgisayarinizda hangi giin geldigini hangi mu-
ayeneden gectigini hangi surubu verdiginizi hangi ilac1 verdiginizi hangi teknik yerden
gectigini tutuyorsaniz dogal olarak otomatik olarak veri isliyorsunuz. Evet, sizden bazi
verileri istiyor Il Saghk Miidiirliigii sisteme islemek i¢cin ama siz onu ona verdikten sonra
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onun korumasi islemesi onunla ayr1 birim sorumlulugunda. Veri sorumlusu zinciri bir,
veri sorumlusu zinciri iki, yeni sorumlusu zinciri ii¢ olarak gidiyor. Yoksa sizin o veriyi
nasil isleyecegini de karar vermiyorsunuz. Siz derseniz ben defter tutuyorum kardesim
bilgisayar ile isim yok telefonlar1 ona da numaray: kaydettin mi hi¢ kimse bir sey soy-
leyemez size hukukun genel normlarinda kisisel verileri koruma ile ilgili sorumlusunuz
ama KVK kapsaminda degilsiniz.

Dog. Dr. Murat Volkan Diilger

Ben bu konuda farkli diisiiniiyorum onu sdyleyeyim; yazil bile olsa bunu KVKK kapsa-
minda eski sistem bir kagida tuttugunuzda veya cep telefonunda degil de listeye kaydet-
tiginizde bu bir sistematik veri isleme midir, degil midir?

Av. Nesrin Ozkaya

Manuel hasta kayitlarini baskana da sorduk Hocam dedik bir hekim var, otomatik isle-
miyor, biz onlarin VERBIS kaydini nasil yapacagiz? Bu iitopik bir beklenti 0 zaman dedi
defter tutanlar bagka tiirlii ¢ikamayiz isin iginden.

Dog. Dr. Murat Volkan Diilger

Defter tutmaktan kag tane simdi defter normal bir defter tuttugumuzda Evet normal bir
defter... Ama higbir doktor bunu yapamaz. Illaki normal bir defter alacaksiniz Ahmet
Mehmet a, b, ¢, diye gireceksiniz a, b, ¢, diye girdiginizde ve girmek zorunda oldugunuz-
da bu sistematik bir veri iglemedir. O zaman da VERBISe kay1t yiikiimliiliigiiniiz dogar
maalesef.

Katilimci

Amerikan Hastanesi yoneticisiyim hem saglik gegmisim var hem de hukuk mezunuyum
Bence son agiklamalar da karisiklik oldu. $imdi biz Kisisel Verileri Koruma Kanunu'n-
dan sonra agik riza almaya basladik bu siireci de yonetiyoruz. Agik riza alirken hastay:
hem bilgilendiriyorsunuz hem de saglik hizmeti ile ilgili seyler disinda su isleri yapmak
i¢in senden onay alintyor. Dolayistyla agik riza bir saglik hizmeti ile ilgisi olmayan sey-
ler igin aliyoruz burada VERBISe kayit olmakla Kisisel Verileri Koruma Kanunu geregi
sorumlu olmak farkli kavramlar veri tabanina kayit olmak .Ornegin bizim hastanemiz
icin gerekli zaten Kisisel Verileri Koruma Kanunu agiklamig VERBIS®e kayit olacak kisi-
lere elbise kayit yaparken de veri envanteri ¢ikarmak zorundasin. Bunun ytkiimliligi
de 1 Ekimde baglad1. Dolayistyla Siz ister kigida kayit tutun ister dijital olarak kayit tu-
tan oradaki kogullar1 yani VERBIS'le ilgili kosullar1 sagliyorsaniz veri sorumlulart sici-
line kayit olmak zorundasiniz. Ikisi ¢ok farkli seyler bunu karistirmayalim diye bunu
soylemek istedim. Bazi1 hastalarimiz da bize veriyle ilgili hangi veriyi tutuyorsun nereye
paylasacaksin diye bize seyler sormaya baslad: biz onlara yazili cevap vermek zorun-
da kaliyoruz. Yanitlarimizi begenmezlerse 30 giin iginde buraya bagvuruyorlar yerine
getirmedigimiz ytikiimliilikleri kurulun emri dogrultusunda yerine getiriyoruz. Béyle
bir siireci de hepimizin yonetmeye baglamasi gerekiyor hastaneler. Kurgusu su sekilde
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biliyorsunuz, istisnalar KVKK madde 6 da diyor ki saglik hizmeti sunuyorsan saglikla
ilgili planlama yapiyorsan finansal olarak saglik hizmetini nasil yoneteceksin? Bunlarla
ilgili tedavi ile ilgili veri tutarken agik riza almak zorunda degilsin bunu séyler ama diye-
lim ki pazarlama faaliyeti igin kullanacagim agik riza almak zorundayim. Hatta burada
saglik hizmeti dedigimizde bunun kapsami ne? Aslinda bunu da tartismamiz gerekiyor.
Kimi hukukgular diyorlar ki gok saglamci yaklasim ambulans hizmeti saglik hizmeti
degildir. Bence saglik hizmetinin bir par¢asidir. Yemek hizmeti hastaya verdigin yemek
hizmeti saglik hizmetinin bir parcasi degildir, aslinda alakasi yok. Bunlarin hepsi saglik
hizmetinin bir pargasidir. A¢ik rizay1 bunlarin hepsini vurgulayip senin hastane diginda
tedarikgilere 6rnegin mutfagi 6rnegin ambulans sirketini bunlara bilgi veriyorsan bunlar
i¢in agik riza alman gerekiyor. Ama bu hizmet sunumu digindaki hizmetlerde zaten agik
riza almak zorundasin diyor.

Av. Nesrin Ozkaya

Tabii bir not eklemek zorunda kaldim. Agik riza gerekmeyen durumlarda hastaya agik
riza dayatilmasinin ayr1 bir ihlal oldugu kanaatindeyim. Eger sen hastaya dersen ki agik
riza ver o durumda agik riza dayatilmasi olur. Aydinlatma yiikiimlaliigii ayr: agik riza
ayr1 islemlerdir.

Av. Burcu Oztoprak Alsulu
Tartigmay1 disarida devam ettirelim. Ciinki diger oturumun da baslamas: gerekiyor. Ka-
tilimcilara ve dinleyicileri ¢ok tesekkiir ediyorum. Aramiz 10 dakika, tesekkiirler
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ADLI TIBBi ACIDAN KiSiSEL SAGLIK VERILERI

Dr. Hasan Ogan
Oturum Bagkani, Kisisel Saglik Verileri Calisma Grubu

Evet arkadaslar simdi kisisel saglik verileri var, bir de hassas nitelikli kisisel saglik verileri
var. Bir genel katilimc1 var, bir de hassas duyarli bu saate kadar kalmis katilimcilar var.
Evet, rafine bir sekilde bu saate kadar kalip dinleyen kisilere ben ¢alisma grubu olarak
tesekkiir ederim. Ayn1 zamanda konusmacilar da bu saatte kaliyorlar. Evet bu kongre-
lerin de kaderi boyle, oturum bagkani arkadagimizin saglik sorunlar: vardi. O yiizden
katilamadu. Saglikla ilgili gercekten ¢ok ciddi sorunlar yasiyor. Bu oturum adli tip agisin-
dan saglik verileri... Kisisel saglik verileri ile ilgili siirece bagladiginiz zaman bu konuda
Adli Tip Uzmanlar1 Derneginden oturum i¢in konusmaci istedik. Dedik ki bu konudaki
kisisel saglik verilerini siz nasil kullaniyorsunuz, nasil degerlendiriyorsunuz, buradaki
sorunlar ne? Dernek de bizim béyle bir ¢alismamiz yok seklinde cevap verdi. Zorlaya
zorlaya bu seneki kongremize adli tibbi agidan kisisel saglik verilerini degerlendirme ko-
nusuna geldik, bu bagka uzmanlik alanlarini da igerdi. Gergekten de bu is Tiirkiyede ¢ok
zor yiiriiyor. Birgok uzmanlik derneginden de katilimci katildi. Dedigim gibi uzmanhk
dernekleri bu konuda ¢aligma yapmadiklarini, bu konunun farkinda olmadiklarini bize
belirttiler. Ancak siiregte artik herkes konunun igerisinde. Yine daha evvel izledigimiz
oturum diizeni igerisinde ilk konugmaciya soz verecegim. Ilk konusmacimiz Ankaradan
ok degerli hocamiz Profesér Dr. Erhan Biiken, Bagkent Universitesi Tip Fakiiltesi Adli
Tip Anabilim Dali Ogretim Uyesi. Kendisi adli tibbi uygulamalarda kiisel verilerin ko-
runmasi konusunda bize sunum yapacak.
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ADLI TIBBi UYGULAMALARDA KiSiSEL
SAGLIK VERILERININ KORUNMASI

Prof. Dr. Erhan Biiken
Bagskent Universitesi Tip Fakiiltesi Adli Tip Anabilim Dali

Buraya geldiginiz ve bir pazar giinii burada oldugunuz igin hepinize ¢ok tesekkiir edi-
yorum. Adl adli tibbi agidan kisisel saglik verilerinin korunmasi konusunu konusaca-
g1z. Ama o konuya girmeden 6nce bir iki kendimce 6nemsedigim konuyu vurgulamak
istiyorum. Kisisel Saglik Verilerinin Korunmas: Kanunu ¢tkmadan once de gesitli plat-
formlarda vurguladigimiz énemli bir nokta vardi. 1946 yilindan itibaren Insan Haklar1
Evrensel Beyannamesi ve sonraki gelisen siireclerde, 80’ler 85’ler ve 95 yilindaki agik-
lamalarda ya da bu konudaki diizenlemelerde temel husus olarak ele alinan ana unsur
aslinda kisisel saglik verilerinin ya da kisilere ait bilgilerin hiikiimrandan ya da dar ger-
¢eveden konusursak bir devletten korunmasi amaglanmus idi. Fakat daha sonraki siirecte
gelisim bizi devletten koruma degil de diger kisilerden koruma ama devletten bu verileri
her haliikarda cesitli sekilde ele gecirmesine imkan saglama sekline dizayn edildi. Bu ¢ok
onemli bir elestiri ve gok énemli bir nokta bana gore. Clinkii Saglk Bakanlig1 da dahil
olmak iizere o devletin ya da herhangi bir hukuk diizeninin igerisinde siz herhangi bir
veriye ne nedenle, hangi amagla ulagmak istediginizi agiklamak mecburiyetindesiniz.
Kanunun dizayni edilme siirecinde ¢ok 6énemli bir sorun vard: ve bu sorun higbir se-
kilde su ana kadar agilmadi. Ne amagla toplandi belli olmayan devasa bir saglik verisi
artik gigabayt da degil, ne deniliyorsa ona veri halinde sunuluyor. Bunun &tesinde bir
arastirma yapmak amaciyla Saglik Bakanlig1 ya da diger veri toplayan diger kurumlara
basvurdugumuzda ancak verilerin ¢ok kiigiik bir boliimii ya da ¢ok da dizayn edilmemis,
¢ok da toplanmamis, diizenlenmemis sekilde sunulabiliyor. Su ana kadar sadece kayit
tutmak baglaminda konusuldu kisisel saglik verileri ve platformlarin 6nemli bir kismi da
sadece kisisel saglik verileri ile ilgili tutulan kayitlar ister elektronik isterse de konvansi-
yonel metotlarla tutuluyor olsun tutulan kayitlar1 degerlendirilmesi seklinde diistiniildii.
Opysa kisisel saglik verisi dedigimiz hadise sadece kisilerin kaytlari ile iligkili degil ayn1
zamanda her tiirlii izleri ve biyolojik materyalleri ile de ilgili. Bu nedenle konusmanin
ilerleyen doneminde multidisipliner bir alan olan ve genis ¢erceveli pek ¢ok anabilim
dali ile ya da ¢esitli disiplinlerle buna mahkemeler de dahil olmak iizere ortaklasa ¢alis-
mak zorunda olan bir disiplin elemani olarak yagsadigimiz sorunlardan bahsedecegim.

Ama belki bir climle ile konusmaya espriyle girmekte yarar var. Bizim alanimiz da bir
sorun yok, farkindaliginiz yoksa sorununuz yoktur ve farkindalik yaratilmas: gereken

kitle neredeyse toplumun tamami. Amma velakin toplumun tamami derken daha mes-
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leki baglamda, en azindan meslek etigi baglaminda baktiginiz takdirde sunu géz 6niin-
de bulundurmaniz gerekiyor. Bizim yaptigimiz icin bir 6ncesi bir yapilma siireci ve bir
de sonraki siiregler icerisinde olaya dahil olan tiim kurum kuruluglarin ve kisilerin bu
alanda yeterli hassasiyeti gostermesini saglamak farkindalig: gostermeleri gerekiyor. Bu
da neredeyse hi¢ miimkiin degil. Biraz 6nce Nesrin Hanim’in soziinii ettigi 6nemli nok-
talardan bir tanesi kaleme geldiginde o kalemdeki 5 kisinin bu verileri nasil korunmasi
gerektigi konusunda haberdar olmasi ve daha sonraki siirete bu verilerin aktarilmasi
stireglerini usuliine uygun etik bir sekilde gerceklestirmesi gerekir. Heniiz elektronik ka-
yitlara bilirkisilik perspektifi icerisinden gegmedik. Oncelikle gdyle bir soru sormak la-
zim, adli t1ibbi bir uygulamadaki sorunlar ya da adli tibbi bir uygulamada neler yapilmali
sorusunun yanitini dinlemeye kaldiginiza gore... Aranizda bilirkisilik yapanlar kimler
fena degil bes alt1 kisi var. Peki aranizda adli tibbi kayit tutanlar kimler 3-4 kisi. Diger
arkadaslarimiz avukatlar midir, hukukgular midir? Hukukgular kimler, evet ¢cogunlukla
hukukgular. Bizim alanimizdaki 6nemli sorunlardan bir tanesi kisisel verilerinin adli
bir perspektife doniildiigiinde 6nemli sorunlardan bir tanesi sudur: Hi¢ kimse farkinda
olmadig: gibi siirekli siirecin gelisimindeki aksamalarin avukat grubu arkadaslarimiz da
ki arkadaglarimiz da bu konudaki aksamalarin pek tizerinde durmuyorlar ve hatta soyle
soyleyelim, kisisel verilerin korunmas: kanunu bizim isimizi diizenlemede tam tersine
bizim isimiz agisindan aslinda miimkiin olmayan birtakim &ngoériileri glindeme getir-
di. O ongoriilerden bir tanesi sudur, bagka bir vasata aktarilmamasi hitkmiidiir. Bizim
isimiz zaten var olan kisisel saglik verilerinin tiim hassas verileri cinsel veriler de dahil
olmak tizere bir bagka vasata aktarmay1 gerektiriyor. Elbette ki diger kanunlarla bu izin
bize taninmis oldugu igin veriliyor. Ama bu kanuna mutlaka diger sartlarin da eklenmesi
gerekiyordu, bu ihmal edildi. Sadece bir kanun bu, saglik verileri hastane ortaminda tu-
tulacak ve bu hastane ortamindan bagka yerlere aktarilma siireclerinde yasanacak sorun-
lar ya da hastane ortaminin igerisindeki gizlenmesi, saklanmasi ve verilerin degerlen-
dirilmesi agisindan ele aldik. Oysa bizim isimiz boyle bir is degil. Nedir? Yargilamanin
aleniligi nedeniyle herkes bizim elimizdeki verilere ulagabilir. En azindan adli tip rapor-
larin1 oradan okuma veya korunmasi esasinda korunmasinda esas teskil edecek verile-
re ulasma hakkina sahiptir. Bunlara bir kisitlama getirilmesi gerekir mi, hayir. Bunlara
bir kisitlama getirilmesi ¢ok daha zor bir siire¢ tanimlar. Benim yaptigim is ile mevcut
diizenlemelerin arasindaki ya da tartisilanlar arasindaki iligkiyi file benzetiyorum. Siz
ne tarafindan bakarsaniz neresini tutmugsaniz o taraftan ciddi bir ilerleme kaydetmeye
calisirken yan faktorleri ya da olagan kendi yaptiginiz isten farkli olan is gruplarimin isini
daha da zorlastirmaniz s6z konusu olabiliyor.

Tabii bunun yaninda birtakim 6nemli noktalara da temas etmekte yarar var. Acaba adli
tibbi uygulama nedir ve bu uygulamanin kapsamina giren ana unsurlar nelerdir soru-
suna bir yanit verip ondan sonra aslinda bu verilerin hangi vasatlarda kimler tarafindan
korunmasi gerektigi sorusunun yanitina ulagabilir miyiz? Adli tibbi uygulama, ¢ok ge-
nellersek, olay yeri incelemesinden baslayarak verilerin toplanmasi ceza hukuku bagla-
minda aslinda 6zel hukuk baglaminda da ayni sey gegerli. Buradan sunu séyleyecegim:
Bizim diizenlemelerimiz aslinda kisisel verilerin korunmasi kanununda degil bizim
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diizenlemelerimiz hukuk usulii muhakemeleri kanunlarinda, ceza usulii muhakemele-
ri kanununda ve tabii ona istinaden ¢ikarilmis olan ceza muhakemesinde beden mua-
yenesi genetik incelemeler ve fizik incelemeler yonetmeliginde. Ama bu yonetmelikte
tanimlanmig bizim ile ilgili diizenlemeler ve 1946da, 1995’te yapilan diizenlemeler ve
1980den sonra Tiirkiyenin taraf oldugu sozlesmelere istinaden yapilmis olan diizenle-
meleri bizim agimizdan birtakim yansimalarini igeriyor. Bu nedenle biz isimizi yaparken
sadece KVKK kapsaminda degil genel olarak bu perspektifi de géz oniinde bulundura-
rak yapma mecburiyetindeyiz. Olay yeri incelemesinden baglayip delillerin toplanma-
s1, toplanan delillerin degerlendirilmesi, incelenmesi. Eger gerekiyorsa ¢esitli laboratu-
varlara irdelenmek, incelenmek tizere gonderilmesi, daha sonra laboratuvardan gelen
sonuglar ya da biyolojik materyallerin alinmasi, toplanmasi, korunmasi ve en son bir
rapor haline getirilip yorumlanarak bu delillerin ama sadece bir delilin yorumlanmasi
seklinde degil ya eger biyolojik materyallerin incelenmesi ya da kimyasal toksik madde
bakarsaniz burada bir ¢izgi ¢ekip bitirebilirsiniz ama adli tip uzmani olarak degerlendir-
diginizde bir adim daha ileri gitmek mecburiyetindesiniz. Var olan her bir delilin olay-
la, kisilerle ve kisilerin olayin igerisindeki yeri ile baglantilarinin goriilmesini gerektirir.
Bunlar1 gorerek bir puzzle dniiniizde var bu puzzle’in pargalarini tamamlayip hukuk¢uya
var olan verileri bir filmin kareleri gibi olayin gelisim siirecini aktarma sansina sahip
olabilirsiniz. O zaman bu perspektiften baktiginizda ¢ok genis bir alanda ¢ok dikkatli
veri islemek mecburiyetiniz vardir. Bunlardan birincisi biyolojik delillerin toplanmas:
stirecinde disar1ya sizabilecek bilgilerin degerlendirilmesi ve bunlarin korunmast stireci-
dir. Bu asamada aslinda hazirlik sorusturmasi baglaminda 6nemli bir nokta var. Hazirlik
sorusturmasi baglaminda gizlilik esastir. Fakat bu gizliligin ihlal edildigi herhangi bir
agsamasinda ihlal edildigi her donemde de sizin isinizi yapmakta zorluk ¢ekmemiz s6z
konusu olacaktir. Ister olay yerinde basinin aldig fotograflar cesitli bilgilerin degerlen-
dirilmesi olsun, ister maalesef diinyanin her yerinde yalnizca Tiirkiyede de degil polisten
kolluk kuvvetlerinden yansiyan ve disariya sizan bilgiler s6z konusu olsun. Bunlarin her
birisi sizin isinize yansiyan unsurlar olacaktir. Daha da tehlikelisi aslinda bu verilerin di-
sartya nereden ne zaman nasil sizdiginin bilinmedigi durumlarda o kanitin altina gide-
cek kisinin sizin olmaniz ihtimali durumu s6z konusudur. Bu durumlarda bizim isimiz
diger alanlardakinden biraz daha riskli bir alan gibi goriilmektedir.

Peki ne yapacagiz? Biyolojik verileri toplayacagiz ama bunlar1 usuliine uygun ola-
rak gonderme mecburiyetimiz var. Usuliine uygun olarak gonderme siireglerinde ¢ok
onemli aksamalar s6z konusu oluyor. Mesela ben bir vakif hastanesinde ¢aligiyorum ve
dogrudan dogruya goérevlendirilmis bir polis memurumuz yok hastanenin igerisinde, o
zaman ne olacak? Ben topladim delilleri bir cumhuriyet savcilig1 kanali ile ilgili yakin-
daki karakolla baglant: kurarak o karakoldan gelecek insanlara aktarmak mecburiye-
tindeyim. 2 tane 6nemli sorunumuz var, bir oradaki kisilere bunun 6nemini anlatmak
birakin verilerin gizliliginin korunmasi perspektifini bu delilin bozulmadan kendi has-
tanemizde eger yapamiyorsak degerlendirmelerin yapilacagi incelemelerin yapilacagi
laboratuvara aktarilmasi geregini bile anlatmakta zorlantyoruz. Once savciliklara daha
sonra da kolluk kuvvetlerini hele eger jandarma bélgesinde ise sorun ¢ok daha biiyiik ve
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tilkenin 6nemli bir boliimii de jandarma boliimiinden olusmaktadir. Kaldi ki ben hiikii-
met merkezinde Ankarada ¢alistyorum. Pek ¢cogunuz bunun ¢ok daha biiytik sorunlara
sorunlar olugturdugunu tahmin edersiniz. Adli tip uygulamasi sadece adli tip uzmanlari
tarafindan yapilan bir is de degil. Tiirk Ceza Kanunu 282. Maddesi geregi bir bildirim
zorunlulugu oldugu gibi ayn1 zamanda diger kanunlardan kaynaklanan nedenlerle ceza
hukukunda zikredildigi iizere dogrudan 1219 Sayili Kanunda rapor diizenlemeleri ve
degerlendirme yapma yetkisi hekimlere tanidigina gore Tiirkiye'nin en ticra noktasinda-
ki her hekimin delillerin usuliine uygun sekilde kaybolmasinin denetlemek, degerlen-
dirmek ve daha sonra bunlari toplayip usuliine uygun sekilde ilgili laboratuvarlara ya da
savciliklara gondermek mecburiyetindedir. Ama bu siirecin etkin nitelikleri isleyebilme-
si ancak ve ancak bu alana yapilandirilmis, bu alanda egitim gormiis bir kollugun ya da
tasima faaliyetini yapabilecek nitelikli insanlarin varligini gerektirmektedir. Ta Adnan
Kahveci zamanindan beri adli tip kolluk teskilatinin kurulmasina yonelik birtakim ¢a-
lismalar oldugu biliniyor ve defalarca giindeme gelmis olmasina kargin bir ilerleme de
olmadu. I¢isleri Bakanlig ile Adalet Bakanhigrnin bir tiirlii kendi aralarinda uyusmalari
nedeniyle nitelikli ve kaliteli, tabiri caizse 6yle tarif edildigi i¢in ben de 6yle soyleyece-
gim Amerikadaki FBI benzeri bir adli kolluk teskilatinin olusturulmamis olmast. Biz ve
bizim delil aktarma siireglerinin tamamini dogrudan dogruya karakol polislerini ya da
Jandarma Karakolu eli ile gergeklestiriyor olmamiz bu alandaki ciddi sorunlardan ve
bize sorumluluk yiikleyen alanlardan bir tanesidir, tutanaklar tutularak gonderilmekte-
dir. Adli Tip Kurumu’nun yapilandirdig primitif bir aktarim diizenlemesi vardir. Bu da
daha sonra gesitli yasal diizenlemelere konu olmustur. Fakat giincel yapiy1 goz éniinde
bulundurdugumuzda ¢ok da biyolojik verilerin toplanmas: siirecinde etkili ve nitelikli
bir diizenleme ya da usul yapilanmasi oldugunu séylemek kolay degil. Dernege bu ko-
nuda ¢ok 6nemli is diigmekte.

Peki, topladik, bizim toplayacagimiz veriler sadece bizim topladigimiz verilerle sinirl
degil. Herhangi bir operasyonda ¢ikarilmis, bilmem ne ¢ekirdeginden tutun da herhangi
bir patolojik materyalin iste patolojik incelemeler, toksikolojik incelemeler, mikrobiyo-
lojik incelemeler amaciyla laboratuvarlara gonderildigi stireglerde her ne kadar tedavi
amaciyla diizenlenmis degerlendirilmis alinmis materyaller s6z konusu olsa bile ilerle-
yen donemde ya da o siiregte dogrudan dogruya adli tip uygulamanin ya da uygulamala-
rin bir konusu olmasi delil olarak kullanilabilmesi olasilig1 nedeniyle aslinda sadece adli
tip prosediirleri igerisinde toplananlar degil, hastanelerde toplanan adli vaka niteliginde-
ki tiim vakalar i¢in bu materyalin de delil prosediiriine uygun olarak degerlendirilmesi
mecburiyeti ortaya ¢ikacaktir ve hazirlik sorusturmasindaki gizliligi esasinin burada da
giindeme gelmesi zorunlu olacaktir. Teorik olarak... Pratik olarak bunun uygulanma-
s1 higbir sekilde miimkiin degil. Hastanin rizasina bagvurulmasi kavrami da yine ceza
muhakemesinden kaynaklanan nedenlerle bizim yonetmeligimizde de yer almistir. Ama
bugiine kadar adli tibbi uygulamalar da Tiirkiye'nin hicbir yerinde biiyiik devlet hasta-
neleri de dahil olmak tizere birkag tiniversite hastanesindeki primitif denemeler -onlar-
dan bir tanesi de benim galistigim hastanedir- kisinin dogrudan dogruya adli uygulama
siireglerinde bunun aleyhine ya da lehine delil olarak kullanilabilecegi konusunda bilgi-
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lendirilmeden avukat bulundurma hakk: konusunda bilgilendirilmeden delillerin top-
landigini gérmekteyiz. O zaman zaten topladigimiz verilerin dogrudan dogruya hukuka
aykar1 delil niteligine diiyme ihtimalini g6z 6niinde bulundurmakta yarar var. Bugiine
kadar hi¢bir avukatin ya da hi¢bir savcinin siz bu delileri toplarken kisinin rizasina bas-
vurdunuz mu sorusunu sordugunu gérmedim. Oysa tam aksi bunlarin mutlaka 6zellikle
adli tibbi uygulamalarda yazili olarak alinmis olmasi gerektigi kanaatindeyim. Art1 siz
bunlari delil olarak kullanacaksiniz, patolojiye gonderdiniz. Mutlaka en az 3 segenekli bir
toplanan verilerin patolojik inceleme i¢in, toksikolojik incelemeler i¢in, mikrobiyolojik
incelemeler i¢in hangisi i¢in olursa olsun 3 segenekli bir veri sunarak kisiye bunlarin kul-
lanilmasina izin verip vermediklerini degerlendirilmesi gerek. Ama bunlar daha uzun
stiregler Tiirkiyenin bu noktaya gelmesi herhalde hemen hemen hi¢ miimkiin degil.
Simdilik diyecegim derdimiz ¢ok. Mesela raporlari yazdik, raporlar1 SGK talep ediyor.
Opysa hazirlik sorusturmasinda gizlilik esastir ve ilgisi olmayan hi¢ kimse bunlar1 alamaz.
[lk talep etmeye bagladiklarinda SGK'dan sorduk, bize bir yonetmelik gosterdiler. Dediler
ki biz bu yonetmelige gore istiyoruz, adliye raporlarini. Oysa kanunda yasaklanmaig bir
seyi yonetmelikle nasil ortadan kaldiriyorsunuz. Bununla ilgili ¢esitli vasatlarda Ankara
Barosu’nun yasa izleme Enstitiisti vasitasiyla da ayrica yaptigimiz basvurularin higbirine
bir yanit alamadik ve bu delillerin sadece toplanmasi degil ayn1 zamanda uzun siireli
saklanma mecburiyetleri de var. Kagit iistiinde ya da elektronik ortamda tuttugunuz ka-
nitlarin sizler i¢in, diger kanitlar i¢in 20 sene kalma zorunlulugu olmasina karsin bizim
tuttuklarimizi saklanma zorunlulugu 100 senedir. 100 senenin ¢ok hakl bir gerekgesi
vardir. 100 sene mi 100 sene. Sonra bu alanda hak talebinde bulunacak kimse kalmaz
varsayilarak yapilmistir. Aslinda bu durum da boyle degildir. Ciinkii miras¢ilarin hak
talep etme olasilig1 s6z konusudur. Biraz énce giindeme gelen Nesrin Hanim'in konus-
masinda 6nemli bir hususa bir itiraz1 giindeme getirmem gerekiyor, o da sudur: Sadece
gerekli olan verilerin ilgili kisilerle paylagilmas: zorunlulugundan soz ettim. Boyle bir
genellemeye gidilmesi hakikaten benim meslegim a¢isindan ciddi sikintilar yaratacak
bir durumdur. Ciinkii bizim isimiz sadece kisiyi bir olayin igerisinde gérmek degildir.
Ornegin psikiyatriden 6rnek verelim bir psikiyatr kendisine gelen hastay1 o andaki du-
rumu ile degerlendirerek bundan sonraki siireglerde tedavisini nasil yénlendirecegi yo-
niinde veri iiretmek zorundadir sadece. Oysa adli tip uzmani daha bagka bir perspektifle
bakmak zorundadir meseleye. Kisiyi olayin igerisinde gorerek olayla iliskisini kurmak
mecburiyetindedir. Kisi de meydana gelmis olan zararin ya da kisiden meydana gelmis
olan mevcut durumun degerlendirmesinde ve bunu yaparken de elbette ki olay 6ncesin-
deki olay sirasindaki ve olay sonrasindaki kisinin durumunu cesitli sekillerde durumla-
rin1 tespit etmek mecburiyetindedir.

Nedir bu durumlarda bizim isimiz? Oncelikle kimliklendirmedir. Karsinizdaki kisinin
kim oldugunu bileceksiniz ve kimliginin belirlenmesine yonelik her tiirlii ayn1 zamanda
kisisel veriler yaptigimiz is baglaminda da dogrudan dogruya kisisel saglik verisi olarak
da kabul edilebilir. Iki kisinin olay oncesi sirasi ve sonrasindaki davranislarini deger-
lendirmeniz gerekir. Elbette ki kisinin olay 6ncesi siras1 ve sonrasindaki zamansal ve
mekaénsal olarak hangi ortamlarda bulundugunun kimlerle iletisim halinde bulundu-
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gunun tespit edilmesi gerekir. Sadece bir olaydan zarar gérenin ya da zarar verdigi iddia
edilen baglaminda da bu zarar kavramini géz 6niinde bulundurabilir. Kisilerin degerlen-
dirmesi degil ayn1 zamanda tanik olarak olayin karismis olan tiim kisilerin olay dncesi
siras1 ve sonrasindaki gesitli ebatlardaki durumlarinin degerlendirilmesi bizim isimizin
bir pargasidir ki bir hukuk¢unun 6niine bir film karesi gibi olayin gelisim siireglerini
koyma sansina sahip olabilirim. O zaman kisisel verilerin korunmasi baglaminda bize
getirilmis olan her tiirlii sinirlandirma bizim isimizi yapmay1 engelleyecek nitelikteki
sinirlamalar olarak kabul edilebilir ve bilirkisilik kanunu ¢iktig1 zaman da bu ciimle zik-
redilmistir, maalesef Avustralyada bir tezden alinmistir bazi maddeleri bilirkisilik kanu-
nunun, hemen hemen tamami. Oradaki bakis acis1 ile birebir uyusmasi s6z konusu degil.
Bizim yaptigimiz isin eger daha nitelikli bir is yapmak istiyorsaniz var olan delillerin
tamamiyla adalete paha bigilemeyecek ona gore adaletin saglanmast i¢in her tiirli veriyi
ortaklasa kullanarak degerlendirme yapmak mecburiyeti s6z konusu olacaktir. Sorunu-
muz ¢ok. Olayin gelisim siirecine katilan her bir birimin savciliklardan, mahkemelerden
buralardaki taraflardan disariya verinin sizmasi yoniinde alinmasi gereken binlerce 6n-
lem var. Bunlarin hepsini bir arada degerlendirmek ne yazik ki miimkiin degil. Ornegin
verilerin saklanmasi baglaminda sadece kagit {izerine dokiilmiis verilerin degil ilerleyen
donemde tekrar delil olarak kullanilabilecek biyolojik materyalin saklanmasi baglamin-
da birtakim unsurlara da deginmekte yarar var. Alkol degerlendirmesi yaptiniz 2 yil son-
ra tekrar alkolden gelen itiraz nedeniyle uzayan mahkeme siiregleri nedeniyle kullanil-
mast miimkiin olmayan preparatlardan tekrar degerlendirme talep edildigi durumlarda
ayr1 tutulmak kaydiyla degerlendireceksek saklanmasi gerekir bu materyallerin. Peki, bu
materyallerin saklanmas i¢in bir vasat tiretilmis midir ya da bir biyolojik madde deposu
i¢in yasal diizenleme var midir yok maalesef. Bir de delilin saklanmasi Amerika Birlesik
Devletlerinde de hepimizin bildigi gibi aradan 20 yil getikten sonra vatandasin biyolo-
jik materyali ile ayn1 olay: tekrar degerlendirip olaydaki kisinin masum oldugu yoniin-
de... 900 kisi den fazlas1 ben masumum diyerek yeniden delillerin degerlendirilmesini
talep etmistir. Peki, bizdeki diizenleme nedir? Bizdeki diizenleme §6yle bir diizenleme
olay bittikten sonrasinda sorusturma ile alakasi kalmadigini kabul edilen deliller tuta-
naktan ¢ikarilarak yok edilirler. Bunlarin savcilik izniyle yok edilmesi gerekir. Ama ¢ok
siklikla savcilik izniyle yok edilmezler.

Yine yonetmelikte bize net bir sekilde aslinda kisilerin kimliklerini belli edecek ozellikler
genetik kimlikler genetik incelemelerin yapilmasi durumlari kodlanarak gonderilmesi
gerektigi zikredilmekte birlikte. Ben simdiye kadar higbir savciliktan ya da mahkemeden
kodlanarak gelmis bir dosyaya rastlamadim, hep biz kendimiz kodlar1 raporlarimizda
da kodlayarak gondeririz. Ustiine tistliik hala konvansiyonel dosya kullanmaya devam
ediyoruz mecburiyetten. Allah’'tan devam ediyoruz ¢iinkii UYAP hakikaten zor. Biitiin
delilerin ytiklenmesi taranmasi kimin tarayip kimin bunlar: ytikleyecegi de ¢ok ciddi
bir sorun. Bu kalemlerdeki insanlar bunlari tarayip yiikleyecek bizim vaktimiz yok. Siz
bunlar1 halledin gibi bir tavra girdiler ve uygulamada bilirkisilik kanunu ve bununla
ilgili ¢ikarilan diger diizenlemelerdeki yapilanmalarin da kullanmaya girmesi miimkiin
olarak goriilmiiyor.
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Genetik demisken bir iki noktaya daha deginmekte yarar var. Kisilerin biyolojik mater-
yallerini biz hangi durumlarda toplayacagiz. Bizim yasamizda su soyleniyor, 2 seneden
daha agir hapis cezasini gerektiren durumlarda toplanabilir deniyor. Bana hukukgularin
¢ok katilmadigr ama hukukgularla ¢ok tartistigimiz ¢ok geliskiliymis gibi gériinen bir
noktay1 daha vurgulayip orada bitirmek lazim. Az 6nceki sdyledigim ile baglantili ola-
rak Ingilterede trafik sucu bile islerseniz sizden DNA alip DNA'n1 genetik DNA Banka-
srnda sakliyor ve daha sonra ortaya ¢ikabilecek sorunlar igin kullaniyor. Tabii ilk basta
soyledigimize doniip bir soruyu daha giindeme getirmekte yarar var. Acaba yaptigimiz
diizenlemeler insan haklar1 baglaminda giigliiye kars: giigstiziin korunmasi mi ki ¢agdas
hukuk boyle bir sey bunu gerektiriyor. Bunun i¢in mi kullanilmali yoksa bu islevi yerine
getirmeyen diizenlemeleri ihlal olarak kabul edecek miyiz? Bu soruyu da tekrar sora-
rak konusmamu bitireyim. Bagka bir siirii sorun var, mesela verilerin bagka platformlara
aktariminin engellenmesi miimkiin degil. Sosyal Giivenlik Kurumu disinda birtakim
kurum ve kuruluglar da érnegin ilgili ise Tarim 1l Midiirlagi. Bizim birtakim verileri
vermemiz talep edilmektedir bunlarla ilgili etkin ve nitelikli hangi zamanda nasil teslim
edecegimizi de dair sadece var sayisal verilerle hareket etmek mecburiyetimiz s6z konu-
su. Oysa bunlarin da her birinin alt yapilanmasi KVKK’nin olusturularak tanimlanmis
olmasi gerektigi kanaatindeyim deyip konugmamu bitireyim, ¢ok tesekkiir ediyorum.

Dr. Hasan Ogan

Erhan Hocama ¢ok tesekkiir ediyorum. Simdi de Doktor Hidir Arslan’ davet edecegim.
Arslan, Sadi Konuk Egitim ve Arastirma Hastanesinde Adli Tip Klinigi de gérev yap-
makta. Kendisi adli vaka siireglerinde hekimlik uygulamasi ve kisisel verilerin akibeti
konusunda konugma yapacak.
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ADLI VAKA SURECLERINDE HEKIMLIK UYGULAMASI
VE KISISEL VERILERIN MAHREMIYETI

Dr. Hidir Arslan
Bakirkoy Dr. Sadi Konuk EAH Adli Tip Klinigi

Sayin Bagkan tesekkiirler, sabriniz ve bu saate kadar burada oldugunuz i¢in sevgili arka-
daslar hepinize ayr1 ayri tesekkiir ederim. Hem son konusma olmas: agisindan zor hem
de gergekten zor bir konu. Umarim size bir seyler aktarmis olurum. Esasen bir hikaye ile
baslayayim. Gergekten 3 yil 6nce gocuk istismar merkezine muayene i¢in ¢agr1 almistim
6gleden sonra bir saat 1.30 civar1 bahgeden gegerken bizim akil hastanemizin miidavim-
leri var. Bir diinya kopegimiz var aslinda orada. Bunlardan bir tanesi Bozo. Bozonun gok
biiyiik 6nemi var bizim ¢aliganlar agisindan. Asil kahraman Bozo aslinda bu hikayede.
Kopekle bogusan 5 yaslarinda bir kiz ¢ocugu gordiim. Yani baglarinda bir geng ve bir de
yasl bir hanim vardu. 3 tane sivil giyimli memur arkadag vardi. Sonrasinda kapali zarf ve
tutanakla polise teslim ettigim muayene raporunu goziimiin 6niinde bahgede yirtip agti,
once savcl ile konustu raporun biitiin ayrintisini, ardindan da aile ile konustu. Oradaki
denetimli serbestlikten yararlanan bir diinya adam da hikayenin ortag: oldu.

Buradan devamla savcilik dosyasindaki ¢ocuk aslinda orada gordiigiim o ¢ocuk i¢ be-
den dis beden muayenesi vesaire... Bu muayene kime yarar1 vardi bu ¢ocugun sagligi-
na bu muayenenin ne faydasi oldu? Bu muayeneden elde edilip kayda ge¢irilen daha
bagka kimlerin elinden gegiyor, kimlerle paylagiliyor hepsi muamma gercekten. George
Orwelldan bahsedelim burada. Orwellda soyle bir bahis var, 1984 okuyanlar bilir. Nasi-
lin1 anlryorum nedenini anlayamryorum der Orwell bu kitapta.

Tipta etik iliski Koslowski 2000’lerde $6yle bir tanim yapiyor: 4 baslikli. Oncelikle birinci
husus zarar vermemek, ikinci husus yararli olmak, tigiincti husus hastanin sagligi en
yiitksek buyruk olarak kabul edilir, dordiincii husus da a¢ik aydinlatilmis onam ya da
acik riza olarak ifade edilebilecek hastanin bu siireci onaylamis olmasi sartini 6ngoriir.

Baska hareket ettigimiz zeminler de var. 1988de Birlesmis Milletler Genel Kurulu'nda
kabul edilen bir yonetmelik var. Burada oziirliiler, yaghlar, hastalar, kadinlar ve ¢ocuklar
yani dezavantajli grubun 6zel durumlarindan dogan koruma gereksinimlerinden bah-
sediliyor. Ozgiirliigiinden yoksun birakilan kisiler iizerinde rizasi olsa bile tibbi ya da
bilimsel deney yapilamayacag1 hususu bildiriliyor. Istemesi ve talep etmesi durumunda
doktor veya saglik kurulusuna ve istedigi hekimle bulusturulmasi ve iicret talep edilme-
mesi bahsi vardi. Aslinda bizim hareket ettigimiz zeminlerden bir tanesi bu taraf. Ben
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adli tibbin klinik tarafindayim. O yiizden daha ¢ok bu konularda konusmak zorunda-
yim. Tutuklu, hitkiimli hastalarin saglik muayenesi Avrupa Konseyi Bakanlar Komite-
si'nin 1998de kabul ettigi cezaevinde saglik hizmetlerinin etik ve organizasyonel yonleri-
ne iligkin diizenlemeler var. Bunlar1 97'de tavsiye karari tutuklu veya hiikiimliilerin hasta
mahremiyeti hakk: diger toplum bireylerinin haklari ile ayni sekilde haiz oldugunu bil-
dirir. Iki husus da Avrupa Konseyi iskencenin ve insanlik dis1 veya onur kirici ceza veya
muamele 6nlenmesi konusu komitenin gizlilik ve hasta mahremiyetine iligkin belirttigi
standartlar vardir. Bu standartlarda da 50. Maddede cezaevinde de toplumda kabul ge-
len tibbi gizlilik gozetilmelidir. 51. Maddede de ayr1 ayr1 muayene olma haklar: vardr.
Cilinki bir tespih tanesi gibi birbirine kelepgeli insanlarin muayenesi goriiliir. Gergekten
de Tiirkiyenin de taraf oldugu ve ortag: oldugu Avrupa Konseyi tarafindan hazirlanan
Ceza Infaz Sisteminde Saglik Hizmetleri el kitabinda hastalarin mahremiyet esaslarina
sadik kalinarak deontolojik kurallara uygun yalniz baglarina muayene edilmeleri vurgu-
lanir. Istanbul Protokoli'nii biliyorsunuz 2000 senesinde kabul edilen bir protokol bu.
Kilavuzun 6. Maddesinde de sorusturmalarda ¢alisan tip uzmanlarinin her zaman en
yiiksek etik standartlara uygun bi¢imde davranmalar: tibbi arastirma ve muayeneden
once kisinin bilgilendirilmis onamini almas: savunulur. Muayene tip biliminin kabul
edilmis en yiiksek standartlarini en uygun bicimde yiiriitiilmeli denilir. Istanbul Proto-
kolii ilkeleri de olaganiistii hal ve kanun hitkmiinde kararnameler hekimlerin gozaltinda
bulunanlar veya cezaevinde tutulanlar tibbi muayenelerini normal kurallar igerisinde
yapmalar1 zorunlu oldugunu sdyler. Gozaltina alinanlar alinma islemi sonrasi gozaltin-
da birim degistirmelerde periyodik olarak cezaevine alinmalar1 halinde ya da teslimleri
sirasinda mutlaka saglik kontroliinden ge¢melidir. Muayene ortaminda mutlaka hekim-
lik mesleginin 6zgiirce ifade edildigi, evrensel etik ilkelere uygun standartlarda olmasi
gerektigi mahremiyete riayet edilmesi gerektigi keza yine Tokyo belgesinde Diinya Ta-
bipler Birliginin hekimlere uygun ortam saglanmas kisitlayic1 araglar, kelepge, gozba-
g1 varliginda tibbi degerlendirme ve muayeneye zorlamasi durumunda etik ve hukuki
gerekgeleri bildirerek bu siiregten gekilmelidir. 1975’te Diinya Tabipler Birligi Tip Etigi
kitab1 mesleki gizlilik baglig1 altinda hekimin hastaya ait bilgileri gizli tutma 6devi var-
dir. Diyor ki, Hipokrat zamanindan beri tip etiginin temeli olmustur diyor. Hatirlatmak
i¢in soyleyeyim tedavi sirasinda ya da hatta tedavi disinda insanlarin yasamlarina iligkin
disariya yayilmamasi gereken seyler goriir ya da isitirsem bunlari kendime saklayacagim
ve sOziinii etmeyi ayip sayacagim diyordu yemin de. Diinya Tabipler Birligi de Uluslara-
rast Tip etigi Kurallar’'nda hasta onam verdiginde ya da hastaya veya bagkalarina gergek
ve yakin bir tehdidin varlig1 halinde bu tehdit sadece agiklama ile ortadan kaldirilacaksa
bu mahremiyet ihlal edilebilir diyordu.

Gizlilik ilkesine verilen yiiksek deger ii¢ kaynaktan beslenir. Ozerklik, bagkalarina saygi
ve gliven yine 2015 el kitabinda Diinya Tabipler Birligi'nin tutuklu ve hiikiimliilere sag-
lik hizmetleri sunmak mesleki gizlilik baglaminda 6zel zorluklar dogurur. O kosullarda
mesleki bagimsizliklar: sinirl olabilselerdi hekimler diger hastalara oldugu gibi tutuklu
ve hiikiimliilere de en iyisini yapmakla miikelleftir der. Ozellikle hastanin onamini alma-
dan hastanin tibbi durumuna ait bilgileri cezaevi yetkililerine agiklamali ve gizlilik ilke-
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sini korumalidir derler. Bir temenni ile bu durumu noktalayacagim. Tutuklu ve hitkiimlii
hastalarin saglik muayenesi hangi sugtan dolay: veya tutuklu veya hiikiimli olduklari-
na bakilmaksizin Tiirkiye'nin taraf oldugu uluslararasi s6zlesmeleri tavsiye kararlarina
Diinya Tabipler Birligi ve Tiirk Tabipleri Birliginin belirlemis oldugu tip etik kurallarina
uygun olarak insan oldugunu zedelemeyecek sekilde gerceklestirilmelidir.

Ozel nitelikli kigisel bilgi ve kisisel veri iki giindiir bu konuguldu arkadaglar tarafindan.
Ozel nitelikli kisisel bilgi irk etnik kdken siyasi diisiince den cinsel egilim e kadar 6zel
nitelikli kisisel bilgi baslig1 var bilirsiniz. Boleyim, aslinda burada kiigiik bir sey anlata-
yim. Gegen giin bir ananezdeasistan hemsirenin kisinin inancin1 kaydettigini gérdiim,
normalde de yaptig1 dogruydu belki eski anlayisa gore ama mevcut ahlaksiz ortamda
gercekten ¢ok sakincaliyd: gergekten. Hemsire hanimi uyardim o bilgiyi oradan ¢ikart-
mak zorunda kaldik. Diger kimlik bilgileri de yine kisisel veri olarak siralaniyor ve bu-
rada sayamadigimiz birgok bilgiyi de kisisel veri olarak siniflandirabiliriz. Avrupa Ko-
misyonu 90 yilinda taslak veri koruma direktifi daha sonra 95/46 regiilasyonu olarak
biliniyor biliyorsunuz. Burada bahsedilmedi iki giindiir ve ben istisnalardan her zaman
hoglanirim. Istisnalar beni ilgilendiriyor, ilki kamu giivenligi ki ¢ok belirsiz bir baslk.
Burada ihlal serbest. Savunma ve devletin giivenligine iliskin islemlerde ve devletin ceza
hukuku alanindaki faaliyetleri gibi AB hukukunun uygulama alani disinda kalan faali-
yetlerinde de direktif hitkiimleri uygulanamryor. Ikinci istisnai durum gergek bir kisinin
tamamen kisisel veya evi ve ailesi ile ilgili olan veri islemlerinde direktif hiikiimleri uy-
gulanmayacaktir. Mahremiyet hakkinin korunmasi ve bireyin 6zel hayatina miidahalele-
ri onleme ihtiyaci kesindir. Giiglendirilmis ceza gene 95/46'da 6zgiir belirli aydinlatilmig
ve bir amaca matuf yani amaci hedefi ve gercevesi belli olacak aydinlatmakla miikellef
oldugumuz rizada bilingli ve agik¢a karar vermis olacak. Rizasini aldigimiz kisi gene
95/46daki regiilasyonlarda hastanin hassas verilerinin islenmesi bakimindan 6ngérii-
len zorunlu veri koruma gorevlisinden bahsediyor. Veri koruma gorevlisi veri koruma
alaninda yeterli uzmanlik bilgisinin haiz olmasi, Umit Hocama gitsin bu. Veri taginabi-
lirligi hakkinda olmasi gerekiyor. Riskli veri isleme faaliyetleri bakimindan zorunlu veri
koruma etki degerlendirmesi sart kosuluyor. Daha sonraki diizenlemede baslangictan
itibaren bir tasarlama gerektiriyor. Burada da veri korunmasini éngériiyor. Veri ihlali
riskinin yiiksek olmasi durumunda hem veri koruma otoritesine hem de veri sahibine
birtakim bildirimlerin ulagmasi gerekiyor. Veri kontrolériiniin bir sekilde kullanicilarin
makul beklentisi ps6d6 imitasyon yani bir sekilde bulaniklastirma koruyucu olabiliyor.
Uret umut giivenli degil degerlendirme siirekli denetim éngoriiyor. Ugiincii taraflarla
paylagimlarda da yeniden riza alinmasini 6neriyor. 95/46 regiilasyonlari kisisel veri sa-
hiplerinin haklar1 kapsaminda alinan sorusturma hakki, gene 17. madde kapsaminda
ya da silme talebi var. I§ sahibinin s6z konusu rizasini geri alma hakki bulunmakta, her
zaman cayabiliyor.

Anonimlestirme ve bulaniklagtirma da yine degisik basliklarda ele aliniyor. Adli vaka

nasil olunur, iki tane ana baglig1 var aslinda adli vakanin. Bir kere etiketleniyoruz karakol
savcilik ve birtakim makamlar tarafindan, adli merciler diyebilirim buna eski tabiriy-

170



le. Adli merciler bize bir etiket astyorlar ve diyorlar ki bize sen bir adli bir olgusun ya
da bir adli vakasin. Ikisi de hastanelere tibbi gerekgelerle gelen insanlarin bahsedilen
287. Maddede kamu adina bir sug unsuru varsa saglik durumu ile ilgili bunun bildirimi
zorunlu hale geliyor saglik ¢alisani igin. Dolayisiyla o da bizim iizerimizden adli vaka-
ya dontismiis oluyor. Adli olgu hekim i¢in bir hastadir. Buna ragmen gerek mevzuatin
bilingalti, gerek bu bilingaltinin kamu gorevlilerinde olusturulmus oldugu ruh hali bu
hasta yararini ve giivenligini bir kenara itiyor ve hastay1 biirokratik uygulamanin bir
nesnesi haline getiriyor neredeyse. Bizim gozalti muayenelerinde giris ¢ikis cezaevinde
teslimler; iskence ve kotii muameleyi kontrol gibi anlagilmakta ve hastalara anlatilmakta
hig kolay bir siire¢ degil adli vaka olmak. Adli vaka olmak kaotik bir siireg, ger¢ekten
siirecin kendisi travmatik. Kisi 6zel hayatinin gizliligini ortadan kaldirmak zorundadir.
Kamu giicii biitiin organlari ile bir tren gibi gelir gergekten kisinin tistiine. O yiizden hig-
bir gizliligi kalmaz 6zel hayatin. O yiizden gerekli gereksiz yerde tekrar tekrar ayni seyler
anlattirilir, ka¢ ¢ocugu oldugu, nerede yasadigi, kiminle evli oldugu, cinsel se¢cimden
bankada ne kadar hesab: olduguna kadar ¢ogu kez kendine soylettirilir. Bunlar defaatle
ve tigiincii taraflarca da rahatlikla duyulur. Kamu adina kanun giiciinii kullanan devletin
giicleri adli makamlar ya da bunun gibi kisiler haklar1 6teler, kamu adina sorusturmay:
one ¢ekerler, oncelikli hale gelir. Veri giris personeli polis adliye gorevlilerinin ¢ok rahat
eline geger bu bilgiler medyatik degeri varsa da servis ediliyor televizyon ve gazetelere.
Burada hekim de bir gozlemci degil aslinda, biz sadece isimizi yapiyoruz aslinda sadece.
Bu gozalt1 merkezlerinde mahremiyet yok gergekten oralarda bize muayeneler yaptiri-
liyor biliyorsunuz. OHAL siirecinin yansimasi olarak kelepgeli ve ters kelepgeli muaye-
ne dayatiliyor, bazi kogullarda hasta goriilmeden muayene ediliyor, son giinlerde belki
gormiigsiiniizdiir bir bekim arkadagla ilgili bir medya unsuru oldu. Arabanin kapisini
ac1p 15 kisi polisin verdigi bilgiye gore darp yoktu gonderdiler ve bagka yerlerde baska
sorunlari tespit edilmisti bu kisinin.

Cocuk magdurlar ¢ok 6nemli. Bunlar dogal olarak hassas kabul edilir. Evrensel hukuk
tarafindan bilirsiniz gocuk anneler yine gok hassaslar dogal hassaslar. Bunlar igin yara-
tilan muayene siireglerinin kendisi bir suiistimaldir neredeyse. Hig kolay degil adli vaka
olmak bu dezavantajli gruplar i¢inde tanimlayabilecegimiz kadinlar, farkl kiltiirel grup-
lar, Rom’ lar, azinliklar, cinsel tercihleri farkl: olanlar ve ¢ocuklar kamu saglhig: alaninda
hem saglik caliganlar1 hem milletler tarafindan siirekli itilip kakilirlar ya da sozli siddet
goriirler. Muayene siireglerinde tecaviiz magdurlarina adliye miidahale analiz edilirse
magdurlarin adliye sistem tarafindan daha fazlasiyla travmaya ugradig: goriiliir. Madde
bagimlilary, evsizler bazi enfeksiyon hastalig: tastyanlar resmi gorevlilerce de diger saglik
galisan1 gruplar tarafindan da ayrimciliga ve agagilanmaya ugramaktadir. Dezavantajli
gruplar hepsi risk altinda. Kisisel verilerin yaninda diger varlik 6geleri de risk altinda.
Gozalti ¢ikig raporlar1 mevzuata aykir: sekilde kapali olarak verilmesi gerekirken agik
olarak veriliyor. Birey hakli olarak bir niishasini almak zorunda o diizenlenen raporun
ama bunun miiracaat ve hatta neredeyse mahkeme karariyla hastane kendisine verebi-
liyor bu raporu. Fiziki kosullar agisindan muayene alani mahremiyet kurallarina uygun
degil. Cogu yerde 3.sahis ya da kolluk egliginde muayeneler gerceklesiyor. Eger muayene
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raporunu begenmezlerse ona eslik eden kamu gorevlileri bagka kuruma gotiiriip temiz
ve kurallarina uygun ya da istemlerine uygun bir rapor temin edebilmektedirler. Bir darp
raporu soOylentisi var. Hukuk¢u arkadaslar madem salonda ¢ogunlukta. Darp raporu
diye bir kavram yok aslinda adli rapor onun adi. Ama boyle kadim bir isim var biitiin
memur arkadaslarca da kaniksanmis. Adli rapor siirecinde hekimler siirekli baski altin-
da. Aslinda kolluk memurun ifadesi ile baz1 yerlerde rapor diizenlemektedirler. Demin
bahsettigim vaka B.G. vakasi. Darpli darp darpsiz darp gibi ¢arpik siniflamalar vardir
siirecte. Buna gore raporlar diizenleniyor. (Slayt1 gosteriyor) Iki tane raporun goriin-
tlisii var, altta siddete maruz kalmadigini ifade etmis ilk raporda. Obiiriinde darp izine
rastlanmamis seklinde raporlar olusturulabiliyor. Kaseli olarak darpli darp darpsiz darp
raporlar1 da var. $imdi, 6zgiirligiin sinirlandig: alanlar... Bunlar adli vaka siireglerinde
cezaevleri, karakollar, kolluga ait gozalt1 birimleri, adliye nezarethaneleri, hastanelerin
mahkam koguslari, nakil araglar gogmen veya siginma merkezleri, 1slah evleri, ¢ocuk
yasl bakim evleri, psikiyatri kurumlari idari alikonulma yerleri, havaalan: transit bol-
geleri, askeri cezaevi veya hiicreler gizli servisleri ait ali konulma yerleri ve pek ¢ok adli
vaka siireci i¢inde tutulduklar: alanlarda 6zgiirliik ve sinirlarini biliyor.

Uglii protokol bagimizin belast... 2000 yilinda 2001 yilinda 2011 yilinda 2017 yilinda ye-
niden diizenlenmis hekimlerin ve tutuklu ve hiikiimliilerin muayenelerinde sorusturma
tehdit ve baski ile siirekli bagimizda. Demokrasinin kilic1 gibi sallandiriyor adliye sistem
tarafindan. Oysa ki Istanbul protokoliiniin 1, 2, ve 4’lincii paragrafinda soyle diyor: Her
alip konulan, mahremiyetine saygi gosterilen bir ortamda muayene edilmeli. Polis ya
da diger kolluk gii¢leri hi¢bir zaman muayene odasinda bulunmamalidir. Bu Birlesmis
Milletler belgesi ve Tiirkiye buna taraf. Dolayisiyla i¢ hukuk, hukukun iizerinde. Aslinda
ticlii protokol Tiirkiyenin tabi oldugu kurallara aykir: bizi de suga itiyor. 38. Madde bu
muayene alanini tarif ediyor ve buradaki kollugun davranislarini tarif ediyor. Dolayisiyla
bizi en ok taciz eden konulardan bir tanesi buydu. Ceza Infaz Kurumu vs. kolluk eli-
ginde geliyor muhafazali oldugunu kontrol ediyor muayene biriminin firara kars1 engelli
oldugunu goriirse. Normalde talebimiz olmazsa odada durmamiz gerekiyor ama bunun
tam tersini savunurlar. Firar durumunda kendini kabahatli olduklarini savunduklar:
i¢cin odada durmak isterler. Hatta bitisik muayene edilen kisinin kolundan tutmak igin
tutarak durmak isterler diger ulusal mevzuatin temeline 20. Madde Anayasada 6698 Sa-
yili kisisel verilerin korunmasi kanununda buna bir ek madde eklenmis. 2010 referandu-
munda bizim ¢ok umut var oldugumuz bir referandumdu 20. Madde’ye bir ek madde ek-
lenerek simdiki yasanin temeli olusturuldu. 2. siradaydi referandumda.. Herkes kendi ile
ilgili kisisel verilerin korunmasini isteme hakkina sahip olacakti. Bu hak kisinin kendisi
ile ilgili kisisel veriler hakkinda bilgilendirme, bu verilere erisme bunlarin diizeltilmesi-
ni veya silinmesini talep etme ve amaglar1 dogrultusunda kullanilip kullanilmayacagini
ogrenmeyi kapsardi. Fevkalade iyi bir maddeydi gercekten. Yetmez ama evet¢ilerdendim
ben gergekten. 1219 Sayili Tababet ve Suabati Sanatlarinin tarzi icrasina dair kanun gene
mevzuat agilarindan bir tanesi 2005’te yakalama, gozaltina alma ve ifade alma yonet-
meligi. Muayene Protokolii 2005’te saglik hizmetleri igin Saglik Bakanlig1 Temel Saglik
Hizmetleri Genel Midirliigi tarafindan yeni gozalt1 ve muayeneler ile iligkili bir yo-
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netmelik yayinladi. Bunlar bizim mevzuat temellerimiz. Tiirk Tabipleri Birligi hekimlik
meslek etigi 98 ve hasta haklar1 yonetmeligi 98 tarihli yonetmelik de bizim i¢in dayanak.

Anayasanin 20. Maddesi elbette kisi haklarindan bahseder ama hemen B ve Cden itiba-
ren istisnalardan bahseder. Ben istisnalar1 hastayim hukuke¢u arkadaslar gercekten. Hep
istisnalarimiz var. Anayasa Mahkemesinin 3 Mart 2016 tarihli bir kararindan bahsede-
cegim bireyin kisisel seref ve itibar1 Anayasanin 17. Maddesinde yer alan manevi varlik
kapsaminda yer almaktadir. Devlet bireyin manevi varliginin bir parcas: olan kisisel se-
ref ve itibara keyfi olarak miidahale etmemek ve iglincii kisilerle saldirilarini 6nlemekle
yiukiimliidiir. Burada koruma gorevini devlete veriyor Anayasa Mahkemesi. 6698den
bahsettik, anonimlestirme ile ilgili diizenleme 2017 tarihli.

Toparliyorum artik eglenceli yerlere geldim. Hiiseyin Uzmez davasi vardi. Uzmez'in is-
tismar ettigi cocugun medyadaki sunumu boyleydi. (slayt) Buna da istismarin istismar1
diyoruz. Biz kendi aramizda konugsurken esasen magdur kisinin sunulus seklinde hak
ihlalleri vardi. ilk hak ihlali benzer diger vakalarda oldugu gibi kimlik teshis edilebiliyor-
du. Medya sunumunda kismen buz dansi da fotograftan kim oldugu taninmist1. Tkinci
hak ihlali de ayrintili bir sekilde biitiin olay veriliyor. Arkadaslar basina bu tibbi olayin
oykiisii bile oykiiniin biitiin ayrintilar1 medyaya servis ediliyor. Bugiin bu bir utang ve-
silesi. Aslinda bizim psikiyatri siireglerde gordiigiimiiz bir travma magdurlar i¢in. Hele
bir ¢ocuksa... Bu ¢ocuklar genelde sugun sujesi olarak sunuyorlar ve magdur olarak ger-
ceveli iniyorlar ve kullaniliyorlar medya tarafindan. Oysa Cocuk Haklar1 S6zlesmesini
ilk imzalayanlardan bir tanesi Tiirkiye. Kasim 1989da imzaliyor. Sonra 90'da, 94’te bunu
i¢sellestirip onayliyor Meclis'te. 3. Madde ¢ocugun yararinin temel oldugunu savunuyor
hitkiim bu. 2004 yilinda yiirtirliige giren 5187 Sayili Basin Kanunu da gene ¢ocuklarin
korunmasina magdurlarin kimliklerinin agiklayacak ya da onlarin taninmasina neden
olacak sekilde yayin yapilmasini yasakliyor 18 yasindan kiigiikler i¢in. Son sézii gene
Orwell'la bitirdim: Savag baristir, 6zgiirliik koleliktir, cahillik giictiir. Tesekkiir ederim
sabriniz igin.

Dr. Hasan Ogan
Biz de tesekkiir ederiz. Simdi soru-cevap kismina geldik, siiremiz de uzuyor sorular: kisa
alalim katk: yapacaksak da kisa tutalim. Ciinkii siiremizi epey astik.

Av. Zeynep Reva

Acibadem Sigortadan. Ayni zamanda adli tipta yiiksek lisans yaptigim igin ilgimi ce-
ken bir konuyu paylagsmak istedim. Burada sizin de goriisiintizi almak istedim. Adli
DNA bankalar: tilkemizde, bununla ilgili bir tasar1 vards, geri ¢ekildi. Su giinlerde bu-
nunla ilgili ¢alismalar var mi, bununla ilgili gelisme var mi1? Onu merak ediyorum. Bir
de bununla ilgili bakisiniz tam olarak nedir? Ciinkii tipgilarla hekimlerle hukukgularin
anlasamadig1 noktalardan birisi de su¢ konusu oldugu zaman sugluyu mu yakalama-
ya odaklanmaliy1z yoksa durumu korumaya mi odaklanmaliy1z? Adli DNA bankalar:
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hukukgularin belki sevebilecegi bir seydir, ama 6zgiirliik hukuk agisindan baktigimiz
zaman farkli noktalara gider. Bu anlamda DNA bankalar1 uluslararasi diizeyde nasil bir
islev gorebilir? Buna nasil bakiliyor, neler var sadece suglularin mi yoksa sugsuz herkesin
tutuldugu DNA bankalar1 m1 var? Tiirkiyede bununla ilgili gelismeler varsa bilginiz tam
bilemiyorum ¢alisma alanlarinizi ama agikgas bilgi edinmek isterim.

Prof. Dr. Erhan Biiken

En son sizin soylediginiz den sonra yeni bir gelisme yok. Ciinkii tilkenin giindemi tabiri
caizse halkin yagamina egilmeye egilme sans1 bulamiyor. Siyasi giindem, siirekli siyasetle
ugrastyoruz, bir tiirlii halkin sorununu egilmiyoruz. Dolayisiyla bu konuda yeni bir ¢a-
lisma yok ama akademik olarak yapilmis gok giizel galismalar var. Onlarin bize onerdigi
perspektifi goz 6ntinde bulundurdugumuzda aslinda bu DNA bankalarinin kurulmasi-
nin yararli oldugu inancindayim.

Dr. Hidir Arslan

Son 100 yildir endiistriyel tip diinyaya hakim ve bu biiyiik bir ticari olgu ger¢ekten. Do-
layistyla biitiin bu modelleri de onlar belirliyorlar. Oyunun kurallarini da onlar belirli-
yorlar, yani oyunu onlar kuruyor, biz Sadece oyun oynuyoruz. Yani bu anlamda deger-
lendirmek lazim bu durumu. DNA bankalari halklara ya da milletlere hizmet etmeyecek
birtakim ticari ¢ikarlara siniflara hizmet edecek, bagka sorunlara gebe olacak ve dolay1-
styla bu isin saglikli olmadigini diisiinityorum.

Dr. Hasan Ogan
Arkadaglar ¢ok tesekkiirler. Son bir sunumumuz var, degerlendirme sunumu. Giiray Bey
sizi boyle alalim
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KONGRE DEGERLENDIRME VE KAPANIS

Dr. Giiray Kilig
Oturum Bagskani, Istanbul Tabip Odast

Herkese merhaba. Son oturumlar zordur ama yine de yapmak zorunlu. Bir sonug almak
lazim. 2 giin yapilan tartismalardan bir netice ¢ikarmak gerekiyor. Bunun i¢in 6nemli.
Onun igin son bir yarim saat, belki de daha kisa bir zamanda bitiririz. Kisisel saglik
verileri 3. Ulusal Kongresi, 2 giin gayet doyurucu konuya degisik bakis agilarini yansi-
tan oturumlar gerceklesti. Gergekten bu konuyu giindeme getirmek ¢ok 6nemli. Ciinkii
kurallar1 getirenler koyanlar maalesef isin etik yanini, hasta mahremiyetine dokunan
yanini ¢ok goz ard1 etmeden birtakim kurallar: getiriyorlar ya da uygulamada gergekles-
tiriyorlar. Ama herhalde bir dizi olumsuz sonugla kars: karsiya kaliyoruz. Tiirk Tabipleri
Birligi Istanbul Tabip Odast olayin taraflari ile beraber konuyu degerlendirdi. Yani bu-
nun hukuk boyutu var bilim insanlari ile beraber konunun her tarafini ortaya koymak
istedi, Ben isterseniz s6zii ¢ok uzatmadan salona vereyim toplantiy1 bu sekilde sonug-
landirmis olalim.
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Dr. Hasan Ogan

Ciinki eksileri artilar1 olmasi gerekenleri bir sekilde degerlendirmek gerekiyor. Ciinkii
biz genelde iki yilda bir kongre diizenliyoruz kongre arasindaki yilda bir konuyu sem-
pozyum seklinde ki gecen sene genetik konusunu inceledik. Ciinkii alanin tamamina
hakim olmadigimiz igin sizden gelecek onerileri de bir gekilde alirsak... Iste su eksikti,
su yanlists, sunu 6niimiizdeki y1l da mutlaka degerlendirmek gerekir seklinde séylerse-
niz en azindan. Hep birlikte dedigim gibi bu kolektif bir ¢alisma. Yoksa 6zel bir kurumun
caligmasi seklinde diisiinmemek lazim. Burada her bireyin diisiincesi bizim agimizdan
onemli, yani sz sizde.

Dr. Hidir Arslan

Oncelikle ¢ok tegekkiir ediyorum gercekten gok bagariliydi. Hasan bagkana ¢ok tesekkiir
ediyorum. Sivil olmas1 6nemli ¢ok siviliz bu ¢ok énemli, boyle devam etmek gerekiyor.
Ben bir konuyu tartismaya agmak istiyorum. Gergekten Kisisel Verileri Koruma Kanu-
nu Madde 6/3 kamu sagliginin korunmasi bir muallak bir kavram. Hukukgular nerede
durabiliyorlar, o sinir neresi onu belki bitirmeden bir agalim isterim. Bunun ucu nereye
kadar gider bunun ucu ¢ok agik.

Av. Mustafa Giiler

Bu kanunun ¢ikis stirecinde, sonrasinda yonetmeliklerle ilgili iptal davalarini ytiriiten bir
arkadasiniz olarak konusuyorum. $imdi biz diyoruz ki soz aldigimizda yeri geldiginde
soylemeye, anlatmaya ¢alistim: Amagla sinirli ve 6l¢iilii olmak. Saglik Bakanlig1 da diyor
ki yani kanun bunu soylityor 6l¢iilii ve sinirli olmak. 6. Madde de diyor ki kamu sagligini
korumak amaciyla kisisel saglik verilerini kimsenin iznini almadan toplayabilirsin.

Simdi kamu sagligin1 korumak dedigin zaman besin zincirlerinden yola ¢ikip her seyi
kapsayan ama kisisel saglik verilerinin toplanmasi da kapsayan bir seyden bahsediyoruz.
Ciinkii sonra onlar1 koyacagiz. Eger verem olmussa digerlerini koruyacagimiz bir ¢gizgiye
dogru gidiyor. Miimkiin olamiyor dedigim surasi, yarginin burada herhangi bir bi¢im-
de bir yerde durabilmesi. Simdilik miimkiin olmadi. Yarginin bu zamana kadar verdigi
kararlarda biraz da isin kolayina kars: tabii hukuk teknigi de bunu gerektiriyor. Usulden
verdiler karari kisisel verilerin korunmasi kanunu ¢ikmamaist: giivenlik tedbirleri olma-
mist1 vesaire. En son agustos sonu eyliil baginda bir yiiriitmeyi durdurma karar1 verdi.
Orada da kisisel verileri koruma kurulu olusmus ve giivenlik 6nlemlerini belirlemis ol-
masina karsin diizenleme eski oldugu i¢in ona hukuki zemin olusturmaz diye bir karar
verdi. 2017 yilinda yiiriitmesini durdurmus yonetmelikteki yapilan degisiklikler 2017
yilindaki yonetmelik degisikligine agtigimiz davada ise heniiz karar vermedi. Daha ké-
tiisii ise kisisel verileri koruma kurulunu da karsimiza ¢ikardi. Onu da davaya dahil etti.
Bu vesile ile o da karsimiza giktu.

[tirazimiz gurada, oraya gelecegim tekrar kisisel verileri koruma kurulu herkesin tistiin-
de kenarda durmasi gereken Merkez Hakem Kurulu gibi bir yap1 olmasi gerekiyor. Bizim
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davamizda su yanlhistir dedigimizde karsimiza kisisel verileri koruma kurulunu koyarsan
o da mecburen bu yonetmelik dogrudur diye savunma yapacak sonra ben kisisel verileri
koruma kuruluna gidip neyi sikéayet edebilirim?

Gelelim kamu saglig1 sinirlarinin meselesine. Bir seyi sinirlayip sinirlamayacagindan ote
sunu soyleyeyim Hidir Hocam, o ¢ergevedeki bir sinirlamaya bile raziyiz. Yonetmelik
neyi soylilyor? Yonetmelik sunu soylityor: “Mustafa gider hastaneye igeri girdigi andan
itibaren kendisinin soyledi ya da senin ondan elde ettigim biitiin verileri bana aktar” di-
yor. Burada amagla sinirli olan ve 6l¢iilii olan yer neresi, Neyi 6l¢ii olarak kabul edecegiz,
benim soyledigim yahut benden elde edilen. Benim anlattigim sizin anlatmaya caligti-
giniz hikaye icerisinde aldiginiz... Cocuklar da var onlarla da ¢ok ilgilenmiyoruz diye
soyledim sizin de not ettiginiz seyleri. Onlarin da gonderilmesini istiyor ama hastadan
elde ettiginiz verileri ile gonderilmesini istiyor. Simdi bu 6l¢iistiz ve sinirsiz bir durum.
Tek sinir1 var: Ben. Benden bagka higbir sinir yok. Bu da tam bir sinir da degil ya ¢oluga
gocuga falan da gidiyor.

Yani o nedenle 6. Madde bir sinir falan tarif etmiyor. Esasen bir sinirsizlik tarif ediyor. O
nedenle gecen kongredeki sunumda séyledigimi burada sizlere son baglamda soylemis
olayim. Kisisel verilerin korunmasi kanunu ne yazik ki kisisel verilerin paylagilmasina
zemin hazirlamaktan bagka da bir ise yaramiyor. Yani toplanmasina ve paylagilmasina
iliskin zeminini legalize etmis oluyor, yoklugu daha iyiydi ¢iinkii ceza kanunu 135 ve 136
geregince benim Kkisisel verilerimi toplayamazsin deme sansimiz imkanimiz vardi. Bunu
teorik olarak soylityorum ama gelmis oldugumuz nokta bizim verilerimizin korunmasi
ile ilgili sagladig: sinirin dl¢iiniin fazlaca genis ve sinirsiz olarak getirildigini ifade edi-
yorum.

Furkan Yokus

Tip hukuku yiiksek lisans 6grencisi ve avukata adayryim. Bu konferans ve kongre igin
ozellikle tesekkiir ediyorum, gergekten gok yararl bilgiler paylasild1 ve ayn1 zamanda
geng bir hukukgu olarak da saglik hukukunu ilgilendiren bu tip kongrelerin ¢ogalmasi
ve ¢okea yapilmasi temennisinde bulunuyorum. Ciinkii bildiginiz gibi saglik hukuku
ve alt disiplinler olarak hukuk gen¢ olarak da nitelendirilen ve ayn1 zamanda kenara
itilen dallar oldu. Ancak ben béyle olmamasi gerektigini diigiiniiyorum. Ornek vermek
gerekirse hukuk fakiiltesinde zorunlu dersler vardir. Ornegin bir miras hukuku zorunlu
bir derstir. Ama hayatta kag kisi bir miras davasi agar veya hayatta kag kisi bir veraset
iliskisine girer veya mesela icra iflas hukuku vardir ama hayatta kag kisi bir icra takibi
baglatir. Ticaret Hukuku vardir hayatta kag kisi ticari isletmesi sahibidir ve bununla ilgili
legal siire¢ yiiriitiir ama her birimiz hayattaki her insan bir saglik problemi yasar ve gider
hastanelerde bir saglik hizmetinden yararlanir. Bunun zorunlu ders olarak okutulmasi
gerektigini diigiiniityorum. Ben saglik hukukunun hukukun ana dallarindan biri olma
serefine yiikselmesi gerektigini diisiiniiyorum. Bu alandaki ¢abalar i¢in de siz degerli
Insanlara ok tesekkiir ediyorum sag olun var olun.
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Dr. Giiray Kili¢
Arkadaslar, geng arkadaslardan gelecege iliskin diisiincelerini istiyoruz. Bu alanda 6ne-
rilerde bulunmalarini bekliyoruz.

Katilima

Merhabalar bu kongre diizenlendigi icin 6ncelikle ¢cok tesekkiir ederim. Séyle soyleye-
yim, 6698 Sayil1 kanundaki istisnalarin bir kanuni diizenlemeye tabi olmasi gerektigini
diistiniiyorum. Yani kanunda bu sekilde belirtilmis ama ayrica bir kanunen kural isleme
yasaginin nasil isleyecegini, kanunen diizenlenmesi gerektigini diisiinityorum. Ayrica
bir de bu diizenlenen kongrenin online ¢evrimici yayinlanma imkén1 da var midir, olur-
sa glizel olurdu. Bunu da sdylemek isterim.

Deniz Oner

Ben de ¢ok tesekkiir ediyorum bir kere farkl1 disiplinlerden insanlar bir araya geldiler.
Ben Tiiketici Sorunlar1 Dernek Bagkanr'yim. Ayni zamanda bizim bir saglik hukuku ve
saglik alt komisyonlarimiz ve ¢aligmalarimiza tiiketiciyi ilgilendiren her alana aslinda
saglik ve giivenlik hakki da s6z konusu oldugu icin ¢ok dnemli. Bilisim her konuda etkili
birbirine giriyor ¢iinkii bu veriler baskasinin eline gectigi zaman kisilerin ¢ok 6zel bil-
gileri ile telefonlarina mesajlar geliyor dolandirilabiliyorlar. Arkasindan bagka suglar da
olabiliyor. Hepsi birbiriyle ¢ok baglantili. Her tiiketici agisindan da sonraki toplantilarda
agilabilir tiiketicinin saghk ve giivenlik hakki kisminda saglik hukuku ile birlikte daha
sonraki ¢aligmalar da diisiiniilebilir diye 6neride bulunmak istedim. Ayn1 zamanda her-
kese de duyurayim. Tiiketici Sorunlar1 Derneginin her zaman egitmen uzmani ihtiyaci
var. Goniillii... Bu konuda da ¢agr1 yapmak istedim. Cok tesekkiir ediyorum.

Dr. Giiray Kili¢

Ben bir diizeltme yapacagim. Daha 6nceki konusmalarimizda da bunun alt1 ¢izildi. Ti-
ketici Sorunlar1 Dernegi olarak bulunmaniz iyi bir sey ama saglikta tiiketici kavramini
kabul etmiyoruz. Bunun altin1 ben ¢izmek istiyorum. Ciinkii saglik tiiketilen bir nesne
degil. Her insanin ulagmasi gereken zorunlu bir hak aslinda. Dolayisiyla bir mal bir hiz-
met gibi degerlendirmiyoruz sagligi. Su andaki uygulanan politikalar da saglig: bir hiz-
met olarak sunma, saglik hizmetini alan yurttaslarimiza da bir tiiketici olarak tanimlama
derdi de var. Aslinda bu kisisel saglik verileri koruma meselesi de biraz buna bagli ola-
rak degerlendiriliyor ama maalesef {ilkemizde son yillarda uygulanan saglik politikalar1
boyle bir sdylem degisikligine de yol agt1. Yoksa tabii ki yurttaslarimizin saglik hakkini
korumak onlar1 talep etmeleri i¢in miicadele etmek zaten sizin derneginizin de goérevi.
O isle bir yiiriitiiyorsunuz. Ben sadece kavramin kendisinin altini ¢izmek i¢in sdylemis
olayim bunu bir polemik i¢in degil.

Katilima
Aile hekimi olarak ¢alistyorum. Su anda meslekteki dordiincii yilim. Bu kongrenin ma-
ilini aldigim zaman ilk ¢ok heyecanlandim ve katilmak igin elimden geleni yapacagimi
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diisiindiim. Biitiin arkadaglarima da bunu duyurdum. Ama kimse bu konunun ciddiye-
tini anlamiyor. Bence 6zellikle geng meslektaglarim bu konunun ¢ok farkinda degiller.
Bunlar1 anlatmak igin, sizden bu konuda farkindalik yaratmak i¢in yardim bekliyorum
acikgast.

Katilimci

Tabii ki kisisel verilerle ilgili 3. kongremizi yaptik ama kisisel veriler meselesi giderek
daha ¢ok 6nem kazandi. Ciinkii bildiginiz gibi kamusal alan 6zel alan bunlarin ayri-
mindan bahsediliyor hukukta. Nereye kadar 6zel alandir, nereye kadar kamusal alandir.
Aslinda bunun kadar 6nemli olan bagka bir sey var, kamusal alanda daha fark edilme-
me hakkimiz var ama su anda kongreden Murat Civanel'in sunumunda vard: kamusal
alanin igerisinde de insanlar izleniyorlar. Belki de demokrasinin esas tanimi ne zaman
izlendigimizi bilebilmemiz. Yani 6zel alanin sinirlarinin 6tesinde ne zaman izlenip ne
zaman izlenmedigimizi bilmemiz. Bu 6698 sayili kanundaki istisnalar da aslinda genel-
lemeler diyebiliriz. Dogu Almanyanin son istihbarat bagkaninin bir sézii var her seyi
bilmek zorundayiz diye. Yani hukukun gérevi aslinda devlete kars1 kisiyi de korumak.
Belki hukuk, tip ve teknoloji disinda sosyolojiyi de bir dahaki kongreye katmamiz gere-
kiyor esasen.

Dishekimi Neslihan Sevim

Merhaba tekrar. Kongrede emegi gecen herkese tekrar tesekkiir etmek istiyorum. Biz de
elimizden geldigince katiliyoruz, katki vermeye ¢alistyoruz. Benim de soyle bir 6nerim
olacak. Eger degerli bulunursa bu verilerin kisisel saglik verilerinin ne oldugunu, nere-
ye gittigini tartisirken her birimiz yani ben kendi adima kendi alanimizdaki sorunlar:
hep bulmaya ve ¢6ziim iiretmeye ¢alisiyoruz. Daha sonraki seferlerde acaba spesifik alt
bagliklar yapilabilir mi? Bu aklima gelen bir 6neri. Evet genetik, bir veridir. Kisinin psi-
kolojik durumu bir veridir, laboratuvar sonuglar1 bir veridir. Ama dis saglig1 da bir saglik
verisidir. Bu konuda bir laboratuvar tetkikinin iste yurt digina gitmesi ama ayni zamanda
ag1z ve dis saglig1 verisi olan hastalarin 6l¢iilerinin onlarin da yurtdisina gitmesi bir veri-
ye gegisidir, glicliidiir diye disiiniiyorum. Empati yapryorum, bunlari daha birlikte pay-
lasmak ve birbirimizden haberdar olmak adina boyle alt spesifik basliklar yapilabilir diye
diisiiniityorum. Belki ¢ogunuzun bilmedigi ortodontik tedavi denilen bir tedaviyi iste tel
tedavilerinden kurtulup dijital 6ykiileme yontemleri ile dijital olarak okunuyor. Yurtdi-
sina gonderilip yurtdisinda belli araliklarla gelen plaklarla hasta tedavi ediliyor. Ama bu
yapilirken sadece hastanin dykiisii modeli degil hastanin yasi cinsiyeti yiiz profili kemik-
sel yapist bir¢ok 6l¢limii de gidiyor. Yani belki anonimlestirilemeyen bir bilgi gidiyor ve
hasta bunun farkinda bile degil. Belki sadece bir hizmet aldigin: diisiiniiyor ve hosuna
giden bir hizmet boyle farkli alanlar da var. Belki bunlari spesifik olarak paylasmak ve alt
baslik olarak konugmak belki bilgiyi de artirabilir diye diisiiniiyorum. Tesekkiir ederim.

Dr. Giiray Kili¢

Ben son s6zii kongre bagkan1 Hasan Ogan’a birakayim. Gelecege iliskin bize 151k tutsun.
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Dr. Hasan Ogan

Katildiginiz ve sabriniz i¢in tesekkiir ederim. Biz bu ise 2012’nin sonlarina basladigimiz-
da ise basladigimiz nokta ile simdiyi kiyasladigimizda ¢ok biiyiik mesafe kat ettigimizi
goriiyorum. Yani eskiden veri nedir, kisisel veri nedir bunlarin tanimlarina takilirken
artik biz bunlar1 astik. Artik ¢ok daha spesifik ¢ok daha 6zel konular: detayl bir sekil-
de biliyoruz. Bunlar1 yazili hale getirdik, bu konuda ¢alisma grubumuz kongre ve diger
¢aligmalarimiz artik toplumda ve diger kurumsal yapilar icerisinde kabul goriir duruma
geldi. Calismalarimiz da artik durum tespiti donemini de artik tamamlamisiz gibi duru-
yor. Yani su nedir, bu nedir, Burada ne oluyor gibi seylere biraz daha inisiyatif koyarak
sivil toplum orgiitleri olarak da dnerdigimiz ¢alismalar1 olmasi gerekenleri pratiklestire-
rek ve somutlagtirarak bir sekilde iktidara ya da topluma sunmamiz gerekiyor. Farkin-
dalig1 artirmak i¢in bir¢ok kongrede konustuk ama bir tiirlii artiramiyoruz. Bunun yol-
larin1 da aramamiz gerekiyor. Ben notumu aldim bizim daha &nceki brosiirlerimiz vardi
maddi nedenlerden dolay1 bunu bir tiirlii hayata gegiremedik ama bir kaynak bulursak
bunu bir sekilde o kaynak vasitasiyla toplumla paylasmamiz gerekiyor. Ciinkii hep aka-
demik ¢ergevede kaliyoruz. Yani ¢ok spesifik insanlarla kaliyoruz bunu asmamiz gereki-
yor. Egitim konusunun éneminin de hep altini ¢iziyoruz ama bu egitim nasil olmali, kim
nerede hangi egitimi vermeli onun kurallar1 nedir diye belki 6ntimiizdeki kongrede kafa
yormamiz gerekir diye diisiiniiyorum. Ciinkd bu egitim yapiliyor mu yapilmiyor mu
hi¢bir sey bilmiyoruz. Ciinkii herkesin sorumlulugunu bilmesi gerekiyor. Veri isleyenin
o gercevede biz TTB ve Dishekimleri Birligi'ni de bu ise katarak onunla ilgili hekimlerin
etik nasil olmasi gerekir ¢ercevesinde bir kilavuz ya da bir goériis olusturup onu en kisa
stirede duyuracagiz dedigim gibi. Bu kongredeki sevindirici 6zelliklerden bir tanesi geng
arkadaslarimizin bu kongreye ilgi gostermesi. Cok sevindik 6zellikle 6grenciler ve tabii
ki buradaki akademisyen arkadaslarin etkisi oldu. Bildiriler 6nemli, az sayida bildiri geli-
yor bence bu say1y1 cogaltmak gerekiyor. Yani bir oturum yapmaktansa arka arkaya sizin
dediginiz o konular1 da isleyen arka arkaya konular olmasi da kongremiz zenginlestire-
cek diyelim ve konuyu kapatalim. Herkese ¢ok tesekkiirler.
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SOSYAL GUVENLIK HIiZMETININ SUNUMU BAKIMINDAN
KISISEL SAGLIK VERILERININ KORUNMASI

Av. Dr. Alptekin Burak Boydak

Ozet

Anayasamizda devlete aktif bir davranista bulunma yiikiimliiliigii olarak yiiklenmis olan
saglik ve sosyal giivenlik hizmetlerinin sunumu noktasinda bilgi ve teknoloji yiizyili ola-
rak niteleyebilecegimiz ¢cagimizda dikkat edilmesi gereken noktalardan birini kisisel sag-
lik verilerinin korunmasi olusturmaktadir. Zira her ne kadar bireylerin sosyal giivenlik
hizmeti alma noktasinda hukuki menfaatleri var ise bir o kadar da kisisel bilgilerinin
korunmasi noktasinda da menfaatleri bulunmaktadir. Bu noktada saglik ve sosyal gii-
venlik hizmeti sunan makamlarin hizmetin ifasinda kisisel saglik verilerinin korunmasi
ile sosyal giivenlik hizmetinin sunumu arasindaki menfaatler dengesinde titiz davran-
malari elzemdir.

5510 sayii Kanunun 78. maddesinde kanun koyucu aym disiincelerle; “ Kurum ile
sozlesmesi olan, tiim saglik hizmeti sunuculari, saglik hizmeti sundugu tiim kisilere ait
sozlesme hiikiimlerinde yer verilen bilgileri, belirlenen yontemlere ve siireye uygun bi-
¢imde elektronik ortamda veya yazili olarak Kuruma gondermek zorundadir. Bu bilgi-
ler gonderilmeksizin talep edilen saglik hizmeti bedelleri, bilgiler génderilinceye kadar
6denmez.

Genel saglik sigortalisi ve bakmakla yiikiimlii oldugu kisinin saglik bilgilerinin gizliligi
esastir” hitkmiine yer vermistir. Bu ¢ercevede s6z konusu menfaatler dengesinin nasil
saglanacagi incelenmeyi gerektiren bir durumdur.

Caliymamizda kisisel saglik verileri kavramina iligkin ulusal ve ulusal hukuktaki diizen-
lemeler, saglik hizmeti sunucularinin ve Sosyal Giivenlik Kurumunun bu bilgileri ne 61-
giide kullanabilecegine iliskin degerlendirmeler yapilarak yargi kararlar1 15181nda sosyal
giivenlik hizmetinin sunumu ile kisisel saglik verilerinin gizliligine iliskin menfaatler
dengesinin nasil saglanabilecegime iliskin sonuca ulasilmaya calisiimistir.

Anahtar Sozciikler: Sosyal giivenlik hakks, kisisel veriler, gizlilik
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Amag:

Sosyal Giivenlik Kurumu veya diger saglik hizmeti sunucusu makamlar tarafindan talep
edilen hastaya ait bilgi ve belgelerin aktarilmas: titizlikle tizerinde durulmas: gereken
hukuki bir meseleyi barindirmaktadir. Zira bir tarafta saglik ve sosyal giivenlik hizme-
tinin saglanmasi noktasindaki kamu yarari diger tarafta ise hastalarin 6zel hayatlarinin
gizliligine iliskin hukuki yarar bulunmaktadir.

Sosyal giivenlik hizmetinin sunumu agisindan sigortaliya ait bir takim saglik verilerine
ihtiyag duyulmasi, ayrica artan niifus ve bu niifusun saglik ve sosyal giivenlik hizmet-
lerinin daha hizli bir sekilde karsilanmasi ihtiyaci elektronik veri depolama faaliyetini
gerektirmekte oldugundan bu hizmetlerin sunumu esnasinda hastaya ait saglik verileri-
nin hangi usul ve icerik dahilinde temin edilebilecegi hukuki bir bakis agisin1 gerektir-
mektedir.

Bu ¢ergevede bu tebligin amaci, saglik ve sosyal giivenlik hizmetinin sunumu ile kisisel
verilerin korunmasi arasindaki hassas hukuki dengenin nasil saglanabilecegine iliskin
hukuki bir yol ¢izmektir. Bu yol ¢izilirken kisisel veri ile tibbi veri kavramlarinin agik-
lanmasi, bu kavramlarin neden 6nemli oldugunun altinin ¢izilmesi, kisisel tibbi verilerin
gizliligine ve korunmasina iliskin normatif diizenlemelerin tetkiki ve buna iliskin yarg:
kararlarinin incelenmesi gerekli ve 6nemlidir.

Gere¢ Ve Yontem:

Bir hukuki sorunun ¢éziimiinde en 6nemli gereg ve yontem konuyla ilgili pozitif dii-
zenlemelerin ve yarg: kararlarinin tetkikidir. Amag¢ kisminda izah edildigi iizere sosyal
giivenlik hizmetinin sunumu esnasinda istenilen kisisel saglik verilerinin hukuka uygun
bir bi¢cimde nasil talep edileceginin tespiti agisindan 6ncelikle kisisel veri ve kisisel saglik
verileri kavramlarinin izahi 6nemlidir.

Kisisel veri kavrami hukuki metinlerde “Belirli veya kimligi belirlenebilir gercek ve tiizel
kisilere iliskin biitiin bilgiler” ya da “kimligi belirtilen veya belirtilebilen gergek kisiyle
ilgili tiim bilgiler” olarak ifade edilmistir.' Kisisel saglik verisi de, “Kimligi belirli veya
belirlenebilir gergek kisiye iliskin her tiirlii saglik bilgisi” olarak tanimlanmustir.?

Kisisel verilerin korunmasi hakks; bu hakkin kullanilmasina devlet tarafindan engel
olunmamasinin istendigi bir niteligi oldugundan teknik anlamda “negatif statii” hakla-
rindan birisidir ve 6zel hayatin gizliligi temel hakkina dayanmaktadir.’ Kisisel veriler kii-
mesi igerisinde yer alan ve hassas niteligi haiz olan kisisel saglik verilerinin korunmasini
talep hakki da niteligi itibariyle temel bir insan hakkidir. Saglik verilerin kisisel veriler
kiimesi igerisinde gosterdigi onem bu verilerin korunmasi alaninda titiz davranilmasi
gerekliligini de ortaya ¢ikarmaktadir. Nitekim diger kisisel verilerden farkl olarak tibbi
verilerin korunmasinda giidiilen amag salt kisinin saglik bilgilerinin disarrya aktarilma-
sinin engellenmesi degil ayn1 zamanda kisinin en mahrem bilgilerini ifsa ettigi saglik
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kurumlarina ve personeline olan giivenin de korunmasidir.*

Konuyu 6zel olarak diizenleyen en 6nemli uluslararas: sozlesmelerden biri Kisisel Veri-
lerin Otomatik Isleme Tabi Tutulma Siirecinde Bireylerin Korunmasina Iligkin 108 Sa-
yili S6zlesme olusturmaktadir. Sozlesmenin 6. maddesinde irksal koken, siyasi diistince,
inanglar1 ortaya koyan kisisel veriler ile saglik ve cinsel hayatla ilgili verilerin “6zel veri”
kategorisi olarak degerlendirilerek otomatik isleme tabi tutulamayacag: agik¢a hitkiim
altina alinmigtir.

Saglik Bakanliginin 2010/61 sayili Saglik Bilgi Sistemleri Genelgesinde de, kisisel sag-
lik verilerinin gizliliginin saglanmasi noktasinda Bakanlik¢a yayimlanan bilgi giivenligi
politika belgelerine uygun davranmas: yiikiimliliigii kurum-kuruluglara ve ¢alisanlara
yuklenmis ve saglik bilgilerinin bireyin kendisi, kanunu vekilinin iradesi, sunulan saglik
hizmetinin geregi, adli olaylar ve diger yasal istisnalar haricinde higbir kisi veya kurumla
paylasilmamasi istenmistir.®

7Kisisel saglik verilerinin korunmasinin tasidig1 6nem gozetilerek bu verilerin salt gere-
cek kisilere kars1 degil tiizel kisilere hatta kamu hizmetinin tesisi i¢in ¢alisan kamu kuru-
luslarina kars1 korunmasina yonelik hiikiimler ortaya konulmustur. Bu minvalde sosyal
giivenlik hizmetinin sunumu noktasinda SGK tarafindan saglik hizmeti sunucularindan
talep edilen kisisel saglik verilerinin gizliligi noktasinda diizenleme yoluna gidilmistir.

5510 sayil1 Kanunun 78. maddesinin ilk hali ile, “Kurum ile sozlesmesi olan, tiim saglik
hizmeti sunuculari, saglik hizmeti sundugu tiim kisilere ait s6zlesme hiikiimlerinde yer
verilen bilgileri, belirlenen yontemlere ve siireye uygun bi¢imde elektronik ortamda veya
yazili olarak Kuruma gondermek zorundadir. Bu bilgiler gonderilmeksizin talep edilen
saglik hizmeti bedelleri, bilgiler génderilinceye kadar 6denmez.

Genel saglik sigortalis1 ve bakmakla yiikiimlii oldugu kisinin saglik bilgilerinin gizliligi
esastir. Saglik bilgilerinin ne sekilde korunacag, ulusal giivenlik nedeniyle saglik bilgi-
si paylasima agilmayacak kisilerin tespiti ilgili bakanliklarin 6nerisi iizerine Bakanlik¢a
tespit edilir. (Ek ciimle: 17/4/2008-5754/66 md.) Bu kisi ve gruplarin saglik bilgilerinin
nasil tutulacag ilgili kuruluglarin goriisleri alinarak hazirlanacak yonetmelik ile diizen-
lenir.

Kurum, genel saglik sigortas: hitkiimlerinin uygulanmasiyla ilgili olarak isverenler, sag-
lik hizmeti sunucular: ve diger gercek ve tiizel kisiler nezdindeki defter, belge ve bilgileri
inceleyebilir, ibrazini isteyebilir.

Kurum, bu Kanunda belirtilen gorevleriyle ilgili olarak saglik hizmeti sunucularinin yii-
rittiigi hizmet ve islemleri kontrol yetkisine sahiptir. Kurum, bu yetkisini gérevlendir-
digi personeli vasitasiyla veya kamu kurumlari ve 6zel kurumlardan hizmet satin almak
suretiyle kullanabilir” hitkmii ihdas edilmis olup bu hiikiim 6zel hayatin gizliligi ilkesine
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aykir1 oldugu gerekeesiyle Anayasa Mahkemesine taginmugtur.

Yiiksek Mahkeme oycoklugu ile kisisel verilerin diizenlenmesinin Yonetmelik ile ya-
pilmas1 Anayasaya aykiri oldugundan maddenin ikinci fikrasinin ikinci ciimlesini ip-
tal etmis, birinci fikra bakimindan ise “ Kurumun faaliyet alanindaki gorevlerini yerine
getirebilmesi igin, sosyal sigortalarin ve genel saglik sigortasinin isleyisi ile ilgili verile-
re ihtiyac1 bulundugunda siiphe yoktur. Kurumun s6z konusu verilere sahip olmadan,
saglik hizmetinden faydalanacak kisilerin tespiti; saglik hizmeti sunucularina verdikleri
hizmet karsiliginda 6deme yapilmasi; denetim ve kontrol gorevinin yerine getirilmesi
ve sosyal giivenlik politikalarinin gelistirilmesine yonelik ¢aligmalar yapmasi miimkiin
degildir. Bu nedenle, 6zel hayatin gizliligi hakkini kamu yarar1 amaciyla sinirlandirdig:
anlagilan kuralin, demokratik toplum diizeninde gerekli bir miidahale niteligi tasidigin-
da kusku bulunmamaktadir. Ote yandan, itiraz konusu kural ile Kuruma verilen saglik
bilgisi toplama yetkisinin ¢ergevesi, Kurumun kurulus amaci ve faaliyet alani ile belir-
lenmis ve bu sekilde kamu yarari ile 6zel hayatin gizliligi hakk: arasinda adil bir denge
kurulmugstur. Bu nedenle, Kuruma verilen kisilerin saglik verilerini alma yetkisinin 6l¢ii-
liliik ilkesine aykir1 bir yonii de bulunmamaktadir” gerekgesi ile maddenin Anayasaya
uygun olduguna hitkmetmistir.”

Buna mukabil yiiksek mahkemenin bir tiyesi, “Iptali istenen kuralla, saglik hizmeti sunu-
cularinin Kurumla yapacaklari sozlesme kapsamindaki kisisel bilgilerin tamamini Ku-
ruma iletmeleri 6ngoriilmekle birlikte bu verilerin korunmasina iliskin bir diizenlemeye
yer verilmemistir. Szlesmede yer alan bilgileri belirleme ve bunlar1 kullanmada Ida-
re'ye ucu agik, cercevesi ¢izilmemis, sinirsiz bir yetki verildigi anlagilmaktadir. Kurumun
kurulus alani ve faaliyetlerinin yasa ile belirlenmis olmasi, Anayasanin 20. maddesinin
ongordiigii anlamda kisisel verilerin korunmast igin yeterli bir yasal diizenleme olarak
kabul edilemez” gerekgesiyle, diger iiyesi de “Kisisel verilerin toplanmasi ve islenmesi
sirasinda bireyin bu veriler tizerindeki hakki, onun devlet veya tiglincii kisiler tarafindan
siradan bir veri nesnesine indirgenmesini 6nlemek amacini tasimaktadir. Saglikla ilgili
kisisel verilerin hi¢bir sinirlamaya tabi tutulmadan toplanmasi, islenmesi ve aktarilmasi,
kisinin basit bir veri nesnesi yapilarak kisi olma vasfinin dikkate alinmamasi insan hay-
siyetini zedeleyici bir faaliyettir... Kisisel verilerin korunmasi, bir 6zgiirliik sorunudur ve
ozel hayatin gizliligi, yalniz kalma hakkindan kisinin kendisi hakkindaki veri ve bilgileri
kontrol hakkini igerir bir sekle doniigmektedir. Kisinin maddi ve manevi varligin gelis-
tirmesi, ancak ve ancak, faaliyetlerini 6zgiirce gergeklestirmesi ile miimkiindiir.. Anayasa
Mahkemesi, Tiirkiye Istatistik Kanunuyla ilgili bir kararinda (E: 2006/167, K:2008/86),
istenecek bilgilerin kapsam ya da sinirlarinin belirsizliginin, bireyi Idare’ye kars koru-
masiz biraktigini, bunun da Anayasanin 6zel hayatin gizliligini koruyan hitkiimlerine
aykar1 oldugunu tespit etmistir. ATHM de, hangi kogullar altinda, hangi amagla, ne kadar
siireyle kamu otoritelerinin 6zel hayatla ilgili bilgileri saklayacag1 ve kullanacaginin be-
lirsizligini, istismarlara kars: hi¢bir 6nlem alinmamasini, kétitye kullanimi engellemeye
yonelik etkili denetim mekanizmalarinin 6ngoriilmemesini ve verilerin degerlendiril-
mesine iligkin hukuki sinirlar ¢izilmemesini, ATHS’in 8. maddesinin (ve 13. maddesinin)
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ihlali olarak gormiistiir (Rotaru/Romanya, Bagvuru no: 28341/95, ECHR 2000-V, IHRL
2923 (ECHR 2000), 4 Mayis 2000, para.57 ve 59)” gerekgeleriyle hiikmiin Anayasaya
aykir1 olduguna iliskin muhalefet serhlerini koymuslardir.

AIHM’nin konuyla ilgili kararlarina bakildiginda ise, insan Haklar1 Avrupa Mahkemesi,
hirsizliga tesebbiis sugundan yakalanan ve yakalandiklar1 donemde kendilerinden alin-
mis olan parmak izlerinin, hiicre 6rneklerinin ve DNA profillerinin ulusal veritabaninda
saklaniyor olmasindan sikayet¢i olunmasi {izerine baktig1 S. ve Marper v. Birlesik Kral-
lik davasinda verdigi kararda; S6zlesmenin s6z konusu 6. maddesinden destek alarak,
beraat eden ya da haklarindaki ceza davas: diisen kisilere ait parmak izi, hiicre 6rnegi
ve DNA profillerinin saklanmasi durumunda, yarigan kamusal ve 6zel menfaatler ara-
sinda dengenin bozulacag: ve devlete taninmis olan takdir hakkinin sinirlar: asilacagi-
n1 belirterek; s6z konusu verilerin saklanmasinin bagvurucularin 6zel yasamina saygi
hakkina yonelik orantisiz ve demokratik bir toplumda gereksiz bir miidahale olduguna
hitkmetmistir.® Insan Haklar1 Avrupa Mahkemesi MS-Isve¢ davasinda ise, hak talebin-
de bulunan bir kisinin sigortadan yararlanmasi i¢in tibbi ge¢misine ait bilgilerin kamu
saglik kuruluslar: tarafindan sosyal sigorta yetkililerine verilmesinin Sozlesmenin 8.
Maddesini ihlal etmedigine bir bagka deyisle hukuka uygun olduguna hitkmetmistir. Ifsa
edilen bilgilerin sigorta talebiyle ilgili oldugu, bir gizlilik yiikiimliliigii oldugu ve bilgi-
lerin istismar1 durumunda personele hukuk veya ceza davasi agilabilecegi i¢in bu 6nlem
orantili bulunmustur.® Gériildiigii tizere ATHM bu tip davalarda amag-ara¢ uygunlugu
agisindan somut olayin 6zelligine gore 6zel hayatin gizliligine iliskin yeterli korumanin
devlet tarafindan alinip alinmadigini inceledigi miisahede edilmektedir.

Gerek Anayasa Mahkemesinin konuyla ilgili yaklasimi gerek uluslararas: hiikiimlerin
varlig1 son yillarda kisisel verilerin korunmasu ile ilgili yeni diizenlemeler yapilmasi nok-
tasinda adimlar atilmasi sonucunu dogurmustur. Bu baglamda 2016 yilinda 6698 sayili
Kisisel Verilerin Korunmasi1 Kanunu ¢ikarilmis ve s6z konusu Kanun ile saglik verileri
ozel nitelikte kisisel veri kategorisinde degerlendirilerek ilgilinin agik rizas1 olmaksizin
islenmesi yasaklanmistir (m.6). Yine ayn1 madde, Saglik ve cinsel hayata iliskin kisisel
veriler ise ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve
bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin planlanmasi ve
yonetimi amaciyla, sir saklama yiikiimliliigii altinda bulunan kisiler veya yetkili kurum
ve kuruluglar tarafindan ilgilinin agik rizasi aranmaksizin islenebilir” hitkmiine yer veri-
lerek bu verilerin hangi hal ve sartlarda islenebilecegi hiikiim altina alinmigtir.

Kigisel Saglik Verilerinin Islenmesi Ve Mahremiyetinin Saglanmasi Hakkinda Yonetme-
lik'in 8. maddesi de konumuz agisindan 6nem tagimaktadir. Buna gore; “Kisisel saglik
verileri; kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim
hizmetlerinin yiiratiillmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yénetimi
amactyla, Kurul tarafindan belirlenen 6nlemlerin de alinmasi ve tigiincii fikrada 6ngo-
riilen sartlarin saglanmasi suretiyle, kanunlarinda agik¢a 6ngoriilmiis olmas: halinde
ilgili kamu kurum ve kuruluslarina aktarilabilir.
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Kisisel saglik verileri; birinci fikrada 6ngoriilen haller disinda ancak anonim hale getiril-
mek suretiyle aktarilabilir.

Kanun ile belirlenmis olan gorev ve sorumluluklarini yerine getirmek iizere veri tale-
binde bulunan kamu kurum ve kuruluslari ile Bakanlik veya bagli kurum ve kuruluslar
arasinda yapilacak veri aktarimi; aktarimin usuliinii ve diger gerekli hususlar1 belirleyen
bir protokol aracilig1 ile yapilir.

Kisisel saglik verilerinin uluslararas: aktarimina iligkin her tiirlii talep ile bu maddede
sayilanlar disindaki veri aktarimi talepleri, Kanunda 6ngoriilen hiikiimler ¢ergevesinde,
genetik verilerin hassasiyeti hususu da dikkate alinarak Komisyon tarafindan degerlen-
dirilir”

Bulgular:

Sosyal giivenlik ve saglik hizmetinin sunumunda ilgili birimlerce talep edilen kisisel
saglik verilerinin gizliliginin esas olmasi ile ilgili ¢ergeve bir hitkiim koyan 5510 sayili
Kanunun 78. maddesi ile kamu hizmetlerinin ifas1 amaciyla talep edilen bilgi ve belge-
lerin hangi sartlarda aktarilabilecegini diizenleyen Kisisel Saglik Verilerinin Islenmesi
Ve Mahremiyetinin Saglanmasi Hakkinda YonetmelikK'in 8. maddesi ve diger ulusal ve
uluslararas: diizenlemeler ile yarg: kararlar1 bir biitiin olarak incelendiginde; kisisel sag-
lik verilerinin talep eden kamu makamlarina aktarilabilmesi i¢in;

- 1lgili kamu makaminin ifa ettigi hizmetinin temini maksadiyla bu bilgileri iste-
mesi

- Kisisel Saglik Verilerinin Islenmesi Ve Mahremiyetinin Saglanmasi Hakkinda
Yonetmelikte sayilan hizmetler ve kosullar haricinde istenilmesi halinde verilerin
anonim hale getirildikten sonra aktarilmasi

- Igili kanunda kisisel saglik verilerinin aktarilabilmesine imkan saglik agik bir
hitkmiin olmasi

- Veri aktarimini talep eden kurum ile aktarimi yapacak kurum arasinda veri ak-
tarimi; aktarimin usuliinii ve diger gerekli hususlar: belirleyen bir protokol dii-
zenlemesi

- Aktarilacak verilerin gizliligini saglayacak kosullarin ve siirelerin belirlenmesi

- Kisisel Verileri Koruma Kurulu tarafinda mevzuatta belirtilen diger tedbirlerin
alinmas esastir.

Sonug:

Bireyin, 6zel hayatin gizliligi ilkesi ve bu baglamda saglik ve sosyal giivenlik kuruluslar:
gibi kamu kurumlarina duydugu gizlilik beklentisinin bir sonucu olarak korunmasini
talep ettigi sahsina ve hastaligina ait veriler pozitif diizenlemelerle hassas nitelikte kisisel
veri olarak diizenlemis olan kisisel saglik verilerinin korunmasi hukukunun 6nemli bir
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parcasini olugturmustur.

Bu verileri talep eden mercilerin, kamu hizmetinin ifas1 maksadiyla dahi bu verileri talep
ettiginde bir takim usul ve esaslara riayet edilmesi veri koruma hukukunun bir geregidir.
Bu noktada kamu hizmetinin goriilmesini iliskin kamusal yarar ile 6zel hayatin gizliligi-
ne iligkin yarar arasinda denge saglanmasi gerekmektedir. Bu dengenin saglanmasi igin
ise hukuki metinlerin 6ngérdiigii mekanizmalarin isletilmesi gerekmektedir.

Bu ger¢evede tebligimizin konusu olusturan Sosyal Giivenlik Kurumunca saglik hizmet
sunucularindan talep edilen kisisel saglik verilerinin aktarimi yapilmadan; 5510 sayili
Kanunun 78. maddesi ile SGK’ya bu bilgileri talep yetkisi verilmis oldugundan Kisisel
Saglik Verilerinin Islenmesi Ve Mahremiyetinin Saglanmasi Hakkinda Yonetmelikte be-
lirtilen “Ilgili kanunda kisisel saglik verilerinin aktarilabilmesine imkéan saglik agik bir
hitkmiin olmas1” sartinin gergeklestigi goriilmekle birlikte, SGK ile saglik hizmet sunu-
cusu arasinda bu bilgilerin hangi usul ve esaslar déhilinde aktarilabilecegini diizenleyen
bir protokoliin yapilmasi, bu protokolde ATHM ve Anayasa Mahkememiz kararlarinda
belirtilen aktarilan verilerinin gizliligini saglayic1 teknik mekanizmanin saglanmasi ve
verilerin hangi siire dahilinde saklanacagina iliskin hitkiimlerin mutlaka bulunmas: ge-
reklidir. Yine hastaya ait kigisel saglik verilerinin hangi amagla ve hangi usulde aktarildi-
g1 hususunda hastanin miimkiin oldugunca bilgilendirilmesi ile Kisisel Verileri Koruma
Kurulu tarafindan veri koruma hukuku kapsaminda gerekli denetim ve gozetim gorevi-
nin yapilmasi hukuken yerinde olacaktir.
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ECZANE BIiLGI YONETIM SISTEMLERININ SERBEST
ECZANELERDE KULLANIMININ DEGERLENDIRIiLMESI:
ISTANBUL iLI ORNEGI

Giingor Ay', H. Nur Sekerci?, Nur Sisman Kitap¢r®>, Okan Cem Kitap¢r*, Gonca Mumcu®

Ozet

Amag:
Bu aragtirmada; serbest eczanelerde Eczane Bilgi Yonetim Sistemlerinin kullaniminin is
akus siirecleri {izerindeki etkileri incelenmistir.

Gereg ve Yontem: Aragtirmaya [stanbul ili Kadikdy ilcesi serbest eczanelerinde ¢alismak-
ta olan 119’ u Eczac1 ve 170’ i Eczane galisani olmak iizere toplam 289 kisi katilmstir.
Veriler, yiizylize goriisme yontemi ile doldurulan yapilandirilmis anket formu ile elde
edilmistir. Eczane Bilgi Yonetim Sistemlerinin kullanimi sonucu elde edilen fayda ve ko-
layliklar ile teknolojinin is akas siiregleri iizerindeki etkilerini degerlendirmek i¢in Davis
(1989) tarafindan gelistirilen Teknoloji Kabul Modeli 6l¢egi, izin alinarak kullanilmustir.
Olgekteki maddeler 5’li Likert dlgegi (1:kesinlikle katilmiyorum - 5:kesinlikle katilryo-
rum) ile degerlendirilmistir. Faktor analizi uygulanarak yap1 gegerligi incelenen 6lgegin
tiim maddeleri tek bir boyutta toplanmis ve Algilanan Kullanislilik ve Fayda olarak isim-
lendirilmistir.

Bulgular:

Kullanilan “Teknoloji Kabul Modeli” 6l¢egi ortalama puani, Eczaci (4,33+0,50) Eczane
calisanlarina (4,19+0,52) gore anlaml sekilde yiiksek bulunmustur (p=0,024). Caligma
pozisyonuna gore Eczane Bilgi Yonetim Sistemini profesyonel ihtiya¢ olarak degerlendi-
renlerin oran1 Eczacilarin (%67,2 n=80), Eczane ¢alisanlarina (%51,8 n=88) gore daha
yuksektir (p=0,021). Sistem kullaniminin isteki verimliligi artirdigin1 ifade eden Ecza-
cilar (4,37+0,62) ve Eczane ¢aliganlar1 (4,23+ 0,65) arasinda anlamli bir fark bulunama-
mugtir.

1) T.C. Marmara Universitesi Saghik Yonetimi ABD Doktora Ogrencisi, Istanbul, gungor_ay@mynet.com

2) Serbest Eczact, Istanbul

3) T.C. Marmara Universitesi Sag. Bil. Fakiiltesi Saglik Yonetimi Boliimii Saglik Politikalart ABD, Istanbul

4) T.C. Marmara Universitesi Sag. Bil. Fakiiltesi Saglik Yonetimi Boliimii Saghk Politikalart Anabilim Dalt, Istanbul
5) T.C. Marmara Universitesi Sag. Bil. Fakiiltesi Saglik Yonetimi Boliimii Saghk Bilisimi ve Teknolojileri ABD, Istanbul
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Sonug:

Eczacilar, Eczane galisanlarina gére daha yiiksek oranla Eczane Bilgi Yonetim Sisteminin
isleri kolaylastirdigini ifade etmekte ve genel olarak sistemi yararli bulmaktadir. Siste-
min kullanimini agik ve anlagilir bulan Eczacilarin orani Eczane ¢alisanlarina goére daha
yiiksektir. Eczane Bilgi Yonetim Sistemini kullanmay1 6grenmenin kolay oldugunu ve
genel olarak sistemi kullanmanin kolay oldugunu ifade eden Eczac1 ve Eczane ¢aliganlari
arasinda anlamli bir fark bulunamamustir.

Anahtar Kelimeler: Eczane Bilgi Yonetim Sistemi, Eczaci, Eczane Calisani, Verimlilik
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ELEKTRONIK SAGLIK KAYITLARININ GUVENLIK
VE MAHREMIYET UYGULAMALARININ HIPAA
STANDARTLARI KAPSAMINDA DEGERLENDIRILMESI

Vedat Mehmet Paksoy
Uzm., T.C. Marmara Universitesi Saglk Yonetimi ABD Doktora Ogrencisi

Ozet

Amag:

Bu arastirmada; genel ve dal olmak iizere 6zel hastanelerde elektronik saglik kayitlarinin
giivenlik ve mahremiyetinin HIPAA standartlar1 kapsaminda degerlendirilmesi amag-
lanmagtir.

Gereg¢ ve Yontem:

Aragtirmaya Kayseri ilinde alt1 6zel hastane katilmistir. Elektronik saglik kayit sistemini
kullanan téim idari ve saghk galisan1 olmak iizere 447 kisiye, yiizyiize goriigme yontemi
ile anket uygulanmigtir. Hastanelerin elektronik saglik kayitlarinin giivenlik ve mahre-
miyet standartlarina uyumu i¢in Mishra ve ark. (2011) tarafindan gelistirilen 6l¢ek izin
alinarak kullanilmistir. Olcekteki maddeler 5°li Likert 6lgegi (1:kesinlikle katilmiyorum
- 5:kesinlikle katiliyorum) ile degerlendirilmistir. Faktor analizi sonucunda elektronik
saglik kayitlarinin giivenlik ve mahremiyeti ile iliskili ii¢ alt boyut tanimlanmigtir. Alt
boyutlar “Giivenlik ve Mahremiyet Politikalar1”, “Orgiitsel Giivenlik”, “Egitim ve Giiven-
lik Uygulamalar1” olarak belirlenmistir.

Bulgular:

Kurum elektronik saglik kayitlarinin giivenlik ve mahremiyeti puaninin genel has-
tanelerde (78,54+23,5), dal hastanelere (68,49+26,8) gore yiiksek oldugu goriilmiis-
tiir (p=0.002). Ayrica elektronik saghk kaydi kullanim becerisinin idari birimlerde
(75,99+22,5), tibbi birimlere (70,93+25,7) gore yiiksek oldugu degerlendirilmistir
(p=0.033). Genel hastanelerde gorev yapan personelin %69,8’inin (n=264) elektronik
saglik kaydi egitimi aldigi, dal hastanelerin ise % 34,8’inin (n=24) egitim aldig1 belir-
lenmigtir (p=0.000). “Orgiitsel Giivenlik” ile “Egitim ve Giivenlik Uygulamalar1” boyutu
ortalama puanlari, genel hastanelerde dal hastanelere gore anlamli sekilde yiiksek bu-
lunmustur. “Giivenlik ve Mahremiyet Politikalar1” ile “Egitim ve Giivenlik Uygulama-
lar1” boyutu ortalama puanlari ise, idari birimlerde tibbi birimlere gore anlamli sekilde
yiiksek bulunmustur. Yas ortalamasinin yiiksek oldugu gruplarda ve elektronik saglik
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Tablo 1. Elekironik Saghk Kaytlarmmin Gilvenlik ve Mahremive! Upgulamalar Olpegine Ait Maddelerin Fakiir Analizi ile

Dagrlme

Soru N,

fradeler

Dandirilmis Faktar Yilk Degereri
(Varimax Rotasyonu Kullanilmstir)

Giivenlik ve
Mahremiye
t
Politikalan

Cirgiitsel
Giivenlik

Egitim ve
Giivenlik

Uygulamalar:

Calignigim kurumda bilgi giivenligi politikalan veva
prosedirleri kolaylikla anlagilabilic ve erlsilebilir durumdadar.

0,710

16

Caligtigrm kurumda elektronik saghk kayitlarinin gavenlik ve
mahremivet kurallarna uyumu igin dnceden tammlanmeg ve
kabul girmiis bir plan meveuttur,

0,705

Calistigim kurumda elektronik saglik kavitlaninin givenlik ve
mahremiyetin saflamak icin gerekli olan politika, prosedr,
egutim, sifreleme ve engim siclamalan gibi ig koatrol
mekanizmalar meveuttur.

0,698

18

19

Calgtgm kurumda bilgi givenligi bilincini olugturmak
devamlilig olan bir stiregtir.

Calistigum kurumda elebaronik saghk kayitlannn givenligini
temin etmek amaciyla gizle poriliir bir liderlik mevouttur.

0,686

0,667

21

Calistigim kurumda denetleme yapmak, bilgi giivenligi
galigmalanm gelistirmek icin gerekli bir eylem olarak
girilmektedir,

0,667

Calistigim kurumda birbirini gazeten bireylerden olugan yaygin
bir bilgi giivenlifi kiiltird mevoutiur.

0,659

Caligtigim kurumda bilgi grvenligi hakkinda birevler aras: bilgi
aligvierisi yapmanin dnemli oldugu ifade edilmektedir,

0,600

Calistigim kurumda uymak zorunda oldufum gifreleme
politikalarinin farkandayim.

Caligtigrn kurumda benim somumbn oldugum herhangi bir
bilginin yanly kullammine veya uygunsuz erizimini bildirmek
zorundayun,

3

Calistagen kurumda hangi bilgilere, ne amagla erigebilecegimin
farkindayim.

33

Calistigim kurumda elektronik saglk kayitlanna erigim igin
sadece onavlanmus cihaz ve yazlim kullanmam talep edilir.

Cahstugm kurumda sistemimde katii amagh yanhm
bulundugunda ne yapilacagina dair prosediirlerin farkindayim.
Calistigum kurumda kabul giren uygun bir bilgi givenligi
davvranigi ve tutumu siklikla teblig edilmektedir,

Caligtagen kurumda, bilgi givenlifi konulannda ¢aliganlann
egatimi igin surekliligi olan bir gaba soz konusudur,

0,5%

0,723

Caligtagion kurumda personele duzenli araliklacla bilgi giivenligi
peditikalan efitimi verilmektedir,

0,717

El

Cahstgum kurumda bilgi givenligi politikalarn sikhibkla
okumaya gereksinim duyanm.

Caligtigum kurumda insan zaaflanm kullanarak bilgi agirma
taktigi olarak adlandirdan *Sosyal Mihendislik” konusunda
siklikla bilgilendirme stz konusudur ve bu taktiklerin sistemim
igin nasl hassasivet varatabilecepinin farkindayim.

0710

0,671

8

Calistigim kurumda bilgi givenligi politikalan ve prosediirler,
defisen drgitsel gereksinimlerin karsilandmn
deferlendirilmest amaciyla periyodik olarak gdaden geirilic

Calistagien kurumda bilgisavanm dzerinde disaridan getirilen
taginabilir bellefrin kullansm igin iznim vardir.

0,454

Varvans Aciklama Oranlar (%)

21,669

18.035

17,226

Cronchach Alpha Degerleri

0,879

0,871

0,804
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kayd1 egitimi alan bireylerin almayanlara gore alt boyut puanlarinin yiiksek oldugu be-
lirlenmistir. Ayrica kadin ¢alisanlarin (3,91+0,68) erkek c¢alisanlara (3,76+0,80) gore
“Orgiitsel Giivenlik” boyutu ortalama puaninin anlaml sekilde daha yiiksek oldugu tes-
pit edilmistir (p=0.042). Egitim diizeyleri ile alt boyut puanlari arasinda ise, anlaml bir
farklilik bulunmamustir (p>0.05).

Sonug:

Elektronik saglik kayitlarinin giivenlik ve mahremiyeti konusunda, genel hastanelerin,
dal hastanelere gore daha basarili oldugu degerlendirilmektedir. Ayrica idari birim ¢ali-
sanlarimin tibbi birim ¢aliganlarina gore, belirlenen politikalara uyum ve uygulama dii-
zeylerinin daha yiiksek oldugu belirlenmistir. Bununla birlikte; givenlik 6nlemlerinde
insan faktorii ve egitim uygulamalarinin oldukga 6nem arz ettigi gorillmektedir.

Anahtar Kelimeler:
Saglik Bilgi Sistemleri, Bilgi Giivenligi, Elektronik Saglik Kayitlari, Mahremiyet, HIPAA
Standartlar:

Giris ve Amag

Son yillarda bilgi ve iletisim teknolojilerinde yasanan hizli gelisim ile birlikte birgok
alanda geleneksel yontemlerin yerini dijital sistemler almaktadir. Saglik sektorii bu uy-
gulamalardan en ¢ok etkilenen alanlardan biridir. Ozellikle saglik kayitlarinda kagida
dayali sistemlerin yerini bilgisayarlarin almas ile ileri diizeyde etkinlik saglanmaktadir
(Hartley ve Jones, 2012). Ancak; saglik kayitlarinin teknolojik ilerlemelerle birlikte elekt-
ronik ortama taginmasi, sagladigi faydalarin yaninda verilerin giivenlik ve mahremiyet
sorunlarini da beraberinde getirmektedir (Shahmoradi ve ark, 2017). Bu arastirmada;
genel ve dal olmak iizere 6zel hastanelerde elektronik saglik kayitlarinin (ESK) giivenlik
ve mahremiyetinin HIPAA ilkelerinden yola ¢ikilarak degerlendirilmesi amaglanmustir.
Ayrica idari ve tibbi personelin elektronik saglik kayitlarinin giivenligine dair goriisleri
ortaya konmaya ¢alisiimistir.

Gerec¢ ve Yontem

Arastirmanin 6rneklemini Kayseri il merkezinde bulunan 6zel hastaneler olusturmakta-
dir. Aragtirmaya katilmay1 kabul eden, genel ve dal olmak iizere toplam alt1 6zel hastane-
den izin alinmustir. Elektronik saglik kayt sistemini kullanan tiim idari ve saglik ¢alisani
olmak tizere 447 kisiye, ylizylize goriisme yontemi ile anket uygulanmigtir. Hastanelerin
elektronik saglik kayitlarinin giivenlik ve mahremiyet standartlarina uyumu i¢in Mishra
ve ark. (2011) tarafindan gelistirilen 6lgek izin alinarak kullanilmistir. Olgegin Tiirk-
¢e'ye uyarlanmasi icin 6lgek uyarlama siireci gergeklestirilmistir (Lucaschyk ve ark, 2016;
Bohu ve ark, 2014; Engin ve ark., 2017). Ol¢egin puanlama yéntemi orijinal 6l¢ekte oldu-
gu gibi 5’1 Likert Skalasi (1: kesinlikle katilmryorum, 2: katilmryorum, 3: ne katiliyorum
ne katilmryorum, 4: katiliyorum, 5: kesinlikle katiliyorum) ile degerlendirilmistir.
Olgegin gegerliginin belirlenmesi amaciyla faktér analizi uygulanmistir. Faktor analizi
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oncesinde orneklem yeterliliginin saptanmasi i¢in Kaiser-Meyer-Olkin (KMO) 6rnek-
lem yeterliligi degeri ve 6rneklem sinama biiyiikliigiinii belirlemek i¢in Barlett Kiiresel-
lik Testi yapilmigtir. KMO 6rneklem vyeterliligi degeri 0.917 olarak bulunmustur. Buna
gore faktor analizi igin 6rneklem biytklagi “gok iyi” siniflamasi i¢inde yer almakta-
dir. Barlett kiiresellik testi sonucunda ise p = 0.000 olarak bulunmustur. Faktor analizi
ile elde edilen olgek, literatiir goz oniinde bulundurularak; “Giivenlik ve Mahremiyet
Politikalarr”, “Orgiitsel Giivenlik”, “Egitim ve Giivenlik Uygulamalar1” alt boyutlarinda
degerlendirilmistir. I¢ tutarliligi gdsteren tiim maddeler i¢in Cronbach Alpha giivenirlik
katsayisinin 0,920 oldugu belirlenmistir. Bu degerin olusan 3 faktor yapisinda sirasi ile
0.879, 0.871, 0.804 oldugu saptanmstir. S6z konusu analizlere gore 6lgegin giivenilir
oldugunu séylemek miimkiindiir (Field A, 2009; Erbil, 2009).

Bulgular
Aragtirmaya katilanlarin % 64’4t (n=288) kadin, % 51,7’ si (n=248) 18-28 yas araligin-
da, %38,3’ it (n=171) lisans/lisansiistii diizeyde egitim almislardir (Tablo 2).

Tablo 2. Arastirmaya Katilan Hastanelerin Sosyo-Demografik Ozellikleri

Tekden Magnet Dentalpark {‘::?(‘BI! Kuzilay Erciyes Tonlam
Degiskenler Hastanesi  Hastanesi ADSM H.;nlunﬁi{ Hastanesi  Hastanesi ﬂn—PH'?]
(n=124) (n=44) (n=29) n=40) (n=104) (n=108) -

n % n % n % n % n % n % n %

Cineiyet  Erkek 41 331 21 477 10 M5 20 500 35 337 3 M2 159 356
Kadin B3 669 23 523 19 655 20 50 69 663 T4 o958 288 6dd
18-28yay 77 611 21 477 17 86 2 &0 42 404 50 472 23 517
20-30yas 41 331 15 M1 10 M5 M 35 39 375 50 472 169 378

Yag 40-50va3 6 48 6 136 2 69 2 5 15 144 & 56 37T 83
Sl-6lyas 0 0 1 %3 0 o 0 0 6 58 0 0 7 L6
6lveilzeri O 0 1 33 O R Y T S N i 07
Lise 57 460 11 250 11 379 14 35 46 442 31 293 170 38

'D[‘iﬂ:__':i Ginlisans 0 161 2 45 5 172 I3 355 26 25 40 37 106 23,7
:'L:::::mu 47 379 3 T05 13 448 13 325 32 308 35 33 171 383
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KiSISEL SAGLIK VERILERI III. ULUSAL KONGRES]

Tablo 3. Aragtirmaya Katilan Genel ve Dal Hastanelerin Gabgma Durumlan ve Elektronik Saghk Kard: Kullanamlan

Genel Hastaneler Dal Hastaneler
Drialama Standart Ortalama Standart .
n Puan Sapma n Puan Sapma
Genel Hizmet
ity 368 4,56 B3A1 68 16 5331 0000

Siiresi (my)
Furumda Siaresi
() Caligma Sirest 53,73 54,29 8 7,78 3449 0000
ﬂx“]h’m Denevimi 505 524 46,48 52 5175 5073 0.022
ESE Efitim Siivesi (sat) 223 14,74 2501 14 15,43 24,25 0575
Bilgismyar Kullamm
Beecerisi iTe TB,BO 20,31 ] 68,12 21,28 0.000
{0-100 puan)
ESE Kullamm Becerisi
{0-100 ] iTe Td.20 23,80 ] 6594 27,73 0024
Eurum ESK Giivenlik ve
Mahremiyeti iTe TBS4 2353 ] 68,49 26,81 0002
{0100 puan]**

* Mann-Whitney U testi kullanilmighr
** 0 puan = Cok Tetersiz - 100 puan = Cok Feterli

Arastirmaya katilan genel ve dal hastanelerin elektronik saglik kaydi kullanimlar1 ve ¢a-
ligma durumlar: karsilagtirildiginda; genel hizmet siiresi (p=0.000), kurumda ¢alisma
siiresi (p=0.000), Elektronik saglik kayd1 kullanim deneyimi (p=0.022), bilgisayar kul-
lanma becerisi (p=0.000), elektronik saglik kaydi kullanimi becerisi (p=0.024) ve kurum
ESK giivenlik ve mahremiyeti puaninin genel hastanelerde (78,54+23,5), dal hastanelere
(68,49+26,8) gore anlamli sekilde yiliksek oldugu goriilmistiir (p=0.002). ESK egitim sii-
resi agisindan ise, gruplar arasinda anlamli bir fark tespit edilmemigstir (P > 0.05) (Tablo
3).

Arastirmaya katilan tibbi ve idari birim galisanlar1 elektronik saglik kayd: kullanim
deneyimi agisindan karsilastirildiginda, idari birim ¢alisanlarinin deneyim siiresinin
(69,41+48,20), tibbi birimlere gore (59,12+46,33) daha uzun oldugu belirlenmistir (p =
0.044). Ayrica elektronik saglik kaydi kullanim becerisinin idari birimlerde (75,99+22,5),
tibbi birimlere (70,93+25,72) gore anlamli sekilde yiiksek oldugu goriilmiistiir (p=0.033).
Genel hizmet siiresi, kurumda ¢alisma siiresi, egitim siiresi, bilgisayar kullanim becerisi
ve kurum elektronik saglik kayitlar1 giivenlik ve mahremiyet puani agisindan anlamli bir
fark tespit edilmemistir (p > 0.05) (Tablo 4).

Aragtirmaya katilan genel ve dal hastane ¢alisanlarinin elektronik saglik kayitlar:
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Tablo 4. Aragtirmaya Katilan Tibbi ve Idari Birim Caliganlarimn Caligma Durumlary ve ESK Knllammlar:

Tibbi Birimler Idari Birimler
n Ortalama Standart n Crrtalama Standart o
Puan Sapma Fuan Sapma
'{:‘;‘lm“““ Saresi g7 B8,79 85,38 169 88,43 7272 0.936
Karumda Gaigma 7 5654 72 173 64,81 56,36 0.105
Siiresi (ay)
ESK Kullanim 212 59,12 46,33 143 8,41 4820 044
Dieneyimi (ay)
ESK Egitim Siivesi 157 1145 18,54 100 19,35 31,08 0,158
{ st ™
Bilgismyar Kullamm
Becori (0-100pums) 71 7577 21,32 176 79,27 19,85 0,083
ESK Kullamm
Becerisi 271 0,93 25,72 176 599 22,50 0033
{0- 100 puan)
Kurum BSK Giivenlik
e Mah remiyeti 271 75,26 2576 176 o6 21,67 0,062
{0-100 puan)™*

*  Bglegmemis t testi lallanilmagnr
**  Mann-Whitney 1 testi kallanimagtr
*=* I puan = Cok Yetersiz - 100 puan = ok Yeterli

kullanim1 hakkinda egitim alma durumlar: kargilastirildiginda; genel hastanel-
erde gorev yapan personelin %69,8’inin (n=264) egitim aldig1, dal hastanelerin
ise % 34,8’inin (n=24) egitim aldig1 belirlenmistir (Tablo 5). Elektronik saglik
kayitlar1 kullanimi hakkinda egitim alma durumlar: genel hastanelerde, dal has-
tanelere gore anlaml sekilde yiiksek bulunmustur (p = 0.000).

Tablo 5. Aragtirmaya Katilan Genel ve Dal Hastanelerin ESK Kullansma bein Egitim Alma Duromlar

Genel Hastaneler al Hastameler
n ] n %
Alrnag 264 G698 24 34,8
Almamag o 245 45 5.2
ESK Eullamm Egitimi
Cavapmz 21 54 0 0
Toplam 378 10x) (2] 120
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Tablo 6. Aragtwrmaya Katlan Genel ve Dal Hastaneleri ile Elektronik Saghk Kayilanmn Giivenlik ve Mahremiyeti Alt
Boyutlan Arasindaki Higki

Genel Hastane (n=3T8) [hal Hastanesi [n=63)
Standart Standart
Ortalama B Ortalama B i
mq: S 3.65 a77 352 066 0.190
Oirgiitsel Giavenlik 3= 074 369 0u54 0042
Eé].[;l. ti-m“G]. E:\en]il A7 076 2,59 0ES D000

*  Eglegmemis t testi ballanilmaghr

5li Likert Olgeii (1: Kesinlikle Eatlmyorum - 5: Kesinlikle Kanlpronim)
Aragtirmaya katilan genel ve dal hastanelerde elektronik saglik kayitlarinin giivenlik ve
mahremiyeti alt boyutlari arasinda anlamli farkliliklar tespit edilmistir. “Orgiitsel Giiven-
1ik” boyutu ortalama puani, genel hastanelerde (3,89+0,74) dal hastanelere (3,69+0,64)
gore anlamli sekilde yiliksek bulunmustur (p=0.042). “Egitim ve Giivenlik Uygulamalarr”
boyutu ortalama puaninin da genel hastanelerde (3,47+0,76) dal hastanelere (2,99+1,96)
gore anlamli sekilde yiiksek oldugu goriilmektedir (p=0.000). “Giivenlik ve Mahremiyet
Politikalar1” boyutunda ise anlamli bir fark tespit edilmemistir (p>0.05) (Tablo 6).

Table 7. Araghrmaya Katlan Tibbi ve ldari Birim Calganlar ile Blektronik Saghk Kantanmn Giivenlik ve
Mahremiyeti Alt Boyvutlan Arasmdaki Highki

Tubbi Birimler (n=271) tdari Birimler (n=178)
Drtalama Standart Orrtalama Standart "
Sapma Sapma

Giivenlik ve
Mahremiyet 355 077 375 072 0008
Palitikalan
Orgiitee] Gavenlik gz 0,75 352 LN 0.147
Egitim ve
Giivenlik ) 0,7 49 082 0050
Uhrgalamalan

*  Eglegmemiy t testi lnallanidmaghr
5T Likert Olgegi (1: Kesinlikle Eatlmiyorum - 5 Kesinlike EabInronam)

Aragtirmaya katilan tibbi ve idari birim ¢aliganlarinda elektronik saglik kayitlarinin gii-
venlik ve mahremiyeti alt boyutlar: arasinda anlamli farkliliklar tespit edilmistir. “Giiven-
lik ve Mahremiyet Politikalar1” boyutu ortalama puany, idari birimlerde (3,75+0,72), tibbi
birimlere gore (3,56+0,77) anlaml sekilde yiiksek bulunmustur (p=0.009). “Egitim ve
Giivenlik Uygulamalar1” boyutu ortalama puaninin da idari birimlerde (3,49+0,82) tibbi
birimlere gore (3,34+0,79) anlamli gekilde yiiksek oldugu goriilmektedir (0.050). “Orgiit-
sel Giivenlik” boyutunda ise anlaml bir fark tespit edilmemistir (p>0.05) (Tablo 7).
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Tablo B Araghrma Grubunda Elektronik Saghk Kaptlanmn Givenlik ve Mahremiyeti Alt Boyutlan ile Cinsiyet
Aramndaki Higki

Kadhn [n=288) Erkek {n=159)
COrtalama Ss = Orrtalama ik p*
apma Sapma

Giivenlik ve

Mahremiyet 365 0,73 350 081 0511
Politikalan

COirgiitsel Givenlik 38l 0,68 76 080 0.042
S 342 0,81 337 0.79 0551

* Eglegmemis t testi bullanilmaghr
5li Likert Olge i (1 Kesinlike Eatlmyorum - 5: Kesinlikle Katiloronam)

Aragtirma grubunda Elektronik saglik kayitlarin giivenlik ve mahremiyeti alt boyutla-
r1 ile cinsiyet arasindaki iliski degerlendirildiginde; kadin ¢alisanlarin erkek ¢aliganlara
gore “Orgiitsel Giivenlik” boyutu ortalama puaninin anlaml bir sekilde daha yiiksek ol-
dugu tespit edilmistir (p=0.042). “Giivenlik ve Mahremiyet Politikalar1” boyutu ile “Egi-
tim ve Giivenlik Uygulamalar1” boyutunda ise cinsiyet agisindan anlamli bir farklilik
belirlenmemistir (p>0.05) (Tablo 8).

Tablo 9. Araghrma Grubunda Elektronik Safhk Kantlanmn Giivenlik ve Mahremiyeti Alt Boyutlan ile Yag Arasmdali
highi

Yay n Ortalama s;::""" p*
18 - 28 yay 231 352 077
S 20 - 39 yag 168 3,58 074
;a;hmz:ln:: 40 - 50y ag 395 083 0.015
51 - 61 yag 7 3,46 0,34
2 ve iizei 3 412 043
18 - 28 yay 231 3,85 072
20 - 39 yag 169 3,83 076
Orgiiteel Givenlik 40 - 50 yay ag 408 0,68 0.048
51 - 61 yag 7 356 040
2 ve iize 3 427 0,38
18 - 28 yay 231 3,35 085
20 - 30 yag 169 3,400 077
Eéi:imuclc:zu]il 050y - " e 043
51 - &1 yag 7 3,35 037
2 ve iizei 3 3,11 048

* Koruskal Wallis testi laal banalmagtr
5 Likert Olgegi (1: Kesinlikle Katilmiyorum - 5 Kesinlikle Katilyonam)
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Elektronik saglik kayitlarin giivenlik ve mahremiyeti alt boyutlari ile aragtirma grubu-
nun yaslar1 arasindaki iliski degerlendirildiginde; “Giivenlik ve Mahremiyet Politika-
lar” boyutu (p=0.015), “Orgiitsel Giivenlik” boyutu (p=0.048) ve “Egitim ve Giivenlik
Uygulamalar1” boyutunda (p=0.043) anlaml farkliliklar tespit edilmistir. Bu farkin tiim
boyutlarda 18-28 yas ile 40-50 yas arasinda oldugu tespit edilmistir (p=0.016, p=0.050,
p=0.010) (Tablo 9).

Ayrica, elektronik saglik kayitlarin giivenlik ve mahremiyeti alt boyutlari ile aragtirma
grubunun egitim diizeyleri arasindaki iliski degerlendirildiginde anlamli bir farklilik bu-
lunamamustir (p>0.05).

Tablo 10. Aragtirma Grubunda Blektronik Saghk Kaytlanmn Giivenlik ve Mahremiyeti Alt Boyutlan ile ESK Kullamman
Hakkinda Egitim Alma Arasmdaki Nigki

ESK Kullamm

Egitimi Egitim Almg (n=288) Egitim Almamag (n=138)
Crrtalama Standart Crrtalama Standart I

Sapma Sapma
Giivenlik ve
Mohremiyet 168 0,79 150 0,65 wLOl18
Palitikalan
Gu!wn?llk i 072 368 0,75 oo
Egitim ve
Giivenlik 151 0Bl 314 077 0000
Uhrgulamalar

*  Bglegmemis t testi
i Likeert Olge i (1: Kesinlikle Ka.l:lln:q.mlm 5t Kesinlikle Katilyonam])

Aragtirma grubunda elektronik saglik kayitlarinin kullanimi hakkinda egitim alinmasi
durumu ile elektronik saglik kayitlarin giivenlik ve mahremiyeti alt boyutlar: arasinda-
ki iliski degerlendirildiginde; “Giivenlik ve Mahremiyet Politikalar1” boyutu (p=0.018),
“Orgiitsel Giivenlik” boyutu (p=0.000), “Egitim ve Giivenlik Uygulamalar1” boyutu
(p=0.000) olmak iizere tiim alt boyutlarda anlamli farkliliklar tespit edilmigtir. Egitim
alan bireylerin tiim boyutlarda ortalamalarinin daha yiiksek oldugu belirlenmistir (Tab-
lo 10).

Sonug:

Saglik kurumlarindaki sistemlerin, viriis vb. gibi zararli yazimlarin tehdidine maruz kal-
ma ihtimalinin geleneksel bilgi islem departmanlarina gore, daha fazla oldugu belirtil-
mektedir (Forcepoint, 2015). Bu nedenle elektronik saglik kayitlarinin giivenlik ve mah-
remiyeti icin gerekli uygulamalar bir biitiin olarak degerlendirilmelidir (Pham, 2016).
Birden fazla faktori igeriginde barindiran HIPAA standartlari, dijital ortamdaki saghik
verilerinin giivenlik ve mahremiyetini saglamada oldukga etkin ¢oziimler ve yaptirimlar
sunmaktadir (Liginlal ve ark., 2012). Bu bilgiler 1s1g1nda aragtirmamizda; iilkemizdeki
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elektronik saglik kayitlarinin giivenlik ve mahremiyetinin HIPAA standartlar1 kapsa-
minda degerlendirilmesi amaglanmustir.

Genel hastanelerde “Kurum elektronik saglik kayitlarinin giivenlik ve mahremiyeti pu-
aninin’, dal hastanelere gore yiiksek oldugu goriilmiistiir (Tablo 3). Genel hastanelerde
bilgi islem departmanlarinin daha etkin bir sekilde yer almasi ve personel egitimleri
bunda 6nemli bir etkendir. Ayrica, yazilim firmalarinin dal hastanelere ihtiyaca uygun
yazilim sunamamasi ve tercih edilen teknolojinin organizasyon yapisina uygun olmama-
s1 gibi faktorler s6z konusu olabilmektedir. (Cinaroglu ve Avci, 2015). Giiniimiizde her
kurum kendi ihtiyaglarina gore bilgi sistemlerini kurmaktadir. S6z konusu bilgi sistem-
lerinin giivenligi ise yonetimlerin verdigi 6nem dogrultusunda degismektedir (Lockart,
2006).

Tibbi ve idari birim ¢alisanlar1 “elektronik saglik kayd1 kullanim deneyimi” ve “elektro-
nik saglik kayd: kullanim becerisi” agisindan karsilagtirildiginda, idari birim ¢aliganla-
rinin deneyim siiresinin daha uzun oldugu ve becerilerinin anlamli sekilde yiiksek ol-
dugu goriilmiistiir (Tablo 4). Idari birim ¢aliganlar1 bilgi teknolojilerini daha yogun bir
sekilde kullanmaktadir. Tibbi birim ¢aliganlari ise; saglik hizmetleri sunumuna 6ncelik
vermektedir. Zaman kaybi, bilgisayar kullanma yetersizligi, i yiikiiniin artmasi ve sis-
teme olan giiven problemleri gibi nedenlerle tibbi birim ¢aliganlar1 tarafindan sisteme
karsi direng gelisebilmektedir. Bu agidan kullanilan yazilimlarin tibbi birim personelinin
ihtiyaclarina cevap veren ve onlar1 destekleyen nitelikte olmasi gerekmektedir (Ajami ve
Bagari-Tadi, 2013).

Genel ve dal hastane ¢aliganlarinin “elektronik saglik kayitlar: kullanimi hakkinda egi-
tim alma” durumlar: karsilastirildiginda; genel hastanelerde gorev yapan personelin
%69,8’inin (n=264) egitim aldigi, dal hastanelerin ise % 34,8’inin (n=24) egitim aldi-
g1 belirlenmistir (Tablo 5). Egitim uygulamalari, elektronik saglik kayitlarinin sagladigi
olanaklardan tam anlamiyla faydalanabilme ve veri giivenliginin saglanmasi agisindan
oldukga kritik bir 6neme sahiptir (McGinn ve ark., 2011). Bu baglamda HIPAA stan-
dartlarinda idari 6nlemler baglig altinda ¢alisanlarin egitimine olduk¢a 6nem verilmek-
tedir (www.hhs.gov/hipaa/for-professionals/security/laws-regulations/index, erisim ta-
rihi: 01.04.2018).

Orgiitsel Iletisim boyutu ile Egitim ve Giivenlik Politikalar1 boyutu ortalama puaninin
genel hastanelerde, dal hastanelere gore anlamli sekilde yiiksek oldugu gériilmektedir
(Tablo 6). Kurumlar arasinda strateji belirleme konusunda bir farkin olmadigs, fakat uy-
gulama asamasinda dal hastanelerde eksiklikler oldugu degerlendirilmektedir. Simon
ve ark. (2007) tarafindan yapilan bir ¢aligmada kiigiik saglik isletmelerinde elektronik
saglik kayitlarinin kullanimina dair adaptasyonda sorun yasandig: tespit edilmistir. Bu-
nun nedeni olarak saglik hizmetinin 6n planda olmas, sistemin kurulmasi i¢in gerekli
finansal kapasitenin eksikligi, ve sistem ile is akislarinin uyumsuzlugu gibi problemler
belirtilmistir. Ayrica kiigiik kapasiteli saglik kurumlarinin HIPAA standartlarina uyum
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konusunda en biiyiik engelinin finansal kaynak eksikligi ve ¢alisan kadrosunda bilgi is-
lem uzmani olmayisi olarak belirtilmektedir (Chen ve Benusa, 2017).

Giivenlik ve Mahremiyet Stratejileri boyutu ile Egitim ve Giivenlik Politikalar1 boyutu
ortalama puani idari birimlerde, tibbi birimlere gore anlaml sekilde yiiksek bulunmus-
tur (Tablo 7). Tibbi birim ¢alisanlarinin, birincil gorevi saglik hizmeti olmasi ve bunun
disindaki uygulamalar: fazladan is yiikii olarak gormeleri, elektronik saglik kayat siste-
mine ve giivenligine daha az 6nem vermelerine neden olmaktadir.. Veri giivenligi mah-
remiyetine dair yapilan bir ¢aligmada, saglik ¢alisanlarinin mesleki sorumluluklarina
daha yiiksek oncelik verdikleri ve verilerin mahremiyetine yeterince 6nem vermedikleri
tespit edilmistir (Lapke ve ark., 2016).

Arastirma grubunun yaglari ile alt boyutlar arasindaki iliski degerlendirildiginde; tiim
boyutlarda anlamli farkliliklar tespit edilmistir. S6z konusu farkin 18-28 yas ile 40-50 yas
arasinda oldugu goriilmektedir (Tablo 9). Yas ortalamasinin yiiksek oldugu gruplarda
alt boyut puanlarinin yiiksek oldugu goériilmektedir. Yapilan ¢alismalarda gen¢ saghk
calisanlarin elektronik saglik kayd: kullanimina dair adaptasyonlarinin daha iyi oldugu
goriilmektedir (Singh, 2016).

Elektronik saglik kayitlarinin kullanimi hakkinda egitim alinmasi durumu ile elektronik
saglik kayitlarin giivenlik ve mahremiyeti alt boyutlar1 arasindaki iliski degerlendirildi-
ginde; egitim alan bireylerin tiim boyutlarda ortalamalarinin daha yiiksek oldugu belir-
lenmistir (Tablo 10). Yapilan arastirmalarda, ¢aliganlarin kullanacag: sistemlere dair egi-
tim almasi, uygulamalarin amacini, nasil kullanilacagini, olasi fayda ve etkilerini bilmesi,
sistemin kabul gormesini ve giivenli bir sekilde kullanimini destekledigi goriilmektedir
(Ayatollahi ve ark., 2012).

Sonug olarak; saglik kurumlarinda elektronik saglik kayitlarinin giivenlik ve mahremi-
yetinin saglanmast igin, uluslararasi standartlara uygun, bilgi ve iletisim teknolojilerinin
varlig1 6nemlidir. S6z konusu teknolojik sistemlerin kurulmasi siirecinde alaninda uz-
man teknik personelin yer almasi gerekmektedir. Giivenli bir sistemin varlig: kadar ¢a-
lisanlarin siireglerdeki etkisi goz ardi1 edilmemelidir. Elektronik saglik kayitlarinin mah-
remiyeti igin ¢alisanlarin sistem kullanimi ve giivenlik bilincine dair egitim verilmesi,
belirli araliklarla tekrarlanmasi gerekmektedir. Giiniimiizde hastalar dijital veri giivenli-
ginin farkinda ve bu konuda endise duymaktadir. Bu nedenle kurumlar hastalarin bek-
lentilerini karsilamak durumundadir. Uluslararas: standartlarda strateji ve politikalarin
belirlenmesi, verilerin depolanmasinin getirdigi giivenlik ve mahremiyet sorumlulugu-
nun yaninda, kurum imaji ve rekabet avantaji agisindan da 6nemlidir. Veri giivenligi-
nin saglanmasi siirecinde genel-dal hastaneler ve tibbi-idari birim ¢aliganlar1 arasindaki
farklar g6z oniine alinmalidur.
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