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KISISEL SAGLIK VERILERINE
MESLEKi YAKLASIMLAR

Amag;

Ulkemiz saglk sisteminin “Saglikta Déniisiim Programi” adi altinda kapi-
talist bir sektor haline getirilme islemlerinin sonucu olarak “kisilerin saglik
verileri” gerekli hukuksal diizenlemeler yapilmadan ve temel insan haklari
ve kisilik haklar1 gozetilmeksizin toplanmaktadir. Toplanan kisisel saglik
verileri giivenli olmayan kosullarda saklanmakta, ulusal ve uluslararas: hu-
kuk, etik degerler yok sayilarak, metalagtirilarak diger kurum ve kisilerce
paylasiimaktadir.

Bu durum kisisel hak ve 6zgiirliikleri ortadan kaldirirken mesleki etik de-
gerleri de yok etmekte, yurttaglarimizin topluca ve bireysel olarak giivenli,
nitelikli saglik hizmeti almasini engellemekte, bunun yaninda toplumsal ve
ailevi sorunlara da yol agmaktadir.

Olumsuzluklar heniiz yogun olarak yasanmiyor olsa da kisisel saglik ve-
rilerinin yasa ve amag¢ dig1 paylagimi saglik alaninda bir¢ok haksizliga ve
gatigmaya yol agma potansiyeline sahiptir.

Calistay kapsaminda sorun her agidan degerlendirilerek ¢6ziim ve miicade-
le stireglerinin belirlenmesine calisilacaktir.

Kurumlar;

TURK TABIPLERI BIRLIGI
TURK DISHEKIMLERI BIRLIGI
TURK ECZACILAR BIRLIGI
TURKIYE BAROLAR BIRLIGI
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Kisisel Saglik Verilerine
mesleki yaklagimlar

Prof. Dr. Giilriz Erisgen

TTB Es Genel Bagkan:

Kisisel saglik verileri toplanmasi kullanilmasi ne sekil kullanilacagi ve buna
dair saglik calisanlarinin mesleki tutumlarinin ne olacagr gercekten hala
yillardir siiren bir takim caligmalara ragmen tizerinde durulmasi gereken
bir konu. Gegen hafta Tiirk Tabipler Birligi adina Diinya Tabipler Birliginin
toplantisina katildim. Orada ayni baslikta bir ¢alisma grubunun raporunu
dinleme firsatim oldu. Onemli buldugum bir noktaya dikkat ¢ektiler. Bu ¢a-
ligma grubunu 2002 yilinda kurmuslar. Grup basta ¢ok verimli ¢alismamus,
¢ok istenilen sonuglar elde edilememis. Acaba ¢alisma grubunu sonlandir-
sak my, fesh mi etsek gibi bir tartigma oldu. Fakat sonrasinda da bir¢ok tl-
keden delege teknolojinin ilerlemesiyle bu konunun aslinda giderek 6nem
kazanip tabipler birlikleri i¢cin 6ne ¢iktiginy, ¢iinkii piyasalagmayla beraber
de bunlarin bir meta haline gelmesi riskinin ¢ok belirgin oldugunu séy-
lediler. Gergekten teknolojinin de ilerlemesini herhalde dikkate almamiz
gerekecek.
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Kisinin Saglik Verilerine Mesleki,
Etik Yaklasim

Dr. Gurkan Sert

Marmara Unv. Tip Fak. Tip Tarihi ve Etik AD 6gretim iiyesi

Son donemlerde, 6zellikle son bir yil igerisinde daha da 6nem tasimaya bas-
layan saglikta kisisel veriler konusu, aslinda ¢ok daha erken bir donemde
tartigtlmaliydi. Son siiregten 6nce de konuya ¢ok daha temkinli yaklagilma-
liyd1. Kigsisel verilerin gizliligi ile ilgili sorun olabilecek pek ¢ok uygulama,
pek ¢ok yaklasim gozden kagmist1. Saglikta 6zel yasamin ihlalini olustura-
bilecek baz1 uygulamalar ile hastalara ait bilgilerin ve verilerin paylagilmasi
ya da aciklanmasi olumlu karsilanmisti. Bu yaklagimlarda belki kamu ya-
rar1 ¢ok daha fazla goz 6niinde bulunduruluyordu. Bir bagkasini korumak
adina bilgilerin agiklanmasi konusu daha ¢ok giindeme geliyordu.

Ancak son geldigimiz bu siiregte kisisel verilerin gizliligini ihlalinde, artik
tam bir ug¢ noktaya gelinmistir. Bilgilerin alinmasi, paylasilmasi, saklan-
mas1 konusunda gelinen bu noktada tekrar her seyi gézden gecirmek ge-
rekmektedir. Fakiiltedeki egitimlerimizde hastanin 6zel yasaminin gizliligi
konusunda hep tasarladigimiz bir sey vardir, o da ¢alisanlarin 6zel yagami
ihlal etmemesi yoniinde duyarlilik kazanmasidir. Ama aslinda artik pek
¢ok alanda oldugu gibi saglik alaninda da kisisel verilerin gizliligi sorunu
devlet-yurttas eksenine ge¢mistir. Artik saglik calisani kisisel verilerin giz-
liligine ne kadar duyarlilik gosterirse gostersin, ne kadar olumlu yaklasirsa
yaklagsin kigisel bilgilerin korunamayacagi, saklanamayacagi bir asamaya
da gelinmistir. Saglikta kisisel verilerin ve 6zel yasamin korunmasi konusu
bu boyutuyla degerlendirilmelidir.

~
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Bu konuda atilmasi gereken en 6nemli adimlar, 6zel yasamin taniminin
yapilmast, ¢ercevesinin ¢izilmesi ve 6zel yasam dendigi zaman olmazsa ol-
mazlarinin belirlenmesidir. Ciinki 6zel yasam hakki bir temel haktir.

Ancak teknolojinin sagladig1 kolayliklar, teknolojinin getirdigi baz1 uygu-
lamalar bu hakkin g6z ard1 edilmesine, biraz daha geride kalmasina neden
oldu. Ozel yasgamin tanimlanmasinda 6zel yasam kavrami genis tutulmali-
dir. Ornegin bir seyleri gizlemek kadar, saklamak kadar bunlari agiklayabil-
mek, sdyleyebilmek de 6zel hayatin bir parcasi olarak kabul edilmelidir. Bir
kisinin kendini kamuya nasil ifade ettigi, kim olarak bu diinyada yasadig;,
hangi diisiincelerle yasadig1 konusunu agik¢a ifade edebilmesi de 6zel ya-
samin bir parcast olmalidir. Ancak tanimlarda agirlikli olarak kisinin sakli
tutmak istedigi konular yer almaktadir. Ornegin Avrupa insan Haklar1 Ko-
misyonu tanimlamasinda 6zellikle manevi alanda da diger insanlarla iligki-
ler kurmayi da 6zel yasamin bir parcasi olarak degerlendirmektedir.

Bu ¢ercevede saglik hizmetlerinde, saglikta 6zel yasamdan soz ederken hem
gizli kalmasi, ulagilmasi istenmeyen alanlardan sz edilmeli hem de kisile-
rin agiklamak istedigi, toplumla kamuyla paylagsmak istedigi konular da goz
6niinde bulundurulmalidir.

Ozel yagam hakkinin bir devlete hem miidahaleci olmama ki agirlik noktast
budur, hem de bunun saglanmasi i¢in gerekli her tiirlii 6nlemi alma sorum-
lulugu getirdigi bir gercektir. Yani 6zel yasam hakkinda devlete bir yandan
hi¢ miidahale etme diyoruz, bir yandan da bu mitidahalenin olmamas: i¢in
bagkalarinin bu miidahaleyi gerceklestirmemesi igin ne gerekiyorsa da yap
diyebiliyoruz.

Ozel yagamin tirnak iginde ihlal edilebilecegi, sinirlarinin olabilecegi bazi
noktalar da belirlenmistir (kamu sagligi, kamu giivenligi gibi durumlar).
Bunlar her zaman duydugumuz kavramlar ve bu ifadelerin i¢i hi¢bir zaman
iilkemiz ac¢isindan doldurulmadi. Bu konuda giivenligin tehlikeye diisme-
sini nasil tanimlayacagiz, nasil agiklanabilecek, kime gore belirlenebilecek?
Ornegin sug islenmesinin énlenmesi konusu kamu giivenligi iginde mi de-
gerlendirilecek? Bu sekilde kabul edilirse nasil diizenlenmeli? Tiirk Ceza
Kanunundaki 279 ve 280’inci maddeler, sugla ne kadar miicadele edebilir
ya da o maddelerde yer alan anlayisa ne kadar olumlu bir yaklasim gostere-
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biliriz? Ya da su anda getirilmesi istenen kisisel verileri toplamaya yonelik
diizenleme, genel saglik geregi 6zel yasamu ihlal edebilme hakk: baglamin-
da mu digtinitiliyor? Aslinda bu konularda da bir agiklamaya hig ihtiyag
duyulmadi. $u anda toplanmas: diistiniilen kisisel verilerin 6zel yasamu s1-
nirlama nedenlerinden hangisine dayanilarak toplandig1 agiklanmamaistir.
Biiyiik olasilikla kamu saglig1 agiklamasi yapilacaktir.

Bizce tanimlanmuis bir saglikta 6zel yasam hakk: vardir, bu hak 6zel yasam
hakkinin saglik alanindaki yansimasidir. Son siirece kadar saghiktaki 6zel
yasam daha ¢ok hemsire sunlara sunlara dikkat et, ebe sunlara sunlara dik-
kat et, hekim bunlar1 bunlar1 yapma, bunlar1 bunlari agikla, bunlar1 bunlar
soyleme seklinde tartisiliyordu.

Bu stirece kadar, devlet tarafindan saglik alanindaki kisisel verilen gizlili-
ginin korunmasi yaklasimi goz ardi edilmistir. Tamamen ¢alisanlarin 6zel
yasami korumasina yonelik bir yaklasim vardi. Ancak tekrar sdylemek
gerekiyor artik geldigimiz noktada, devlet-yurttas ekseninde bir tartisma
vardir. Bu eksende bir tartigmanin baglatilmas: gerekiyor ki bu konuda da
zannedersem yani en azindan ben ¢ok bagarili bir faaliyetin, bir caliymanin,
bir anlayisin yiiriitiildiigiint digiinityorum bu konuda.

Saglik hizmetiyle ilgili olarak hastalar bilgilerini yasam hakkini saglamak
i¢in bize vermektedir. Yani biz onun yasam hakki i¢in variz, saglik hakki
i¢in variz, beden biitiinliigii icin variz ve bu bilgileri bizimle paylasmak du-
rumunda kalmaktadir. Biz bu bilgileri, hastanin tedavisinin ya da saglik du-
rumunun, yasamini devam ettirmesinin bir parcasi olarak, aliyoruz. Saglik
ile ilgili bilgiler ayricalikl bilgilerdir ve uluslararasi s6zlesmelerde ozellikle
ayricalikli ve hassas veriler olduklar: vurgulanr.

Saglik alaninda hastalar bilgileri dogrudan verebildigi gibi, yapilan bazi
tetkik ve muayenelerden de bilgileri biz dogrudan elde edebiliyoruz. Yani
bir tahlilden dahi pek ¢ok bilgiyi saglamak miimkiin. Gliintimiizde ulagilan
teknoloji ile bu bilgilerin kisa siirede, saglik kurum/kuruluslarinda, devle-
tin tamaminda ve hatta uluslararasi alana tasinabilmesi mimkindir. Bu
bilgilerin gizliligi neden 6nemlidir? Saglikta alinan bilgilerin gizliligi her
seyden once o kiginin 6zel yasaminin korunmas: i¢in 6nemlidir. Birinci
temel problemimiz budur. Bazen bilgilerin paylasilmasinin hastaya zarar
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verip vermeyecegi konusundaki tartimlar ya da bundan saglayacagimiz
yarar daha fazla 6ne gegiyor. Aslinda hastanin saglik verileri ile ilgili bil-
gilerin paylasimindaki pek ¢ok ihlal bu noktadaki yanlis belirlemelerden
kaynaklanmaktadir. Hastalarin saglik durumlar ile ilgili kisisel verilerin
paylasiminda yanlis uygulamalari ve yaklasimlar: verilerin paylagilmasi ile
saglanacak yarar ve verilecek zarar tartigmalarinda dengelerin yanlis hesap-
lanmasi olusturmaktadir. Hastalarin 6zel yasamlarinin korunmasinda tip
etiginin anahtar rolii burada kendini gostermektedir.

Ben bu bilgileri verdigim zaman zarar vermeyecegim, ya da ben bunlar
anlattigim zaman, digar1 verdigim zaman zarar olmayacak. Tiirk Dis He-
kimleri Birliginin bagkanlar konseyinde bagkanlar toplantisina katilma
sansimiz olmustu. Orada bu verilerle ilgili ¢alismanin basindaki biirokrat
arkadasimiz sunu soylemisti. “Yani mesela hasta elinde dosyasiyla sagda
solda geziyor zaten. Bu dosyalar istedigi kisilere gosteriyor. Bilmem kimin
kiz1 ebedir ona gosterir, bilmem kimin oglu hekimdir ona gésteriyor. Do-
layisiyla zaten bu bilgiler dolasiyor. Bizim bu bilgileri alip toplamamiz ya
da paylagsmamizin ne sakincast olabilir” Bilmiyorum hani nasil bir baglant:
kurulabilir, nasil agiklanabilir, hukuki bir alt yapis1 var midir bu yaklagimin
bilmiyorum. Ama bunu bu sekilde izah etmek, bu sekilde sistematik bir
sekilde bilgi almay1, depolamayi, saklamay1 ve paylagsmay: boyle bir gerge-
vede degerlendirmek ne kadar miimkiin bilmiyorum. Bunu bizzat kendim
duymustum, belki toplant: kayitlarinda da bulunuyordur. Bunun 6tesinde
biz ayrica yani hastanin 6zel yasamini korumanin yaninda, asil olan o ki-
sinin 6zel yasaminin korunmasidir. Arti biz bunlar1 yaptigimiz zaman etik
acidan da ¢ok 6nemli katkilar sagliyoruz.

Birincisi o kigiye zarar verebilecek pek ¢ok uygulamadan uzaklasmasini
saglamis oluyoruz. Onceki yasaminda gecirmis oldugu operasyonlar, yasa-
diklari, kullanmakta oldugu ilaglar, kimseyle daha 6nce paylasmadig: so-
runlari, cinsel hayat, tiremeyle ilgili problemler, biitiin bunlar da kayitlara
geciyor. Ve bunlar konusunda hasta bir giivence almazsa, karsidaki kisiye
bunu anlatacak bir gliven duymazsa bunlar1 dogru bir sekilde ve oldugu
gibi aktaramayacaktir.

Tip etiginde stirekli 6nemle tizerinde durdugumuz konulardan birisi de
hekim-hasta iliskisinde, eczaci-hasta, hemgire-hasta iliskisinde gliven un-
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surunu artik burada goremeyecegiz. Bunu kullanamayacagiz. Olmayacak
yani, hasta geldigi zaman bunlarin nereyle paylasilacagi, nerelere ulagabile-
cegi konusunda bir fikri olmazsa ve bunlarin paylasilacagini bilecekse kus-
kusuz bu bilgileri vermek istemeyecektir.

Genis bir paylasgimdan s6z ediyorsak en basitinden istemli diisiik talepleri
yasal olarak calisan, yasal cercevede faaliyetlerin yiiriitiildiigi yerlerde artik
belki gerceklesmeyecektir. Etik agidan tartigmalarda 6zel yagamin paylagila-
bilecegi noktalardan s6z ederken daha ¢ok sunlar séylenir, bir kamu yarari
s6z konusuysa veya bir bagkasinin zarar gormesi veya hastanin yarari soz
konusu ise paylasilabilir. Ancak bu yaklagimlarin istisna olmasi son derece
istisnai durumlarda gelmesi konusu her zaman vurgulanir. Bunlarin iyi bir
degerlendirmeye tabi tutulmas, olgiilmesi gerektigi mutlaka soylenir. Etik
acidan bu tartismalar yapilirken yani bilgilerin paylasimi daha ¢ok birey
ve hastalarin yarari kapsaminda tartisilirken, konu ile ilgili siki sinirlama-
lar getirilirken, bireyleri tanimlayacak ve onlar ile ilgili pek ¢ok bilgiyi elde
edecek ve bunun nasil kullanilacagini nerede kullanilacagini hangi sinirlar
icinde kullanilacagini a¢iklamayan bir diizenleme ile bilgilerin toplanmasi
¢ok ditsiindiiriicii.

Bu noktalarda bile, yani hastanin zararina oldugunu diisiindtigiimiiz, yani
hasta zarar gormesin, kamu zarar gérmesin diye bilgilerin agiklanmasindan
sOz ettigimiz noktalarda dahi ¢ok ciddi gekinceler ve tartismalar var. Bu
noktalarda bile bunu tartigirken bu denli bir genis bilgi toplamanin anlam-
sizligini aslinda glindeme getirmek miimkiin.

Tiirkiyede hastaya ait bilgilerin a¢iklanabilecegi ve paylasilabilecegi bazi
durumlar yasalarda belirlenmistir. Ama bu durumlarin dahi tip etigi ag1-
sindan incelikle irdelenmesi gerekmektedir. Mesela bir kanun hitkmiini
yerine getirmek s6z konusu oldugu zaman bilgileri aciklayabiliyoruz. Heki-
min ya da eczacinin ya da diger bir ¢aliganin bir kanun hitkmiint yerine ge-
tirmek i¢in bilgiyi agiklamak zorunda kalmas, hastaya ¢ok biiyiik zararlar
da verebilecektir. Ya da insanlarin saglik hizmetlerine ulasmasini engelleye-
bilecektir. Bunlar1 géz 6niine bulundurmadan, bunlar1 degerlendirmeyen
bir kanun hitkmii geldigi zaman, bizdeki 279 ve 280 bunlara 6rnektir, etik
acidan pek cok ihlal ortaya ¢ikmaktadir.
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Bilgileri agiklayabilmenin, paylasabilmenin yasal olarak kabul edildigi bir
diger durum da yetkili makamin talepte bulundugu hallerdir. Yetkili ma-
kam hususu pek agik degildir. Bizi denetleyebilecek olan yetkili makamlar-
dan m1 s6z ediyoruz, yoksa sadece ve sadece yarginin talep edebilmesinden
mi sz ediyoruz? Hatta yarginin talep etmesi durumunda verilerin ne ka-
dar1 verilecek konusu da 6nemli. Yarg: biitiin dosyay: istiyor ama biitiin
dosyanin belki olay1 aydinlatma konusunda bir katkisi, bir etkisi olmaya-
caktir. Ornegin vakanin hicbir sekilde bulagici bir enfeksiyonla ilgisi yoktur
ama ayrica hastanin dosyasinda HIV’le yasayan bir kisi oldugu yazilidir. Ya
da hi¢ dava konusu degildir, psikiyatri dosyasinin i¢inde bir bagka insanla
yasadigi bir 6zel iliski vardir, bir duygusal iliskisi vardir. Bunlar da ayrica bu
dosyanin icerisine girmek durumunda midir? Bunlarin da ayrica tartigma-
ya acilmasi lazim. Yarg: talepleri konusunda etik agidan sorun yaratabile-
cek problemlerle de ilgili belki bir bagka tartigma burada agilacak, verilecek
bilgilerin seviyesi, ¢ercevesi konusunda da bir tartismanin agilmasi énemli.

Mesru miidafaa ve 1ztirar halinde de kisisel verilerin paylagilmasi mim-
kiindiir. Mesru miidafaa ve 1ztirar hali, daha ¢ok c¢alisanlarin kendilerini
veya bir bagka kisiyi korumasi ile ilgilidir. ama burada etik acidan 6nemli
oldugunu degerlendirdigimiz konu mesru miidafaada ya da 1ztirar halin-
de bir kisinin kisiligine, onuruna, serefine yonelik bir saldiriin olmasidir.
Ornegin Fransada bir davada giindeme gelen bir olayda hekim alacagini
saglamak icin hekim hastaya ait biitiin verileri dosyada sunmustur. Bu olay-
da bilgileri agiklamanin kisilik haklarina, onur ve serefe yonelik tehlikeler
olmakla sinirlanmasi gerektigi yoniinde karar verilmistir.

Hastanin bilgilerin paylasimina verdigi onam da bilgilerin paylasilmasini
saglayabilir. Hastanin onam verdigi her bilgiyi aciklamak durumunda de-
giliz. Insan onuruyla bagdasmayan, insan onuruna aykiri olan agiklamalar,
ornegin genital muayenelerle ilgili sonuclarin agiklanmas: dogru olarak de-
gerlendirilemez. Sadece hastanin yararina olabilecek, hastanin onayini da
alarak, bilgilerinin agiklanmasindan s6z edebiliyoruz.

Bir de bu bilgileri daha kimler kimler ister? Yani hani yasal zorunluluk var-
dur, veririz. Yetkili makam vardir veririz bir de bu bilgileri baskalar: da ister.
Mesela igverenler isteyebilir. Isverenlere saglik ile ilgili bilgilerin agiklan-
mast i¢in, saglik isletmecileri oyle ilging fikirler gelistiriyorlar ki; mesela,
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isverenin ¢alisanini saglik durumuna gore daha iyi bir yerde ¢alistirmak
i¢in bilgileri alabilecegi savunuluyor. Kisisel saglik bilgilerini en basta 6zel
yasam olarak degerlendirmedigimiz zaman bu gibi hatalara diismemiz
mimkin.

Bilgi miimkiin olduk¢a paylagilmamali, eger paylagilma agamasina gelecek-
se mutlaka belli nitelikleri, belli 6zellikleri tasimas1 gerekir. Mesela sigorta
sirketleri ile saglik kurumlar: arasindaki bilgi akis1 da kisisel veriler agisin-
dan gozden kagmaktadir. Hastalarin saglik ile ilgili kisisel verileri hasta-
larin sigorta sirketleri ile paylasiimaktadir. Burada sorun paranin 6denip
6denmemesi i¢in hastanin dosyalarinin bir diizenleme olmadan, bunun bir
altyapis1 olmadan, bunun bir sinirlamas: olmadan incelenmesidir. Sigorta
sirketleriyle saglik kurumlar1 arasindaki bilgi akisini diizenleyen herhangi
bir diizenleme var m1? Sordugum zaman sunu soylityorlar, hasta bunu im-
zaliyor. 16-17 yagindaki mesela resit olmayan ergen ¢ocuklara ait bilgiler
de alinabiliyor saglik durumuyla ilgili. Biitiin bu bilgiler de aktarilabiliyor.

Hastaya ait kigisel veriler halk saghg: i¢in de kullanilabilir. Ama bunlar
bilimsel bir metotla toplanabilecek bilgilerse, aragtirma yapilan ya da veri
toplanan sahayi kapsayacak temsili rakamlar vardir ve bu rakamlar tizerin-
den aragtirmalarin yapilmasi miimkiindiir. Herkesin anonimlestirilmemis
herkesi tanimlayan bilgi ve verisine ihtiya¢ yoktur.

Avrupa Birligi ile ilgili olan bir ¢aligmada saglikta mahremiyet konusunda
olusturulan rehber kurallar vardir. O rehber kurallarda kisisel saglik veri-
lerinin paylasiimasi konusunda olusturulacak mevzuata yol gosterici yak-
lagimlar vardir.

Bakanligin getirmeyi diisiindtigii uygulamalarin en zayif yani kisisel veriler
arasinda bir siniflama yapmamasidir. Bilgilerin kimlerle ne sekilde payla-
silacag konusunda da bir belirleme yoktur. Hastalara gelebilecek zararlar
onleyecek bir anlayis da bulunmamaktadir. Toplanacak bilgilerin toplan-
mast ve paylasiimasi konusunda mutlaka bir siniflamaya gidilmesi ve bun-
larin korunmasi ve paylasilma konusu ile ilgili agik net bilgilendirmelerin
yapilmasi gerekmektedir. Her bilgiyi ayni sinifta degerlendirmek yanlis ve
kabul edilmez bir yaklagimdur.
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Ornegin rehber kurallari sdyle bir sey 6nermis. Rehber kurallarda deniyor
ki; bilgileri paylasmaniz i¢in hastanin agik onami olmasa da bazi tutumlari
sizin i¢in yeterli olabilir ama bakin bunlari neyle sinirlamis. Konsiiltasyonla
sinirlamis, nobet devriyle sinirlamis, o siradaki hizmet sunumuyla ilgili ola-
rak sinirlamis. Yani hastanin agik onami olmadan bilgilerin paylasgiminin
cercevesinin ¢ok acik, cok genis olmamasi gerekiyor. Ancak hastaya verilen
ve paylasilan bilgiler konusunda mutlaka bilgi verilmesi gerekmektedir. Bu
durumlarda bile hastanin karar verici olabilmesi konusu degerlendirilme-
lidir.

Bu gibi durumlarda agik bir onam aramazken mesela ikincil durumlar di-
yor. Ikincil bazi durumlarda Agik bir onam aranmaktadir. Daha 6nceden
de belirttigim gibi Bakanligin 6nerdigi uygulamalarin en zayif yani alina-
cak ve paylasilacak veriler arasinda bir ayirima gitmemesidir. Yani bilgiler
arasinda nasil bir siniflama yaptiniz, nasil bir sistematik yaptiniz, nasil bir
derecelendirme yaptiniz? Bu bilgileri nasil ayrigtiracagiz birbirinden? Soru-
larini agiklayacak bir belirleme bulunmamaktadir. Demin dedigimiz gibi,
dogrudan hastanin yarari i¢in bir konsiiltasyona gondermekle, o bolgede
kag kisinin bu hastaliga sahip oldugunu 6grenmek i¢in, tirnak iginde soylii-
yorum, bir bilgiyi, bir veriyi elde etmek arasinda fark olmalidir.

Dogrudan saglik hizmetiyle ilgili olmayan bilgi toplamaya daha hassas bir
yaklasim gosterilmesi gerekmektedir. Bagka bir degisle ikincil talepler, has-
tanin dogrudan yarari i¢in olmayan ikincil talepler mutlaka agik bir sekilde
degerlendirilmeli ve hastaya bu konuda bilgiler aktarilmalidir. Anonim-
lestirmeden bu oranda bilgiyi saglik hizmetlerinden toplayip saklamanin
mutlaka insan haklar1 agisindan kabul edilebilir bir gerekgesi olmalidir ki
bulunur mu bilemiyorum. Bazi kalemlerin, hukuk¢u oldugum igin, tip¢i
olmadigim i¢in anlamam ya da ayirt etmem ¢ok miimkiin degil. Gergekten
de bazi bilgilerin orda yer almasinin neden bu kadar ¢ok 6nemli oldugunu
anlamis degilim. Adrese kadar, yasadig1 yere kadar var olan bilgilerin ol-
mast ve anonimlestirme konusu ¢ok goz ardi edilmis durumda. Cok kisa
olarak toparlayip son verecegim. Saglikta 6zel yasama saygi, saglikta insani
iliski kurmanin temel baglantilarindan bir tanesidir. Aydinlatilmis onam-
la beraber. Bu temel baglanti noktasini gézden kagirmak, goz ardi etmek
aslinda saglik hizmeti sunmamayz, iyi bir saglik hizmeti sunmamay1 géze
almak demektir. Saglik hizmetinin insani boyutunu kesinlikle 1skalamak
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demektir. Ozel yasam olmadan, kisilere ait verilerin gizliligi saglanmadan
saglik hizmetinin gerektigi gibi sunulmasi s6z konusu olmayacaktir.
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Kisisel Saglik Verileri ve Hukuki Haklar

Yrd. Dog. Dr. Elif Kiizeci

Bahgegehir Universitesi Hukuk Fakiiltesi-Tiirkiye Barolar Birligi

Uzun sayilabilecek bir siiredir kisisel verilen korunmasi tizerinde arastir-
malar yiritiiyorum. Bu siire igerisinde maalesef ki hukuksal alanda ancak
sinirli bazi hukuksal yenilikler gordiik. Ote yandan aynu siire icerisinde ve-
rilerin toplanmas, islenmesi, aktarilmasima yonelik pek ¢cok yeni uygulama
gelistirildi.

Hakkin genel taniminda hukuk diizeni tarafindan taninmuis yetkiler olarak
bir belirleme var. Iste tam da bu nedenle pek ¢ok yazar, pek ok akademis-
yen, aragtirmaci insan haklar1 kavraminda aslinda hak kelimesinin kullanil-
mamasi gerektigini soylityorlar. Clinkii insan haklar1 belirli bir hukuk diize-
ni tarafindan taninmug yetkilerle sinirl bir kavram degil. Taninmamuis olsa
bile talep edilebilecek, gelistirilebilecek beklentiler biitiiniinii olugturuyor.
Konu agisindan baktigimizda da, her ne kadar kisisel verilerin korunmasi
hakki mevzuatta sinirl bir sekilde taninmis olsa da aslinda hayatta bunun
karsiligini pek goremiyoruz. Fakat konu bir insan hakk: konusu oldugu i¢in
talep etmemiz 6niinde herhangi bir engel bulunmamakta, kald: ki boyle bir
gereklilik de santyorum ki var.

Saglik verilerine iligkin olarak ise konunun ne kadar 6nemli oldugu ve kok-
lerinin ne kadar eskiye dayandig: Hipokrat yemininde dahi yer almasindan
anlagilabilir. Bir bagka ifadeyle heniiz teknolojinin gelismedigi donemde
de hasta-hekim arasinda bir gizlilik anlagmasinin yapilmasi bir zorunlu-
luk olarak gériilmiis. Bu aslinda hastaya iliskin bilgilerin gizli tutulmasinin
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teknolojiden ya da yeni uygulamalardan bagimsiz olarak ne kadar 6nemli
oldugunu ortaya koyan bir drnektir. Bugiin i¢in baktigimizda ise konu ¢ok
daha boyutlu bir hal almis durumdadir. Bu arada bu konuya iliskin birkag
boyle gorsel malzeme aradim. Sunu fark ettim, stetoskop olmasaymus tip-
la ilgili herhangi bir animasyon olusturulamayacakmis. Onun igin kusura
bakmayin, dyle ¢ok yaratici gorseller degil. Bugiin icin baktigimizda hasta
bilgilerinin aslinda elektronik ortama, djjital, sanal koridorlara tagindig:-
n1 ve bunun soncunda da ¢ok rahat bir sekilde iligkilendirilir, aktarilabilir
ve paylasilabilir bir hale geldigini goriiyoruz. Tirkiyede daha temel sorun-
larimiz oldugu igin biz maalesef heniiz bunlar1 yeterli oranda tartismaya
baglayamasak da teknolojik gelismelerle iliskili sorunlar son derece énem-
li. Ornegin bulutlarda tutulan bilgilerin daha sonra kim tarafindan hangi
amaglarla ulagilabilecegi ve giivenliginin ne oranda saglanip saglanmadig:
incelemeye ihtiya¢ gosteriyor.

Diin ve bugiine iliskin kisaca ana hatlariyla bu hususlara degindikten sonra
yarina iligkin ise ¢ok bityiik bir belirsizlik oldugunu soylemek gerek. Bu iki
acidan dikkat cekmek gereken bir husus.

Birincisi elbette ki teknoloji ¢ok hizli gelisiyor, hizla ucuzluyor, hizla kii¢ii-
liyor ve daha uzun siire bilgi saklayabilir hale geliyor. Dolayisiyla mevcut
sorunlar elbette ki bu anlamda ileride daha ciddi bir boyuta taginacaktir.
Daha kapsamli bilgiler tutulup iliskilendirilebilir hale gelecektir. Fakat bu-
nun yaninda bir baska sorun daha var. Ornegin bir insanin kan érnegi cok
eskiden higbir sey ifade etmiyordu. Daha sonradan kisinin kan grubuna
iliskin bir bilgi sunmaya basladi. Sonrasinda gesitli tahliller saglik duru-
muna iligkin bazi bilgileri ortaya koymaya basladi. Bugiin baktigimizda,
eminim sizlerin bildigi ¢ok daha ayrintili bagka boyutlar1 da vardir. DNA
orneginde oldugu gibi kisinin sadece kendisine iliskin degil, ailesine iliskin
bilgiler de, hatta belki mevcut ya da gelecekteki ¢ocuklarina iliskin bilgiler
de tagiyabilecek bir 6neme sahip oldu. Kan 6rneginin boyle bir bilgi tagi-
dig1 bundan 200 yil 6nce zannediyorum bilinmiyordu. Ayn: sekilde bugiin
toplanan bilgilerden de yarin hangi sonuglar ¢ikartilabilecegini bilmiyoruz.
Dolayisiyla sinirsiz bir sekilde hasta bilgilerinin, verilerin tutulmasi gele-
cekte bugiin tahmin edemedigimiz bazi sorunlarla karsilasmamiza da ne-
den olabilir.
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Kisisel verilerin korunmasina iliskin en basta belki yapilmas: gereken bir
aciklama kisisel verinin tanimiyla iligkilidir. Ben pek ¢ok toplantida aslin-
da tanimin kendisine iliskin zihinlerde ¢esitli sorular ve sorunlar oldugunu
fark ediyorum. Kisisel veri, hem ulusal ve uluslararasi diizenlemeler hem
de Tiirkiyede heniiz taslak agamasinda olan Kisisel Verilerin Korunmasi
Kanun Tasarisrnda yeknesak bir sekilde belirli ya da belirlenebilir bir kisi-
ye iliskin her tiirlii bilgi olarak tanimlanmaktadir. Bu tanim birka¢ agidan
onemli. Ornegin iste Elif Kiizeci'ye iliskin saglik bilgileri. Bu noktada be-
lirli bir kisiye iliskin bir bilgiyle karsilagiyoruz ama her durumda mutlaka
kisinin ismiyle, onun belirlenebilir bir kimligiyle kisisel verinin iliskilen-
dirilmis olmasi gerekmiyor. Ornegin Bahgesehir Universite Hukuk Fakiil-
tesinde Internet Hukuku derslerini veren kisi dediginizde, bu herhangi bir
kisiyi ifade etmeyecektir. Fakat bu belirlenebilir bir bilgi kategorisini olus-
turur. Bir arastirmayla bana ait oldugu ¢ikartabilir. Bu konu, belki bugiin
tizerinde pek durmayacagiz ama Ozellikle saglik alanindaki arastirmalar
acisinda da onemli. Cesitli hastaliklara iligkin bilgiler kullaniliyor. Bunlar
bazi durumlarda belirlenebilir nitelik tasidig i¢in kisisel veri kategorisi ige-
risinde degerlendiriliyor. Sunu da belirteyim, burada gercek kisilere iliskin
her tiirlii bilgi kapsam i¢ine alinmistir. Dolasiyla hastanelerde ya da mua-
yenehanelerde tutulan kisinin adresi, telefon bilgisi, kisiye iliskin tahlil ve
rontgen sonuglari ve hatta 6rnegin kii¢iik bir ¢cocugun yaptig: resim dahi
kisisel veri tistelik de saglik verisi olarak kabul edilmektedir. Resimden soz
etmemin nedeni $u, 4-5 yaginda bir ¢ocugun yaptig1 resmin, ¢ocugun psi-
kolojik gelisimi, zeka diizeyi, ailesiyle olan iliskileri noktasinda 6nemli bil-
giler sundugu kabul ediliyor. Bunun i¢in Avrupada cesitli diizenlemelerde
ve raporlarda bu tarz bilgilerin de kisisel veri olarak kabul edilmesi gerektigi
belirtilmistir. Saglik verileri bu noktada 6zel olarak 6nemli. Ciinkii pek ¢cok
diizenlemede ozellikle Avrupa Birligi diizenlemelerinde ve Kisisel Verilerin
Korunmas: Kanun Tasaris1 Taslaginda saglik verileri hassas veri kategorile-
ri igerisinde sayilmis bir bilgi kategorisini olusturmaktadir. Burada saglik
verisiyle kast edilen mutlaka kisinin psikiyatrik durumu ya da bir kadinin
jinekolojik muayenesinden alinan sonuglar gibi 6zel olarak hassas oldugu
diistiniilebilecek bilgiler degil, sagligiyla ilgili her tiirli bilgi hassas veri ka-
tegorisinde sayiliyor. Ornegin Avrupa Adalet Divanrnin Bodil Lindqvist
kararinda kisinin ayak bileginin incinmesine iligkin bilginin saglik verisi
oldugu, dolayisiyla hassas veri kategorisinde degerlendirilmesi gerektigi be-
lirtilmis. Buradan ¢ikan sonug nedir? Bazi bilgi kategorilerinin kisinin 1rki,
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etnik kokeni, siyasal diisiincesi, cinsel tercihleri ve cinsel yasamina iliskin
bilgilerin hassas veri olarak kabul edilmesi, bunlara daha nitelikli bir koru-
ma saglanmasi i¢in tercih edilmis. Ciinkii bu bilgilerin birileri tarafindan
kullanilmasinin ya da aktarilmasinin daha ciddi ve vahim sonuglar yarata-
bilecegi diistintilmiis. Bunlarin basinda ayrimciliga iliskin endiseler geliyor.

Kisisel verilerin korunmasi hakkinin var olmasinin birka¢ nedeni var. Bu
noktada bu hususa 6zellikle yer vermek isterim. Ciinkii konu sadece 6zel
yasamuin gizliligi hakkiyla iliskili degil. Elbette ki kisisel verilerin korunmasi
hakki 6ncelikle kiginin 6zel yagsamina yonelmis olabilir. Fakat daha temelde
demokratik bir siyasal sistemin eksen kavramlarindan olan insan onuru ve
bireysel 6zerklikle iliskilidir. Insan onuru kavrami insan haklarinin temelini
olusturuyor ve aslinda insanlar arasindaki farkliliklarin tanindig, insanin
sadece insan olmasi dolayisiyla bir deger sahibi oldugu temel diisiincesin-
den hareket ederek olusuyor. Kisisel bilgilerin sinirsiz bir sekilde kullanildi-
&1, islendigi ve aktarildig: bir ortamda ise kisi 6zerk, bagimsiz, karar verme
giiciinden yoksun kalabiliyor. Ciinkii bu bilgiler ¢cogu yerde manipiilasyon
amaciyla da kullanilabiliyor. Ayni sekilde kendisine iligkin bilgilerin stirekli
olarak kayit edildigini ve bunlarin bir giin kendisinin aleyhine kullanila-
bilecegini diigiinen kisi diisiinceyi aciklama 6zgiirliigii, toplant: ve gosteri
yiritytgleri haklar: gibi bagka haklar1 da kullanmaktan imtina edebilir. Bu
da ayrica 6nemli bir husus olarak karsimiza ¢ikiyor. Bir diger konu, 6rnegin
Anayasamizda diizenlenen sugsuzluk karinesine iligkin olarak degerlendi-
rilebilir. Pek ¢ok kisisel bilgi giivenlik amaciyla belki bir giin gerekli olursa
diistincesiyle kaydediliyor. Oysa bu bir toplumda ya da diinyada yasayan
insanlarin tamaminin potansiyel suclu olarak goriilmesi sonucunu berabe-
rinde getiriyor. Bu husus saglik verileri agisindan da diisiiniilebilir. Ornegin
Avrupa Insan Haklar1 Mahkemesi'nin S. ve Marper’in Birlesik Kralliga kars
yaptig1 bagvuru soncunda verdigi kararinda gézaltina alinan kisilerin kan,
hiicre 6rnekleri ve parmak izinin alinmasi fakat daha sonradan bu kisilerin
kendilerine isnat edilen sugla iliskilerinin kalmamasi durumunda halen bu
bilgilerin tutulmaya devam etmesini bu eksen agisindan degerlendirmistir.
Bu kisiler evet bir sug isnadiyla gozaltina alinmis fakat daha sonradan sug-
la herhangi bir iliskileri olmadig1 anlagilmistir. Buna karsin halen bir stire
stnirt dahi olmaksizin bu bilgilerin tutulmaya devam etmesini Avrupa In-
san Haklar1 Mahkemesi S6zlesmenin ihlali olarak gérmistiir. Ayni sekilde
ayrimciliga iliskin pek ¢ok sorun da saglik verilerinin tutulmas: sonucunda
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ortaya ¢ikabilir. Belki bilmiyorum dogru bir tabir mi olacaktir ama “Bana
tanini soyle, sana kim oldugunu séyleyeyim” ifadesi saniyorum gergekleri
yansitiyor. Bir kisinin pek ¢ok saglik biriminde kendisine konulan tani ve
teshisler aslinda yasam tarzina, yagsamdaki bazi tercihlerine iliskin pek ¢ok
bilgiyi icerebiliyor ve bu bilgiler daha sonraki yasaminda ayrimcilik yasa-
gina aykir1 sonuglar yaratabilecek nitelikte. Bunlar konunun temel insan
haklar1 agisindan 6nemine vurgu yapan oOrnekler, fakat bunun yaninda
daha madden 6lgiilebilir diyelim, paha bigilebilir bagka ¢ikarlara da hizmet
ediyor kisisel verilen korunmasi hakki. Kisinin manevi bitiinliigiiniin, se-
ref ve onurunun, gohret ve adinin korunmasi, sosyal yasam igerisinde ilig-
kilerine diledigi gibi 6zgiir bir sekilde kurgulayarak devam edebilmesi ve
bunun yaninda maddi ¢ikarlar1 agisindan da bu hakkin korunmas: gerek.
Kisi pek ¢ok sikintiyla, pek ¢ok sorunla karsilasabilir. Eger saglik bilgileri
ornegin istemedigi baska kisilerle paylasilirsa isinden olabilir, evliligi son
bulabilir belki. Bunun disinda eger 6nemli bir sirket sahibiyse ya da siyasal
anlamda 6nemli bir mevkide, kritik bir konumda ¢alisiyorsa baska pek ¢cok
maddi ve manevi ¢ikarlarinin zarar gérmesi de s6z konusu olabilir. Ayrica
bir bagka sorun bize ait bilgilerin bunlari toplayan kisi ya da kuruluglarca
satiga ¢ikarilabilmesi. Bence bu da kisinin maddi ¢ikarlarina hatta manevi
¢ikarlarina aykir: bir durum. Biz kendimizi olusturan bilgilerle, bizi tanim-
layan bilgilerle variz aslinda. Bu bilgilerin bizim kisiligimizin, kimligimizin
cesitli organlarca satiga, kurumlarca satisa ¢ikartiliyor olmasi da hem temel
insan haklarina hem de maddi manevi ¢ikarlara aykir1 diye diistintiyorum.

Saglik verileri agisindan baktigimizda korunan bagka cikarlar da var. Bun-
lardan birine Avrupa Insan Haklar1 Mahkemesi, Z. Finlandiya kararinda
isaret etmistir. Zaman siur1 dolayisiyla kararin ayrintisina deginemeye-
cegim ancak burada HIV pozitif olan bir hasta s6z konusu ve mahkeme
ictihadinda da, kararinda da diyor ki, eger ki hasta ~hekim arasindaki gizli-
ligin korunmadig1 yoniinde bir intiba insanlarda olusursa bu genel sagligin
korunmasi agisindan da ¢ok ciddi sorunlar yaratir. Nitekim 6zellikle HIV
gibi bulagici nitelikteki hastaliklara sahip kisiler bilgilerinin a¢iklanmasi ne-
ticesinde yasayabilecekleri cesitli sorunlardan korkarak tani ve tedaviden
kaginabilirler. Bu ise genel sagligin korunmasi ve 6zellikle de bulasic hasta-
liklarla miicadele edilmesi konusunda gesitli sorunlar yaratabilir.

Bilgilerin gelecegini belirleme hakki bence 6nemli bir kavram. Alman
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Anayasa Mahkemesi tarafindan 1983 yilinda, yani bundan 30 sene once
verilmis bir kararda gelistirilmis bir kavram. Orijinal ad1 “Informationalle
Selbst-bestimmung”. Alman Anayasa Mahkemesine gore kisisel bilgilerin
gizliliginin, mahremiyetinin korunmas: insan onuru kisilik hakk: bizim
anayasamizin on yedinci maddesinde yer alan maddi ve manevi gelistir-
me hakk: agisindan 6zellikle 6nemlidir. Fakat bunun yaninda 6zgiirlitk¢i
demokratik yapinin islerliginin saglanmasi, kisinin kendine iligkin bilgiler
tizerindeki denetim hakkinin varligina baglidir. Eger kisi ile kendisine ilig-
kin bilgi arasindaki bag koparsa bu anlamda kisi kendisine iliskin bilgilerin
nerede kim tarafindan hangi amaglarla kullanildigini bilmezse 6zellikle de
kamu otoriterleri karsisinda bir 6zneden nesneye dogru evrilir. Bu ise de-
mokratik bir diizen ile ¢eliskili sonuglar yaratir. Alman Anayasa Mahkeme-
sinin bu kararinda ve bagka bazi kararlarinda isaret ettigi 6nemli bir baska
husus ise enformasyonel gii¢ler ayrihig1. Avrupa insan Haklar1 Mahkeme-
sinin de bazi kararlarinda aslinda buna yonelik isaretleri géormek miim-
kiin. Ama Alman Anayasa Mahkemesi diyor ki kisisel bilgiler s6z konusu
oldugunda devlet tek bir kurum olarak kabul edilemez. Devlet icerisindeki
her bir kurum birbirinden ayridir. Bu anlamda devlet herhangi bir noktada
mesru bir amagla bir bilgiyi topladiginda bunu diledigi gibi diger kurum-
lara aktaramaz, burada enformasyonel giicler ayriminin taninmasi gerekir.
Konu bu kadar karamsar olunca araya belki hos bir karikatiir igeren bir
slayt girebilir diye diistindiim. Eskiden belki sorun sadece bu diizeydeydi.
Bazi kisilerin merakli bakiglar: ile saglik bilgileri ya da diger bagka bilgiler
Ogrenilebiliyordu. Bugiin maalesef ki dijital ortamda bu insani bir duygu
olan merakin ¢ok 6tesinde bagka amaglarla bilgilerin toplandigini goriiyo-
ruz.

Bizim mevzuatimizda konuya iliskin diizlenmeleri inceleyecek olursak,
tabi ki 2010 yilinda Anayasanin yirminci maddesine eklenen hiikiim bu
konuda biiytik umut yaratti. Her ne kadar hitkiimde bazi sorunlar olsa da
Anayasada kisisel verilerin korunmasi hakkinin yer almis olmasi énemli,
olumlu bir gelisme olarak degerlendirilebilir. Bu gelisme sonrasinda, 2010
yilindaki Anayasa degisikligi sonrasinda, biz hemen kisisel verilerin korun-
masina iligkin ¢erceve nitelikte bir diizenleme yapilacagini beklemistik. An-
cak maalesef ki 3 yildan uzun siire gegmesine ragmen halen bu diizenleme
yapilmadi.
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Hemen bu noktada ufak bir bilgi vereyim. Kisisel Verilerin Korunma-
s1 Kanun Tasarisi tizerinde 1990’11 yillardan beri ¢alisiliyor. 2008 yilinda
TBMM’ye intikal etmis bir tasar1 metni var. Fakat kadiik olmus ve giindem-
den diigmiis. Evvelki sene Adalet Bakanlig1 tekrar bir komisyon olusturdu
ve yeni bir metin ortaya ¢ikarttilar. Bizim hukuk sistemimize biraz daha
uyumlu hale getirdiklerini en azindan soyleyebiliriz. Daha sonra Adalet
Bakanligrnin olusturdugu bir komisyon igerisinde bu tasar: tartisildi. Ben
de bu ¢aligmalar icerisinde katki sunmaya calistim. Tabii ki her elestiri ka-
bul gérmedi. O anlamda metnin her hitkmiiniin ideal oldugunu soyleye-
bilmem miimkiin degil ama tabii ki eski metinle karsilastirildiginda daha
iyi oldugunu belirtmek gerekir. Su anda bu metin Bagbakanlik’ta bekliyor.
Fark etmigsinizdir zannediyorum. En son demokrasi paketinin agiklanmasi
sirasinda da bu metne bir atif yapildi. Yakin zamanda Kisisel Verilerin Ko-
runmasina Dair Kanun Tasarisinin yasalasacagi yoniinde bir beklenti var.
Fakat Bagbakanlik’ta bu metin tizerinde ne gibi degisiklikler yapildi onu su
anda bilemiyoruz. Meclise intikal ettigi zaman gorebilecegiz. Bir de ben ¢ok
spesifik olarak bu konuyla ¢alismaya 2004 yilinda bagladim. Ilk ¢alismaya
basladigimda, kanun tasarisini bir kenara birakayim, ¢iinkii bu sene yasala-
san metin tizerinden ¢alisirim demistim. Simdi 2013 yilina geldik. Halen bu
sene yasalagir herhalde diyoruz. Bilmiyorum yasalagir mi1 ve metnin igerigi
ne olur.

Bunun yaninda belirtmek gerekir ki Tiirk Ceza Kanunu'nda konuya iliskin
bazi fiiller su¢ olarak belirlenmistir. Kisisel verilerin hukuka aykir1 olarak
kaydedilmesi, verileri hukuka aykir1 olarak ele gecirme ya da bagkalarina
aktarma, verileri belirlenen siire ge¢mesine ragmen yok etmeme, hapis ce-
zasl ile yaptirimli suglar olarak belirlenmis. Ancak ne yazik ki bu hitkiimle-
rin uygulamasini pek gérmiiyoruz, bunu da belirtelim.

Tiirk Medeni Kanunu’nda kisilik haklarina iligkin hitkiimler, Bor¢lar Kanu-
nunda is¢ilerin kisisel verilerinin korunmasina iligkin hitkiim mevzuatimiz
icerisinde yer alan diger 6nemli hitkiimler olarak degerlendirilebilir. Saglik
verilerinin korunmasina iligkin malumunuz oldugu tizere Hasta Haklari
Yonetmeligi, Biyotip Sozlesmesi, Tibbi Deontoloji Tiiziigu gibi ¢esitli me-
tinlerde bir takim genel koruyucu hiikiimler yer aliyor. Fakat éte taraftan
koruyucu htikiimler, kisisel verilerin korunmasi hakkini taniyan hitkiimler,
son derece sinirli iken, kisisel verilerin toplanip aktarilmasina iligkin hii-
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kiimlerin pek ¢ok diizenlemede bulundugunu goriiyoruz.

Bunlardan en ¢arpici olani 663 sayili Kanun Hitkmiinde Kararnamenin
(KHK) 47. maddesinde yer alan hiikiimdiir. 663 sayili KHKnin bildigim
kadariyla hekimler agisindan sikinti yaratan ¢ok ¢esitli hitkiimleri var ama
kisisel verilerin korunmasi acisindan 6zellikle 47. madde tizerinde durmak
gerekiyor. Hikayesi de aslinda ilgin¢. Bu kanun hitkmiinde kararnameye
eklenen hiikiim Anayasa Mahkemesi tarafindan iptal ediliyor ama Anaya-
sa Mahkemesinin iptal gerekgesi temel hak ve ozgiirliige iliskin konularin
KHK’lerle diizenlenemeyecek olmasi. Bunun {izerine hiikiim aynen kanun
olarak yakin bir zamanda “torba kanun” icerisinde kabul edilip KHK’ye ek-
leniyor. Bir hukukgu olarak oldukga ilging bir durum. Oniimiizde KHK var
ama 47. maddesi kanun niteliginde. Bunu da agikeas: anlamlandirabilmek
miimkiin degil. Ama isin hukuki yoniinii bir tarafa birakirsak hitkmiin ige-
rigine dair pek ¢ok sorun oldugunu gorebiliriz. Bir kere en genel ifadesiyle
bu hiikiim ¢ergevesinde saglik mensuplarinin 6zellikle hekimlerin hastala-
rina iliskin her tiirlii bilgiyi Saglik Bakanligrna aktarmasi gerekiyor. Hitkmii
bir hukukeu olarak degerlendirdigimde pek ¢cok agidan sorunlu buluyorum.

Kisisel verilerin korunmasi konusunda hakim olan bazi temel ilkeler var.
Konuya iliskin diizenlemeleri kabul etmis tilkelerin uygulamalarina baktigi-
mizda aslinda bu temel ilkelere karsilik gelecek hiikiimlerin kabul edildigini
goriiyoruz. Hitkmii bu ilkeler ¢ercevesinde degerlendirdigimizde bazi soru-
larin cevaplanmas gerekiyor. 47. madde ile olusturulan uygulamada verile-
rin toplanma amaci belirli ve agik mi1? Verilerin toplanma amaci, bakanlik
ve bagli kuruluslarin mevzuatla kendilerine verilen gérevleri e-devlet uygu-
lamalarina uygun olarak daha hizli bir gekilde yerine getirebilmeleri olarak
belirlenmis. Bu son derece genel bir ifade ve konuya iliskin diizenlemelerde
kabul edilen belirlilik ve agiklik gerekliligini karsilamiyor. Her tiirlii saglik
bilgisinin toplanmasindaki amag¢ nedir? Burada da bilinmezlik var. Bir 6n-
ceki konusmaci da degindi. Baz1 faydalar goriilebilir. Saglik hizmetlerinin
sosyal gtivenlik hizmetlerinin dogru ve etkin bir sekilde yerine getirilmesi
gibi. Ama bunun i¢in her tiirlii bilginin mi toplanmasi gerekiyor? Burada
kategorilere gore bir ayrim bulunmamakta. Mesru amaca iliskin hukuki
anlamda da agik bir diizenlemenin bulunmadigini goriiyoruz. Veriler ilk
agamada toplandi, diyelim ki amaci belli, -ki degil-, daha sonraki islenme
amaglar1 bu amaca uygun olarak tespit edildi mi? Clinkii kisisel verilerin
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korunmasi hukukunda béyle bir gereklilik de bulunmakta. 3. kisilerde uy-
gulanacak esaslar belirlendi mi? Saglik Bakanlig: biitiin bu bilgileri toplu-
yor ama benim bir endisem kisi bazli aktarimlarin 6tesinde ellerindeki veri
tabaninin biitiin olarak bazi kurumlara aktarilabilir olmasi. Bu da en basta
isaret ettigimiz sorunlarin gergeklesmesine neden olabilir. Ote yandan veri
minimizasyonu ¢ok 6nemli bir ilke. Belirli bir amacin gergeklestirilmesi
i¢cin minimum bilginin toplanmasi ama bu ilkeye de burada karsilik veril-
medigini goriiyoruz. Verilerin dogru ve giincel tutulmasina iligkin 6nlemler
alinmis m1? Hayr. Veriler belirli bir siire ile sinirli olarak mi tutulmaktadir?
Ki bu konuda ATHM’nin de kararlar1 var. Herhangi bir siire sinirlanmast
belirlenmemis. lgili kisi bu konuda bilgilendirilmekte mi? Verisi toplanan
kisi bunun farkinda mi1? Zannediyorum ki hayir. Ilgili kisinin verilere ulas-
ma ve diizeltme hakk: var m1? Buna iliskin bir diizenleme géremedik. Veri
giivenliginin hem teknik hem de organizasyonel anlamda, yani verilere ula-
sabilecek kisilerin de kategorilere ayrilmasi noktasinda bir gelisme var m1
bilemiyoruz. Seffaf bir diizenleme yok. Ilgilinin rizas: konusu biraz hassas.
Her durumda ilgilinin rizas: gegerli degil. Ama bu noktada rizanin hi¢ kul-
lanilmadigini goriiyoruz. Ve bu ilkelere uygun hareket edilip edilmedigini
denetleyen bagimsiz bir organ bulunmamakta. Dolayisiyla denetim konu-
sunda da bir eksiklik var. Daha fazla siiremi asmamak adina bu noktada
bitiriyorum. Beni dinlediginiz i¢in tesekkiir ediyorum. Umarim bilmedigi-
miz gozler tarafindan izlenmedigimiz, bu konuda kendimizi daha giivende
hissettigimiz hukuksal diizenlemelere bir an 6nce kavusuruz.
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Kamusal Saglik Hizmeti ve Ozel Saghk
Sektoriinde Kisisel Saglik Verileri

Dr. Umit Sen

ITO Yonetim Kurulu Uyesi

Kisisel veriler konu oldugunda saglik verileri dedigimiz zaman bize ait
her tiirlii verinin giindeme gelmesi. Konugsmamin kapsami kamuda olsun,
ozelde olsun saglik sektoriinde saglik verileri ile ilgili konuyla ilgilenen hu-
kukeularin saglikla ilgili bilgilerini eslestirememesi. Belki bundan sonra bu
konuda is birligi yapilabilir. Hekimden istenen mutlaka bildirilmesi gereken
veriler var. Bunlar hastanin TC numarasi, meslegi, egitim durumu, cinsi-
yeti, eger ¢ocuksa hasta annesinin dogum tarihi, hastanin dogum tarihi,
meslegi, egitimi, tartisi, boyu, yakinma, muayene bulgulari, tany, ilaglar bir
de bebekler i¢in dogumda yapilan tarama testlerinde baba TC numarasi
gerekiyor.

Gordigiiniiz gibi deminki konusmalardan da gikartabildigimiz gibi biitiin
bu veriler aslinda kisinin 6zel yasamina iliskin veriler ve herhangi bir saglik
politikasinin planlanmasina yonelik veriler de degil. Bir de tabii topuk ka-
ninda direk olarak baba TC numarasinin istenmesi sanirim bir ideolojinin
drini. Ciinki babasiz ¢ocuk olmaz gibi bir yaklagimi iceriyor. Zorunlu ol-
mayan veriler, gelir diizeyi, kisinin sigara alkol kullanimy, yapilan is, kronik
hastaliklar1 ve yine tarama testinde din hanesi var. Béyle bir ekran geliyor
karsiniza. Bu ekrani hekimin teker teker doldurmasi isteniyor. Bu ekran-
da gordiigiiniiz yani isaretli olan alanlar doldurulmasi zorunlu alanlar. Bu
alanlar1 doldurmadiginiz taktirde verileriniz saglik sistemine gidemiyor.
Boyle bir ana ekran var. Bu ana ekranda gordigiiniiz gibi muayene, akil
ve ruh sagligi, bebek ve ¢ocuk izlemi, bulagici hastaliklar, dogum, 6liim ve
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kronik hastaliklar bolimii var. Akil ve ruh saglig: boliimiine girdigimiz za-
man intihar girisimi ve kriz tespiti, kriz izlem, madde bagimlilig1 bildirimi,
madde bagimlilig izlem gibi alt gruplar var. Aslinda olusturmaya calistik-
lar1 veri setleri var. Bu veri setlerini kendi web sitelerinde Saglik Bakanlig:
yayinlamisti. Bu su anki aktiiel hali. Bu her an degisebilir. Yeni eklemeler
yapabilirler. Bunu kimse bilmiyor. Zaten o veri setlerini de kaldirdilar. As-
linda ne yazdig1 Tabip Odasrnin web sayfasinda soru cevap seklinde yer
alyor. Intihar girisimi ve kriz tespit formunda burada intihar girisimi, psi-
kolojik tedavi ge¢misi, ailesinde intihar girisimi, ailesinde psikiyatrik va-
kalar, intihar kriz vaka sonucunda bagka kuruma sevk, tedaviyi terk, ilag
yazimu gibi alt gruplar goriiliiyor. Bu intihar girisimi ve kriz izlem béliimi
yine intihar kriz vaka tiirii, buraya tikladiginiz zaman bunun alt grupla-
11 ¢ikiyor. Aile, alkol madde bagimligs, cinsel sorunlar gibi yine ¢ok hasta
mahremiyetini ihlal eden durumlar var. Bir diger durum madde bagimlili-
¢1 bildirimi. Burada da gordigiiniiz gibi annesinin kizlik soyadindan yine
gonderen birim, madde kullanim yolu, enjektor paylagim yolu, ilk madde
kullanim yas1, madde kullanim siiresi gibi bir takim seyler var. Bunlar da
ayrica uzmanlik gerektiriyor. Buradan ¢ikarak ne bekleniyor anlamak giic.
Ben her sayfada ayni ruh haline biirtindiim. Clinki biliyorsunuz herhan-
gi bir hizmetin verilmesi bir gereksinimden doguyor. Bir kullanim degeri
var. Burada ise bir kullanim degerini agan bir durum var. Sanki bunun bir
miibadele degeri olusturmaya doniik bir yapisi var. Bir de kisisel hak ve 6z-
giirliikleri agan bir durumla kars1 karsiyayiz. Madde bagimliliginda da yine
ayn1 durum s6z konusu. Yine anne kizlik soyadi, dolayisiyla TC numarasi
ve cep telefonuna bir sey ilave ediliyor. Cocuk izlem, bu daha ¢ok benim
¢ocuk uzmani oldugum i¢in izledigim konu: Burada da beslenme, izlem,
ast. Konu ¢ocuk olunca sanki biraz daha selim bir durumla kars: karsiyayiz
ve kullanim degeri daha yiiksek gibi duruyor. Burada orta béliimde tarama
testi sonuglarini goriiyorsunuz. Burada bir siirti metabolik hastalik var. Bu
metabolik hastaliklarin igsaretlenmesi de aslinda bir sorun olabilir. Ciinkii
o kisinin ileride alacag saglik hizmetinin verilmesi ya da verilmemesi gibi
bunun ek bir sigorta primi ile ticretlendirilmesi veya iicretlendirilmemesi
gibi bir durumla karsilagilabilir. Bu konuda bizim ¢ocuk hastaliklar: kitap-
larinda dahi, birakin hukuk kitaplarini, tartisilan bir durum. Yine ailede ka-
litsal isitme kaybi 6ykiisii, birinci derece akrabalarda gelisimsel kalga ¢ikig:
var my, bunlarin arastirildig: durumlar s6z konusu. Dogum ve 6liim bildiri-
mi, yine burada verileri goriiyorsunuz. Dogum bildiriminde de ¢ocugun ilk
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andaki dogumdaki bulgular: yer aliyor. Bulasict hastaliklar burada da olas:
vaka bildirimi, kesin vaka bildirimi, verem, sitma HIV izlem, HIV tespit,
parazitel izlem gibi bulgular var. Burada da yine bulasic hastaliklarin vaka
bildiriminde cinsel partner bildirilmesi, bilgilendirmesi, egitime devam du-
rumu, egitim durumu, ¢alisma durumu gibi yine hasta mahremiyetini ihlal
eden durumlarla kars: karsiyayiz. Bu da kesin hastalarin, bulagici hastaligin
kesin oldugu hastalarin bildirim ekrani. Veremle ilgili bir bagka durum soz
konusu. Gerek verem, gerek sitma, gerek birinci basamak saglik hizmetleri-
ni ditsiindéigiimiiz zaman aslinda sadece bildirim durumu s6z konusu gibi.
Bundan sonra bunlara nasil bir hizmet aktarilacag, ya da bu elde edilen
verilerin kimler tarafindan nasil islenecegi tam belirtilmemis. Bu noktada
aktiiel bir durumla karsilagiyoruz. Biliyorsunuz ki bir kizamik salgini var.
Kizamik vakalarinda diinya iigiinciisii ve Avrupa birincisiyiz. Ancak ortada
kime nasil as1 yapildigi, bu a1 kampanyalarinda kimlerin hangi saglik per-
sonelinin kimlere as1 yapacag: tam bir bilinmezlik icerisinde. Yani suraya
kadar anlattigim kadariyla hekimlerden istenen 7 dakikada bir hasta bakar-
ken bu verileri ayrintili olarak girmeleri, girdikten sonra da bu verileri top-
lum saglig1 merkezinde kisilerin iglemesi. Kizamikta ise durum su: Su anda
okullarda saglik taramasi ve as1 yapacak hekim bulmakta giigliik ¢ekiliyor.
Hekimler gece saat 12’lere kadar bu verileri girmeye calisyorlar, girdikten
sonra da bu verileri hangi okulu hangi ¢ocuklar agilayacaklarini tespit et-
meye caligtyorlar. Bir diger sorun ise kuduz agis1. Bu arada agilar bitti. Yeni
agilar bulunamiyor ve hizmet iiretilemiyor: Yani ortada hizmeti vermekten
cok bir sekilde kayit etmek gibi bir sorun var. Sitmada da yine benzer bir
durum var. Bir diger durum da kronik hastaliklar. Diyabet, diyaliz hastalari,
kanser bildirimi, kronik hasta bildirimi ve obezite bildirimi gibi alanlar var.
Burada da oldukg¢a ayrintili gorityorsunuz, parametreler ¢ok genis. Bunlar:
teker teker doldurmak oldukea giic. Kanser bildiriminde de tiimorti, yeri,
histolojik tipi gibi bunlarin yaklasik olarak ayrintilandirdiginiz zaman her
bir parametre neredeyse 2 saat tutuyor. Sonug olarak su anda geldigimiz
noktada saglik net 2 sistemi igerisinde giden verileri hekimin doldurmas:
miimkiin degil. Dolayisiyla ¢ogu hekim, mesela bir obezite vakasiyla kar-
silagtig1 zaman bu alanlar1 girmemek i¢in hastay1 obezite olarak gormiiyor.
Dolayisiyla bir kayitdisilik s6z konusu. Clinkil bunu doldurmadiginiz za-
man, gérmezseniz, taniy1 koymazsiniz, dolayistyla bu ekranlari doldurmak-
tan kurtuluyorsunuz. Bunun disinda dolayisiyla benim hekimlik yapma du-
rumuma bir miidahale s6z konusu. Dolayisiyla bu kosullarda iyi hekimlik
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yapmak miimkiin degil. Ikincisi, bu da benim konumu agan bir durum ama
bir veri isleme meselesi var. Bu veriler gitigi zaman bu verileri isleyecek,
sinrlandiracak, kategorize edecek ve uygun olarak kullanacak bir sistemin
Saglik Bakanligrnda olmadigini iddia ediyorum. Yine Elif Hanim'in bahset-
tigi bu verilerin bulut ortaminda saklanmas: durumunda kimler tarafindan
erisilecegi, ileride neler olacag: tam bir belirsizlik icerisinde.
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Katki - Tartigsma

Mustafa Sercan

Elif Hanim'in alanina girmis olacagim belki ama yasaya doniismeden 6n-
ceki ayn1 metin yasalastigina gore yine soylenebilir. 663 sayili kararname-
nin ilgili maddelerini okudugumda genel izlenimim suydu. Bu saglk ve-
rilerinin korunmasina iliskin degil de nasil paylagilacagina iliskin ayrintili
maddeler vardi. Yani hangi kosulda hangi kurumlara nasil verilir? Mesela
biitiin o maddeleri inceledigimiz zaman agirlikta olan paylagsma yetkisiydi
bu maddelerde. Nitekim bunun uzantisi midir? Bir de soyle: mevzuata uy-
gun olarak paylasilir. Bu mevzuata uygun olma sart1 ilging, simdi bir mev-
zuat sdyleyecegim size. Yeni bir polis birimi kuruldu. Toplum destekli polis.
Toplum destekli polisin mevzuat: var. Bu mevzuata gore de toplumda akil
hastalarinin ve madde bagimlilarinin bilgisini yetkili, ilgili makamlardan
toplama yetkisi var. Bu mevzuata uygun olarak polis bazi hastanelerde, ya-
sanmis Orneklerden s6z ediyorum, kayitl sizofren, akil hastalar: ve madde
alkol bagimlilarinin listesini istedi. Biz bunu meslek grubu olarak vermeye-
lim diye tartistik. Saniyorum verilmedi. Bu istek de ondan sonra ¢ogalmadi.
Ancak polis bunu merkezden isterse bizim hi¢ bir zaman haberimiz olma-
yacak. Mevzuata uygun olarak SGK bu bilgiyi paylasabilir. Zaten gazeteler-
de sik sik haber olarak duyuyoruz. Kiziniz gebe haberlerinden tutun da...
Son haber de su. Bir firma kuruldu 70 milyon TL sermayeyle ve firmanin
kurulus amaci bu triinleri ilgili saglik sigorta sistemlerinden alip pazarla-
mak. $imdi sunu anliyorsunuz, esasinda biz burada insan haklar ¢ergeve-
sinde verilerin nasil korunacagini konusuyoruz ama bu verilerin korunma-
siyla ilgili kanun aslinda paylasilmasini diizenliyor. Burada konunun tarafi
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olarak biz meslek grubu olmamiz itibariyle, hukukgular hukuke¢u olmalar:
itibariyle konunun tarafiyiz. Saglik sorunlar1 oldugunda saglik verilerinin
paylasilmayacagina dair bir giivence istiyorum. Saglik sorunlar: insan ola-
rak, birey olarak da hepimizi ilgilendiriyor, saniyorum yalnizca korunma
tizerine degil de, paylasilma {izerine de bizim kafa yormamiz gerekiyor.

Aysegiil Aksakal

Kisisel verilerin korunmasiyla ilgili yayin ararken Elif Hanim'in kitabina
eristim. Kitab1 bu alandaki en kapsamli toplu kitapti. Bir ¢ok alanda net-
lesmemi sagladi. 663’ten, bahsettiniz. 47. ve 16. madde var bir de verilerin
paylasimu ile ilgili. Torba Yasada geliyor. Orada da denetleyicilerle bilgilerin
paylasilmasiyla ilgili bir sey var. “Gizli dahi olsa” diye bir sozciikle biitiin
bilgilerin genel denetleyiciye verilebilecegine dair, tistelikte son gelen tor-
bayla bunun i¢in cezalar geliyor. Yani denetleyicilerin bizden istedigi seyleri
yeterince yapmadiysak galiba hapis cezasi da vardi. Ciddi ciddi cezalar geli-
yor. Bu isin 6nemli bir kism1. Bir de Giirkan Bey’in anlattiklarini dinlerken
eklenecek bir bagka sey yeni ozel sigortalarla ilgili bir yonetmelik geldi. O
yonetmelikte de kisisel verilerin paylasimiyla ilgili ciddi maddeler var. Bir
kurul var. O kurulda bizim saglik net-2’ye aktarilan bilgilerin 6zel sigorta-
lardan o kurula aktarilmas: ile ilgili yeni bir sey var. Yani devlet hem eger
kisiler SGK’ya bagli degilse 6zel hastanelerden bilgileri istemislerdi. Ama
bir de 6zel hastanelerden, yani muayenehanenin bir es degeri gibi diistiniir-
sek, muayenehanelerde bir kagaksa 6zel sigortalarin SGK ile bagli olmayan
hastanelerin bilgilerini de bu yolla almis oluyor yani hi¢ kacak olmuyor yani
bu diizenlemeyle.

Aylin Arman

Benim daha spesifik bir sorum olacak aslinda. lk sistem ¢iktiginda bazi
doktorlar birleserek tekrar almislardi. Bu bilgiler vatandaslarin bilgilerini
bu sekilde Bakanliga gondermemiz TCK'daki veri bilgilerinin toplanmasi
hiikiimlerine aykir1 oldugu i¢in biz bunu uygulamayacagiz. Fakat atiyorum
bir jinekologun gebe programindaki istenmeyen gebelik formunda 6zellikle
hastanin rizas1 olmadan doldurmasimin doktor a¢isindan yaptirimi nedir?
Clinki iki ucu kot yollara ¢ikan bir degnek oldu. Bir tarafinda TCK’nin
belirledigi hiikiimleri var. Ote yandan da yeni ¢ikan kararnamenin ve ka-
nunun getirdigi cefalar var. O yiizden su anda hekimlerin eger bu sistemi
kullanmazlarsa karsilasabilecegi yaptirimlar nelerdir.
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Elif Kiizeci

Agikeast o kadar ayrintili diizenlenmesi gereken bir konu bu kadar sinirh
bir sekilde diizenlenmis ve bu noktada biiyiik bir beklenti yani hekimlerin
hareketleri agisindan yaratilmis ki, olabilecek sonuglara iligkin ancak bazi
tahminler yiiriitebiliyoruz.

Bu mevcut diizenlemenin igerisinde kesin bir sey séylemek miimkiin degil
ama sonugta yasal olarak baktigimizda hekimler ve diger saglik personeli
bu bilgileri paylasmak zorunda. Bu noktada herhangi bir takdir yetkisi ta-
ninmadig agik hitkiimlerde. Paylasmazlarsa TCK kapsaminda gérevi ihmal
sucundan yargilanabilir. Aklima ilk gelen sey bu. Ama onun disinda belki
boyle bir yaptirim da uygulanamayabilir. Bunun yaptiriminin ne olacagi o
hiikiim igerisinde belirlenmemis. Hasta istemiyor, ben bunu paylasmam
diyor. Hasta bunun farkinda. Bizim yaptigimiz toplantilara katilmis ya da
bizlerden biri. Bilgilerini paylagmak istemiyor. Bu da gercekten ciddi bir si-
kint1 bence. Hastalar bu bilgilerinin toplandiginin ve aktarildiginin farkin-
da degil, bu da 6nemli. Diyelim ki farkinda. Ben tibbi yardim almak istiyo-
rum ama bilgilerimin paylagilmasini istemiyorum diyor. Benim hiikiimden
cikardigim sey, hekim eger bu bilgiye sahipse paylasmak zorunda. Hekim
benim bdyle bir paylasma zorunlulugum var derse hasta ben bu sorulara
cevap vermiyorum o zaman diyebilir. Kimseyi bu anlamda zorlamak miim-
kiin degil. Ama tam da benim sunumda isaret etmeye ¢alistigim, ATHM nin
kararinda isaret edilen sorunla burada karsilasiyoruz. O zaman bu kisiler
nizami tibbi yardim sisteminin disinda, muhtemelen kagak ve yasam hakki
acisindan bagka sorunlar yaratacak miiesseselere bagvurmay tercih edebi-
lirler. Tam kesin bir cevap vermek miimkiin degil. Ama yasa herhangi bir
takdir hakki tanimamus, orasi acik. O nedenle bu sistemin sorunlarina isa-
ret etmek ve bu konudaki bir diizeltme ve degisiklik talebinde bulunmak
son derece 6nemli.

Giirkan Sert

Soru ile ilgili aslinda su, ceza yasasinda da kisisel verilerin islenmesi ile il-
gili olan diizenlemede yasal olmayan yollarla islenen, toplanan bilgilerden
soz ediliyor. O sekilde yine yasallig1 saglamak adina bu KHKdaki oyna-
malar, ondan sonra 47. maddenin iptalinden sonra mahkemenin gerekgeli
kararini beklemeden saglik hizmetleri temel yasasina gore orada da benim
verileri toplama hakkim var gibi bir aciklamayla tekrar onu giindeme ge-
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tirmek, bir de oradan zorlamaya ¢aligmak... Aslinda yasallig1, kanuniligi,
insan haklaria uygun yaklasimi saglamak gibi bir kayg: yok. Bir an 6nce
uygulamanin baslamast ile ilgili bir kaygi var. Sunu séylemeliyim. Sekli ola-
rak bu is giindeme geldigi zaman, bu is yargiya tasindig1 zaman bu bilgi-
leri paylasan bir hekim, ben buradaki verileri su yasa maddesine gore ve
suradaki diizenlemeye gore vermek zorundaydim ve verdim dedigi zaman
yasadigt toplanmis bir veriden bahsetmek s6z konusu olmayacak, hukuki
acidan hukuksuzdur ashinda. Ama kanuni cercevede boyle bir savunma
yapma ihtimali olacaktir.

Buradaki temel problem su. Yasaya dayanmak. Kanunilik ilkesini hem in-
san haklar1 s6zlesmesindeki hem de bizim Anayasamizdaki kanunilik ilke-
sini anlayan bir anlayis da yok. Veri toplamaya hakkim var benim diyerek
almacak bir yetki degildir bu. Bu yetkinin nasil olacagi, nasil kullanilacag:
sorusunda bir kanunun ¢ikmis olmasi lazim. Bu kanunun bu verileri gerek-
celerinde neden topladigiyla ilgili tek tek hangi bilgiyi... Clinki bir temel
hak ve hiirriyet ihlali s6z konusudur. Eger bunlari ihlal edecekseniz, bunlar
agacaksaniz, bunlar1 kullandirmayacaksaniz insanlara bunu neden yaptigi-
niz konusunda agik, net, kesin belirlemelerinizin olmasi lazim. Ote yandan,
bu konuda bir mahkeme karar1 olmadan, 6zellikle muhtemelen bu is insan
haklar1 mahkemesine sunulacak. Siirekli bir taktikle kars: karsiya kaliyoruz.
47. madde iptal edildi. Giizel bir gerekee icerisinde. Saglik hizmetleri temel
kanunundaki madde. O olmal, tekrar kanunlagtirdik, gindeme getirdik...
Biitiin bu siire igerisinde bunlar1 yapan bir hekim bu belirsizlik icerisinde
dahi kanunlara uygun davranmis gibi bagvurdugu zaman kabul edilecek.
Kars: taraftan tazyikle birlikte. Bu sekilde kendini savunma durumunda
olacak. Ama asil problem gercekte bir hukuki dayanag: yok. Tek bir mad-
deyle kendinize bu kadar biiytik bir 6zel yasam alanini ihlal hakkini sagla-
yamazsiniz. Boyle bir diizenleme, boyle bir yaklasim her yerde iptal edilir.

Elif Kiizeci

Tabi 47. madde ekseninde ¢ok fazla tartigma yiiriiyor ama su yanilgiya da
kapilmamak lazim. Aslinda bu noktada bu saglik verilerinin merkezde top-
lanmasi noktasinda sorun yaratan tek hitkiim de 47. madde degil. Aslinda
47. madde her tiirlti saglik kurulusundan bu bilgilerin toplanilmasini zo-
runlu kilmas1 agisindan ¢arpici. Clinkii bunun arkasindaki megru gerekeeyi
tam olarak anlayabilmek miimkiin degil. Oysa 6rnegin devlet hastanele-
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rinden zaten yanlig bilmiyorsam 2011°den beri siirekli veri akisi var. Aile
hekimliklerinden stirekli veri akis var. Orada tabii sosyal hizmetlerden ya-
rarlanan kisilerin bir takim dolandiricilik gibi faaliyetlere girmemesi mak-
sad1 bir mesru gerekge olarak sunuluyor ama orada da bir sinirlandirma
olmadigini, zaten devletin sundugu hizmetlerin tamamina iliskin olarak bu
bilgilerin sinirsiz bir sekilde aktarildigini goriiyoruz. Yani 47. maddeyi tar-
tismak onemli tabi ama sorunu onunla da sinirl diigiinmemek gerek. 47.
madde yine bir sey olsa, iptal edilse, ytiriirlitkkten kalksa dahi sorun devam
ediyor olacak.

Mustafa Giiler

Iki noktaya iliskin olarak diigiincemi paylagmak istiyorum. Birincisi hekim-
lik mesleginin yiiriitiilmesinde sadece Tirkiyede yapilmis olan bir kanunu
baz ve yeterli almak uygun olmaz diye diistintiyorum. Tiirkiye Cumhuri-
yetinin geldigi asama begensek de begenmesek de su anda Diinya hukuk
sisteminin icerisinde kendisini kabul ettirmis gibi goriinen bir noktada.
Oyle olunca sunu kabul edelim. Giirkan Sert'in sdyledigi gibi veriyi payla-
san birisine ceza vermek zor olabilir. Sen niye bu veriyi paylastin diye. Ciin-
kit kanuni bir temel olusturulmustur. Ama bizim temel olarak tartismaya
calistigimiz nokta veriyi etik gerekgelerle ve uluslararasi diizenlemelerin
yikiimliiliikleri sebebiyle, onlarin getirdigi sorumluluk sebebiyle vermeye-
cek olan kisinin boyle bir hakki var midir sorusunu konusmaliyiz. Orada
da Insan Haklar1 Evrensel Beyannamesi'nden Biyotip Sozlesmesine kadar
gelen o silsile igerisinde boyle bir hakkin mesru ve mevcut oldugunu dii-
sindiigimi sizinle paylasayim.

Bir de su noktay: izninizle séyleyeyim. Gorevi kétiiye kullanma konusunda
haklisiniz. Kamudakiler i¢in béyle bir sey diistintilebilir. Ama 6zel sektorde
bu da diisiiniilemeyecek. Oyle olunca buna iliskin herhangi bir cezalandiri-
c1 mevzuatin da olmadigini bilelim. Onu bildigi i¢in Saglik Bakanlig1 kapa-
tirim ha sopasiyla karsisina ¢ikiyor hekimlerin. ‘Kapatirim ha'y1 da saglaya-
cak herhangi bir diizenleme yonetmelik igerisinde mevcut degil.

Elif Kiizeci

Cok kisa bir sey daha soyleyeyim. Aslinda ben biraz énce basladim konus-
maya ama en son soylemem gereken seyi unuttum. Siz eklediniz, ¢ok iyi
oldu. Sunumda da zaman gecince fark etmissinizdir son iki slayti atladim.
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Son iki slayt Anayasanin 90. maddesi ve Avrupa Insan Haklar1 Sozlesme-
sinin 8. maddesiydi. Anayasanin 90. maddesi temel hak ve ozgiirliiklere
iliskin sozlesmelerle yasalarin ¢atistigi durumlarda sozlesme hitkiimlerine
oncelik verilecegini sdylityor. ATHM sozlesmesine baktigimizda, sozlesme-
nin 8. maddesinde bu konuya iliskin herhangi bir ibarenin bulunmadigin:
gorecegiz. Sozlesmede yer alan ilkelerin ne anlama geldigini mahkeme i¢-
tihatlariyla ortaya koyuyor ve ATHM igtihatlari bu konuda son derece agik.
Cok da ciddi bir ictihat birikimi oldu. Cok da fazla sayida karar var. Belki
de 6nemli bir husus eksik kaldi. Belki bir dava siireci olursa dayanilacak
hususlardan biri bu olabilir. Clinkii ikisi arasinda bir ¢atisma var ve biz bu
anlamda Anayasanin agikea belirledigi ilkeye gore de Sozlesme uygulama-
sint tercih ediyoruz diye diistiniilebilir.

Lale Tirt1l

Hekimlerin sadece ulusal yasal mevzuat ile sinirli olmadigi, evrensel mes-
lek ilkelerine uymak zorunda olduklarini anlamak gerekir. Animsanacak-
tir; mahkumlarin, gézaltinda bulunanlarin muayenesini diizenleyen Adalet
Bakanligi, Saglik Bakanligi ve Icisleri Bakanligi tarafindan olusturulan iiglii
protokol uygulamalar: sirasinda ornekleri yasandi. Hekimlerden “giivenlik
onlemlerine uymalar1” dolayisiyla glivenlik kuvvetleri igeride oldugu halde
veya hasta kelepgeli oldugu halde muayene etmeleri isteniyordu. Aksi dav-
ranan ve meslek etigi ilkelerine uygun olarak hasta mahremiyetine 6zen
gosteren hekimler hakkinda davalar agildi. Elbette agilan davalar ile, he-
kimler evrensel etik kurallara ve uluslararasi s6zlesmelere uygun davran-
makla cezalandirilmadilar. Fakat iceride jandarma varken muayene eden
hekimlerle ilgili sorun yasanmiyor; sorun bunu reddeden hekimlerle ilgili
oluyor. Oysa uluslararas: sozlesmeler, basta Biyotip Sozlesmesi, Anayasa-
nin 90. maddesi, Hekimlik Meslek Etigi kurallar1 bizi belirliyor, aslinda ag1-
lan davalarin da koruyucu yasal bariyeri durumunda. Niye bu kadar uzun
anlattim bunu? Konuyu “yasalar boyle, bunu yapmaliyi1z” hattina daralta-
may1z. Avrupada benzer uygulamalar medya ve halkin tepkisini ¢ekerken
bizde higbir tepki izlenmiyor. Clinkii insanlar haberdar degiller. Burada
sorumluluk bizlere diisiiyor. Hukukgular ve hekimlere diisiiyor. Insanlara
anlatamamis durumdayiz. Olgusal 6rnekleri anlatryoruz. Umit Sen tarama
testinden s6z etti. Tarama testi yeni bir ey degil. Uzun zamandir tarama
testi var. 35 tane hastalik bakiliyor. Bugiine kadar baba TC numarasi iste-
nilmezdi. Tibben gerekli de degil. Ama yapilan degisiklikle; dyle bir ekran
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diistintin ki, baba TC numarasini girmezseniz artik kayit islemi devam et-
miyor; topuk kanini génderemeyeceksiniz. Oysa ¢ocugun hastaliklar: ta-
raniyor, yasayan veya resmi bir baba olmadan ¢ocuk var olamaz m1? Buna
ragmen ¢ocuga saglik hizmeti veren akli olusturmamiz gerekiyor. Kirmizi
noktali; doldurulmasi zorunlu alan; anne kizlik soyady; saglikla ne ilgisi var;
iistelik aynisini kredi kartinda da kullaniyoruz; oldukea kritik bu bilgi veril-
meyince hasta kapidan ¢ikip gidecek mi; yoksa hekim gercek isini yapmaya
devam edecek mi? Buradan bir sonug tiretmeliyiz.

Hasan Ogan

Calismanin 6nemli bir ayag: da halk. Biz meslek olarak kendimiz ile ilgili
sorunlari tartigiyoruz. Ama halki bu isin disinda tuttugumuz zaman bizim
¢ok fazla ilerlememiz s6z konusu degil. Bu nedenle gerek birey olarak, ki-
sisel haklarim cercevesinde, hasta haklarim ¢ercevesinde, anayasal insan
haklarim ¢ercevesinde bu verilerin kétit amagli kullanildiginda ya da onle-
mi alinmadiginda, -ki bugiine kadar butiin bilgiler onaysiz alindi-, bu ko-
nuda hukuksal durum nedir? Neler yapabilirim.

Kisisel Saglik Verileri Calisma Grubu olarak konuyu bir sekilde hasta hak-
lar1 igerisinde degerlendirerek yapilan caligmalar: halka da gotiirmek zo-
rundayiz. Caligma grubunun 6nemli hedeflerinden biri bu. Halka yo6nelik
hazirlanacak brosiirler ile bilgilendirme yapilabilir.

Elif Kiizeci

Hukuksal agidan aslinda kisisel verilerin korunmasi yasasi olmadi8: igin,
biraz 6nce de sunumda kisaca degindigim, belirli ilkelerin belirlenmesi ya-
ninda bu ilkelere uygun hareket edilip edilmedigini denetleyen bir kurum
olmadig igin, ¢iinkii Avrupada bu durum béyle oluyor. Ornegin Ingilterede
boyle. Ya da Almanyada veri koruma sorumlusuna sikayette bulunuluyor.
Herhangi bir sikint1 oldugunda onlar degerlendiriyor. Bizde malesef bunlar
yok. Ama tabii ki bunlar yok ve o zaman yapacagimiz hi¢ bir sey de yok an-
lamina gelmiyor. Sanirim Anayasa Mahkemesine bireysel bagvuru, sonug
alinamazsa ise AITHM’ye bagvuru en kuvvetli ydntemler olacaktir. Sadece
bunlar da degil, gonderilen bazi yazilar var. Bu bilgilerin paylasiimasina
iliskin olarak. Bu yazilara kars1 bir iptal davas: agilmasi s6z konusu olabilir.
Bilgilerin paylasilmasi dolayisiyla, tabi belli bir siirede olmak kaydiyla, ida-
re hukukunda 60 giinliik bir siiresi var. Bilgileri paylasilan kisinin bundan
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dolay1 herhangi bir zarari olmasi durumunda tam yarg: davas: agilabilir
idari mahkemelerde. Bu iste bilin¢lendirme agisindan 6nemli. Ciinkii bu-
rada bildigim kadariyla idare hukukunda menfaat hususu 6nemli. Hekim
oniine giden ya da gitme ihtimali olan kiginin dava agabilmesi miimkiin. Ne
olacaktir? Sonuglari bilebilmek miimkiin degil. Muhtemelen yasaya uygun
bir diizenlene denip reddedilecektir. Fakat ondan sonra da devam etmek
miimkiin olacaktir AYM’ye, ATHM’ye bagvuru gibi pek ¢ok olayda benim
gozlemledigim sey su. Aslinda kamusal biling olustugunda pek ¢ok sorun
halledilebiliyor. Ciinkii bir de séyle bir sey var bu konuya iliskin. Ben ilk
inceledigimde ¢ok hayrete diistiim. Cok basit bir sekilde halledilecek ko-
nulara bile dikkat edilmemis. Baz1 konular aslinda bu kadar bilginin tu-
tulmasi ve bunlardan varilacak sonuglara iligkin bir takim ¢ikarlar olmusg
olabilir. Bazi noktalarda herhangi bir ¢ikar miimkiin degil ama ona bile dik-
kat edilmemis. Ornegin hekimin koydugu taninin eczanede goriilebilmesi
gibi. Bu ¢ok basit, teknik bir yontemle halledilecek bir sorunken, daha 6nce
psikiyatri kongresinde de tartigmistik, orada da isaret etmistik ki, insanlar
birileri hakkinda bilgi 6grenmek istediklerinde eczaci tanidiklarina bagvu-
ruyorlar diye. Teknik anlamda kolayca halledilebilir bir sey ama hi¢ diisi-
nillmemis. Agikeasi o da ortaya ¢ikiyor. Bu anlamda biling olusturulmas: ve
sizlerle bizlerin bir arada ytiriitecegi caligmalarin 6nemli oldugunu distini-
yorum. Mahkemeye ilk asamada iptal ve tam yarg: davasi eger bu konuya
iligkin bir yonetmelik ¢ikarsa ki bir takim hazirliklarin oldugu goriliiyor,
ona kars1 Danistay'da yonetmeligin iptaline yonelik dava agilabilir ve biitiin
dava siireglerinde de bu hitkmiin Anayasanin 20. maddesine, 17. madde-
sine ve Avrupa Insan Haklar1 Sézlesmesinin 8. maddesine, eger iliskiliyse,
gerci elestiriliyor ama Biyotip Sézlesmesinin 10. maddesine aykir: oldugu
yoniinde ifadelere de yer verilmesi 6nemli olacaktir.

Giirkan Sert

I¢inden gikamadigimiz gebe izlem sistemini biliyorsunuz. Ulkede herhangi
bir laboratuvarda pozitif ¢ikan bir kadin gebeligi anlagildig1 zamandan iti-
baren birinci basamaktan sorgulanmak zorunda. Birinci basamaktan olan
arkadaslar daha iyi anlatir. Bu ayn1 zamanda gebe izleme performans puani
i¢in ek anlami biytik. Uzatmak istemiyorum. Sikinti surada. Aileyi telefon-
la aramak, evine gidip telefonla haber vermek. Kiziniz gebe demek. Kapiy:
calmak, gebeyi izlemeye geldik demek... Bir tane sikayetc¢i bulduk. Sikayet
edecek. Bu yarg siirecine girecek. Sikayet etmek istedigi kisi oraya gelip
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bu haberi veren ebeydi, doktordu. Verilerle ilgili boyle bir sey oluyor. Ebe
oraya gitmek durumunda, kapiy1 calmak durumunda. Tabii oradaki izlenen
protokol son derece hatali. Bir sekilde bir davay: hak ediyorlar ama bu dava
degil o dava gibi arada kalinan boyle durumlar da var.

Elif Kiizeci

Ufak bir sey daha soylemek istiyorum. Bu benim fark ettigim bir gozle-
mim. Yanlis olabilir. Bu konudaki menfaatlerden s6z ederken, kimi zaman
bu insan haklar1 temelindeki ve esas bence asil 6nemli olan menfaatler pek
dikkate alinmiyor. Ama ekonomik menfaatler ¢ok dikkate aliniyor. Birey-
sel diizeyde, kisiler 6rnegin kimi zaman Kkisisel bilgileri satiliyor ve birileri
bundan para kazaniyor olmasindan rahatsiz olabiliyorlar. Aslinda orada
kazanilan para disinda kaybedilen baska seyler de var ama bu daha fazla
rahatsiz ediyor bireyler diizeyinde. Ulke diizeyinde baktigimizda gergekten
iilkenin ekonomik bazi kayiplari da var. Turkiye'nin 6rnegin saglik merkezi
olmak gibi bir iddias1 var. Sizler daha ¢ok karsilagiyorsunuzdur, biz sadece
gorityoruz. Ama 6zellikle yaz déneminde Almanyada ya da Avrupanin bazi
sehirlerinde yasayan Tiirkler, Tiirkiyenin bazi sehirlerinde saglik hizmeti
almaya geliyorlar. Orada pek ¢ogu ¢ok pahali oldugu i¢in. Onlarin tavsiyede
bulundugu bazi yabancilar da saglik hizmeti almak i¢in Tiirkiye'ye gelebili-
yorlar. Kimi zaman yol masraflar1 hizmetlere oranla ¢ok diisiik olabiliyor ve
Tiirkiyede iist diizey hekimler, hastaneler ve poliklinikler var. Bu noktada
Tiirkiye'nin bir iddias1 da var. Yurt disindan ‘miisteri’ gekebilmek fakat has-
ta verilerinin gizliliginin saglanmadig) bir iilkede Avrupadan hasta gelebil-
mesi miimkiin degil. Clinkii insanlar bu konuda gercekten bilingliler ve AB
nezdinde Tiirkiye veri korumas: bakimindan giivensiz {ilke kategorisinde.
AB i¢inde yasayan kisilerin Tiirkiye’ye bilgilerin aktarilmasi yasak AB dii-
zenlemesi dolayisiyla. Clinkii AB diyor ki ancak yeterli diizeyde koruma
saglayan tlkelere bilgi aktarabilirsiniz. Bu konuda hem saglik hizmeti ve
diger sektorlerde Tiirkiyenin ciddi ekonomik kayiplari da var. Dedigim gibi
bence esas 6nemli olan insan haklarindaki kayiplar ama konu gerekgelen-
dirilirken, gercekten béyle bir kayip oldugu i¢in buna da isaret edilebilir.

Su da ¢ok yazik degil mi? Biz kendi yurttaslarimizin bilgilerini koruyami-
yoruz. Ayni sekilde baska konularda da yasiyoruz. Orada da belki bu anla-
tilabilir. Mesela baska bir 6rnek vereyim. Saglik sektoriiyle ilgili degil ama
Europol, Interpol gibi uluslararasi kolluk faaliyetlerinde isbirligi icindeki
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yapilar var bunlar biiyiik oranda Tiirkiyeden bilgi aliyorlar ve Tiirkiye'ye
bilgi vermiyorlar bu eksiklik dolayisiyla.

Giirkan Sert

Saglik turizmi konusunda Bakanlik onu resmi politikalarinin igerisine agik
net bir sekilde ifade ediyor. Bu konuda ciddi beklentilerinin oldugu, bu ko-
nuyu gerceklestirmek i¢in ellerinden geleni yapacag: ve tabii ki etik agidan
diistindiigtimiiz zaman, haklar agisindan distindiigtimiiz zaman, tilkemiz-
deki vatandaslarimiza ozellikle insan kaynagi anlaminda, saglik isgiicii an-
laminda ne kadar insandan yararlanabiliyorlar bizim {ilkemizdeki insanlar
ki boyle bir seye de ciddi bir hazirlik icerisindeyiz ve bunu programlarimiz
icine dahil etmisiz. Halkin nitelikli saglik hizmeti alabilmesi a¢isindan ta-
mamen sagligin metalastirilmas: konusundaki 6nemli bir yaklasim. O ko-
nuda da ciddi kaygilar tasima gerekiyor. Belki bazi hastaneler sadece saglik
turizmi igin, tip turizmi i¢in hizmet verecek sekilde kendisini yapilandira-
cak. Ki bu bazi kamu hastaneleri i¢in de gecerli. Belki baz1 servisler, bazi
Kklinikler, poliklinikler sadece onlara ayrilacak. Belki sadece béyle bir sistem
ongoriilecek. Bunlari da etik agidan degerlendirmek lazim.

Biz derslerde soyle tasarlardik. Hak ihlali yapacak bir saghik caligani var.
Bunun hak ihlali, yani mahremiyet, meslek sirrin1 agiklama, bilgi verme-
si hakkinda, bunu yapmamasi i¢in neler yapmaliy1z? Onlara yasal bilgiler
veriyorduk, etik bazi 6rnek vakalar iizerinde anlatmaya caligyorduk. Yani
dizayn biraz onun {izerineydi. Ornegin hekim adayini bu konuda duyarl
bir hale getirmek... Su anda mesela derslerimizden 6rnek veriyorum, 4 sa-
atlik bir 6zel yasam ile ilgili tartismanin bir ti¢ saatini 6zel yasami bir sistem
olarak anlatmaya, saglik sistemi icerisindeki yerini anlatmaya ve devletle
vatandas icerisindeki iligkinin boyutunu égretmeye ¢alistyoruz. Oncekin-
de daha ¢ok seye calistyorduk. Ornegin asansorde hastaya ait bilgileri ko-
nusursaniz, koridorda konusursaniz sunlar olabiliyor. Ya da diger verileri
bulundurdugunda ne olur diye konusuldugunda bilgiler nasil saklanmali
konusunu daha ¢ok a¢ikliyoruz.

Ben sunu soéyleyeyim. Yine benim kisisel gozlemim. Bu konudaki tabip
odalar1 ve diger meslek oOrgiitlerinin ¢aligmalarinin devlet yurttag konusu
ekseninde tartisilmasini ¢ok olumlu buluyorum. $u an belki olmasi yerde
ama eksiklerimiz var. Konsept konusunda eksiklerimiz var. Yani bu kargi ta-
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rafin zayif noktalarini ya da eksikliklerini ¢ok net ifadeyle ortaya koymamiz
lazim. Su kadar veriyi toplayamazsin ama su su kadarini alabilirsin. Bunlar
hayatidir, bunlar1 alamazsin vs. Bunlari bir hukuk¢unun ayri1 ayr1 degerlen-
dirmesi mimkiin degil ama saglik sektoriiniin degerlendirmesi ¢ok daha
kolay. Belki hukukla sagligin isbirligi yapacagi 6nemli noktalardan birisi de
bu olacak. Verileri tanimlayalim, siniflayalim, derecelendirelim, paylasimi
konusunda ilkeler belirleyelim. Etik ve yasal ¢ercevede. O eksende dogru
yerde miicadele edelim.

Mithat Kara

Biz gerek toplum olarak gerek devlet olarak akil tutulmas: yastyoruz. Te-
mel hak ve 6zgtirliiklerimizi isteme veya bunlarin korunmasini isteme ko-
nusunda toplumsal anlamda inanilmaz bir ihmalkarligimiz var. Devletin
veya siyasal iktidarin temel hak ve 6zgiirliiklerin korunmas: konusunda bir
kaygis1 yok. Her ne kadar mevzuatta Anayasada, uluslararasi sozlesmelerde
bunlarin hepsi yaziliyor olsa da bizim {ilke olarak en biiyiik sorunumuz var
olani uygulamak. Halkin farkindaliginin olugturulmas: konusunda benim
de baz elestirilerim var. Bunu medyatik olarak tanimlamak faydali oluyor.
Kisisel verilerin hasta bilgilerinin kullanilabilecegini, ifsa edilebilecegini
halka anlatmak ¢ok giizel ama halkin da s6yle bir memnuniyeti var. Has-
taneye gittigi zaman, kimlik kartini verdigi zaman hekim biitiin bilgilerini
goriiyor, A hastanesinde, B hastanesindeki tedavileri goriiyor. Ornegin Is-
tanbulda yillarca tedavi edilmis, Izmire donmiis. {zmirdeki doktor da bunu
gorebiliyor. O ylizden vatandas bundan memnun. Bakildigi zaman da boyle
bir alg1 da var. Dogru diye s6ylemiyorum. Vatandasin algis1 bu yonde. Sag-
lik net sistemi aslinda biz benzerini yillardir yasiyoruz. Bir tarafta da SGK
dedigimiz devasa yap1 da var. SGK biitiin saglik bilgilerini depoluyor. As-
linda bunlarin giivenilirligi de ciddi anlamda tartigma konusu. Benim Elif
Hanim’a iletmek istedigim soru su: Karsilastirmali hukuk agisindan gerek
Avrupa hukuk sistemi agisindan, gerek Anglo Sakson hukuk a¢isindan ora-
larda bu kanuni diizenlemeler nasil yapiliyor? Bu konuda ¢alisma firsatiniz
oldu mu? Mesela bizdeki SGK’nin oradaki karsilig1 var mi? Ben bir ATHM
karar: biliyorum. Karar da bu kurumlarin bilgi toplamasinin mahremiyeti
engellemeyecegine doniik bir karar.

Elif Kiizeci
Evet. Dediginiz karar muhtemelen Isveg karar1 ATHM nin. Hatta yanls ha-
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tirlamiyorsam somut olayda kisinin kiirtaj olduguna iligkin bilginin has-
taneden SGK’ya aktarilmasi ve bunun 6ncesinde bir itiraz vardi. Aslinda
giizel bir 6rnek oldu. Ciinkii gercekten ATHM orada bir ihlal bulmad. 8.
maddeye uygun buldu. Neden ihlal bulmadi? Isve¢’teki SGK’nin hizmetini
dogru bir sekilde yerine getirebilmesi ve suistimallerin 6niine gegilebilmesi
icin boyle bir bilgi aktarimina ihtiyaci vardir. Ulusal diizenlemeler icinde
bu bilginin gizliliginin saglanmasi ve bu bilginin yetkisiz tigiincii kisilerle
paylasilmamasi, yalnizca ilk asamadaki mesru amag i¢in kullanilmasina y6-
nelik gerekli 6nlemler alinmistir. Bu konuda geliskin bir hukuksal mevzuat
ve yargi ictihadi bulunmaktadir. Bu nedenle ATHM nin 8. maddesine aykir1
degildir, dedi.

O oOrnegi sadece bu aktarim hukuka uygundur diye degerlendirmemek la-
zim. Kimi bilgilerin aktarilmasi, toplanmasi, kullanilmasi zaten gereklidir.
Hem saglik sektoriinde, hem de diger sektorde bunlarin bir takim fayda-
lar1 da oldugu agik. Fakat bizdeki asil sorun buna iligkin bir sinirlandirma
getirmeden, uzun boyutlu da diistintilmeden bu diizenlemelerin yapilmis
olmasi. Yani ben diizenlemelerin bir kismina ya da uygulamalarin bir bo-
limiine baktigim zaman bu konuda ortaya ¢ikabilecek zararlara iligkin bir
bilgi eksikligi de oldugunu diisiinityorum. Cok basit bir sekilde halledilecek
konular halledilmedigi i¢in...

Bizdeki hastalarin algisina iliskin soylediginiz seye ufak bir ek yapmak
istiyorum. Bizdeki 6zel yagam algis1 farkli bence. Bunu ben bazen derste
konuyu anlatirken de soylityorum. Ornegin ingilizcede gok kullanilan bir
ifade “non of your business”in Tiirk¢ede herhangi bir karsilig1 yok. Yani seni
ilgilendirmez seklinde Tiirk¢e'ye gevirebiliriz belki ama, glinliik hayatta bir
karsilig1 yok.

Bize giinliik hayatta sorulan herhangi bir soruya cevap vermek istemedigi-
miz zaman tercih etmek istedigimiz yontem yalan sdylemek. Clinki yakin
bir arkadas ya da aile bityiigiine bu seni ilgilendirmez diye bir yanit vermek
o iligkilerin ¢atirdamasina neden oluyor. O nedenle maalesef ki bizde 6zel
yasama iliskin alginin tam olarak belki toplumsal nedenleri de var, olumlu
taraflar1 da var ama onun ¢ok gelismedigini diistiniiyorum. Ama yasana-
bilecek sorunlara iligkin bilin¢lenme olmas: yine de bu farkliliga ragmen
onemli sonuglar yaratacaktir. Avrupadaki diizenlemelerde aslinda o son
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slaytta yer verdigim sorularin hepsine yanit veren diizenlemelerin tercih
edildigini de belirteyim.

Murat Ersoy

Simdi bizim dishekimi meslektaglarimizin biiyiik bir ¢ogunlugu hala daha
bireysel olarak ¢alistyorlar. Serbest olarak ¢alistyorlar ya da 6zel olarak ¢a-
listyorlar. Yaklagik bir buguk yildir ¢ok ciddi sekilde 6zellikle Istanbul'da 11
Saglik Miidiirliigii ya da flge Saglik Miidiirliiklerinin veri gonderimi konu-
sunda baskis altindalar. Ozellikle Istanbulda dis hekimlerinden her tiirlii
tehdit, yasa dis1 tebligat yollar1 denenerek bu verileri gondermeleri isteni-
yor. Biz de elimizden geldigi kadar gerekli hukuki desteklerle de birlikte di-
reniyoruz. Meslektaglarimizi uyarmaya ¢alisiyoruz bu konuyla ilgili. Tlk kez
bu konuda meslektaslar verileri gonderme konusunda direniyorlar biiyiik
olgiide. Tlk kez kamu otoritesi, devlet bir seyler istiyor ve dis hekimleri dire-
niyorlar. {lge saglik miidiirliikleriyle denetime gittigimizde niye géndermi-
yorsunuz bu verileri, Istanbul Tabip Odast neden bu kadar direniyor diye
yakiniyorlar. Tlge Saghk, 1l Saghk miidiirliiklerinden siirekli yazilarla fira
yiyoruz ama buna ragmen ilk kez meslektaglar buna direniyorlar. Bizim a¢1-
mizdan ¢ok énemli bir yenilik. Ilave etmek isterim. Ankarada bir toplanti
yapti Tiirk Dis Hekimleri Birligi. Orada bu verileri toplayan Saglik Bakanli-
&1 yetkilisi de vardi. Kendisi konusmaciydi ve veri toplama konusunda soy-
ledigi sudur. Cok net olarak soylityorum. Ben hukuk falan tanimam, ben bu
verileri toplarim, hukuk arkadan gelir. Bu verileri gondermeye kars: ¢ikan-
lar ge¢miste matbaanin da tilkemize gelmesine karsi ¢ikmigtir noktasina ka-
dar olay1 gotiirdi. Bu ifadeyi aynen orada kullandi. Béyle bir mantikla kars:
karsiyayim. Ben devletim, hukuk beni ilgilendirmez noktasinda. Boyle bir
yapiyla karsi karsiyayiz. Kendisine su sorular1 sordum. Bu kadar kolay yasa
cikartilan, bu kadar diizenleme ¢ikartilan bir dénemde yasiyoruz. Neden
adam gibi bir diizenleme yapilmiyor da biz bu verileri goniillii olarak size
gondermiyoruz? Cevabi yok. Neden boyle bask: yapiyorsunuz dis hekim-
lerine? Cevab1 yok. Ben isterim alirim seklinde bir mantikla o giinden bu
giine geldik. Once 47. madde, sonra 3359... Nereye gidecegini bilmiyoruz
ama meslektaslarimizi ciddi anlamda rahatsiz eden ciddi anlamda endiseye
sevk eden de bir uygulama. Biz insanlara géndermeyin, son tahlilde karar
sizindir ama bu sekilde verilerin génderilmesini dogru bulmuyoruz diyo-
ruz. Bizim yaklagimimiz genel olarak bu. Sunu da gordiik ge¢miste. Az 6nce
konugmalardan hatirladim. Biz bu verileri tasiyan bir kart diinyada uygula-
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malar1 var, bir kart olsun istiyoruz. Hekimler bunu gorebilsinler bunda bir
sikint1 yok. Hastalar bundan memnun, elbette memnun. Ben Hakkari'ye
gittigim zaman verilerimin oradaki hekim tarafindan gortilmesi benim isi-
mi kolaylastirir. Ama verilerin herkese a¢ik olmasi bagka bir gey. O nedenle
biz bunu bakanliga verdik, bakanlik bunu reddetti.

Ikinci 6neri bunu anonimlestirelim. Kisisel verilerden arindiralim. Ben
giinde kag tane kanal tedavisi yaptigimi, kag tane dolgu yaptigimi orta va-
dede, uzun vadede planlama a¢isindan gondermekte hig bir sakinca gor-
miiyorum. Kisisel verilerden armdiralim. Bilgileri sabah mui istiyorsunuz,
aksam mu istiyorsunuz gonderelim. Nitekim dis hekimligi poliklinigi giin-
luk yaptig: isleri bakanliga bildiriyorlar ama kisisel verilerden arindirilmis
olarak. Anonimlestirilmis olarak veriyorlar.

Elif Kiizeci

Ben de daha 6nce konuya iliskin kamu kesiminden yetkililerle goriistigtim
zaman, sizin yaptiginiz eklerle aklima geldi, dis hekimlerini anlamiyoruz.
Dis hekimlerinin elindeki bilgiler ¢ok da hassas degil. Neden paylasmak
istemiyorlar? Biz bilsek. Bir kisi kanal tedavisi mi yapildi, dolgu mu, imp-
lant m1 her neyse. Aslinda sorun buradan da bashiyor. Ciinkii neden bunlar
paylasmiyorlar noktasinda gerekcelendirme yapmasi gereken aslinda siz
degilsiniz. Yani bu bilgiler 6nemlidir ¢iinkd su bu diye degil, ilgililerin bu
bilgileri bizim mutlaka kisilerle iliskili olarak almamiz lazim ¢linkii sunun
icin onemli demeleri gerek. Oysaki tam aksi yonde, neden paylagmiyorlar
ki? Sanki mizik¢1 cocuklar gibi, bunda bir hassaslik yok diyorlar. Ben mesru
bir gerekge de anlamiyorum. Istatistikse eger, Tiirkiyede ekonomik kogullar
dolayisiyla agirlikli tedaviler kamu kurumlarinda yapiliyor. Oradan zaten
bu bilgiler toplaniyor. Oradan da tartisilmas: gereken seyler var. Neden mu-
ayenehaneler ve 6zel poliklinikler dahil ediliyor bilmiyorum. Konu sadece
o boyutuyla 6nemlidir demiyorum ama bence ilging de bir duruma isaret
ediyor. Bir de su var. Baz1 vatandaslarin hosuna gidebilir, ya da genelinin
hosuna gidebilir. Bunu ger¢ekten isteyen kisiler de olabilir ama istemeye-
nin ¢ikabilecegi herhangi bir yol yok. Bir kisinin boyle bir hassasiyeti varsa,
kendi saglik problemlerini kimsenin bilmesini istemiyorsa —ki insanlarin
bazi saglik problemlerinin olmasi ¢ok dogal- bunu kimsenin bilmesini iste-
meme gibi bir hakki da olmali.
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Giirkan Sert

Konu magduriyetlere gelmisken, vatandas bir sekilde haklarinin farkinda
olmayabilir. Kamu onlar1 diizenler. Onlarla ilgili bir seyler alirken hele on-
larla ilgili bir sinirlandirma alirken, sinirlandirma gibi bir yaklagimlar: yok.
Vatandas soyleyecek ben dyle aciklamayacagim. Sen agiklamayacaksin, ben
soylersem aciklayacaksin. Halen bu anlayis var. Hasta haklar1 yonetmeligi
bile o mantikta. Diyor ki hasta isterse bilgileri gizli kalabilir. Hasta isterse
yakinlarina hastaligi sdylenmez. Isterse diye bir sey yok, sdylenmez.

Mustafa Sercan

Ben psikiyatri uzmaniyim. Hasta mahremiyeti konularinda ¢alistyorum.
Bir seyi vurgulamak istiyorum. Yasal bir metni inceleyerek siirecin tiimi-
ni goremeyiz. Bogluklarina da bakmamiz gerekiyor. Amacina “korunma”
yazan bir metnin “paylagimi” diizenlemesinde oldugu gibi. Asil yapmak
istediklerini metinde belirtmiyorlar. Burada da soylendi veriler kagida
kayitli iken korunmama miktar1 ve olasiigr diisiiktii, simdi veriler elekt-
ronik sistemde kayitli. Verilerin elde edilmesi, yeni veriler iiretilmesi tek-
nik konular. Bilgisayar teknolojisi kullanicilarina verilen yetkilendirmeyle
mimkiin. Durum su, bizler saglik calisanlar1 olarak ne istedigimizi ya da
ne istemedigimizi biliyoruz ama nasil yapilacagini bilmiyoruz. Bilgisayar
sistemi igerisinde yapilacak bir sey ¢linkii. Metinin sunumunda da oldugu
gibi neyi zorunlu kiliyor? Simdi bunlarin hi¢ birisi kurala bagli degil. Adam
oturuyor, kafasina gore bir ey yapiyor. Bunun kuralini yazmamak onun isi-
ne yariyor, ¢iinki kervan yolda diziilir anlayisiyla gidilen bir tilkede yasi-
yoruz. Ben diin biitiin giin bu konularla ilgili ne yazilmis diye baktim. Kayit
sozciginiin ilk kullanildigi zaman 14. ytizyil, 1300’ler. Kayit devletin, tarif
oradan basliyor, kayit denilen sey devletin, yani bunun bireyin olmas: ¢ok
yakin bir zaman. Biz de her zamanki gibi geriden geldigimize gore, su anda
biitiin kayitla ilgili sabahtan beri konugtugumuz seylerin tamamindaki ana
mantik, ben hukuk tanimam hukuk da neymis, kayit denen sey devletin.
Sen kim oluyorsun? Istedigiyle de paylasabilir. O kaydin bize ne oldugu-
muzu soyleyen Tiirkiyedeki uygulamalardan daha ileri bir hukuk var biz
oradan konusuyoruz. {leriden konuguyoruz. Zamansal olarak ileriden ko-
nusuyoruz. Dishekimi meslektasimizin séyledigi énemli. Ilk defa serbest
calisan, bireysel ¢aligan dis hekimleri devlete kars gikiyor. flk defa. Ciinkii
ilk defa bu sey bize temas etti. Devlet ilerledi, ilerledi bize temas etti. Biz
toplum olarak ergen gibi davranmaya ¢ok aligkiniz. Biz talep ederiz devlet
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yapsin, dernek yapsin, TTB yapsin. Bu modelin yavas yavas benim de bir
seyler yapmam gerekir noktasina gelmesi de sevindirici bir sey. Benim soy-
lemek istedigim sey su: Paylasima bir bakalim oradan ¢ok sey ¢ikaracagiz.
Giivenligi bozan seyler bunlar. Birinci olarak, hitkmetmek istiyorlar. Agik¢a
zorbalik yapma donemi gecti, sizin bilginizi ¢ok ilgisiz bir yolla, zorbalik
yolu olarak filanca gizli bilginiz ulasilabilir oldugu zaman size dogrudan ya-
pamadiklarini dolayli yoldan yapacak. Mesela dis hekimi arkadas diyor ki,
ne yapabilir ki bana? Ne yapabilir ki degil, deprem yonetmeligi var, engelli-
lerle ilgili diizenlemeler var. Sizin muayenehanenizi kapatmak i¢in, Mustafa
Giiler soyledi, kapatma i¢in kapatma kurali koymasina gerek yok. Cok fazla
zorluk cikarabiliyor. Hekimler i¢in bunu yapiyorsa bireyler i¢in de bunu
yapar. Verilerin paylasimi noktasinda yalnizca bu verilerin paylagilmasiyla
ilgili yasa ve yonetmelikler degil, ¢linkii baglanti kuruyor “mevzuata uygun
olmak” gibi genel bir tabir koyuyor, ta bagka bir konudaki mevzuata uygun
oldugu igin sizin verileriniz bir yerden bir yere gidiveriyor. Bunlarla ¢ali-
mak 6nemli.

Ikincisi ise santyorum bizim basinla iligkiler, halkla iliskiler calismas1 iginde
olmamiz gerek. TTB bakimindan, bunun haberdarlig1 artirmak agisindan
6nemli. Bu sabah kahvalti sirasinda haberleri agtim, ABDde kitle dinleme-
lerine kars: yiirtiytisler vardi. Onun haberini veriyordu. Evet, kitle dinle-
meleri kardesim ne olacak dinlenecek neyim var ki demiyor insanlar. Eger
ben bugiin dinlenmediysem yarin dinlenebilirim, komsumun dinlenmesi
de beni ilgilendiriyor diye yola ¢ikiyorsa bu tabii bizden 6nce olusmus bir
takim duyarliliklarla ilgili. Bizde de bu duyarliligin olusmast i¢in bir temas
noktasi gerek. Bak bu seni de ilgilendiriyor demek lazim. Nasil dis hekim-
lerine geldi temas etti onlar ben de varim ve bir seyler yapmam gerekiyor
dedi, insanlarin giinliik yasamlarini saklamak istediklerine bu kurallarin et-
kiledigini soylemeye devam etmek gerek. Yalnizca kendi aramizda konus-
mamiz yetmez. Yalnizca yasa-mahkeme yollarini kullanmak yetmez diye
diistiniyorum.

Aysegiil Aksakal

Ben psikiyatri uzmaniyim. Doktora gidince ismimi unutmuyorum ama
sikayetimi unutuyorum. AIHM'deki muhtemel magdur diye bir kavrami
var. Burada ben kisi olarak saglik hakkim agisindan muhtemel magdurum.
Hekim olarak da isimi yapmak anlaminda muhtemel magdurum. Bu kul-
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lanilabilir mi bu alanda? Bir de sizin enformasyon giigler ayriminiz bana
¢ok iyi geldi. Bu alanda neredeyse bir yazi yazdigimda her paragrafta bir
kere gegebilecek olan bir sézciik gibi. Biz onun neresindeyiz? Hekim bu
glicler ayriminin tam karsisinda aslinda. Hastadan gelen bu bilgi dogrudan
bize geliyor. Ondan sonra o nereye gececek? Hastaneye ne kadar gececek,
SGK’ya, Saglik Bakanligrna ne kadar gegecek? Bunlar hepsi ayr1 ayr giigler.
Tabiki bilgi teknolojilerinin kendisi de bir gii¢c esasinda. Orasi bunu ne ka-
dar saklayabilecek, ne kadar bagkalar1 da o giicii kullanabilecek? Bu agidan
bu kavramin ¢ok énemli oldugunu diisiindiim. Avrupa Iskenceyi Onleme
Komitesinin son raporunda hep bu kavramla diigiiniince daha da giizel an-
lagiliyor orada. Cezaevleri hekimlerinin hasta bilgilerini bir sonraki hekime
aktarmasinin hasta hakki a¢isindan 6nemli oldugunu séyliiyor. Ama diyor
ki, mutlaka hekimin kendisinin tuttugu bir dosya da olmali. Hekimde kala-
cak bilgiler de olmali. Ciinkii iskenceyi kisi soylemek, aktarmak, kisi lehine
olabilir ama aleyhine de olabilir. Buna karar verecek olan son kisi, iradesi
yerinde olan yine de tutuklunun kendisidir diye. Bu a¢idan oradan baktig1-
mizda ¢iinkii cezaevlerinde insanlar daha da esya konumuna, nesne konu-
muna getirilen kisiler. Hele de bunu ¢iplak aramalarla diistindiigtimiizde...
Oradan da nesnelegen bir tavir var. Hasta nesnelesirken hekim de makine-
lesiyor aslinda, hekim de nesnelesiyor. Bizim genel uygulamalarimizi da biz
diistinmek zorundayiz hekimler olarak. Bizim kendi dosyalarimiz var mi?
Su anda devlet hastanelerindeki hi¢ bir hekimin kendine ait hi¢ bir bilgi
kaydi yok. Yani, sadece kafasindakiler var. Muayenehanelerde bizim dosya-
larimiz var. Onlara da hakim olmaliyiz yeni yonetmeliklerle. Bizim hele de
saglik bilgileri hassas bilgiler ama saglik bilgileri ile ilgili diizenlemelerde
psikolojik bilgiler ayrica daha hassas bilgiler olarak tist bir koruma ile ko-
runuyor. Burada onlar da hi¢ yok. Bizim hekim olarak hep bu giicler ayri-
lig1 icindeki gliclere gore kimin ne kadar nereye aktaracagi kendi aramizda
kendi branglara gore de, kendi ¢alistigimiz kurumlara gore de genelde dii-
zenlememiz gerek. Bu da hekimlerin isidir diye diistiniiyorum.

Elif Kiizeci

Oncelikle o potansiyel magdur kriterinin ¢ok 6nemli oldugunu diisiiniiyo-
rum. Aslinda bu noktada ilk karar Klass ve digerlerinin aldig: karar, Alman-
ya'ya karst yaptig1 bagvuru iizerine veriliyor. Almanyada bir yasa tizerine
basliyor. Bu yasa ile kisilerin telefonlarinin dinlenmesi ¢ok daha kolay bir
usule bagli kilintyor. Klass ve diger baz1 kisiler ATHMye gidiyorlar. Diyorlar



B KiSISEL SAGLIK VERILERINE MESLEKI YAKLASIMLAR

ki biz telefonlarimizin dinlenip dinlenmedigini bilmiyoruz. Telefon dinle-
menin niteligi geregi gizli yapilan bir faaliyet. O halde bizim telefonumuz
dinleniyor olabilir. Clinkii biz bu mevzuata baktigimiz zaman artik bu isin
ok kolaylagtigini gérityoruz diyor. Iste bu zaman mahkeme o noktada nor-
malde mutlaka magdur olma sifatini ararken diyor ki bu tarz genel diizen-
lemelerde potansiyel magdur oldugu insanlarin kabul edilebilir. Ozellikle
konuyu anlattim. Clinki bizdeki diizenlemeye uyarlanabilir ciddi bir tarafi
var. Bizde aslinda potansiyel magdurlugun 6tesinde dogrudan magdur ol-
dugumuz da diistiniilebilir. Sonugta bu bilgiler hastanelerden, aile hekimle-
rinden zaten aktariliyor. Muayenehaneler her ne kadar bir direng gosteriyor
olsa da. Fakat 6te yandan bu bilgilerin daha sonra kullanilip nasil zararlara
yol agacag1 tam 6ngoriilemedigi i¢in burada bir potansiyel magdurluk da
soz konusu olabilir ve bence kesinlikle bu alanda kullanilabilir.

Hasan Ogan

Bir sey ilave etmek istiyorum. Bugiin hep kamuyu konusuyoruz. Devletin
topladig1 ya da toplayacag verileri konustuk. Ancak bugiin 6zel saglik sek-
torii saghk hizmetinin yiizde 30’unu karsiliyor. Ozel saglik sektérii yillardan
beri bu bilgileri bir sekilde yani bilgisayar olanaklar1 oldugu giinden beri
tutuyor. Yine ozel saglik sektorti de artik bir sekilde uluslararasi sermaye
ile dogrudan baglantili hale geldi. Hemen hemen tiim 6zel saglik sektorii
uluslararasi sermaye ile ortak. Bilgilerin satilmasina gerek kalmadan da bir-
takim tist kanallarla bu bilgiler, 6zellikle ticari degeri yiiksek olan bu bilgiler
diger kesimlere aktariliyor ki bu konuda da ¢ok az basit yasal diizenlemeler
var. Burada sermayenin etik kural ve yasalara uyma konusunda s6z dinle-
meleri distiniilmemeli. Yani bir diigmeye bastiginiz zaman biitiin veriler
uluslararasi alanda bir gekilde.

Elif Kiizeci

Bir de aslinda sorunun kamu sektorii agisindan tutulan verilere baktigimiz-
da, aslinda T.C. kimlik numarasinin kabul edilmesi var. O noktada herhan-
gi bir kamusal tepki hi¢bir kesimden benim gérdiigim kadariyla gelmedi.
Ben kendim birkag yerde anlatmaya ¢aligtim. Bir¢ok tilke bunu kabul etmi-
yor zaten. Kisinin her tiirli bilgisi bir rakam ve anahtar {izerinden tanim-
lanmamis durumda. Bir de {izerine vergi kimlik numarasini da T.C. kimlik
numarast ile birlestirdiler ki bu pek ¢ok iilkede giivenlik amaciyla numara-
larin ayr1 tutulmasi zorunlu kilmaktadir. Iste sosyal sigorta, saglik numarast
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ayr1 olsun, iste maliye vergiye ait numara ayr1 olsun. Numaralarin farkli
olmasi bile bagli basina bir koruma yaratmakta. Her tiirli bilgi, iste yapi-
lan kargo hizmetinden internete baglanilmasina kadar, saglik bilgilerinden
mali verilere, okuldaki notlara kadar ortaokuldaki kayitlara kadar her sey
T. C. Kimlik numarasiyla iligkilendiriliyormus. Bunlarin tabi ileride neler
getirebilecegini bilmiyoruz iistelik. Tek bir T.C. kimlik numarasiyla her seye
ulagmak;, birinin numarasini tespit etmek ¢ok kolay.

Aysegiil Aksakal

Giirkan Bey’in sunumunda konu artik devlet-vatandas iliskisi diizeyinde
tartisilmali, dendi. Aslinda ben de buna kavram olarak dokunmak istedim.
Zaten devlet vatandays iliskisi tizerindeydi. Devlet bir takim bilgileri koru-
muyordu ama karigmiyordu da, istemiyordu o bilgileri. $imdi giiya koru-
yacagim diyerek aslinda en korunmasiz hale getiriyor. Bir de onlar1 bizden
istiyor. Aslinda bu da eskisinden ¢ok farkli degil. O da devlet-vatandas, bu
da devlet-vatandas iligkisi. Biz burada konusurken hani devlet orada biz de
buradayiz, farkl bir sey gibi. Aslinda biz de daha demokratik bir devlet i¢in
bunu konusuyoruz. Yani daha haklarin korundugu, bizim mesru gordii-
gumiiz haklarin daha ¢ok 6n planda oldugu bir devleti tartigiyoruz. Yoksa
devlet orada biz burada degiliz.

Giirkan Sert

Dishekimleri Birliginde hep birlikte yaptigimiz konusma etkilemisti. Yani
bize niye glivenmiyorsunuz ki, dendi. Bize giivenin, biz alip yemeyecegiz.
Boyle bir anlayista uzak hissediyorsunuz hani dogrudan size gelen sey. Dev-
let yurttas iligkisine tagima baglaminda beni séyledigim sey de etik deger-
lendirmelerle ilgiliydi. Hocanin ismini goriince burada konusmaci olarak
birlikte konusacagimizi goriince hukuk alaninda ¢ok bosluk kalmayacagini
diistintip pek ¢ok bilgiyi ¢ikarmistim. Benim burada vurgulamaya caligti-
g1m sey etikle ilgili yaklagimlarimizda, etikle ilgili derslerimizde, mesela iyi
hekimlik becerisi, etige duyarli, hastasini diistinen, hastasina zarar verme-
yen hekim 6rneginden soz ettim. Onu tasarlarken biz daha ¢ok sey eksenin-
deydik. Kisisel yatay iligkiler ekseninde gidiyorduk. Ama su anda 6grenciler
sizi dikey eksende tartismaya zorluyorlar. Hani su soyledir, tamam ben sak-
ladim ama zaten buraya da gidecek bu bilgi diyor, ne anlami kald: benim
bunu saklamamin. Hatta bunu hastaya soyleyeyim ya da sey edeyim ki bil-
sin bunun gibi mesela degerlendiriyor. Benim orada soz ettigim sey oydu,
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hani bu egitimlerde birazcik da ona iliskin dikkat ¢ekme anlamindayda.

Umit Sen

Simdi aslinda burada bir devlet vatandas iliskisinde devlet-muteber va-
tandag/ muteber olmayan vatandas iligkisi var. Yani ben konusmama bas-
larken T.C. numaramla baglamamin nedeni de buydu. Aslinda konu ¢ok
kapsamli. Su anda biz devlet tarafindan nesnelestirilmis, numaralastiril-
mis durumdayiz. Ve bunu yapmakla muteber oluyoruz. Yani ben devletin
muteber bir vatandagiyim ¢iinkii kisisel verilerimi T.C. numaramla saglam
verilerinin ustiinde tutuyor. Ama ben bir toplumsal gosteriye katildigim za-
man, gozaltina alindigim zaman yere yatirip koyun bogazlar gibi birileri
istiimde benim tiikiiritk 6rnegimi almaya galistyor. Bunlar biraz daha az
muteber veya muteber olmayan vatandaslar seklinde oluyor. Tabi aslinda
konu uluslararas: diizlemde de bence ¢ok masum degil. Orada da bir sey
yapmaya caligtyorlar. Ozellikle bu Amerikanin dinleme olay1 bu gegtigimiz
Eylil ayinda iste Merkele kadar dinlenmesini saglayan biitiin diinyadaki
telefon konugmalarini dinleyecek bir merkez olusturmus durumdalar. Ya
da iste Londrada yaklasik olarak 4 milyona yakin mi, bayag: yiiksek sayida
MOBESE kamerast gibi kamera var. Yani Londrada ¢ikip yiirtidiigiiniiz za-
man 1 giinde 20 kere kameraya yakalaniyorsunuz. Yani bu tiimiiyle aslinda
sistemsel de bir sorun. Bunu neden yapiyorlar ben bunun yanitini ¢ok iyi
bilemiyorum ama herkesi gozlemleme her seyi bilme gibi bir anlays iceri-
sinde. Devlet-vatandas iliskisinde boyle bir muteber olma olmama durumu
da s6z konusu.

Giirkan Sert

Devletle ilgili muteberlikten s6z etmisken basta Lale Hanim'in séyledigi
konuya da aslinda tagimak istiyorum. Bu konuyu béyle hukuki ¢ercevede,
kanunlar ¢ercevesinde tartigtigimiz zaman iginden ¢ikmak ¢ok zor oluyor.
Biitiin diinya i¢inde ayni sey ayni tehlike s6z konusu. Mesela genital mua-
yeneye mahkeme karariyla zorla gonderildigi zaman hekim bunu yapmak
zorundadir. Bir hekim muayenesini yapmiyor ve yargi siirecine maruz ak-
liyor. Su ana kadar olumsuz bir karar ¢ikmadi ama ¢ikmayacagi konusunda
da emin degiliz. Arkasindan sug bildirimi konusunda da mesela hekimler
tehlike, zarar s6z konusu oldugu zaman 6zellikle psikiyatrik vakalarda ¢ok
daha ilging vakalar var, ¢ekinebiliyorlar, bunlari uygulamayabiliyorlar. Yani
yasal diizenlemeyi uygulamiyorlar ama uygulamaya ¢ok meraklis1 ¢ikti-
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ginda da yapacak ¢ok bir sey kalmiyor, 6liime kadar variyor. Eskisehirde
kaybettigimiz 6grenci arkadagimizin durumu, yani hekimin “ifade verme-
den seni muayene etmem” seklinde bir tavirla kars1 kargiya kaldig: iddia
ediliyor. Gazetelerde, basinda bu boyle ¢ikt1. Yakinlariyla goriistiigiimiizde
onlar da ayni seyi soylediler. Simdi bir yasal diizenleme var. Aslinda onu
bile yanlis degerlendirmis hekim. Once saglikla ilgili girisimleri yapacak-
sin, ondan sonra bildirim kuskun neyin varsa yapacaksin. Bu asamaya dahi
tasidi seyi. Yani “ifade ver, sonra muayene edeyim” seklinde bir yaklagim.
Yasadaki yaklasim ya da ifadeler uygulamaya gecirildigi zaman boyle olum-
suzluklarla da kars: karsiya kaliniyor ki burada yasaya uygun bir yaklagim
da yok. Once tedavisini yapacaksin, muayenesini edeceksin sonra sen ihbar
edeceksin ya da bildireceksen ne yapacaksan, kanunu uyguluyorsan. Béyle
bir anlay1s olmasi gerekiyordu. Bunun i¢in muteber vatandas olmadiginiz-
da da boyle seyler basiniza gelebiliyor.
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KISISEL SAGLIK VERILERINDE TEKNOLOJI,
HUKUKSAL HAK VE SORUMLULUKLAR

Dishekimi Serdar Siitcii

Tiirk Dishekimleri Birligi

Biz de boyle bir sempozyumu bu sene icerisinde yapmustik. Bu oturumdan
6nce sunu soylemek istiyorum. Bugiin giiniimiizdeki bu sinirsiz biryiiklik-
teki bilgi bankalar1 toplumda herkesin acik ya da mahrem bilgilerini hem
toplama hem saklama transfer etme degistirme silme gibi isleme yetenek-
leri ile burada kisiler ve kisilik haklar1 tizerinde bir baski unsuru olmaya
baglamistir.

Burada kisilere ait kredi kart1 bilgileri, kisilere ait saglik bilgileri, kisilerin
siyasal goriintiileri, tiim bilgileri mesafelerden bagimsiz olarak edinilebil-
mektedir. Bugiin artik kisisel veriler yeni bir yer alti ekonomisi olusturmus-
tur ve internet ekonomisinin para birimi olarak bu kisisel veriler degerlen-
dirilmeye baslamistir. Bugiinkii ¢alistayin ikinci boliimiinde kisisel saglik
verilerinde teknoloji hukuksal hak ve sorumluluklarla ilgili konugsmacilar-
dan ilk olarak yasanan siire¢, hekimlerin ve saglik kurumlarinin yasal so-
rumluluklari konu baglig1 altinda TTB Hukuk Bitirosundan Avukat Mustafa
Giiler Bey yer alacak.
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Yasanan Siire¢, Hekimlerin ve Saghik
Kurumlarinin Yasal Sorumluluklar:

Avukat Mustafa Giiler
Tiirk Tabipleri Birligi Hukuk Danismani
Tiirk Dishekimleri Birligi Hukuk Danismani

Degerli katilimcilar, pek ¢ogunuz ile tanistyor olsak da kendimi tanitarak
baslayayim. Serbest avukatlik yapmanin yani sira, uzun zamandir Tiirk Ta-
bipleri Birligi ve Tiirk Dishekimleri Birliginin Hukuk Danismanligini da
yapmaktayim.

Hukukgular olarak sizlerden oziir dileyerek baglayayim. Bana kimse boyle
bir gorev vermedi ama ben durumdan vazife ¢ikararak tiim hukukeular adi-
na oziir dileyeyim. Bilginin toplanmast ile ilgili olarak devletin gii¢ kullan-
masi, sizden Once aslinda hukukta oldu. UYAP Sistemi denilen bir sistem
getirdiler. Giigler ayriliginin iki ayr1 giicti olan yiiriitme ve yargidan yargi,
ylritmenin egemenligine gecti. Yiirtitmenin kanallar1 tizerinden agiliyor
davalarimiz. Ve yiiriitmenin kanallar: {izerinden gonderiliyor belgeler. Biz
dosyamiza bu kanali kullanarak bakabiliyoruz ve biitiin bu kanallar Adalet
Bakanlig1 tizerinden geciyor. Aynen bu meselede oldugu gibi hicbir alt ya-
pis1 yokken bagladi bu UYAP. Sadece Adalet Bakanlig1 genelgeleriyle basla-
di. Biz buna yeterince kars1 ¢tkmadik. Hosumuza gitti, isimizi kolaylastirdi.
Oturdugumuz yerden dava agmak, dosya takip etmek, gok hosumuza gitti.
Ama sonug itibariyle biz bilgi giivenligimizi yitirmis olduk, pek ¢ok bagka
seyle birlikte. Ben 20 yildir hekimlerle calistyorum. Hekimler bagka alanlar-
da oldugu gibi, saglik verilerinin toplanip metalastirilmasina kars: da dogru
refleksi ¢ok hizli bir bicimde gosterdiler. Bir kez daha takdir ettim.

Bugiin sunlar1 konusacagiz: neler yasadik, yani siirecte neler oluyor, bunun
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pratigi ile ilgili bir seyler konusalim. Bir de yaptirimlar, sorumluluklar ne
olacak onlara iligkin konugalim.

Deniliyor ki bilgi paylasimi 6teden beri var. Dogru. Saglikla ilgili bilgi pay-
lagimi 6teden beri vardi, olmalidir da zaten. Ancak, kisilik haklarina sayg:
gostererek. Salgin hastaliklarla ilgili vb. veri paylasimlar: vard: ama bunun
bir usulii vards, o sekilde yiirimeye devam etti. Sonra teknoloji ile birlik-
te verilerin elektronik ortamda tutulmaya baslamasiyla birlikte bu verile-
rin toplanabilmesi ve islenebilmesi daha kolaylasti. Para veren SGK dedi
ki, “tiim veriler bana gelecek” ve hatta “elektronik ortamda gelecek” dedi.
Sonra bunlarin da satilabilecegini séyledi SGK 2008de. Saglik Bakanlig:
zehir zemberek bir yazi yazarak “bunlari satmaya hakkiniz yok boyle bir
sey yapamazsiniz” dedi. Ancak, Saglik Bakanliginin o yazisini yazan Bilgi
Islem Daire Bagkani gorevden alindi. Aradan yillar gegtikten sonra Saglik
Bakanlig1 da bu isi SGK ile birlikte yapmaya soyundu.

SGK verilerin paylagimina iligkin bir yonetmelik ¢ikardi, bu yonetmelik
icerisinde topladig1 verileri satabilecegine iliskin hitkiim de koymak istedi.
Fakat Maliye Bakanlig1 kars: ¢ikt1, “Bunu satmaya iliskin senin herhangi bir
yetkin yok bunu nereden ¢ikartiyorsun” dedi. SGK, bu durumda o kismi
es gecerek yonetmeligi ¢ikardi. Sonra verileri satabilmek i¢in adina usul ve
esaslar dedigi, kimseden goriis almaya ve Resmi Gazetede yayimlamaya ge-
rek olmayan bir diizenleme ¢ikartip hasta verilerini satti, herhangi bir ihale
vs. olmadan satti hem de. 52 bin liralik sermaye ile kurulmus bir sirket,
2.4 milyar lira degerindeki veriye sahip oldu. Bunu isleyip satmak tizere
eline ald1 Sirket verileri. Bu basinda ¢ikti. Bu veriler ¢ok kiymetli veriler.
Satis hadisesi hiikiimetin yaninda olan bir gazetedeki, Today’s Zamandaki
haberlerde, “veriler ¢ok kiymetli olmasina ragmen ¢ok ucuza satildr” sek-
linde ¢ikti. Taraf gazetesi sonra bunu mangete gekti. Pek ¢ok bilinmezlikler
iceren bu satis halen de tartigiliyor.

Saglik verileri bizim hukukumuza gére paylagilabilir mi meselesinde Ma-
liye Bakanlig1 olmaz, diyor. SGK’nin veri satis1 meselesine de bazi kurum-
lar kars1 ¢ikiyor. Ne satt1 onlar1 bilemiyoruz ama ne sattigini karsi ¢ikan
kurumlara bakarak anlamaya ¢aligtyoruz. Karsi ¢ikan kurumlardan birisi
MIT. MIT diyor ki “sen bunlar1 satarken benim elemanlarim ifsa olur” di-
yor. Diisiiniiyoruz, SGK’nin sattig1 veri ile MIT’in elemanlarinin desifresi
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nasil olabilir? Mustafa Giiler’in kolundaki beni, TC Kimlik numarasi su, ko-
lunda da ben var diye satarsan o zaman olgu ile sahis iist iiste gelir. Demek
ki béyle satiyor. SGK, “anonimlestirip satiyorum” diyor. O zaman MiT’in
kars1 ¢ikmasina gerek yok. Belli ki dogru degil. ikincisi de Igisleri Bakanlig
kars: cikiyor, polis vs... tizerinden. Bir ti¢lincii nokta bu verilerin kimlikli
kisilikli satilmasi o kadar niyet icerisinde ki, bazilarinin verilerini payla-
sima agmayalim deniyor: “Milletvekillerinin, Bakanlarin, Yiiksek Yargicla-
rin saglik verilerini dolagima agmayalim” Oyleyse bunlarin sattig1 veriler
kesinlikle kimlikli, kisilikli ya da kimlige erisilebilir nitelikteki veriler. Bu
bilgileri bir arada diisiindiigiimiizde, daha fazla kars1 ¢tkmamiz gerektigini
anliyoruz.

Saglik Bakanligi 6nceden gereken verileri topluyordu, simdi biitiin verileri
en kii¢tik bir bosluk birakmaksizin her yerden toplamaya ¢alisiyor. Yasada
hiikiim var zaten su hastaliklar varsa hekim vakay1 bildirmeye mecburdur
diye. 1930 tarihli Umumi Hifzissthha Yasasi. Bu isin dogas1 ve hizmetin ge-
regi olan bir bildirim yéntemi. Bunlarin bildirimlerinde gizlilik kurallarina
uyuluyor, isimler gizleniyor, o adab1 1930 yilinda diisiinmiisler, simdi ise
Bakanlik ¢ok iizerinde durmuyor bunun, yiiriiyor isler.

Once SGK yasasina bilgi toplamaya iligkin hiikiim koydular. Dediler ki SGK
isterse saglik hizmet sunuculari verileri gondermek zorundadir. Bize giive-
nin biz bunlar gizli tutariz, kamu kaynaginin harcanmasinda kontrol i¢in
gerekli dediler.

Saglik Bakanliginin yeniden yapilandirilmasinda ¢ikartilan 663 sayilt KHK
icinde, 47. maddeye koydular Bakanligin her yerden her bilgiyi toplamaya
yetkili oldugunu. Anayasa Mahkemesi ise CHP’nin bagvurusu tizerine iptal
etti hitkmii. Iptale ragmen, Istanbulda dehset bir basing uyguluyorlar he-
kim ve dishekimlerine. Oysa ortada ne yasa var ne bir yonetmelik. Saglik
Bakanligi, hukuki dayanak olmadan veri toplandigina iliskin bagvurular
tizerine verilen yanitta, “biz kuruldugumuzdan beri veri toplariz, toplaya-
cagiz, eskiden posta ile toplaniyordu simdi elektronik ortamda topluyoruz
niye biiylitityorsunuz. Bunu toplamaya da her zaman devam edecegiz, 663
47. madde iptal edilmis olsa da, 3359da ‘memleketin genelindeki bilgileri
toplar’ diyor biz ona dayandik, oradan dayanakla topluyoruz” diyor.
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Bu arada, Anayasa Mahkemesinin iptal karar1 tizerine iptal edilen hitkmii
bir torbanin i¢inde ¢ikarttilar Meclis’te. Simdi bu hitkme KHK m1 yasa m1
diyecegiz sasirdik. Kural olarak, KHK ¢iktiktan sonra hemen Meclise gon-
derilir, Meclis'in de onu en kisa zamanda degerlendirmesi gerekir ¢iinki
toplum devleti kurarken demis ki yasama igini yasama organi yapsin, yii-
riitme igini hitkiimet yapsin, yarg: isini de mahkemeler yapsin. $u an ya-
samanin isini hitkiimete yaptirmis vaziyetteyiz KHK ile. Bunu bir an 6nce
esas gorevlisinin incelemesi lazim. Ama esas gorevlisi “surasini yasa yapa-
lim, buras: beklesin” diyor. KHK’nin iptal edilen bir kismi da 2. torbanin
icinde karsimiza ¢ikacak maalesef.

Diger yandan, kisisel verilerin korunmasina dair sézlesme var, Biyotip soz-
lesmesinde yine verilerin korunmasina iligkin hitkiimler var. Anayasada,
Elif Hocanin aktardig 20. maddeye 12 Eyliil 2010 referandumu ile girmis
olan diizenleme var. Bunlarin hepsi kisisel verileri korumaya yonelik dii-
zenlemeler. Anayasa Mahkemesinin 663 sayili KHK’nin 47. maddenin ip-
tali ile ilgili hitkmii usulden verdi. Yasa olarak yapilmasi gereken diizenleme
KHK ile olmaz dedi. Saglik Bakanlig1 da sadece bu sekle bakti ve yasa ya-
pacakmisiz diye anladi, yasa yapilmasini sagladi! Oysa, meselenin 6ziiniin
Anayasa Mahkemesi tarafindan degerlendirmesine baktigimizda, TUIK ile
ilgili 2008 yilinda bir yasay1 inceledigini goriiyoruz. Orada soyle bir hitkiim
koymuslar, “TUIK anket formunu ilgiliye génderir, ilgili de cevaplandirir.
Cevaplamazsa bunun hapis ve para cezasi vardir” diyen bir yasa. Belki size
de denk gelmistir. Bir form geliyor, o formu doldurup génderiyorsunuz,
bunu yapmaniz mecbur. Anayasa Mahkemesi de diyor ki senin her sordu-
guna vatandasin cevap vermesini zorunlu tutup arkasina da para cezasi, ha-
pis cezas1 vb ekledigin zaman bu, kanaatleri agiklamaya zorlama yasagina
girer. Sen vatandaga dinini veya inancini soracaksin, oy verdigi partiyi sora-
caksin, ona da vatandagin yanit vermesini bekleyeceksin. O nedenle bunun
iptaline karar veriyor. Anayasanin 20 ve 25. maddelerine atifta bulunuyor.

Simdi gelelim igin sorumluluk boyutuna. Ug ayr1 sorumluluk diisiiniiyoruz.
Birincisi hukuki sorumluluk, para ile ilgili olan, tazminat meselesi. Tkincisi
idari sorumluluk, idarenin sorgulamasi, tigtinciisii de cezai sorumluluk.

Neden tazminat gerekiyor? Ciinkii kisilik haklarini ihlal ediyorsunuz onun
ozel bilgilerini paylasarak. Kisilik haklar1 da Medeni Kanunda koruma
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altina alinip, Borglar Kanunu'nda da zarari veren kiginin bunu giderme-
si yikiimlaligi tanimlandigina gore o zaman bu bir tazminat davasi ko-
nusu olabilir. Biraz 6nce soylenen, eczaciya ag¢ilan 100 bin liralik tazminat
meselesi de bu. Kisi Kayseride yastyormus, depresyon tedavisi gormiis, bu
oOzel bilgileri, avukat ya da kars: taraf eczacidan almus, delil olarak sunmus.
Bilgileri paylastig1 icin vatandas eczaciya kars: tazminat davasi agmis. Uma-
riz kazanir da bundan sonrast i¢in yol olur. Yargitay kararlarina baktigimiz
zaman, birakin bu verilerin paylagilmasina, fotografin izinsiz ¢ekilip rek-
lamda kullanilmasina bile kisilik haklarina aykir1 olarak bakiyorlar. Orne-
¢in, bir kisinin bityiik bir marketin bir subesinde aligveris yaparken fotog-
rafi ¢ekilmis, habersiz olarak. Reklamda da o fotograf kullanilmis, fotografi
kullanilan kisi agtig1 davada tazminat kazanmalidir ¢tinkii kisilik haklarina
saldir1 teskil etmektedir diyor Yargitay.

Idari sorumluluk kismina geldigimizde; disiplin cezasi meselesinde TTB’nin
iki kararini sizlerle paylasacagim. Bir tanesinde bir hekim yazisinda hasta-
nin kimligi anlagilabilecek bir bicimde belirttigi icin uyarma cezasi ile ceza-
landirildr. Bir bagka dosyada da bir tekstil at6lyesinde ¢alisan is¢ilerden bi-
rinin HIV oldugunu is yeri hekimi tesadiifen 6greniyor. Hastaneye gidiyor,
hastanede isciyle karsilagiyor, “hayirdir ne isin var senin” diyor, soyle bir
teshis konuldu diyor isci, selamlasip ayriliyorlar. Fabrikaya geldiginde per-
sonel miidiiriine “is¢i AIDS olmus ona gore” diyor ve is¢i bu sebeple isten
¢ikariliyor. Tabip Odas, is¢inin sikayeti ile ceza veriyor, TTB Yiiksek Onur
Kurulu onayliyor ama mahkeme ne yazik ki, “isyeri hekiminin 6grendigi bu
bilgiyi paylagsmasinda diger iscilerin korunmas: bakimindan yarar vardir,
kusur yoktur” diyor. Hekim olmayan bizlerdeki 6nyargiyla hareket ediyor
Mahkeme, AIDS ise uzak durmak lazim mantigryla, AIDS’li isciyi diger is-
gilerden uzak tuttugu i¢in tegekkiir etmek gerek algisiyla hareket ediyor.

Gelelim ceza kismina. Bu kisimda iki sey paylasacagim. Birincisi hekimle-
rin hastalariyla olan iligkisinin ceza yargilamas1 hukukunda nereye oturdu-
gu meselesi, bir de hukuka aykir1 paylagilirsa cezasinin ne olabilecegi nok-
tasinda. Taniklik bir kamu gorevi ve her kim bir olayin tanig1 gosteriliyorsa
o kisi tanikligini yapmak zorundadir. Gormedim diyebilirsiniz ama gidip
tanikliginizi yapmaniz gerekir. Bazi meslekler ise bundan azade kilinmus.
Eger arada sir saklama ytikiimliigii tasiyan bir iliski var ise o zaman bu kisi-
ler tanikliktan cekilebilirler denmis. Ceza Muhakemeleri Yasas1 46. madde-
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si bunu gerektiriyor. Bunu ¢ok 6nemli bir nokta olarak cebimizde tutalim.
Iki noktada daha tanikliktan gekilme hakki olanlara taninmig olan “ayrica-
1ik” vardir. Avukatla miivekkili arasinda, doktor ve hastas: arasindaki ileti-
sim dinlenemez. Ceza Muhakemeleri Yasasi 135-2. Aykir1 6rnekleri ¢okca
var biliyorum, ama Yasamiz bu.

Simdi bakiyoruz, Ceza Muhakemeleri Kanunu diyor ki, bir ceza yargila-
mast ile ilgili olarak hasta ile hekim arasindaki sir kapsamindaki belgelere
el konamaz. Ama Obiir taraftan Saglik Bakanlig: bir teblig ¢ikariyor “tim
bilgileri bana gondereceksin” diyor. Sanki Kanunu bagka bir memleketin
Meclisi ¢ikartt1!

Simdi suglar kismina gelelim. Suglara baktigimizda fisleme sug. Fisleme
oluyor mu? Elif Hanim sunarken dedi, bu 135 ¢ok da kullanilmiyor, aslin-
da kullaniliyor ama iglerine geldigi zaman. Istanbul'da yiiriitiilen o meshur
davalarin bir kisminda verilen cezalarin i¢inde “siz niye fisleme yaptiniz”
kismui var, hatirlayalim. Kendi yaptig: izinsiz fislemelerde kulaginin astii-
ne yatan devlet, ceza istediginde “siz nasil Ayse’nin bagortiisiinii, Veli'nin
biyigini buraya yazarsiniz” diye 135. maddeyi uyguluyor. Simdi burada da,
hakkiniz olmadig: halde, hukuki bir gereklilik olmadig: halde Mustafanin
sagindaki teli, elindeki beni kaydedemezsiniz. Kisisel veri niteligindeki bu
verileri, cinsel yonelimlerini, dinsel kararlariny, siyasi diistincesini kaydede-
mezsiniz diyor yasa. Yaparsaniz buna gore hapis ve para cezasi verilir de-
niyor. Sir saklama ytikiimliiliigti getirilmis ama sirr1 agiklarsa ne yapacagiz
meselesinde esasen hekim, dishekimleri agisindan dogrudan onlara yonelik
bir diizenleme yok. Ama s6yle bir diizenleme var, ticari sir, bankacilik sirr1
veya miisteri sirr1 niteligindeki bilgi ve belgeleri yetkisiz kisilere veremez.
Olur mu acaba, hani onlar miisteri diyorlar ya, acaba hasta sirr1 da bu kap-
samda distiniilebilir mi diye bunu da bilgilerinize sunuyorum.

Son olarak sunu da paylasayim. Yeni bir karar. Kamu Denetg¢iligi Kurumu
kuruldu. Baginda da bas denet¢imiz, adalet mevzuunda oldukga tartismali
bir isim, tantyan var m1 bilmiyorum ama Nihat Omeroglu. Omeroglu Yar-
gitay'dan segilmis birisidir. Omeroglu’nun basindaki kurum gegen giin bir
karar verdi. Bu kadar bilgiyi dolagima agmaya ¢alisan devletin, kendindeki
bilgiyi vatandasla paylagsma konusunda nasil da titizlendigine iligskin olarak
soylityorum: Adamin birisi polis. Bakirkdy Ruh ve Sinir Hastaliklar1 Has-
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tanesine sevk edilmis, orada denilmis ki gorev yapamaz, silah verilemez
ve bunu meslekten atmislar. Sonra hastaneye bagvurmus ve demis ki, beni
meslekten attilar, bu atilmaya esas tegkil eden anket formlarini istiyorum.
Bakirkoy olmaz diyor, anket formunu veremeyiz. Ciinkii anket formunda
senin diger meslektaslarinla da gortismeler yaptik ve onlara gizli tutacagi-
miza dair soz verdik. Ayrica Hasta Haklar1 Yonetmeliginde de sonucunda
sikint1 dogacaksa teshis gizli tutulabilir hitkmii var ve biz bunlar1 sana ve-
remeyiz, deniyor. Sonunda Kamu Denetg¢iligi Kurumu'na geliyor bu konu
ve Kurum, bu bilgilerin kisiye ait olduguna atif yaparak, bu bilgiyi kisiye
vereceksin diyor. Eger onun igerisinde baskalarina zarar verecek, goriisme
yapilan kisilere zarar verecek unsurlar varsa ayiklarsiniz, ancak anket for-
mu vs... kisiye iliskin seylerdir bilgi edinme hakki igerisindedir o nedenle
ona vermelisiniz, diyor. Hukuke¢u arkadaslarimla paylagmak i¢in de soy-
lityorum, bu kararda sdyle giizel bir sey de sdyliiyor, Avrupa Birligi Idare
Yasasrna gore karar veriyor. Boyle bir yasa bizde ¢itkmadi ama bu yaklagim
birgok bagka alandaki ¢alismalarimizda isimize yarayabilir.

(9] ]
<
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Elektronik Saglik Kayitlarinda Teknolojik
Gelismeler, Kullanim Alanlari, Amag ve Yasa
Dis1 Kullanimlar

Dog. Dr. Melih Kirlidog

Marmara Universitesi / Alternatif Bilisim Dernegi

Kisisel verilerle, koruma ile ilgili olarak bir siiredir ¢aligtyorum. Caligma-
larim gitgide ilgin¢lesmeye basladi. Hi¢ olmadik, diisiinemeyecegim seyler
karsima ¢ikiyor. Gazetede daha 6nce bir haber okumustum: Tiirkiyede 72
milyon insanin saglik verisi 72 milyon liraya satild: diye Milletvekili Aytug
Atic1 basin toplantisi diizenlemisti. Buna karsilik SGK 6yle bir sey yok, kiil-
liyen yalan, dedi. Bilen var m1 gergek mi yalan m1? Satild: degil mi?

Bugiin konugacagim geyler saglik kayitlarinin ikincil kullanimi. fkincil
kullanim1 dedigimiz sey sizin saglik verilerinizin bagkalarinin kullanimi-
na agilmast. Ornegin, doktora gidiyorsunuz, doktor sizin hakkinizda ka-
yit tutuyor. Neden? Daha sonra gelirseniz tekrar o kayitlara bakarak saglik
Oykiiniizii o kayitlara bakarak gérmek i¢in. Bu birincil kullanim ve direkt
olarak sizle ilgili.

Ikincil kullanim ise sizin haricinizde ve sizden bagimsiz olarak bagkalar1
tarafindan sizin verilerinizin kullanimi. Asil olarak bu ikincil kullanimdan
bahsediyoruz. Yani burada sakinca ikincil kullanimda. Birincil kullanima
kimsenin bir itirazi yok zannediyorum.

Saglikta veri glivenligi standartlarina bakacagiz. Kisisel veri islenmesi igin
tim diinyada bilgili onay gerekiyor. Ben de bu konuda diinya 6rneklerin-
den ve bir de bireylerin kendileri ve aileleri i¢in bilgisayar ortaminda saglik
uygulamalarindan bahsedecegim. Ikincinin konuyla ilgisi ¢ok fazla olma-
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yabilir; bu nedenle kisa gececegim.

Ikincil kullanim bireyin elektronik ortamda olusan saglik kayitlarinin kendi
tedavisi diginda amaglar i¢in kullanimi. ikincil kullanim bilgi iletisim tek-
nolojilerinin ve bilgisayarin yayginlasmasiyla aslinda ¢ok yaygin olarak kul-
laniliyor. Son 20, 30 yilda bu kullanim dizginsiz bir sekle biiriindi.

Saglik kayitlarinin ikincil kullanilmasi aslinda insanlarin kisisel verileri-
nin kendi rizalarinin diginda kullaniminin bir pargasi. Daha biiyiik resme
bakmak i¢in mesela Google firmasina bakmak gerekiyor. Simdi siz Google
da bir arama yapiyorsunuz. Ne aradiniz? Diyelim Tiirk Tabipleri Birliginin
adresini aradiniz. Ben buraya gelirken bilmiyordum aradim; ¢ikt1 gercekten
Tiirk Tabipleri Birliginin adresi. Adresle birlikte harita da ¢ikiyor, bu da ad-
res bulmay1 daha da kolaylastirtyor. Ancak genellikle Google firmas: bunu
neden yapiyor diye ¢cogumuz diistinmeyiz. Ama biraz diisiiniince bunu bi-
zim kara gozlerimize, karakaslarimiza hayran oldugu i¢in yapmadig: acik.
Neden yapiyor? Bizim ilgi alanlarimizi tespit ediyor. Yani Melih Kirlidog
iste su tarihte Tabipler Birligine gitmis. Bu ¢ok masum olabilir.

Ama Melih Kirlidog son 1 ay boyunca akciger kanseri tizerine durmadan
arama yapiyor. Buradan benim profilim ortaya ¢ikiyor. Bu konuda ya be-
nim bir derdim var, ya yakinlarimin bir derdi var. Ya da Melih Kirlidog ka-
fay1 bebek arabasina takmis. Bebek bezi, bebek losyonu, bebek pudras: yani
demek ki Melih Kirlidog'un bebeklerle bir ilgisi var. Ornegin, ya kendisi ¢o-
cuk bekliyor ya da torun sahibi olacak. Bundan hareketle ne yapiyor Google
firmas1? Reklamcilarla anlasip bana uygun reklam gosteriyor. Diinyanin en
biiyiik sirketleri arasinda Google. Bu kadar biiyiik olmasindaki en 6nemli
islerlik bu. Yani reklamcilik endistrisi. Bu aslinda ¢ok masum goriintyor
fakat durum boyle degil. Birazdan ondan bahsedecegim.

Biliyorsunuz 2013 senesinin Mayis-Haziran aylarinda eski NSA CIA ¢alisa-
n1 Snowden’n ifsaatlar: ortaya ¢iktr. Belki de bilmiyorsunuz. O kadar izole
bir toplum burasi, yeni ¢ikan Applein Iphone5 versiyonu hemen geliyor,
millet gece diikkanin 6niinde kuyruk olup aliyor. Fakat diger tarafta boyle
¢ok daha ciddi, ¢ok daha 6nemli bir sey i¢in diinya yikiliyor, burada kimse-
nin haberi yok. Gergekten aci bir sey. Snowdenn ifsaatlarindan Google'in
hi¢ masum olmadigini, Microsoft'un hi¢ masum olmadigini, Applein hig
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masum olmadigini, bu firmalarin Amerikan casusluk teskilatlariyla i¢ ice
gecmis organizasyonlar oldugunu ve sizin bilgilerinizin direkt olarak bu
casusluk tegkilatlarinin bilgisayarlarina gittigini 6grendik. Buna kars: tim
diinya ayaga kalkt1. Diin Washingtonda buna kars1 bir yiiriiyiis oldu. Merkel
isyan etti. Ayni sekilde Fransa isyan etti. Fransada ABD casusluk teskilatlar:
bir ay i¢inde 70 milyon konusmayi dinlemisler, sadece 1 ay iginde. Bundan
Tiirkiyedeki konusmalarin da nasil bir muamele gordiigtinti ¢ikarabilirsi-
niz. Sizin konusmalarinizi sadece bizimkiler dinleyip kaydetmiyor, ayni
zamanda ABD casusluk tegkilatlar1 da dinleyip kaydediyor. Bu konusmalar
ve Internet iletisiminiz sonsuza kadar casusluk teskilatlarinin bilgisayarla-
rinda kalacak. Buna gelecegiz sonra.

Google'n yaptigr ise davranissal reklamcilik deniyor. Bu endiistride ¢ok
biiylik paralardan, akil almaz byiiklitkte paralardan bahsediyoruz. Bu
alanda c¢aligan bir de Phorm firmasi var, belki duymussunuzdur. Phorm
firmas1 2012de Tirkiye'ye geldiginde biz Alternatif Bilisim Dernegi olarak
buna karg1 bir kampanya diizenledik. Phorm gittigi her yerden kovulmus
bir firma. Amerikadaki kisisel mahremiyeti ihlal ettigi icin kovulmus. Av-
rupa Birligime gitmis, oradan da kovulmus. Brezilya'ya gitti en son, Bre-
zilyadan kovuldu. Romanyaya gitti, Romanyadan kovuldu. Giiney Kore’ye
gitti, Giiney Koreden kovuldu. Ancak bir memlekete geldi, ¢éreklendi. Bilin
bakalim bu hangi memleket? Phorm firmasinin yaptig1 da Google gibi dav-
ranigsal reklamcilik. Bunun i¢in sizin kisisel profilinizi ¢ikariyor. Sonra da
bilgisayarinizda bu profile uygun reklamlar gosteriyor, TTNET ile ortak bir
sekilde. Bu isin goriiniirdeki tarafi. Fakat gériinmeyen tarafinda sizin pro-
filinizi para verene sattigini biz biliyoruz. Bunu biitiin diinya da biliyor. O
yiizden biitiin diinyadan kovuluyor. Bu sorunla ilgili olarak enphormasyon.
org sitesine girerseniz ayrintil bilgi edinebilirsiniz.

Ayni sekilde yine biiyiik bir resme bakalim. Ikincil kullanim sadece saglik
verileri i¢in degil ayn1 zamanda igerik olusturma i¢in. Diinyada 1 milyar-
dan fazla insan igerik olusturuyor kendisi hakkinda. Ornegin Facebook
kullanicilarinin kendileri hakkinda olusturdugu igerik bir gekilde bu firma
tarafindan ticari hale getiriliyor. Bu da asil olarak reklamlardan para kazan-
mak seklinde oluyor. Ancak bununla beraber kullanicilarin tiim 6zellikleri
bir yerlerde depolaniyor. Boylelikle bilgi iletisim teknolojileri vasitasiyla bu
yenidiinyada, daha 6nce hi¢ akla gelmedik yeni bir tiir sermaye olusumu
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ortaya cikiyor. Ancak, bu sekilde sermaye olusumuna emekleriyle katkida
bulunan insanlarin %99’u bu isten habersiz. Ben Google arama motoru-
nu kullanryorum, Gmail kullanryorum ve Gmail vasitasiyla Googlen ser-
mayesine milyarlar katiyorum. Bu firma bu siirecte benden hicbir sekilde
izin almiyor. Benim Kkisisel verilerimi kullaniyor ve bedelini 6demiyor. Cok
degisik ve alisiilmadik bir durum aslinda. Burada yeni bir tiir sermaye olu-
sumundan bahsediyoruz. Bu sermaye olusumu marjinal ve kiyida kosede
kalmis bir miktar degil. Bu stireglerin sonunda ortaya ¢ikan diinyanin en
biiyiik sirketlerinden bahsediyoruz. Akil almaz biiytikliikte paralardan bah-
sediyoruz.

Bilgi iletisim teknolojilerinin bizim dénemimizdeki 6nemi bu. Uzerine in-
sanlar fazla diigiinmiiyor ama aslinda ¢ok 6nemli. Saglik kayitlarinin ikincil
kullanimini bu genel gercevede diisitnmek lazim. Her seyin paraya tahvil
oldugu dizginsiz bir ortamdan bahsediyoruz.

As1] olarak burada insanlarin mahremiyetini korumak i¢in su konular tize-
rinde diigiinmek lazim: Veri toplama ortami ve sartlar. Yani veri toplama
ortami insanlarin kisisel mahremiyetini ihlal edici durumda mi? Hangi
sartlarda toplaniyor? Veri kullanim ortaminda hasta onay1 var mi? Veriye
erisim ortaminda hasta onay1 var mi? Veri sahipligi, verinin sahibi kim?
Clinkidi bir sekilde ortaya bir deger ¢ikiyor. Milyarlarca dolarlik veriden
bahsediyoruz. Bunun sahibi kimdir? Miilkiyeti kime ait? Veriye erisim i¢in
kanun ve yonetmelikler, bununla ilgili altyap: var m1? Bunlar mevcut kanun
ve yonetmeliklere uygun mu, degil mi? Elif Hoca az 6nce, 6nce kanun hiik-
miinde kararname olup da daha sonra kanun haline getirilen maddelerden
bahsetti. Hukukc¢u degilim ama bu bana bile giiliing geliyor. Herhalde hu-
kukgular kahkaha ile giilityordur.

Veri muhafazasi da ¢ok 6nemli. Nasil muhafaza ediliyor bu ¢ok gizli ve
mahrem bilgiler? Bunlarin muhafazas i¢in usuliine uygun yapilan diizenle-
meler var m1? Bunlar Tiirkiyede konusuldu mu? Hi¢ zannetmiyorum. Diin-
yada ¢ok 6nemli bir olay kisisel verilerin korunmasi. Saglik 6zellikle hassas.

Saglik verilerini kullanmada yararlara ve zararlara bakacak olursak... Once
yararlardan baglayalim. Her seyden 6nce birincil kullanim i¢in ¢esitli avan-

tajlar var. Bireyin ge¢mis saglik kayitlarina dolaysiz erisim. Diyelim kisi bir
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yerlerde kaza gegirmis, derdini anlatacak durumda degil. Bilgisayarda dos-
yasini agiyorsunuz biitiin saglik ge¢misi ortaya ¢ikiyor. Gergekten iyi bir
sey. Bu hem bireysel hem de toplumsal planda bir avantaj. Diger taraftan
olaganiistii buytiklitkteki veri yiginlarindan bahsediyoruz. Bunlar kanita
dayal1 tip arastirmalar1 i¢in muazzam bir hazine. Bunlar bilimsel aragtir-
malar i¢in ¢ok 6nemli veriler. Neyin neye sebep oldugunu, neyin neyin ar-
kasindan geldigini, neyin neyi tetikledigini gosteren, gosterme potansiyeli
olan muazzam bir bilgi hazinesi. Ve mutlaka hastaliklarin tedavisinde ya-
rar1 olacaktir.

Bu buytiklitkteki veri izerine Karar Destek Sistemlerinin kurulmasi imkani
da var. Halk yararina etkin olarak ¢aligan bir Saglik Bakanlig1 bu tiir bil-
gisayar sistemleri kurabilir ve bu sistemler vatandasa daha iyi hizmet i¢in
kullanilabilir. Ancak Tiirkiyede boyle bir sey olabilir mi, emin degilim. Di-
ger taraftan belli oranda hatali kayitlar s6z konusu olabilir. Ciinkii sabah
konugan bir arkadagimiz 7 dakikalik bir tedavi siiresinde bilgisayara veri
girmekten bahsetti. Bu stirede hem teshis-tedavi, hem de bilgisayar girisi
zor, dedi. Ama onun alternatifi bizim doktor yazis1 dedigimiz hi¢ kimsenin
bir sey anlamadig1 el yazisi yerine biraz daha anlagilir olabilir. Goreceli ola-
rak az hatali kayitlar olabilir, iyi ¢aligan bir sistemde.

Yine bu boyuttaki veriler tizerinde veri madenciligi yontemleri kullanila-
bilir. Verideki gizli iliskilerin ortaya ¢ikarilmasr i¢in kullanilan yontemlere
veri madenciligi diyoruz. Mesela bir yerde Cola tiretimi ¢ok fazla ise ora-
da obezite ile iliski veri madenciligi yontemleriyle kanitlanabilir. Ya da bir
maddenin veya ilacin akciger kanserini tetikledigi gibi daha 6nce bilinme-
yen bir durum bu yontemlerle ortaya ¢ikarilabilir. Ayni sekilde olasi salgin-
larin 6nceden fark edilmesi miimkiin olabilir. Bunlar iyi seyler.

Sakincalara bakacak olursak, bunlarin basinda olasi bireysel mahremi-
yet ihlalleri geliyor. Bu noktada veriye icerden ve disaridan saldirilardan
bahsediyorum. Icerden saldir1 derken organizasyonun, hastanenin, Saglk
Bakanligrnin i¢inden birilerinin veri ¢almasini ve bu veriyi satmasini kas-
dediyorum. Veya ¢almamakla birlikte diyelim ki belli bir insanin belli bir
grubun verilerini kagida yazip daha sonra bir sekilde kullanma da bu kap-
samda veri hirsizlig1 olarak nitelendirilebilir.
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Veriye digaridan miidahale de olabilr. Disaridan birisi gelmis bir sekil-
de bilgisayar sistemine girmis ve merak ettigi bilgileri kopyaliyor. Bunlar
miimkiin. Bu ortamda sakinca olarak birkag seye dikkat etmek gerekiyor.
Bilgisayar ortaminda kusursuz bir giivenlik sistemi kurmak miimkiin degil.
Mutlaka bir a¢iginiz olacaktir ve o a1k, kullanilabilir bir acik haline gele-
bilir. Belli bireyler, gruplar hedeflenip verileri ¢alinabilir. Tiim veritabani
birkag saat i¢cinde veri madenciligi yontemleri kullanilabilir, kopyalanip bu
islem sirasinda sistemde olusan izler de silinebilir. Veritabani yoneticisi de-
digimiz insanlar vardir. Bu kisiler 24 saat veritabaninin saglikli caligmast ile
gorevlidir. Bu kisi daima cep telefonu cebinde dolasir. Sorun oldugu zaman
ya kosup gelir ya da internet izerinden baglanir. Bu insan i¢in veritabanin-
da surayi gizleyelim demek miimkiin degildir. Biraz yetkinse 6nlem almaya
caligsaniz bile mutlaka a¢igin1 bulur. Daha da yetkinse harddiskine biitiin
Tiirkiye'nin verilerini birkag saat icinde kopyaladiktan sonra tiim izleri si-
lebilir. Siz ne kadar énlem alirsaniz alin bu 6nlemlerin etrafindan dolana-
bilir. Engelleyemezsiniz, miimkiin degil. Bunu nerede goriiyoruz? Siz de
biliyorsunuz birkag yil 6nce adrese dayali niifus kayit sistemi ortaya ¢ikti.
Bu sistemdeki tiim veriler simdi karaborsada 1.500 TLye satiliyor. Yiizde 99
ihtimalle bu toplanan saglik verilerinin bagina da bu gelecektir. Birkag sene
sonra karaborsada boy gosterecektir bu veriler. Gordiigiim kadariyla ¢ok
fazla insan erisiyor bu verilere ve biiyiik paralar var. Bunlar kara borsaya
diisecektir. Emin olabilirsiniz bundan.

Buraya kadar isin illegal kismindan konustuk. Bir de “legal” tarafi var: Tiim
yalanlamalara kargin SGK’nin da bunlari sattigini goriiyoruz.

Ortada sistem spesifikasyonlari yok ama anladigim kadariyla bu veriler tek
merkezde tutuluyor. Bu durum mahremiyet icin ¢ok tehlikeli. Ciinkii en iyi
mahremiyet koruma ortami daha onceki bilgisayarlarin olmadigi, merkezi
verilerin olmadig1 ortamdi. Doktora gittiginizde onun kendi dosya sistemi
var, kagida yaziyor hasta bilgilerini orada tutuyor. Bu ortamda herhangi bir
insan hakkinda hangi doktora gitmis, rahatsizlig1 nedir diye arastirma yap-
mak ¢ok zor. Bu dogal ortam ¢ok iyi bir mahremiyet koruma ortami. Ama
benim biitlin verilerim, her seyim etrafimdaki insanlarin, ailemin, amcaog-
lunun karisinin verileri tek bir yerde toplaniyorsa dedigim gibi bunu kopya-
lama birkag saatlik bir is. Yani bu ortamda daha 6nceki o dogal mahremiyet
koruma ortami yok olmus oluyor teknoloji sayesinde.
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Bir de diinyada biliyorsunuz bu son 20, 30 senede asir1 ve dizginsiz ticari-
lesme ortami var. Bu ortamda istisnasiz hersey alinip satilabilir mal haline
getirildi. Bunlar simdi Amerika gibi tilkeler i¢in konusulan seyler ancak
ileride Tiirkiye i¢in de gegerli olacaktir. Hatta bu simdiden bu siire¢ icinde
oldugumuz soylenebilir. Ornegin, saglik verileri aleniyete dokiildiigiinde
sigorta primlerinin saglik ge¢misine gore belirlenmesi tehlikesi olacaktir
ozel saglik sigortalarinda. Is bagvurularinda saglhk tarama gegmisi ortaya
cikacaktir. En mahrem bilgileriniz, doktorla bile paylagsmaya ¢ekindiginiz
bilgilerin aleniyete dokiilmesi s6z konusu olacaktir. Ornegin, doktora gitti-
ginizde ilk davraniginiz kapiyr kapatmaktir. Dogal davranis. Burada kapiy:
kapatiyorsunuz ama teknolojinin kotiiye kullanildig bir ortamda bir yanda
kameranin, bir yanda mikrofonun oldugunu distinebilirsiniz. Siz derdini-
zi doktora anlatiyorsunuz, doktor size soru soruyor tekrar anlatiyorsunuz.
Bu sirada kamera ve mikrofon faaliyette. Yapilan is bu sonug olarak. Bu da
aleniyete dokiilecektir.

Aleniyete dokiilme nedenlerinden birisi saglik sirketleri tarafindan olas:
hedefli tedavi faaliyetleri. Bu ne demek? Az 6nce davranigsal (hedefli) rek-
lamciliktan bahsettik. Phorm sirketinin, Google sirketinin yaptig: is bu. Di-
yelim ben siirekli ¢ocuk arabasindan, ¢ocuk bezinden, ¢ocuk mamasindan,
¢ocuk pudrasindan bahsediyorsam. Bebek pudrasindan bahsediyorsam be-
bekle ilgili bir sey var bende. Ve bana bebekle ilgili reklamlar gosteriliyor
benim ekranimda. Bunun saglik yoniinden izdiisimii de soyle olacaktir:
Eger benim akciger kanseri rahatsizligim varsa bu bilgiye erisen saglik fir-
masinin, ila¢ firmasinin belki bir siire sonra kapimi ¢almasi ve “gok giizel
bir akciger kanseri ilaci ¢ikardik, al bunu kullan” demesi olabilir. Gidisat bu
yonde.

Yine ikincil kullanimdan devam edelim. Ikincil kullanimda anonimlestir-
me ve kisi baglantisin1 yok etme (de-identification) diye iki ayr1 kavram
var. Genellikle anonimlestirme diyoruz ama bunlar iki ayri kavram. Ano-
nimlestirme derken verinin kisiyle iligkisini tamamen yok etmekten bahse-
diyoruz. Kisi baglantisini yok etme yani ise gegici bir durum. Yani ilerde bu
veriler kisiyle iligkilendirilebilir. SGK’nin veri satma islemini nasil yaptigini
bilmiyorum. Umarim “kisi baglantisini yok etme” degil, anonimlestirme
yapmustir. Ancak her durumda merkezi bir veritabaninda isimlerle saglik
verilerinin yanyana durmasi ¢ok tehlikeli.
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Bir veri tabani i¢indeki saglik verisi alanlar1 da birka¢ grupta incelenebilir.
Bir tanesi kisiye direkt erisim alanlar1. Bunlar isim olabilir, vatandaslik nu-
marasi olabilir, telefon numarasi olabilir. Ozellikle vatandaglik numarasi ve
telefon numarast tektir. Buradan direkt olarak kisiye erigebilirsiniz.

Dolayli olarak erigim alanlar1 ise posta kodu veya semt olabilir. Ugiincii tiir
veriler de saglik verisi alanlaridir: Teshis, tedavi, kullanilan ilaclar, gézlem
raporlar1 vb.

Iki ayr1 seyden bahsettik anonimlestirme ve kisi baglantisini yok etme diye.
Anonimlestirme deyince kisiye direkt ve dolayli erisim alanlarini tiimiiyle
yok etme. Bu a¢ik bir sekilde isim, vatandaglik numarasi, telefon numara-
sin1 yok etme. Veya biraz daha ileri gidersek posta kodunu, semti yok etme
olabilir. Kisi baglantisini yok etme ayr1 bir sey, kisiye direkt ve dolayl: erisim
alanlarini tiimiiyle yok etmeyip, ana veri tabanindan bagka bir yerde sakla-
ma. Veri tabanini ikiye bélme. Birinci kisimda kisiye direkt erisim alanlari-
n1 ve kisiye dolayli erisim alanlarini yok etme sadece saglik verisi alanlarini
veri tabaninda tutma. Fakat aslinda yok etme degil, bunlar1 alip bagka bir
yerde saklama, ¢ok gizli diyelim, bir yerde saklama. Yani iki ayr1 kavram
bunlar kisi baglantisini yok etme ile anonimlestirme.

Anonimlestirmede timiiyle yok ediyoruz erisim isini. Kisi baglantis1 yok
etmede sadece belli bir yerden ilgili veri alanlarini bir yerden alip baska
bir yere koyuyoruz. Asil veri tabanindan kaldiriyoruz. Ancak sizin dedigi-
niz érnekte de Mustafa Bey MIT’in kaygis1 kendi agisindan hakli bir kaygi.
Clinkii anonimlestirme de, kisi baglantisini yok etmeden tam giivenli de-
gil. Clinkii bilinen birkag 6zellikten kisiye gidilebilir. Ornegin, Atagehirde
oturup 2009 yilinda bademcik ameliyat1 gegirenlerin listesi. Ben dyle bir
insan arryorum. Burada ciksa ciksa 3-5 tane insan ¢ikacaktir ve bir tanesi
de benim aradigim olacaktir. Eger sinirh bilgiye sahipsem bu yapilabilir.
Ikincisi: veri madenciligi yoluyla kisiye gidilebilir. Tiirkiyede her sey gizli
kapakly; Saglik Bakanligi veya SGK verileri nasil satt1 bilmiyorum. Bu isi
veriyi anonimlestirerek yaptigina inanmak istiyorum. Ancak bu durumda
bile o satti1 bilgiden bir sekilde 6zellikle ge¢mis hikayeyi biliyorsak insan-
lara erisilebilir.

Saglikta veri giivenligi standartlar: var. Bir sekilde artik ok kotii seyler yap-
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tiklarini diigiinityorum. Ama hi¢ olmazsa o yaptiklar: seyi iyi bir sekilde
yapmus olduklarini ve hi¢ olmazsa standartlara uymus olduklarini ummak
istiyorum. “Health level 7” diye bir standart var. Bu saglik bilisiminde bir-
likte caligabilirlik yani “interoperability” standardi. Ayni zamanda HL7
diye bir kurum var. Kar amaci glitmeyen uluslararasi bir kurum. Diinya-
nin 40dan fazla iilkesinde faaliyet gosteriyor. Ayni zamanda Tiirkiyede de
subeleri var. Asil olarak veri degisimi, veri yonetimi, veri entegrasyonu ile
ilgileniyor saglik bilisiminde. HL7 son zamanlarda ISO dedigimiz Uluslara-
ras1 Standartlar Orgiitii tarafindan taninmus ve ortak standart gelistirmisler.
ISO diinya standartlarini belirleyen bir 6rgiit. HL7 ve ISO 21731 numarali
standart versiyon 3’u gelistirmisler. Bu asil olarak saglik bilisiminde refe-
rans modeli. HL7 versiyon 3 en yeni standart. Karadeniz Teknik Univer-
sitesinden birilerinin yazdig: bir akademik makalede Saglik.net2’nin HL7
versiyon 3 standardina uygun oldugu yaziyordu. Oyle oldugunu umuyo-
rum. Fakat deyip simdilik susayim biraz sonra fakatin nedenini séyleye-
cegim. Bir bagka standart Diinya Standartlar Enstitiisii Avrupa standardi.
13606 saglik bilisimi ile ilgili elektronik saglik verilerinin iletisimi standar-
di. Diyelim siz Capa Hastanesine gelmis adamin insanin muayene sonucu-
nu bilgisayara giriyorsunuz. O veriler Saglik.net2’nin merkezi sunucularina
bir sekilde gidiyor. Tabi mutlaka sifreli gidiyor, sifresiz olmaz. Ama bununla
ilgili olarak bir siirii uyulmasi gereken kurallar var. Bu standartlara uyuyor-
lar m1 bilmiyorum, higbir fikrim yok. Bu kisim sadece veri iletigimi ile ilgili
standartlar. 13606 elektronik ortamda iletisimle ilgili. Anonimlestirme veya
veri tabani tasarimi gibi islemleri kapsamiyor. Asil olarak HL7 gibi intero-
perability amagl.

Avrupa standardi Avrupa Birliginin genel ruhuna bagl olarak Avrupa Bir-
ligi tilkeler arasinda kurumlar ve tiyeler arasinda veri iletisiminden bah-
sediyor. HL7 versiyon 3 mesajlasmasina uygun. Burada {i¢ amag var. Bir
tanesi bizim CIA dedigimiz “confidentiality”, “integrity”, “availability”, yani
givenlik, dogruluk ve erisilebilirlik. Giivenlik, verinin ilgisiz kisilerce ve
kurumlarca erisimine kapali olmasi. Dogruluk, verinin ger¢egi yansitma-
s1 ve hicbir sekilde orijinal halinden farkli hale gelmemesi. Erisebilirlik ise
verinin ilgili taraflarca her istendiginde erisilebilir ve kullanilabilir olmas.
ISO’nun bir bagka standard: ise 27799. Bu standart iletisimle ilgili degil;
saglik sistemlerinde bilgi gtivenligi standardi. ISO 27000 grubunun i¢inde
bir standart. Sadece elektronik ortamda degil ayni zamanda elle hazirlanan
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saglik kayitlarinin da giivenligini kapsiyor. Saglik verisinin her ortamda gii-
venli bir sekilde saklanmasini ve islenmesini igeriyor.

Bu standartlarin amentiisii olmazsa olmaz niteliklerinden bir tanesi rol baz-
l1 erisim. Yani doktorun, hemsirenin, sekreterin veya saglik teknisyeninin
erisebilecegi bilgilerin farkli olmasi. Saglik.net2'de buna dikkat ediliyor mu,
bilmiyorum. Burada eczane isinden bahsedildi. Ger¢ekten ¢ok ciddi bir sey
bu. Rol bazli erisimi biraz daha acgarsak: Sistemi kullanan insanlarin ¢esit-
li rolleri var. Hekim, sekreter ya da veritabani yoneticisine verilen erigsim
ve veri igleme haklar1 birbirinden farkli olmak zorunda. Saglik.Net2 gibi
sistemler rol bazli olmak zorunda. Verilen eczane 6rnegi insan1 kaygilandi-
riyor gercekten. Sistemin HL7’ye falan uygun oldugu soyleniyor. Umarim
Oyledir.

Kisisel veri saklama i¢in bilgili onay gerekiyor. Yani ideal olarak benle ilgili
bir bilgi saklanacaksa bu durum bana sonuglariyla birlikte anlatilmali ve
benim onayim alinmali. Bilgili onay dedigimiz bu. Diinyada olmas: gere-
ken trend de bu. Her durumda saglik i¢cin onay gerekli. “Opt in” ve “opt
out” olarak bir kavram var. Bu 6nemli bir gey. “Opt in” dedigimiz su: Benim
disimda bir sistem var ve eger istersem bu sistemle ilgili tiim bilgileri 6g-
rendikten sonra ben ona dahil oluyorum. Bu durumda benim iradi olarak
istegimi beyan etmem gerekiyor. “Opt out” ise rizam olmadan olarak siste-
min i¢ine dahil edilmem ve ancak sonradan ben istersem ¢ikma imkaninin
bana verilmesi demek. Bizim buradaki islerlige baktigimda bu ne “opt in”
ne “opt out’, zorunluluk. Saglik Net2 sisteminin icinde yer alip almamak
konusunda bana fikrimi soran olmuyor. Bana sorulmadan benim bilgileri-
mi icgeri atryor ve disar1 ¢itkma imkénim yok. Saglik verileri alaninda diin-
yadaki trend ya “opt in” ya “opt out”. Diinyada zorunlu olarak bu isi yapan
bagka tilke var m1 bilmiyorum. Hi¢ de zannetmiyorum. Bu yonden ¢ok 6zel
bir durum var Tiirkiyede.

Bir adim daha ileri gidersek bagka olay var simdi ona geliyoruz. Burada ki-
sisel verilerin silinmesini talep etme hakki, evrensel bir hak olarak ortaya ¢1-
kiyor. Diyelim ki depresyon gegirdim ve tedavi oldum. Bununla ilgili olarak
benim tiim bilgilerim Saglik.Net2'nin icerisinde. Evrensel bir insan hakki
olarak bu konudaki bilgilerimi silin, sizi ilgilendirmez diyebilirim. Saglik.
net2de boyle bir hak yok bildigim kadariyla. Bu da ¢ok vahim bir durum.
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Bilgi islem ortami ve veri tabaninda s6yle bir durum var benle ilgili bir
kaydi normal islerlik boyledir. Saglik verisi, banka kayd: her sey olabilir.
O kayit silinmez, silindi diye bir yerine tik atilir. Silinmis. Normal olarak
ekranda goriinmez. Merak eden bir insan veya programi degistirerek o si-
linmis denilen kayda erisebilir. Boyle bir sey olabilir.

Arkadasimiz bahsetti: Osmanlida her sey kayitlidir. Devlet gelenegi, hicbir
seyi yok etmek istemez devlet. Elif Hoca Kisisel Verileri Koruma Kanunu
Tasaristndan bahsetti. 2002°den beri ortalikta, hala kanunlasmadi. Bu ko-
nuda AB miiktesebati 6nemli. Devlet agisindan iki nedeni var bu isin bu
kadar uzun siirmesinin. Saglik verileri de bunun i¢inde ama onu bir sekilde
kitabina uydurmaya ¢alisacaklardir.

Nedenlerden birisi ¢ok fazla kurumun istisna istemesi. Ozellikle giivenlik
kurumlari istisna istiyor. Onlar zaten kendi fislemelerini yapiyorlar, ken-
di veri tabanlarini tutuyorlar. Her durumda da yapacaklar. Ancak mahke-
melerde veya resmi ortamda kullanilabilmesi i¢in ben bunu resmi olarak
su kanuna gore tutuyorum demesi gerekiyor. Bunun i¢in istisna istiyorlar.
Avrupa Birligi ise istisna olamaz diyor. Bu yonden bir zorluk var. Ikinci ne-
den ise Kisisel Verileri Koruma Kanununun oldugu iilkelerde 6zerk kisisel
verileri koruma kurumlarinin gerekliligi. En son kanun tasarisinda yedi
kisilik kurum 6ngoriiliiyordu. Ancak bu yedi kisilik kurumun ¢ogunlugu-
nun hitkiimet memuru olmasi éngoriilityordu. Bu AB ve diinya standartla-
rinda kabul edilebilecek bir sey degil. Kurumlarin 6zerk olmas: gerekiyor.
Bu iki nedenden o6tiirii taslak hala beklemede. Son zamanlarda Hiikiimet
i¢cin durum daha da ¢atallasty, ¢linkii bu Pazartesi, yani alt1 glin 6nce Avru-
pa Parlamentosunun Medeni Haklar Komisyonunda kisisel verileri koru-
ma direktifinin taslagi kabul edildi. Parlamentoda degil komisyonda kabul
edildi. 30, 40 kiisur insan ¢ogunlugu ile kabul edildi 1 ¢ekimser, 1 kars:
oya kargilik. Tki seneden beri Avrupa Birligi Parlamentosunda bu konuda
miicadele yapiliyor. Taslak icin tam 3999 tane degisiklik 6nergesi sunulmus.
Bu Avrupa Birligi Parlamento’sunda rekormus. Nedeni de devletlerin ve bii-
yiik sirketlerin bilgi toplama igin lobi yaptyor olmalari. Ornegin, Google
sirketi herkesi figliyor. Google’a girip i¢inizden birinin 6zelliklerine bak-
sam biitiin profili ortaya ¢ikacak. Siyasal, dinsel, cinsel egilimleri ve parti,
sendika, dernek tiyelikleri ortaya dokiilecek. Bunlar tabii Google bilgisa-
yarlarinda kalmiyor. Snowden’n ifsaatlari vasitasiyla bunlarin ABD casus-
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luk teskilatlarinin bilgisayarlarina gittigini biliyoruz. Ayrica bu durumun
ticarilestirilmesi de s6z konusu. Bizim hiikiimet icin zor olan durum su:
ABde kisisel verilerin korunmasi konusunda daha 6nce 95-46 diye Avrupa
Birligi direktifi vardi. Snowden’n ifsaatlarindan sonra kisisel verilerin ve
mahremiyetin korunmasi i¢in daha ileri bir taslak zorunlu oldu. Hiikiimet
onceki durumu bile kabulde zorlanirken simdi daha ileri bir taslakla bas et-
mek durumunda. Diger taraftan bu konu ile ilgili mahremiyet savunuculari
acisindan yeni AB taslag1 “yetmez ama evet” durumu ortaya ¢ikti. Ciinki
taslak profillemeyi engellemiyor. Yani Google tiirti biiytik sirketlerin yaptig:
isi engellemiyor bu tasar1. Halihazirda taslak komisyondan ¢ikti, Ocak ay1
icinde Avrupa Birligi Parlamentosunda goriisiilecek. Daha sonra iilkeler
ile teker teker konusulacak. Ulkelerin kendi durumlarini ortaya ¢ikarmast
gerekiyor. Az once soyledigim gibi daha 6nce Tiirkiye i¢in zor olan durum
simdi imkansiz hale geldi. "Ben istisna isterim, su giivenlik kurumlar veri
tutsun” istemi ve “ben kurum kuracagim ama biitiin tiyelerini kendi memu-
rumdan atayacagim” durumu ortadan kalktu.

Saglik.net2 sistemi anladigim kadariyla merkezi olarak tek bir bilgisayar
ortaminda, tek bir fiziksel veri tabaninda tutuyor her seyi. Bu durum iki
yonden sorunlu: Birincisi merkezi olmasi sorunlu, ¢iinkii kopya edilme-
ye miisait. fkinci sorun da hem doktor hem de hasta agisindan zorunlu
olmasi. Hi¢ kimse doktora ve hastaya “sen bu isi istiyor musun” diye sor-
muyor. Béyle bir durumun ATHM tarafindan kabul edilme olasilig1 yok.
Tiirkiyedeki taslak bu sekilde kanunlagirsa ne 95-46 ile, ne de bundan sonra
¢ikacak olan AB direktifi ile uyumlu olacak.

Diinya orneklerine baktigimiz zaman Amerika birlesik devletlerinde tek
bir merkezi veri tabani yok, bir¢ok farkl: veri tabani var. Hatta bazilarin
aragtirmacilara agmiglar. Ornegin, Harvardda bir veritabani var, insanlar
oradan girip kismi sorusturma yapabiliyorlar.

Anonimlestirmeden sonra ABDde hastalarin kendileri hakkindaki veri-
lere erismelerine, silmelerine, diizeltmelerine hakki var ama hekimin de
bunu reddetme hakki var. Hollanda ve iranda merkezi veri tabani yok. In-
gilterede ikincil kullanim igin bile hasta onay1 almak gerekiyor. Iskogyada
anonimlestirilmis veri aragtirma i¢in hasta onayina gerek yok. Ancak bu
durum bati {ilkelerinde bir istisna. Bu iilkede merkezi veri tabani var mi bil-
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miyorum, ancak olmasi kii¢iik ihtimal gibi gortintiyor. Avustralyada hasta-
larin goniilliilitk temelinde (opt-in) saglik kayitlarini verdikleri bir dizi veri
tabani var. Tiirkiyedeki gibi hem zorunlu hem merkezi gibi bir uygulama
diinyada var m1 bilmiyorum. Emin degilim ama oldugunu zannetmiyorum.

Bu nokta da biraz da bireysel saglik uygulamalarindan bahsedelim. Orne-
¢in, kendiniz ve aileniz i¢in doktora gittiniz. Doktor ila¢ verdi, CD verdi,
rontgen filmi ¢ektirmeniz gerekti, ¢ctinkil bacaginiz kirilmis bunlar1 kay-
dediyorsunuz bu bilgisayar uygulamalarina. Dolayisiyla kendiniz hakkin-
daki kayitlar1 kendiniz tutmus oluyorsunuz. Bunlardan bir tanesi “Google
Health”. Ancak bu sistem 2013 yili baginda kapandi, artik gecerli degil. Bir
digeri de “Microsoft HealthVault”. Bu sistem sizin bilgilerinizi aliyor, sizin
adiniza kendi veritabanlarinda tutuyor. Sifreli halde tutmalarina ragmen
dogallikla isterlerse sizin verilerinizi gorebilirler.

Bunlar ticari uygulamalar. Ticari biitiin uygulamalar gibi kapali kod, yani
nasil ¢alistig1 bilinmiyor. Gizlilik politikalari var, gizlilik politikalarinda si-
zin verilerinizi hi¢bir sekilde kimseye agiklamayacagiz diyor. Ancak Snow-
den’in ifsaatlarindan sonra insanlar gizlilik politikalarina kahkahalarla gii-
layorlar. Gizli ama Amerikanin casusluk teskilatlar: harig.

Bilgisayar ortaminda genel olarak istemci-sunucu denilen mimari gegerli-
dir. Bunun anlamu verilerin kullanic1 bilgisayarlarinda degil sirket bilgisa-
yarlarinda tutulmasidir. Dolayisiyla her an erisilmesi miimkiindiir. Bunun
karsiliginda agik kaynak kodlu uygulamalar var. Nasil ¢aligtigr biliniyor,
ciinki ytizlerce, binlerce insan bunu takip ediyor. Kod acik oldugundan
sirketler veya casusluk teskilatlar: tarafindan gizli-kapakl bir iglem yapma
imkani yok. Yine kod a¢ik oldugundan yazilim uzmani iseniz sistemi kendi
ihtiyaciniza uyacak sekilde degistirebilirsiniz.

Agik kaynak kodlu kisisel saglik programlar1 konusunda birkag¢ 6rnek ve-
recek olursak: Tolven Health Record, FreeMed ve Open EMR. Bu sistemler
sadece aile i¢in degil. Diyelim bir muayenehaneniz var orada da kullanabi-
leceginiz sistemler. Saglik alaninda bunlar gibi sadece bireysel degil ayri-
ca kurumsal agik kaynak kodlu yazilimlar var. Ornegin, bir¢ok akademik
aragtirmaya konu olmus “Health Information Systems Program (HISP)”
var. HISP Oslo Universitesi'nin diger birkag iiniversite ve saglik kurulusu

70



27 EKiM 2013 H

ile gelistirdigi acik kaynak kodlu bir sistem. Hindistan ve Afrika tilkelerinde
yaygin olarak kullaniliyor. Ucretsiz olmasi ¢ok énemli. Fakat ¢ok kétii bir
bilgi islem kiiltiirii olustu bizim tilkemizde. Mutlaka bir seye para vermek
gerekiyor. A¢ik kaynak kodlu sistem kiiltiirii bir tiirlii gelismedi. Ortada
para donmeyince bir seyin degeri gériilmiiyor.

Bu “HISP” denilen sistem Tiirkiye hastaneleri i¢in ¢ok uygun olabilir. Her
tiirlii gelisime acik ve yaygin olarak kullaniliyor. Fakat bunu birisi 6nerdi-
ginde Saglik Bakanligi duymak bile istemeyeceklerdir. Mutlaka para har-
camak isteyeceklerdir. Bunun bir takim yan unsurlar1 da var ama oralara
girmeyelim. Eger acik kaynak kodlu sistemleri merak ediyorsaniz “source-
forge.net” diye bir internet sitesi var. Bu site sadece saglik icin degil, i¢in-
de binlerce program var. Yazilim konusunda herhangi bir ihtiyaciniz i¢in
buradan arama yapip istediginiz programlar: indirebilirsiniz. Cok biiyiik,
gogunlugu ticretsiz.

Tiirkiyede “degerin” sadece parayla 6l¢iilmesi hepimizin gereksiz yere para
harcamasina da yol agtyor. Ornegin, bilgisayar aliyorsunuz, bilgisayarda
Windows isletim sistemi yiiklii olarak geliyor. Belki haberiniz yok ama
bilgisayar 1000 TL ise bunun 150 TDsini isletim sistemine veriyorsunuz.
Donanim fireticileri Microsoft’la anlasmislar, Windows istemiyorum der-
seniz bilgisayar1 satmiyorlar. Bu durum ekonomi dist zorun en kaba 6r-
neklerinden birini olusturuyor. Diger ad1 korsanlik. Bununla ilgili Bilkent
Universitesinden Mustafa Akgiil hoca bir seyler yapmaya calisti, cok ug-
rasti ama bir yere gelip tosluyorsunuz. Microsoft firmasinin yetkili-yetkisiz
isbirlikgileriyle ve avukat ordusuyla basetmek zor. Ancak toplu bir sekilde
bu durumun tistesinden gelinebilir.

Soyle bir 6rnek vereyim Snowdenn ifsaatlarindan sonra 6greniyoruz ki
Amerikanin casusluk teskilatt NSAnin Prism isimli bir projesi varmus.
Prism projesi Amerikada dokuz biiytik bilgisayar sirketi ile olusturulan bir
proje. Bu projenin igerigi bilgisayar kullanan insanlarin verilerine erisme
imkani. Bu sirketler ¢ok tanidik bir tanesi Microsoft. Digerleri Google, Fa-
cebook, Yahoo, Apple gibi sirketler. Windows kullaniyorsunuz ya da Go-
ogle kullaniyorsaniz kisisel verileriniz Prism projesi vasitasiyla NSA bilgi-
sayarlarina gidiyor. ilerde hi¢ ummadiginiz bir anda bu durum karsiniza
¢ikabilir.
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Gmail, Hotmail, Youtube, Facebook gibi sistemler normal sartlarda verile-
ri Internet {izerinden sifrelenmis olarak gonderirler. Ornegin Microsoftun
Hotmail programini kullaniyorsunuz. Arkadaginiza mail génderdiniz. Bu-
nun Internet tizerinden sifrelenmis sekilde gitmesi ve dolayisiyla kimsenin
okuyamamasi gerekiyor. Ancak Snowden’n ifsaatlarindan 6greniyoruz ki
ABD elektronik casusluk tegkilati NSA Microsoft ile anlasma yapmis. Bu
anlagma geregi bir sekilde sifrelenmeden dnce veriye erisiyor. Ve o veri di-
rekt NSAnin bilgisayarina gidiyor. Dolayisiyla sizin gonderdiginiz mesaj da
sonsuza kadar sizi figleyecek bir arag olarak NSA bilgisayarlarinda kalacak.
Burada sorun su: Ticari kod kapali oldugundan nasil ¢alistigini bilmiyorsu-
nuz. Kod a¢ik olmus olsa idi bilirdik. Fark bu.

As1l olarak bu toplant: kisisel verilerle ilgili. Bizim de Alternatif Bilisim
Dernegi olarak ¢ok dertliyiz. Az 6nce anlattigtm Phorm denen sirket TT-
NET ile ortak olarak herkesi profilliyor. Cok ugrastik ama gilictimiiz bir
yere kadar. Diger taraftan satilan her bilgisayarda isletim sisteminin yiikli
olmasi agik korsanlik. Sadece Windows degil, kullandigimiz her bilgisayar
programinin bedava, agik kaynak kodlu ve ¢ok daha giivenli bir alternatifi
vardir. Bu konuda mutlaka isbirligi yapilmalidir. Bundan sonraki yaptig1-
miz projelerde eger bize destek olursaniz ¢ok seviniriz. Biz de elimizden
geldigince size yardim etmeye ¢alisacagiz.

~
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Katki - Tartigsma

Hasan Ogan

Ozellikle sunun altinin ¢izilmesini énemli; kisisel verilerin sahibi kimdir?
Bir ¢ok yayinda 6rnegin 6zel hastaneler agisindan eger verileri hastane top-
lamigsa o verilerin sahibi o hastanenin sahibi ya da ticari sirkettir, deniyor.
Bu konuda hukuksal durum nedir?

Melih Kirlidog

Biraz literatiir karigtirirken bu sik sik karsima ¢ikti. Hukuki tarafi fazla bil-
miyorum ama ABDde bir kanun var. Orada sunu diyor, eger hekime direkt
olarak gitmigse hasta, verinin miilkiyeti hekimindir, diyor. Eger sigorta ta-
rafindan gitmisse o durumda verinin miilkiyeti sigorta sirketine aittir. Bu
durumda hasta higbir sekilde kendi verisi tizerinde hak iddia edemiyor ki,
bu bana fazla anlamli gelmedi. Veri miilkiyeti konusunda diger tilkelerde
uygulama hakkinda fazla bilgim yok. Ancak ABDdeki uygulamalar genel-
likle neo-liberal yorumlarin en asirist seklinde oluyor. Bildigim kadariyla
hastanin kendisine ait veri konusunda son sozii sdylemesi diger tilkelerde
genel bir uygulama. Hukukgular daha iyisini bilecektir.

Elif Kiizeci

ABDde miilkiyet hakkina dayali bir koruma gelistiriliyor, orada miilkiyet
hakkina daha o6ncelik vermeleri dolayistyla. Fakat Avrupada miilkiyet hak-
ki kisidedir yaklagimi devam ediyor. Akademide sinirli da olsa bu goriisii
savunanlar var ama literatiire baktigimiz zaman temel insan hakk: katego-
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risi icerisinde degerlendirilecek bir husus. Ekonomik ¢ikarlar bu anlamda
ikinci planda kalacaktir. ABD'de miilkiyet hakk: 6gretide var. Gerekgelen-
dirilirken temellendirirken bir kag farkls teori var. igintin de ortak 6zelligi
miilkiyetle iligkisi.

Aysegiil Aksakal

Bilginin milkiyetle iliskisi acisindan hekimdeki bilginin hekimin ayni za-
manda bilimsel hakki dogdu. Bu konuda bir bilimsel aragtirma yapacaksa
buldugu bulgularin ona ait olduguna dair tartismalar da vard.

Mustafa Giiler

Hakki var ama kattig1 katma deger agisindan hakki var. Yoksa hekim bir se-
yin tizerine katma deger yaratti diye, yani muayene ettiniz onun tizerinden
bendeki hastaligi tespit eden sizin bilginiz ama o hastaliga sahip olan benim
biinye de bana ait. Sizin sahip oldugunuz sey sadece bilgisiyle iirettigi sey-
dir, bunu yayma dokebilir ama bana ait olan kismu ifsa etmeksizin. Bu ¢ok
temel olan ve temel kabul gérmiis bir sey. Benim olan sey sizin tizerinizde
teshiste bulundugunuz i¢in benim olmaktan ¢ikmiyor. O yine bana ait ol-
maya devam ediyor.

Aysegiil Aksakal

Demin istisnalarla ilgili konuguldu. Istisna dedigimiz anda belli roller ba-
badan ogula ge¢miyorsa demokrasilerde her giin degiskendir. Bagbakan
bugiin degisebilir yarin bagka biri MIT’te de alisabilir ya da milletvekili
secilebilir bunlar1 bugiin istisna olarak tutmak bu demokrasinin rollerin
herkese agik olusu ilkesine aykir1 aslinda. Bu nedenle kars1 ¢ikilmali.

Mustafa Giiler

Bu is bir insan hakki olarak goriiliirse o zaman statiiye bagli olarak bu hak-
kin daha ¢ok hak olmas1 gerekebilir. Gerekgelendiren, temellendiren nokta
bu zaten bir insan hakk: olduguna gore statiiye gore degisen bir gortintisii-
niin olmamasi beklenir. O yiizden orada statiiye baglh bir farklilasma olma-
mal1. Kisiden bagimsizlasma olacaksa o da herkes i¢in olmal.

Bu sorumluluk meselesine iliskin olarak birka¢ dakika bir seyler paylas-
mak isterim sizlerle. Bu verilerin paylasimina iliskin sorumluluk noktasin-
da birka¢ ayrim yapmak gerekir. Bir bunu paylagsan hekimin sorumlulugu
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meselesi iki verilen kurulusun paylagsmasina iliskin mesele, iigiinctisii de
bakanlik SGK vs... gibi kurumlarin yaptig1 paylasim meselesi. Bunlarda
soyle bir distince icinde olmakta yarar var. Hekim olarak bunun kayde-
dilmesinde sorun yok ama kaydettiklerimizin paylasilmast ile ilgili olarak
yaptigimiz isi diisiinerek yiirtimekte yarar var. Hasta nesnelesirken hekim
de makinelesiyor dediniz ya makinelesmeden hareket etmek lazim. Hangi
veriyi nereye gonderiyoruz meselesine iliskin olarak miiteselsil ortaklasa
sorumluluk dedigimiz durum karsimiza ¢ikabilir. Sizin gonderdiginiz veri-
yi hastane paylastig1 icin sorumluluk meseleleri diistiniilebilir ama gonder-
memeniz gereken veriyi paylastiginiz icin dogrudan hekimin sorumlulugu
da diistiniilebilir. Saglik Bakanligi SGK meselesindeki sorumluluk haline
baktigimizda hi¢ kimse sorumluluktan azade degil. Bugiin sorgulanmayan
kisiler olabilir ama yaptiklar: iglerin Osmanlrdan beri kayda alindig1 gibi
bugiin de kayitli oldugunu unutmamak gerekir. Hicbir alt yapisi olmadan
verilerin toplanmasi, dagitilmasi, paylasilmasi, satilmasi gibi meselelerin al-
tina imza atanlar aldiklar1 sorumlulugun biiyiikligiini de fark etmelidirler.
Bugiin sorgulanmiyor olmasi sorgulanmaz bir fiil oldugunu gostermemeli
bizim algimizda da boyle yerlesmemeli.

Murat Ersoy

Bu son yapilan toplantida bu konu yine tartigilmisti. O zaman ben soyle bir
soru sormustum. Kisisel verilerin paylasilmasi ylizde 95’in tizerinde zaten
Saglik Bakanligrna bagl hastanelerle 6zel hastaneler yapiyor. Burada he-
kimlerin bir sorumlulugu var m1 bilmiyorum, hekimler bilmeden bilgisa-
yara giriyor ama aksam bu direkt olarak SGK’ya gonderiliyor. Burada dok-
torun sorumlulugu var m1 dedigimde hayir sorumluluk hastanenin dedi
arkadas. Siz tersini mi diisiiniiyorsunuz. Biz doktorlar1 arkamiza almazsak
sorumlulugu hatirlatmazsak bu sistem isleyecektir. 3-5 kisi ile bir sey yapma
sansimiz yok.

Mustafa Giiler

Sistem igerisinde sorumluluk dedigimiz sey kusura dayalidir. Paylasmak
istemeyenin hakkini koruma noktasinda durmaya ¢alistyoruz. Bir yasal dii-
zenleme ¢ikarsak, su anda ¢ikti, bu yasal diizenleme paylasim igin yeterli
midir? Yasal diizenlemeye dayali olarak size denildi ki doktor bey verileri
suraya gireceksiniz. Bu asamadan sonrasinda hekime yiiklenecek bir so-
rumluluk i¢ mevzuatin gekilselligi bakimindan hi¢bir sekilde yoktur. Ancak

~
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hekimligi sadece sorgulandiginda kusur yitklenmemesi seklinde algilarsak
sorun yok, bu toplanti da beyhude.

Ancak hekimlik dedigimiz seyi evrensel normlar: da gozeten, etik ilkelerini
esasen yasanin da daha distiinde tutan ve davranislarini ona gore belirleme-
si gereken bir meslek kurulusu olarak goériiyorsak o zaman hekim burada
hukuka uygun paylasim sistemi yoksa o zaman sorgulanmasi gerektigini
soylemeliyiz.

Birbiriyle gelisen seyler séylemiyorum. Birisi savciyla kars: karsiya geldi-
ginde onu sug olarak nitelendirir mi? Hayir. Ancak yaptig1 eylem dogru
mudur? Degildir. Aynen sucu bildirme dedigimiz TCK 2804deki, ne diyor,
bir suga emaresi gordiigiinde gecikmeksizin bildir diyor.

Gecikmeksizin bildirdigin noktada kisi tedaviden kagacaksa ne yapacak-
siniz? Bildirirse teknik olarak suclu degil ama bana sorarsaniz etik olarak
yanlis bir is yapmus olur. Ciinkii gérevini yapmasi ve kisinin saglik hakkina
ulagmasini engelleyen bir tutuma sahip olur. Iskence yapilmasi ile iskence
diye adlandirdigimiz yontemlerle ilgili olarak onlar1 herhangi bir sekilde
bildirmemis olmasi. Onlarin icerisinde yasal sorgu yontemi olarak deger-
lendirilen isler var. Onlarin igerisinde yer almis olmasi. Ne yapacaksiniz?
Yasa bir seyi sOyleyebilir. Onlarin 6tesinde evrensel kurallar vardir diye dii-
stiinllyorum.

Lale Tirt1l

TTB ve bolge odalar1 olarak bu yonde iki yildir siiren uygulamalara kars:
aile hekimlerinin ikinci basamakta kullanilan kayit sistemine kars: uyarida
bulunmamis olmak sikintili bir durum. Ben anliyorum hassasiyeti. Karsi-
sinda bir metin olugturulmad: neden yapilmamas: gerektigi konusunda.
Veriler i¢in genel climleler kuruldu, ama 2011den her biri isaret edilerek
hekimler bir tutum i¢inde olmadi. Ama ben size ¢ok net olarak soyleyeyim
hekimler de soyle bir tartigmada ikirciklenmediler. Daha 6nce kullandi-
gimiz EFT’yi dolduruyormusuz gibi. Nasil dolduruyorduk EFT leri hatir-
layanlar vardir, doldurmamak zaten saglik miifettisi tarafindan bakanlik
miifettisi tarafindan fir¢a yenmesine neden olan negatif bir seydi. Daha net
bir rahatlikla dolduruyorduk. Satilabilecegine iliskin bu fitursuzluk belki
hi¢birimizin aklinda yoktu.
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Mustafa Sercan

Isin birkag yonii var. Sistemimiz, ¢calistigimiz hastanenin bir kullanim ara-
c1. Hasta hastaneye basvurmus, bagka bir hekim benim girdigim bilgilere
ulagsmali ki hastanin toplam sagligini saglamak miimkiin olsun. Dolayisiyla
esasinda Lale Hanim'in da Mustafa Bey’'in de séyledigi 6nemli bir nokta
var. Bizim kendi mesleki kurallarimizi hatirlarsak bir¢ogunu hallediyoruz.

Ben s6yle bir 6l¢cti koydum, ben hastanin verilerini girdigimde arkadasim
da hastay1 tekrar gordiigiinde benim ne diisiindiigiimii bilsin. ki, sistemin
islemesi gerekiyor otomasyon sistemine bir miktar bilgi girilerek kapanmasi
gerekiyor. Belli bilgiler olmadan sistemi kapatamiyorsunuz. Oradaki asgari
bilgileri de girmek zorundayim. Aslinda sistemin genel isleyisi ile kurallar
uyusmazlik icinde degil. Ama ben psikiyatr olarak hastanin 6yle bilgilerine
ulagtyorum ki bilinmese de olur. Ustelik o bilgiler mahkemede 6niine gelir-
se bagina bagka isler acacak. Ama tedavimde o bilgilere ulasmam zorunlu.
Ben de yazmiyorum bunu kendi mesleki uygulamamiz i¢inde ayirt etmek
¢ok da zor degil ve savciyla ya da tazminatla pek ugrasmayacagiz biz eger
genel kurallarimizi uygularsak. Buradan bir su¢ ¢ikmaz. Eger siz, soyle bir
davranig kalib1 vardir benden 3 isteniyorsa 5 vereyim. O iliski i¢inde degil-
seniz sizin kaygi duydugunuz sey biraz uzak olasilik halinde kaliyor.

Giirbiiz Dogu

Muayene ettigimiz bir hasta ile ti¢lincii bir hasta o muayene hakkinda mah-
kemelik oldu. Bizim doktor olarak tanik olarak ¢agrildigimizda susma hak-
kimiz devam eder mi?

Mustafa Giiler
Hasta isteyene kadar susma hakkiniz var. Hasta isterse siz konugacaksiniz.
Mecburuz.

Cemil Tugay

Alternatif yontem olarak kisisel bilgilerin saklandig: ¢ipli bir kart verilmesi
ve insanlarin elinde onu doktora gotiiriip sifresini girerek yine okutmasi
gibi bir 6neri var. Bunu giivenli buluyor musunuz?

Melih Kirlidogu
Konusmanin sonunda bahsedilen sey mi?

~
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Cemil Tugay

Kart sonugta hastanin biitiin saglik bilgilerini bir kartin i¢cine depolaniyor.
Hastanin kendisi tasiyor, sifresi kendinde var, doktor hastanin onayi ile o
bilgileri ile ulasiyor, kendi ekleyecegi bilgileri de ekliyor, sonra hastaya geri
teslim ediyor. Merkezi bir veri toplama seyi yok. Bu giivenli mi?

Melih Kirlidog

Bu konuda uygulamalar genel hatlariyla ikiye ayrilabilir. Bir tanesi ticari.
Microsoftun HealthVault denilen sistemde bilgiler hastanin bilgisayarin-
da tutulmuyor. Microsoft'un kendi bilgisayarlarinda tutuluyor. Digeri agik
kaynak kodlu sistemler. Orada nerede tutuldugunu bilmiyorum, ¢tinkii o
programlar1 kullanmadim ama onlar a¢ik kaynak kodlu sistemler. Bunun
anlamyi, sistemin davranisi degistirilebilir. Eger siz kendi bilgisayarinizda
tutmuyorsaniz bile kodu degistirerek kendi bilgisayarinizda tutma duru-
muna getirebilirsiniz. Fakat Tiirkiyede bunlari kullanmak simdiki ortamda
¢ok litkks goriiniiyor. Kullanan insanlar var mi1 bilmiyorum. Belki TTB bu
isle ilgilenebilir. Bu konuda bir kampanya agilabilir. Bu durumda biz de eli-
mizden geldigince destek vermeye ¢alisiriz.

Mustafa Giiler
Kartla erisilen bir sistemde bilgilerin yine merkezi bir sistemde tutulmasina
gerek var m1? Yoksa bunun icerisinde tutulma olanag: olacak mi1?

Melih Kirlidog

Gosterdiginiz sey muhtemelen 4 GB’lik bir flash disk. Bu alana muazzam
olgiide bilgi sigdirilabilir. Kaldi bunlarin 64 GB’liklar1 da var. Bu sadece bir
kisinin degil ¢ok daha fazla kisinin bilgilerini bile bilgilerini depolayabilir.
Teknik olarak miimkiin. Ben sahsen bagka bir yerde bilginin durmasi ye-
rine kendi bilgisayarimda durmasini tercih ederim. Bagka yerde durunca,
buluttan falan bahsediliyor, bulut dediginiz, Microsoft, Apple, Google su-
nucular1. Agiga ¢ikt1 ki bu sirketler ABD casusluk tegkilatlariyla icige. So-
nugta bu bilgiler havadaki bulutta degil, ABDdeki bir sunucuda duruyor.

Aysegiil Aksakal
Hekimin sorumlulugunu konustuk. Etik ve hukuki sorumlulugunu ayir-
mak gerekir diye distintiyorum. Hekimin mevcut hukuki yasalara gore
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sorumlulugu agisindan baktigimizda da araya tiim mevzuatlarin igine bir
onam sozcligii ekleniyor. Onamu sihirli bir yere koydugumuz zaman sanki
her sey halloluyormus gibi goriiliiyor. Ama oyle degil. O bilgiyle baktig:-
mizda taslak halinde olan Saglik Bakanligrnin bir yonetmeligi var. Muh-
temelen yeni yasalarla onu yeniden degistirecekler. Verilerin korunmasi
ile ilgili yonetmelik diye. Orada onam diye bir s6z gegiyor. Onam soziiniin
gectigi yer tim yonetmelikte Avrupa Konseyinin Avrupa Birliginin kav-
ramlarimi kullanmuslar, ¢ok stislii gibi, bir yerde onam var o da hastanin
biitiin bilgileri alinmis, her tiirli kullanilmis, alan kisi de bunu aragtirma
i¢in kullanmis. Orada onamdan bahsediyor baska higbir yerde degil. Yani
sisteme Oyle bakmadiginiz zaman ¢ok aldatic1 konumda kaliyor. Etik ve hu-
kuktan s6z ettigimizde de diinya hekimler birliginin bildirgelerinde hekim-
lerin etik sorunlariyla ilgili bildirgelerinde eger devlet ve hiikiimetler insan
haklarina hastaniza kars: bir uygulama igerisindeyse buna kars1 miicadele
etmek etik gorevinizdir, diyor. Saglik Bakanligrnin sitesinde bu etik bildir-
geleri almiglar bu maddeyi giris bolimiindeki bu boliimi Saglik Bakanlig:
sitesine koymamus. Esegin aklina karpuz kabugu diistirmemek adina.

Mustafa Giiler

Yonetmelikteki onam meselesine s6yle bakiyorlar diyorlar ki sunlar, sunlar
haricindeki kullanimlar i¢in onam gerekiyor. Onlar haricinde bir sey kal-
muyor ki zaten ortada. Oyle olunca onami aynen yaniltici bir sekilde, kotii-
lukleri reform ad1 altinda gizlemek gibi oraya koyunca daha ne istiyorsunuz
tarzinda bir sey var.

Umit Sen

Kart sistemi herhalde hayata ge¢cmez ¢iinkii kisinin profilini olusturma ola-
siligin1 sermaye elinden aliyor. Esas amag burada esas olarak Melih Bey'den
anladigim profil olugturma. Cok 6zel bir alanda sonuna kadar ticarilegtiri-
len, insanlarin zayif oldugu saglik alani. Onam konusuna gelince onamin
olabilmesi i¢in kisinin 6zgiin iradesinin olmasi gerekiyor. Hasta oldugu i¢in
ve bagka bir secenegi olmadig1 i¢in onam olarak kabul edilemez.

Mustafa Giiler
SGK agiklama yapt1 hatirlarsaniz giinde 300 regete yazan hekimler var diye.
Biz bagvurduk TTB olarak SGK’ya kimse bize bildirilmedi. CD icerisinde
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bir sey geldi isimler var, Mustafa Giiler A saglik ocaginda ¢alisiyor. E dedik
neye gore sorusturma agilacak? 300 tane regete yaziyor giinde o regeteleri
de gonder ki sorusturma acayim. SGK cevap verdi, sizin herhalde haberiniz
yok Anayasanin 20. maddesi var, 6zel hayatin gizliligi, kisi giivenligi filan
diye cevap verdi.

Umit Sen

Ben higbir uluslararas: diizenlemede sunu géremedim, islemeye diyor, kay-
detmeye diyor ama paylasmaya diye bir sey gérmedim. Hatta paylagma i¢in
soyle soylemis. AB icinde farkl: iilkelere gezen ya da seyahat eden kisilerin
saglik verilerine ulagabilmek konusunda ayni giivenligi saglama kosulu ge-
tiriyor. Yani bunu saglayamadig: siirece olmaz. Ben bunu satarim, paylasma
bizde satma seklinde oluyor.

Serdar Siitcii

Bir sey soylemek istiyorum. John Greys 1982'de Kanadanin ilk mahremiyet
komiseri, bir soziinii okumustum, “mahremiyete deger vermeyen ve kisisel
verilere ucuz bir esya muamelesi yapan toplumlar er ya da ge¢ vatandaslari-
na da ayni sekilde davranirlar”

Eczac1 Arman Uney
Tiirk Eczacilar: Birligi (TEB) 2. Bagkan1

Saglik hizmetinin tiim asamalarinda hasta ve tedavi verilerinin-bilgilerinin
kayit altina alinmasi bir¢ok agidan gereklilik icermektedir. Bu giine dek
bu bilgiler tedavinin siirekliliginin yani sira bilimsel ve istatistiksel deger-
lendirmeler i¢in de 6nemli kaynak islevi gormiis, toplum saghigina 6nemli
katkilarda bulunmustur. Ayrica kayith bilgiler hukuksal durumlarda belge
islevi 6zelligini de tistlenmistir.

Tibbi kayitlar ancak belirli kogullarda kayit altina alinabilir.

C

Anayasanin 20. maddesinde; “.. Kisisel veriler, ancak kanunda 6ngoriilen
hallerde veya kisinin a¢ik rizasiyla islenebilir...” diizenlemesi yer almakta-
dir.

Anayasanin ‘“Temel Hak Ve Hiirriyetlerin Sinirlanmasr’ baghikli 13. Maddesi
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uyarinca da, kisisel verilerin korunmasinin istisnalarinin kanunla diizen-
lenmesi zorunludur.

Avrupa Insan Haklar1 Mahkemesi ise, 6zel hayatin gizliligine ve kigisel hak-
lara yonelik bu miidahalenin hukuk tarafindan kabul edilebilmesi i¢in, “ka-
nunda diizenlenmis” olmasini” yeterli bulmamaktadir.

Bu miidahalenin ¢ergevesini, siiresini, amacini, kapsamini vb unsurlari ige-
ren-icermesi gereken Kanuni bir dayanagin yani sira, miidahalede “amacin
mesru” olmasi ve miidahalenin “demokratik bir toplumda gerekli olmas1”
olgiitlerine uygunluk aramaktadur.

“Demokratik bir toplumda gereklilik” unsurunun alt bagliklarindan biri
olan “miidahalenin amagla orantili olmas1”, yani dl¢tiliiliik ilkesi son derece
onemlidir.

Oncelikle s6z konusu tedbir, ulagilmak istenen amag bakimindan uygun ve
etkili olmaly, yani “elverisli” olmalidir. Tkinci olarak, segeneksiz bir bigimde
“gerekli” olmalidir; yani Devletin s6z konusu 6zgiirligii daha az sinirlan-
diran bir arag¢ kullanmasi miimkiin olmamalidir. Son olarak da s6z konusu
tedbirin yol acacagi zararlar, ondan beklenen faydalar: asmamalidir.

Bir ¢ok sey konusuldu aslinda, ulusal ve uluslararas: diizenleme boyutunda
1981 tarihli Lizbon Hasta Haklar1 Bildirgesi, 1994’te Amsterdamda Diinya
Saglik Orgiitii tarafindan ilan edilen Avrupada Hasta Haklarinin Gelistiril-
mesi Bildirgesi, 2005 Santiago Bildirgesi, bunlarin hep ayrintilari raporlar-
da yer aliyor. Daha ziyade eczacilarla ilgili bilinmeyen konular1 paylasmak
daha verimli olacak. Size birkag yasal konuyu paylagsmak isterim. 5 Eyliil
1997 tarihinde Uluslararas1 Eczacilik Federasyonu FIP’nin kabul ettigi ec-
zacilar i¢in etik ilkelerin 4. maddesinde mahremiyet hakki var. Buna gore
eczact kisinin mahremiyet hakkini korur ve sayg: gosterir. S6z konusu hii-
kiim ile eczaciya hastanin rizasi olmadan bireyin kimligini aciga ¢ikaracak
bilgilerin aciklanmamasini gerektiriyor. 1968 tarihli Tiirk Eczacilar1 Deon-
toloji Tuziigl'nde eczaci meslek ve sanatini icrasi sirasinda 6grendigi sirlar
kanuni zorunluluk olmadikg¢a ifsa edemez, mesleki toplantilarda hastanin
kimligi agiklanamaz denilerek eczacilik hizmetlerindeki hastanin mahre-
miyetine kars: gosterilen 6nem gosteriliyor. Burada yasal diizenlemeler ve
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hastanin giivenligi konusu var. Bunlarin hepsi yasal uygulamalar. Bunlarin
meslegimizdeki yansimalariyla ilgili pek ¢ok 6rnek yaganmigtir. Bu 6rnek-
lerle ilgili en son burada giindeme geldi, Kayseride bir kisinin saglik rapo-
runun paylagilmasi, depresyon raporunun kullanildigy ile ilgili... Cok sik
yasadigimiz ornekler degil. Ayrintilar: inceledikten sonra bizim de haysiyet
divanlarimiz aktif sekilde gorev alirlar. Geregini yerine getirirler.

Mustafa Giiler Bey’in belirttigi gibi UYAP projesinde hukuke¢ularin igin-
de oldugu gibi baslangicta kolaylastirilma gibi gelen uygulamalar bizde de
Emekli Sandigrndan baglanarak bir Medula Sisteminin i¢indeyiz. Online
olarak takip edilebilen Medula sistemi ile Tiirkiyedeki tiim eczacilar TC
Kimlik No girmek suretiyle hastanin gegmise doniik ilag bilgilerine ulaga-
biliyorlar, rapor bilgilerine ulasabiliyorlar. Bunlara da agik¢as: ulasmak du-
rumundalar. Clinkit SGK’nin hizmet saglayicis1 konumundayiz. Bizim bir
muayene {icreti belamiz var, hastanin gitmis oldugu hastaneler ayrintilariy-
la geliyor. Hasta ticret konusunda itiraz ettiginde ¢alisan oradan bakiyor ve
hangi hastanelere gittigini goriiyor. Hasta ile eczacilar siirekli boyle diyalog-
lara giriyor. Klinigini sdylemiyor ama hastaneyi soylityor. Bunlar agik¢as:
bizim i¢in sikint1.

Regete bize geldiginde kurumun geri 6demesi ile bir sikinti varsa bunun sis-
tem tarafindan diizenlenmesi ve biz receteyi karsiladigimizda 6denmemis
ilag varsa gtkmamasi, hastanin gegmiste kullandig ilag varsa su grup ilaglar
kullanamaz diyebilmesini gerektiren durumlar var.

Biz bunlar1 sorgulamak durumunda kaliyoruz. Aksi halde hastalar ilaglarin
bedelini cebinden 6demek durumunda kalacak. Bunlarin ayrintilariyla ug-
rastyoruz fakat eczacilar bunlarla ugrasmak istemiyor. Ben hekimlerimize
tesekkiir etmek istiyorum, korkung bir sabirla bu ilacin geri 6denebilmesi
i¢in su kodu eklemek gerekiyor vs... sadece hasta o ilaci alabilsin diye o
raporlarin hepsinde hastaya kolaylik saglamak adina pek ¢ok diizenleme
de yapiyorlar. Bunlar hep birebir paylasiliyor. Bir hastanin bilgilerinin bir
eczact tarafindan tgiincli sahislarla paylasilmasi konusuna gelince olay
Kayseride geciyor, eczane bagka bir sehirde. TC Kimlik No olmas: yeterli
gecmise doniik bilgiler i¢cin. Burada ne olmali? Az 6nce bir kart sisteminden
bahsedildi. Bu kart sistemine bunlarin yiiklenmesi ile kisinin kendi onay1
ile rapor bilgileri ya da ilag bilgileri ile ilgili bilgi alinabilecekse bunda sikin-
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t1 olmamasi lazim ama kisinin kendi onay vermesi lazim.

Yasl hasta evde yatiyor, torunu geliyor, dedemin ilag dokiimiinii ¢ikarsak
da ben bunlar: gidip yazdiracagim, diyor. Ona gore gidip yazdiriyor. Bunlar
yasanan seyler. Burada eczacilarin, hekimlerin uygulamalarindan ziyade
hastalarin da kendi saglik verilerinin paylasilmamas: konusunda boyle bir
hakk: oldugunu da bilmesi gerekiyor. Kendi 6zeli bu aslinda ancak bunlar
tamamen ortada artik.

Bir fuar alanina girdiginizde belediyenin kan verme noktasinda size kan ve-
rin mesaj1 atmasi gibi her sey ortada. Bir siire sonra siradanlagiyor. Ortaya
¢ikan belli 6rneklerin disinda bu kisisel saglik verilerinin satilmasi, ticari
olarak kullanilmasi ve bunda aracilik ¢ok énemli. Biz bu sistemleri kullan-
madan bilgi sahibi olamiyoruz hekimler de 6yle, biz istemeden bdoyle bir
ticarete araci oluyoruz aslinda. Bu ¢ok 6nemli bir sikinti.

Datamed denilen sirketle ilgili belirli bir tutarda verinin SGK tarafindan
kendilerine satildig1 konusu giindeme geldi, daha sonra rakamdan dolay:
iptal konusu giindeme geldi. Niye ihale yapilmadig: ile ilgili bir konu giin-
deme geldi degil mi... O konu giindeme geldiginde Tiirk Eczacilar Birligi
olarak bir basin agiklamasi yaptiktan sonra o déonem ¢ikan TEB Haberler
dergisine kisisel saglik verilerinin korunmasi ile ilgili bir dosya konusu yap-
tik. Bu konuda bizim diistincemiz nedir, nasil olsun isteriz bunlar1 anlattik.
Biz tabii bu verinin paylasimi olacaksa, hastanin raporundan bir ¢ikt: ver
diyorsa bana bunu hasta demeli. Bunu hastanin dedigi nasil belli olacak?
Parmak izi, avug i¢i tarama gibi yontemlerle mi olacak nasil olacak bilmi-
yorum. Bir sorusturma agiliyor ve hastaya sen 32 kutu tansiyon ilac1 kul-
lanmigsin deniyor, kullanmadim diyor ama halbuki hasta 3 sene boyunca
kullanmis bunu bir anda degil. Biz belli protokol revizyonlariyla eczacilarin
daha giivenli ¢alisabilmesi i¢in bir ¢aba icerisindeyiz.

Burada da hastanin saglik verilerinin korunmasinin giindeme getirilmesin-
de boyle bir seyin etik anlamda oldugu gibi giivenlik anlaminda da boyle bir
seye ihtiyaci var. Bahsedilen ¢ipli kart sisteminin uygulanabilirligini bilmi-
yorum. Ama Ingilterede béyle bir uygulama oldugunu biliyorum. Kisi sag-
lik birimine gittigi zaman bilgilerinin o kartta oldugunu, pos cihazlar: gibi
cihaza takildiginda gecmis ilag bilgilerinin sisteme girildigini ama elektro-
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nik ortamda da bir merkeze gonderildigini biliyorum. Kisinin bilgileri es-
kiden karnesindeydi simdi belki kartinda olacak ama o bilgiler mutlaka bir
yere gonderilmek durumunda ¢iinkii giinti bitmis ilacin takibi, bitmemis
ilaglar o sekilde veriliyor. Bu tabii teknik konu. Onun arastirilmasi gereki-
yor, daha kisiye 6zel olmas1 gerekiyor. Eczanelerdeki mevcut uygulamalar
da bu gekilde gerceklesiyor degerli katilimcilar.

Katilimci
Eczacilar hastalarin Rapor bilgilerini gormek zorunda mi?

Arman Uney

Raporun iizerinde rapor ekleri denen belli ek degerler var. Ornegin oste-
oporoz ila¢ raporlarinda belli dansite degerlerinin belli araliklarda olmasi
gerekiyor onlar da raporda bulunuyor. Eskiden ayr iletilirdi. Bircok 6rnegi
var. Bunlarin hepsinin kontrol edilmesi gerekiyor. Acaba gereken degerle-
ri tagtyor mu? 1-2 arasinda ise ben bunu 6derim diyor SGK. Ama degilse
hastanin buna ihtiyaci yok diyor, doktor yazabilir diyor, ben 6demem diyor.
Siz bunu karsilarsaniz geri 6demeye gittiginde kesintiye ugruyor. Hasta ilaci
kullanmis oluyor, parasini siz karsilamis oluyorsunuz. Eczaneden kesiliyor.
O raporu biz ondan gérmek durumunda kaliyoruz. Az 6nce bahsetmeye
caligtim, iyi eczacilik anlaminda hastanin daha 6nce kullandig; ilaglari, has-
taliklarini, raporlarini bilmek zorunda olabiliriz. Gerektiginde hekimle de
paylasmak adina. Daha 6nce ne kullaniyordu, nasildi, 6zellikle aile hekimi
uygulamalarinda, daha ziyade geri 6deme anlaminda ulasmak durumunda
kaliyoruz.

Katilimci

Az 6nce bahsettiginiz hastane paylarinin eczaci tarafindan tahsis edilmesi
son derece akla mantiga aykir1 bir sey. Bunun i¢in yeterince itiraz ettiniz mi
yeterince miicadele edildi mi?

Arman Uney

Miicadele ettik. Yeterince olmamuis ki kaldirilmadi ama ettik. Cesitli 6rnek-
ler var, geliyor muayene ticretini sdyledigimiz zaman yash bir teyze geliyor,
sen beni muayene mi ettin ne ticreti diyor. Yash teyze gayet dogal olarak
bu tepkiyi gosteriyor. 2009 yilinda bir eczact mitingi oldu Ankarada, ecza-
ne kapatma eylemi oldu, SGK sozlesmelerimiz iptal edildi, Omer Dinger
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Bey tarafindan. Biz Milli Egitime ge¢ince 6gretmenlerle kucaklasip ge¢mis
olsun diyorduk. Hastanelerdeki kuyruklarin kaldirilmasi adina ¢ok kiigiik
bir ticretle baglayip bir kanal acild1 buradan. Daha sonra degisik sekillerde
oldu. Aile Hekimligi ticretsiz oldu, kalem sinirlamas: diisiiniiliyordu. Ka-
lem sinirlamasi ile ilgili olumlu gelismeler oldu ama simdi deniyor ki ben
3 kaleme kadar karsilayacagim ondan sonra her kalem igin 1 tl alacagim. 7
kalem de yazabiliyor hekim ama yazdig1 zaman kendisine art1 bir hastaya
fatura ¢ikiyor suglu oluyor niye hasta oldun diye.

Lale Tirt1l

Kisisel saglik verilerinin toplanmasinda mahremiyetin korunmamasinin
insanlara farkli etkileri olacaktir. Giiniimiizde kadinlar ¢ok iyi bir 6rnek.
Kisisel saglik verilerinin kamu kurumlarinda kaydedilmesi; hiikiimetin
baskici pronatalist politikalari ile birlesmis ve kadinlar i¢in sorunlar olus-
turmustur. Kadinlar; hem hastalar hem hekimler, birinci basamakta, kli-
nikte, hem de eczanede denetlenmektedir. Animsanacaktir; Mayis 2012'de
Niifus Fonu toplantisinda; Bagbakan kiirtaji cinayet olarak gordiigiinii be-
lirtti. Ulkede 1983’ten beri 10 haftaya kadar kiirtaj yasaldi, halen de yasal.
Bagbakanin konusmasindan sonra bir yasa degisikligi olmadig: halde yasa-
distymis gibi algilanmaya basland. Ustelik niceliksel anlamda istege bagl
diistiklerde bir artis gozlenmiyordu. Es zamanli olarak birinci basamakta
dogum kontrol yontemleri gibi 6nleyici 6nlemler uygulanmamaya baslan-
di. Once aile planlamasi odalar1 kalkti, sonra {icretsiz verilen aile planla-
mast yontemleri kisitlandi. Dogum kontrol preparatlar: sevk araglarinin
benzini olmamasi gerekge gosterilerek perifere gonderilmiyor. Ayni sekilde
sezaryenle ilgili olarak 2003’ten beri uygulanan doéntistimle saglikta ticari
kaygilarla girisimsel islemler 6nce stibvanse edildi; ardindan sezeryan sa-
yilar1 beklenenden yiiksek olunca bu kez torba yasaya konulan bir madde
ile sinirlanmaya calisildi. 2000den beri Saglik Bakanligrnin Diinya Saglik
Orgiitii ve dort tip fakiiltesi ile Tiirkiyede yaptigi tibbi diisiik caligmast 4.
Faz diizeyinde... Biliyoruz ki cerrahi kiirtaj uzun zamandir pek ¢ok iilkede
uygulanmiyor; yerine maliyeti diisiik ve erisimi kolay ve giivenli olan tibbi
diisiik uygulaniyor. Bu programin da Saglik Bakanlig: tarafindan yiriirliige
konulmasini beklemeye devam ediyoruz. Saglik Bakanlig: tarafindan 6zel-
likle postpartum kanamalarda ¢ok 6nemli olan bir ila¢ olan Misoprostol
iceren ilaglar eczanelerden toplatildi. Ciinkii ayni ilaglar tibbi diisiik uy-
gulamalarinda da kullanilabiliyor. Ardindan kamusal olarak cerrahi kiir-
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taj hizmeti sunan AGCSAP’lar kapatildi. Tkinci basamak hastanelerinde de
yasa digt bir uygulama ile kiirtajin yasaklandig: hastalara sdylendi. Rizede
hastaneye bagvuran kadina “kiirtaj yasaklandi” , istanbulda ise “8 haftadan
sonra almiyoruz” denildi. GEBLIZ uygulamas ise adeta istihbarat izleme-
sine doniigmiis durumda. Bir kadin; gebe kalinca dogurmak zorunda kabul
ediliyor. Gebelik testi pozitif olanlar dogrudan evlerinde ziyaret ediliyor-
lar. Paradoksal olarak; medyaya kadinin hamile olarak sokakta yiiriimesi,
gezmesinin rahatsiz edici oldugu mesaji veriliyor. Bugiin artik devlete ait
ikinci basamak kurumlarinda kiirtajin yapilamiyor olmasi bu politikalarin
bir sonucu. Kisisel saglik verilerinin entegre olarak kaydedilmesi, kadinlara
hiikiimetin pronatalist politikalarini yiiriitmek i¢in baski araci olarak kul-
lanilmaktadr.

Mustafa Sercan

Ben yapilacaklar dendiginde konustuklarimiz iginde ister hekim, ister ecza-
c1, dis tabibi yani uzman alanlarla ve birliklerin yapacaklar1 belli ve alterna-
tifi yok. Asil gilictin toplumda farkindalik oldugunu disiiniiyorum. Eczaci
dis hekimi gruplar1 da dahil o topluluklarin da farkindaliginin yeterli oldu-
gunu soylemek zor. Farkindalig: artiracak bir seyler yapmak gerekiyor. Bu
basin ya da bagka tiirlii... miimkiin olan her alanda belli makaleler hazir-
layip gazetelere yazmak iyi bir baslangi¢ olabilir. Bazen bunlar ses getirip
roportaj vb olabilir. Her bir birligin basin ¢alismalarinda bu konuyu 6ne ¢1-
karmalarinda yarar var ¢linkii hepimizi etkiliyor. Bu tilkede tiim bu meslek
gruplarimi toplarsaniz birkag ylizbin eder, 76 milyonu etkileyecek bir seyi
konuguyoruz. Farkindaligi olusturmak icin de sunlari yaptik diyebilelim.
Bir komisyonumuz var biliyorsunuz belki bu komisyonda nasil bir isboli-
mii yapilacag konusulabilir ve ¢aligtaya katilanlarla da paylasilabilir.

Serdar Siitcii

Bir makalede soyle yaziyordu. Verileri basit saglik bilgileri olarak géren
gelismemis toplumlarda gelismis toplumlar ise kisisel veriler olarak gorii-
yor. Dolayisiyla halkin farkindaliginin kisisel veriler konusunda ne kadar
onemli oldugu konusu énemli. Bu konuda bir rehber ¢alisma yapilmasinin
da 6nemli olacag: diigiincesindeyim.

Mustafa Giiler
Bizim yasadigimiz siire¢ aktarimlarla da ortaya ¢iktig1 gibi diinyada esine
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sik rastlanan bir siire¢ degil. Bu siireci ABD’nin son giinlerde ortaya ¢ikan
dinleme skandali ile birlikte diistinmekte yarar var. Bu nedenle kisisel sag-
lik verileriyle ilgili durumu, yasananlari bir sekilde AB ilerleme raporlarina
yansitmak gerekir.

Hasan Ogan

Bunlar1 konuguyoruz ama pratik tiretmek konusunda sikintilarimiz var.
Onceki galigtaylarda da bunu yasadik. Konuyla ilgili bence herkes kendi
hayatinda bunu gorev addedip eksik, yanl ya da tartisilabilir de olsa dii-
stincesini ortaya koymali. Ozellikle toplumun konuyu daha kolay anlamast,
algilamasi agisindan afis ve slogan ¢aligmalarina ¢aligma grubu olarak ihti-
yacimiz var.

Uygulamaya koydugumuz web sayfasi oldukg¢a faydali oldu. Her giin artan
girisler var, konuyla ilgilenen insanlara ulasabiliyoruz. Bu nedenle elimiz-
de ne kadar bilgi, belge, dokiiman, gorsel, haber varsa siteye yiiklememiz
gerekiyor.
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KISISEL SAGLIK VERILERININ
KORUNMASI BIR HAKTIR

Basin Aciklamasi
03.12.2013

Saglik hizmetinin tiim asamalarinda kisinin saglik ve tedavi verilerinin-bil-
gilerinin kayit altina alinmasi bircok acidan gereklilik igerir. Ge¢mis do-
nemlerde uygulanan kayit sistemlerinin yerini artik elektronik kayzt sistemi
almis bulunmaktadir.

Kisisel saglik verilerinin elektronik teknik gelismelere bagl kayit altina
alinmasi kisisel ve toplum sagligi acisindan 6nemli yararlar saglarken ne
yazik ki beraberinde yadsinamaz sorunlar1 da ortaya gikarmistir.

ETK (Elektronik Tibbi Kayitlar) ve ESK (Elektronik Saglik Kayitlar1) saglik
hizmetlerinde; siirekliligin saglanmasi, hasta tedavi ve bakiminin daha da
iyilestirilmesi, yasal bilgi ve belge olusturmada kolaylik, bilimsel ve istatis-
tiksel degerlendirmelerin yapilmasinda 6nemli olanaklar, kalite ve verimin
artmasi, saglik hizmetinin daha iyi planlanabilmesi gibi olumlu gelismelere
yol agabilmektedir.

Ancak yukarida sayilan yararlarin yani sira ETK ve ESK sonucu kisi mah-
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remiyetinin ortadan kalkmasi, kisilerin maddi, manevi ve sosyal yonden
zarar gormesi, haksiz islemlere tabi tutulabilmesi ve bagkalarinin izinsiz
olarak yasamlarina miidahale edebilmesi yani kisinin 6zel yasam hakkinin
ortadan kaldirilmas: kesinlikle kabul edilemez bir durumdur.

Kisisel saglik verileri agisindan Diinyada ve iilkemizde yaganan olumsuz-
luklar elektronik bilgi sisteminin saglik hizmetlerinde kullaniminin tarti-
silmasini, toplumun bilgilendirilmesini ve toplumsal mutabakati zorunlu
kilmaktadir.

Hasta haklarinin uluslararasi ve ulusal alanda tartisilmasinda 6énemli bir
etkiye sahip olan uluslararas: hasta haklar bildirgeleri saglik hizmetlerinde
mahremiyet hakkinin kapsaminin belirlenmesinde yol gosterici nitelikte-
dir. 1981 tarihli “Lizbon Hasta Haklar1 Bildirgesi” ve 1994 tarihli “Avru-
pada Hasta Haklarinin Gelistirilmesi Bildirgesi’nde hastanin kendisiyle il-
gili tim tibbi ve kisisel bilgilerin gizliligine gereken sayginin gosterilmesini
bekleme hakkina sahip oldugu ifade edilmistir.

1982 Anayasasrnin 20. Maddesi ise “Herkes, kendisiyle ilgili kisisel verile-
rin korunmasini isteme hakkina sahiptir” tiimcesiyle kisisel verileri bir hak
olarak tanimlamig ve bu verilerin kullanimi1 agisindan da “Kisisel veriler,
ancak kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilir.
Kisisel verilerin korunmasina iligskin esas ve usuller kanunla diizenlenir”
aciklamasini getirmistir.

Burada 6zellikle altinin ¢izilmesi gereken husus hi¢bir kanun ve idari tasar-
rufun bu hakki kismen de olsa ortadan kaldirici icerikte ve 6zellikte olama-
yacagidur.

Kisisel saglik verileri kisinin; 6zel yasama sayg1 hakki, saglik hizmeti alma
hakks, 6zgiirliik ve giivenlik hakks, disiince vicdan ve din 6zgiirligti hakki
ve ayrimciliga maruz kalmama hakk: gibi temel haklar: ile de dogrudan
baglantilidir.

Bu nedenle teknolojinin beraberinde getirdigi riskler ve olanaklar (ya-

rar-zarar) gerek hasta gerekse de saglik ¢alisanlar1 agisindan birlikte diisti-
nillmeli ve teknolojinin kullanim amag ve islevi tip etigi ilkeleri ile ortiise-
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bildigi oranla hayatlarimiza girmelidir.

Saglik hizmetinin 6zellestirilmesi ve bunun yayginlik kazanmasina bagl
olarak bugiin kisisel saglik verileri Saglik Bakanlig1 (SB), Sosyal Giivenlik
Kurumu (SGK), 6zel saglik hizmet sunuculari ve 6zel saglik sigorta sirket-
lerince toplanmakta ve ticari meta haline getirilerek uluslararasi alanlar da
dahil olmak tizere bagkalari ile paylagilmaktadir.

Kisisel saglik verilerinin toplanmasi, saklanmasi, islenmesi ve paylagimin-
daki amag net ve acik olarak belirlenmeden, gerekli yasal diizenlemeler ya-
pilmadan Saglik Bakanligrnin kamu ve 6zel ayrimi olmaksizin, aile saglig
merkezlerinden, muayenehanelere, laboratuvarlardan, polikliniklere saglik
kuruluslarindan saglik hizmeti alan kisilerin ttim saglik bilgilerinin Kisisel
bilgilerle birlikte gonderilmesini istemesi kabul edilemez.

Bilindigi gibi 663 sayili Kanun Hitkmiinde Kararnamenin 47. Maddesin-
de yer alan diizenlemeye yapilan itirazlar sonucunda Anayasa Mahkemesi
14 Subat 2013 tarihinde; 47. maddede yer alan Saglik Bakanlig1 ve bagh
kuruluslarin her tiirlii saglik verisini toplama, isleme, paylasma, kamu ve
ozel ilgili biittin kisilerden bu bilgileri isteme yetkilerine iligkin ilk ii¢ fikray:
iptal etmigtir.

Bu karara ragmen 2 Agustos 2013 tarihli Resmi Gazetede yayinlanarak yii-
rirliige giren Bazi Kanun ve Kanun Hitkmiinde Kararnamelerde Degisiklik
Yapilmasina Dair Kanun'un 73. maddesi ile Anayasa Mahkemesinin 6 ay
once iptal ettigi diizenleme tekrar yasa maddesi olarak karsimiza ¢ikmustir.

Saglik Bakanligrnin kismen uyguladigi ve tamamen uygulamak istedigi
“Saglik.Net2” veri sistemi zorunlu ve iilke capinda merkezi olmasi nedenle-
riyle diinyada tek 6rnektir. Bu uygulama mevcut haliyle kisisel bilgilerinin
aleniyete dokiilmemesini isteyen hastalarin haklarimi ihlal etmekte ve po-
tansiyel olarak hasta mahremiyetinin ihlali tehlikesini icermektedir.

Diger taraftan, Hekimlik Meslek Etigi Kurallarinin 9. Maddesi “Hekim,
hastasindan meslegini uygularken 6grendigi sirlar1 agiklayamaz. Hastanin
olmesi ya da o hekimle iliskisinin sona ermesi, hekimin bu yikimlaligini
ortadan kaldirmaz” diizenlemesi ile hekimi hastasinin sirlarini korumakla
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yikiimli kilmigtir. Ayni bigimde, Tiirk Eczacilar1 Deontoloji Tiiztiginiin 4
incii maddesinde de “Eczaci, meslek ve sanatinin icrasi sirasinda 6grendigi
sirlari, kanuni zorunluluk olmadikea ifsa edemez” denmektedir.

Bu nedenle sistemin hukuksal zeminde kurallara baglanmasi, giivenliginin
saglanmasi ve bagimsiz denetlenme olanaklariin yaratilmas: konusunda
yasal ve teknolojik diizenlemelerin yapilmasi zorunlulugu ortaya ¢ikmak-
tadir.

Tiirk Tabipleri Birligi, Ttirk Dishekimleri Birligi, Tiirk Eczacilar Birligi ve
Tiirkiye Barolar Birligi olarak 27 Ekim 2013 tarihinde gerceklestirilen top-
lantida kisisel saglik verileri; hukuk, mesleki etik ve teknolojik gelismeler
acisindan degerlendirmis ve kisisel saglik verilerinin esas olarak kisinin hak
ve Ozgiirliikkleri temelinde degerlendirilmesinin gerektigi, konuyla ilgili ya-
sal diizenleme, uygulamalarin kisinin hak ve 6zgiirliiklerini kesinlikle bas-
kilayic, kisitlayici ve saglik hakkini engelleyici olmamasinin 6nemli oldugu
gercegi vurgulanmigtir.

Evrensel hukuk normlar1 ve meslek ilkeleri ¢ercevesinde siiregelen bu tar-
tismaya, Anayasa Mahkemesi tarafindan verilen iptal kararina ragmen;
Saglik Bakanlig1 hergiin bir adim daha atmakta ve ihlalleri daha derinles-
tirmektedir. SGK ile anlasmali 6zel saglik kuruluglarina bagvuran hastalar
i¢in, “avug i¢ci damar izi okuma” yontemi dayatmasi da, bu ¢ercevede atilan
adimlardan biridir. Atilan her adim (“avug i¢i okuma’, “biyometrik kimlik
dogrulama” ve benzeri yontemler) hastalarin kisisel verilerinin “fislenmesi”
elestirilerini dogrulamaktadur.

Tekrar ve 6nemle belirtelim ki kigisel saglik bilgilerinin elektronik ortamda
kayit altina alinmasi, depolanmasi, islenmesi ve paylasimi konusunda;

1. Amag toplum yarar1 temelinde agik olarak belirlenmis olmalidur.
2. Amag dogrultusunda kisisel hak ve 6zgiirliikler korunarak sistemle ilgi-
li hukuksal ve teknik diizenlemeler yapilmali, bu diizenlemelerde verinin

gercek sahibinin saglik hizmeti sunanlarin degil, kisi oldugu dikkate alin-
malidir.
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3. Amag dis1 kullanimlar agisindan yasanmis olaylar ile olas: tehlikeler ve
riskler de goz oniinde tutularak her tiirli hukuksal ve giivenlik 6nlemleri
alinmalidir.

4. Gerek uygulama gerekse de giivenlik konusunda basta devlet olmak iize-
re saglik hizmetinin uygulanmasinda yer alan kisi ya da kurumlarin yetki
ve sorumluluklar: agik olarak belirtilmelidir.

5. Tim uygulamalarin diizenlenmesinde kisisel saglik verilerinin kendine
ozgii 6zelliklerinin yani sira saglik mesleklerinin uygulanmasindaki mesle-
ki kavramlar, etik degerler ve yine meslege 6zgii diizenlemeler gz oniinde
tutulmalidir.

6. Toplum Kkisisel saglik verilerinin kullaniminda amag ve paylagim konu-
sunda (kesin olarak olumlu ve olumsuz yonleri ile birlikte) yaygin ve stirekli
olarak bilgilendirilmelidir.

7. Toplumsal bilgilendirmenin yani sira verilerin alinmasi sirasinda da kisi
dogrudan saglik ¢aligani tarafindan bilgilendirilmeli ve kisinin yazili ona-
mint almalidir. Onam sirasinda kisinin 6zgiirliikleri kisitlanmamali ve akil
saghginin yerindeligi degerlendirilmelidir. Ayrica kisi onam vermis olsa
dahi bilgilerini denetleyebilmeli, istediginde silme (bloke) islemi yapabil-
melidir.

8. Saglik hizmeti sunumunda kisisel saglik veri girisi yapacak ve isleyiste
yer alacak tiim saglik ¢aliganlari kullanma, sorumluluk ve ytikiimliliik ko-
nusunda bilgilendirilmeli ve yetkilendirilmelidir. Bilgilendirme ve yetki-
lendirmede mutlaka mesleki etik degerler de kavratilmalidir. Bilgilendirme
ozellikle mesleki egitimler sirasinda yapilmalidir.

9. Veri sisteminin islerligi ve giivenligi konusunda seffaflik ilkesi gerceve-
sinde kurum disy, yiirtitmeden bagimsiz denetim kurullar: olusturulmali-
dir. Olusturulacak olan kurulun ¢alisma ilkeleri ve bicimi belirlenmelidir.

10. Amagta toplum yarari goz 6niinde tutulmus olsa dahi kisinin dogrudan
kendi olanaklar: ile saglik hizmeti almasi durumunda bildirim agisindan
gerek kisiye gerekse de hekime “disarida kalma hakk:” taninmalidir.



27 EKiM 2013 H

11. Kisi ve kurumlarca bugiine dek toplanmis tiim kisisel saglik bilgilerinin
acilen giivenligi saglanarak koruma altina alinmali ve herhangi bir neden ya
da amagla baska kisi ya da kurumlarla paylagimi engellenmeli (satilmamali)
bu konuda acil yaptirimlar olusturulmalidir.

Kamuoyuna saygilarimizla duyururuz.

TURK TABIPLERI BIRLIGI
TURK DISHEKIMLERI BIRLIGI
TURK ECZACILAR BIRLIGI
TURKIYE BAROLAR BIRLIGI
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Ulkemiz saglik sisteminin “Saghkta Dénii-
sim Programi” adi altinda kapitalist bir
sektor haline getirilme iglemlerinin sonucu
olarak “kisilerin saglik verileri” gerekli
hukuksal diizenlemeler yapilmadan ve
temel insan haklari ve kisilik haklar
gozetilmeksizin toplanmaktadir. Toplanan
kigisel saglik verileri giivenli olmayan
kosullarda saklanmakta, ulusal ve uluslara-
rasi hukuk, etik degerler yok sayilarak,
metalagtirilarak diger kurum ve Kkisilerce
paylagilmaktadir.

Bu durum kigisel hak ve ozgiirliikleri
ortadan kaldirirken mesleki etik degerleri
de yok etmekte, yurttaglarimizin topluca ve
bireysel olarak giivenli, nitelikli saglik
hizmeti almasini engellemekte, bunun
yaninda toplumsal ve ailevi sorunlara da yol
a¢maktadur.

Olumsuzluklar heniiz yogun olarak yasan-
muyor olsa da kisisel saglik verilerinin yasa
ve amag¢ digt paylasimi saglhk alaninda
birgok haksizliga ve ¢atismaya yol agma
potansiyeline sahiptir.



